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ABSTRACT 

This thesis aims to study legal measures to protect and prevent cybercrime in Lao PDR, 
comparing with the 2001 Convention on Cybercrime in the EU, Computer misuse and 
cybersecurity Act 2007 of Singapore and the Computer Crime Act B.E. 2550 of Thailand. The 
comparative cases are employed in order to find out an approach for amendment of the law on the 
protection and prevention of computer crime in Lao PDR. 

The research findings show that the nature of offense of computer crime is different from 
general characteristics of criminal offenses, because the act of crime such as distraction of 
computer system, access and trapping computer data are usually invisible and intangible. The key 
problem of consequently is the implementing Lao PDR laws relating to computer crime in order 
to bring the offenders in court in Lao PDR. For this reason, the current computer crime law in Lao 
PDR has not been able to achieve maximum efficiency in the prosecution of computer offenders. 

Therefore the study proposes that Lao PDR shall issue legal measures to cope with 
computer crime offenses by specifically defining the criminal court of computer crime, the nature 
of the offense of misconduct and its penalties as well as empowering the related law enforcement  
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officers to investigate the cases in an attempt to effectively impose the law against the 
cybercrime. 

Keywords:  Legal Measures/Protection/Computer Crime/Lao PDR. 
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บทที ่1 

บทน ำ 

1.1 ควำมเป็นมำและควำมส ำคญัของปัญหำ 

ปัจจุบันพัฒนาการทางด้านเทคโนโลยีการส่ือสารและระบบคอมพิวเตอร์มีความ
เจริญกา้วหนา้อยา่งไม่หยดุย ั้ง จากการพฒันาดงักล่าวไดน้ าโลกเขา้สู่ยุคโลกาภิวฒัน์ (Globalization) 
ท่ีเป็นสังคมแห่งขอ้มูลข่าวสารและการติดต่อส่ือสารอยา่งไร้ขีดจ ากดัทางพรมแดน โดยเฉพาะอยา่ง
ยิ่งการส่ือสารผา่นระบบอินเทอร์เน็ตท่ีถือวา่เป็นการส่ือสารวิธีหน่ึง ท่ีเป็นผลมาจากความกา้วหน้า
ทางด้านเทคโนโลยีการส่ือสาร โดยส่งผลให้คนทั้ งหลายในสังคมสามารถเข้าถึงการติดต่อ
แลกเปล่ียนขอ้มูลข่าวสารไดโ้ดยง่ายและรวดเร็ว ยิ่งไปกว่านั้นบุคคลธรรมดาหรือองคก์รต่าง ๆ ก็
สามารถเขา้ถึงแหล่งขอ้มูลไดไ้ม่วา่จะเป็นทางดา้นธุรกิจการคา้หรือดา้นสันทนาการ รวมทั้งในดา้น
อ่ืน ๆ ไดอ้ยา่งสะดวกมากข้ึน แต่ในขณะเดียวกนัในสังคมก็มีหลายเหตุการณ์ท่ีเกิดข้ึนจากการน าใช้
เทคโนโลยีข้อมูลข่าวสารผ่านระบบคอมพิวเตอร์มาใช้ในด้านท่ีไม่เหมาะสม ก่อให้เกิดความ
เสียหายต่อบุคคลอ่ืน รวมทั้งส่งผลกระทบต่อเศรษฐกิจ สังคม และความมัน่คงของรัฐ โดยการอาศยั
ช่องวา่งแห่งกฎหมายและระบบเครือข่ายอินเทอร์เน็ตท่ีมีความสลบัซบัซ้อนทางดา้นเทคโนโลยีเป็น
ช่องทางในการก่ออาชญากรรมข้ึน ซ่ึงอาชญากรรมท่ีเกิดข้ึนน้ีเรียกวา่ “อาชญากรรมคอมพิวเตอร์ 
(Computer Crime)” 

เน่ืองจากการกระท าความผิดท่ีเก่ียวกบัคอมพิวเตอร์เป็นอาชญากรรมท่ีตอ้งอาศยัระบบ
คอมพิวเตอร์และอินเทอร์เน็ตท่ีมีลกัษณะเป็นเครือข่ายการส่ือสารเช่ือมโยงเขา้ดว้ยกนั และมีความ
ละเอียดซบัซอ้นของความกา้วหนา้ทางเทคโนโลยเีป็นอยา่งยิง่ ซ่ึงอาจจะน าไปใชใ้นการเขา้ไปล่วงรู้
ความลบัทางการคา้ การปลอมแปลงเอกสารทางอิเล็กทรอนิกส์ การเขา้ถึงขอ้มูลของผูอ่ื้นโดยท่ี
ผูก้ระท าไม่ได้รับอนุญาต การลกัลอบแก้ไขภาพของผูอ่ื้นให้เป็นไปในทางลามกอานาจาร การ
เผยแพร่ภาพลามกอนาจาร การเล่นพนัน รวมทั้งการท าขอ้ความอ่ืนใดอนัเป็นการหม่ินประมาท
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บุคคลอ่ืน เป็นตน้ ซ่ึงอาชญากรรมคอมพิวเตอร์นั้นไดส้ร้างความเสียหายต่อความมัน่คงของชาติ 
เศรษฐกิจ สังคมและความสงบเรียบร้อยโดยรวมเป็นอยา่งมาก1 

ดังนั้ น จากปัญหาการใช้คอมพิวเตอร์เป็นเคร่ืองมือท่ีทันสมัยเพื่อก่ออาชญากรรมทาง
คอมพิวเตอร์น้ี เป็นการกระท าความผิดท่ียากต่อการจบัคุม และหาผูก้ระท าผิดมาลงโทษรวมทั้งอาจจะ
เป็นการกระท าความผิดในลกัษณะท่ีเรียกวา่เป็นอาชญากรรมขา้มชาติได ้และดว้ยเหตุผลน้ีเอง องคก์ร
ระดบันานาชาติจึงได้เล็งเห็นความส าคญัของปัญหาท่ีเกิด จึงได้มีการร่วมมือกนัในระดับระหว่าง
ประเทศเพื่อจดัการกบัปัญหาอาชญากรรมคอมพิวเตอร์ โดยองค์การสหประชาชาติ (United Nation: 
UN) ไดจ้ดัท าคู่มือเก่ียวกบัการป้องกนัและควบคุมอาชญากรรมคอมพิวเตอร์ (UN Manual on the 
Prevention and Control of Computer-related Crime) สหภาพโทรคมนาคมระหว่างประเทศ 
(International Telecommunication Union: ITU) ก็ไดจ้ดัท ากฎขอ้บงัคบัวา่ดว้ยโทรคมนาคมระหวา่ง
ประเทศ (International Telecommunication Regulation: ITR) ข้ึน และสหภาพยุโรป (European union: 
EU) ไดจ้ดัท าอนุสัญญาวา่ดว้ยอาชญากรรมทางคอมพิวเตอร์ (Convention on Cybercrime) เป็นตน้ 

ส าหรับในภูมิภาคเอเชียตะวนัออกเฉียงใตน้ั้น ประเทศสิงคโปร์ และประเทศไทย เป็นสอง
ในห้าของสมาชิกผู ้ก่อตั้ งและเป็นจุดก าเนิดของอาเซียน2 และเป็นประเทศท่ีได้เล็งเห็นถึง
ความส าคญัของการน าเทคโนโลยสีารสนเทศมาใชง้าน โดยประเทศสิงคโปร์มีการขยายตวัทางดา้น
เศรษฐกิจ และระบบเทคโนโลยสีารสนเทศ ซ่ึงไดมี้การปรับปรุงแกไ้ขกฎหมายให้ทนักบัพฒันาการ
ของเทคโนโลยท่ีีทนัสมยั นอกจากน้ีประเทศไทยก็เป็นประเทศเพื่อนบา้นอีกประเทศหน่ึงท่ีมีความ
ใกลเ้คียงทางดา้นภาษาและจารีตประเพณีคลา้ยคลึงกบั สปป.ลาว และเห็นถึงความส าคญัทางดา้น
พฒันาการในการใช้งานของระบบคอมพิวเตอร์ท่ีทนัสมัย โดยทั้งสองประเทศไดมี้พฒันาการทาง
กฎหมายเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ จึงไดศึ้กษาเปรียบเทียบกบัสองประเทศดงักล่าว 

ดว้ยเหตุน้ี หากมีผูก้ระท าดว้ยประการใด ๆ ใหร้ะบบคอมพิวเตอร์ไม่สามารถท างานไดต้าม
ค าสั่งท่ีก าหนดไวห้รือท าให้การท างานของผูอ่ื้นผิดพลาดไปจากค าสั่งท่ีก าหนดไว ้หรือใช้วิธีการ 
ใด ๆ เข้าล่วงรู้ขอ้มูล แก้ไขท าลายขอ้มูลของบุคคลอ่ืนในระบบคอมพิวเตอร์โดยมิชอบหรือใช้
คอมพิวเตอร์เพื่อเผยแพร่ข้อมูลอนัเป็นเท็จหรือมีลักษณะลามกอานาจาร ย่อมก่อให้เกิดความ
เสียหายต่อบุคคล เศรษฐกิจ สังคม และความมัน่คงของชาติ ดว้ยเหตุน้ีประเทศสิงคโปร์จึงไดต้รา
และประกาศใช้พระราชบัญญัติว่าด้วยอาชญากรรมทางคอมพิวเตอร์และความมั่นคงทาง

                                           
1 วรีะพงษ ์บุญโญภาส, อาชญากรรมทางเศรษฐกิจ, (กรุงเทพฯ: นิติธรรม, 2549), 118. 
2 กรมอาเซียน กระทรวงการต่างประเทศ, Asean mini book, (กรุงเทพฯ: กรมฯ, ม.ป.ป.), 4. 
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คอมพิวเตอร์ ค.ศ. 2007 (Computer Misuse and Cybersecurity  Act 2007) และประเทศไทยไดต้รา
และประกาศใชพ้ระราชบญัญติัวา่ดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 

ในขณะเดียวกนัประเทศสาธารณรัฐประชาธิปไตยประชาชนลาว3 ซ่ึงเป็นประเทศท่ีก าลงั
พฒันาท่ีอยูใ่นภูมิภาคเอเชียตะวนัออกเฉียงใต ้ท่ีมีอตัราการเจริญเติบโตมากข้ึนไม่วา่จะเป็นทางดา้น
เศรษฐกิจและสังคม ซ่ึงการเจริญเติบโตในดา้นเศรษฐกิจและสังคมท่ีเพิ่มมากข้ึนย่อมท าให้การใช้
ขอ้มูลข่าวสารและอินเทอร์เน็ตเขา้มาเก่ียวขอ้งกบัการด าเนินชีวิตประจ าวนัเพิ่มมากข้ึนตามไปดว้ย 
ในท านองเดียวกนัการบริหารกิจกรรมทางธุรกิจการคา้ของภาคเอกชน และการบริหารงานประเทศ
ของภาครัฐ ก็ไดน้ าเอาความกา้วหน้าทางเทคโนโลยีคอมพิวเตอร์ท่ีทนัสมยัมาปรับใช้ดว้ยเช่นกนั 
โดยเฉพาะอย่างยิ่งอินเทอร์เน็ตได้เข้ามามีบทบาทในการเสริมสร้างการให้บริการส่งข้อมูล
สารสนเทศการติดต่อส่ือสารกนัไดอ้ย่างสะดวก รวดเร็ว และขยายตวัอย่างต่อเน่ืองตามล าดบั ซ่ึง
เห็นไดจ้ากสถิติการเขา้ใชอิ้นเทอร์เน็ตของ สปป.ลาว ในปี ค.ศ. 2009 มีเพียง 3% ซ่ึงแตกต่างกบัใน
ปัจจุบนั (ค.ศ. 2011) ท่ีมีการเขา้ใชอิ้นเทอร์เน็ตเพิ่มข้ึนเป็น 10%4 อยา่งไรก็ตาม เม่ือสังคมในปัจจุบนั
ตอ้งมีการพึ่งพาอาศยัระบบเทคโนโลยีคอมพิวเตอร์ในการด ารงชีวิตประจ าวนั  และการท างานมาก
ยิ่งข้ึนเท่าไร โอกาสในการก่อให้เกิดการกระท าความผิดท่ีเก่ียวขอ้งกับคอมพิวเตอร์ก็มีมากข้ึน
เท่านั้น ถึงแมว้า่ สปป.ลาว ในระยะท่ีผา่นมาจะมี (1) กฎหมายอาญา ค.ศ. 2005 (2) กฎหมายวา่ดว้ย
ธุรกรรมทางอิเล็กทรอนิกส์ ค.ศ. 2012 และ (3) กฎหมายอ่ืน ๆ อีกหลายฉบบัท่ีใชเ้ป็นเคร่ืองมือใน
การด าเนินคดี แต่เน่ืองจากอาชญากรรมคอมพิวเตอร์นั้นมีความแตกต่างจากอาชญากรรมทัว่ไปใน
สังคม ซ่ึงมีลักษณะของการกระท าความผิดบางประเภทได้เปล่ียนไปจากรูปแบบเดิม ซ่ึงได้
ก่อให้เกิดลกัษณะของความผิดรูปแบบใหม่ ซ่ึงกฎหมายท่ีมีอยู่เดิมไม่สามารถน ามาปรับใช้ให้
ครอบคลุมการกระท าความผิดในลกัษณะน้ีได้ เช่น วตัถุแห่งการกระท าความผิดส่วนใหญ่เป็น
ขอ้มูลข่าวสารในรูปแบบคล่ืนแม่เหล็กไฟฟ้า ซ่ึงเป็นส่ิงท่ีไม่สามารถจบัตอ้งได ้จึงท าให้กฎหมาย
ต่าง ๆ ท่ีบงัคบัใช้อยู่ในปัจจุบนัไม่สามารถลงโทษผูก้ระท าผิดได้ และการปฏิบติัหน้าท่ีของเจ้า
พนกังานก็ไม่อาจกระท าไดอ้ยา่งมีประสิทธิภาพ หากไม่มีกฎหมายท่ีให้อ านาจรัฐหรือเจา้หนา้ท่ีของ
รัฐก็ไม่อาจกระท าการใด ๆ อนัเป็นการกระท าท่ีกระทบต่อสิทธิเสรีภาพของประชาชนได ้ดงันั้น 
กฎหมายท่ีมีอยูเ่ดิมจึงไม่สามารถน ามาปรับใชเ้พื่อลงโทษผูก่้ออาชญากรรมคอมพิวเตอร์ให้ไดโ้ทษ
เท่าท่ีควร ด้วยเหตุผลท่ีกล่าวมาข้างต้นน้ี สามารถพิจารณาได้ว่าการกระท าความผิดเก่ียวกับ

                                           
3 สาธารณรัฐประชาธิปไตยประชาชนลาว (The Lao People’s Democratic Republic: Lao PDR) ต่อไปใน

วทิยานิพนธ์น้ีจะเรียกวา่ “สปป.ลาว ” และสปป.ลาว ใชปี้ศกัราชท่ีเรียกวา่ “คริสตศ์กัราช (ค.ศ.)”. 
4 กระทรวงไปรษณีย ์โทรคมนาคมและการส่ือสาร, บทเสนอเก่ียวกับการร่างกฎหมายว่าด้วยการกระท า

ความผิดทางคอมพิวเตอร์, (นครหลวงเวยีงจนัทน์: กระทรวงฯ, 2014), 1. 
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คอมพิวเตอร์ภายใตร้ะบบกฎหมายของ สปป.ลาว ในปัจจุบนัยงัไม่เพียงพอต่อการรับมือกบัการ
กระท าผดิทางดา้นอาชญากรรมคอมพิวเตอร์ จึงเห็นควรท่ีจะท าการศึกษาวิจยัเก่ียวกบัมาตรการทาง
กฎหมายของ สปป.ลาว ในการคุม้ครองและควบคุมการกระท าความผดิทางคอมพิวเตอร์ 

1.2 วตัถุประสงค์ของกำรวจิัย 

1.2.1 เพื่อศึกษาความเป็นมา และความหมายของอาชญากรรมทางคอมพิวเตอร์ 
1.2.2 เพื่อศึกษาแนวคิด ทฤษฎีทางกฎหมายเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ 
1.2.3 เพื่อศึกษามาตรการทางกฎหมายเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ในระหว่าง

ประเทศ และต่างประเทศ รวมทั้งประเทศไทย 
1.2.4 เพื่อศึกษาวิเคราะห์ปัญหา และหามาตรการทางกฎหมายท่ีเหมาะสม เพื่อน ามา

ปรับปรุงมาตรการทางกฎหมายเก่ียวกบัการกระท าผดิทางคอมพิวเตอร์ใน สปป.ลาว 

1.3 สมมติฐำนของกำรวจิัย 

ในปัจจุบนัน้ี สปป.ลาว ขาดมาตรการทางกฎหมายเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ท่ี
จะน ามาปรับใชก้บัปัญหาของการกระท าผิดทางคอมพิวเตอร์ เพื่อให้เกิดประสิทธิภาพสูงสุด ดว้ย
เหตุน้ีจึงควรท าการศึกษาเพื่อหาแนวทางหรือมาตรการทางกฎหมายท่ีเก่ียวกบัอาชญากรรมทาง
คอมพิวเตอร์ เพื่อน ามาใช้คุม้ครองและป้องกนัปัญหาอาชญากรรมทางคอมพิวเตอร์ใน สปป.ลาว 
ใหมี้ประสิทธิภาพมากยิง่ข้ึนในอนาคต 

1.4 ขอบเขตของกำรวจิัย 

การศึกษาวจิยัน้ีจะศึกษาเก่ียวกบัหลกัทฤษฎีทางกฎหมาย หลกัเกณฑ์ระหวา่งประเทศ และ
มาตรการทางกฎหมายอ่ืน ๆ ท่ีเก่ียวกับอาชญากรรมทางคอมพิวเตอร์ รวมถึงศึกษาระบบและ
มาตรการทางกฎหมายของประเทศสิงคโปร์และประเทศไทยท่ีใช้เพื่อคุม้ครองและป้องกนัการ
กระท าความผิดเก่ียวกับคอมพิวเตอร์ เพื่อเป็นแนวทางเสนอแนะให้มีการพฒันาและปรับปรุง
มาตรการทางกฎหมายเก่ียวกบัการกระท าผิดทางคอมพิวเตอร์ใน สปป.ลาวให้มีความเหมาะสมต่อ
การควบคุมการก่ออาชญากรรมทางคอมพิวเตอร์ใน สปป.ลาว 
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1.5 วธิีด ำเนินกำรวจิัย 

วิทยานิพนธ์ฉบบัน้ีเป็นการศึกษาคน้ควา้วิจยัเอกสาร (Documentary Research) โดยการ
ศึกษาวิจยัหลกัทฤษฎีทางกฎหมาย เอกสารทางวิชาการ เช่น บทบญัญติักฎหมาย หนงัสือ บทความ
ทางวชิาการ วารสาร วิทยานิพนธ์ สารนิพนธ์ ขอ้มูลอิเล็กทรอนิกส์ และรวบรวมขอ้มูลจากเอกสาร
ต่าง ๆ ทั้งภาษาไทย ภาษาลาว และภาษาต่างประเทศ เพื่อเป็นขอ้มูลทางวิชาการในการด าเนินการ
ศึกษาวจิยั 

1.6 ประโยชน์ทีค่ำดว่ำจะได้รับจำกกำรวจิัย 

1.6.1 ท าใหท้ราบถึงความเป็นมา และความหมายของอาชญากรรมทางคอมพิวเตอร์ 
1.6.2 ท าใหท้ราบถึงแนวคิด ทฤษฎีทางกฎหมายเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ 
1.6.3 ท าให้ทราบถึงมาตรการทางกฎหมายเก่ียวกับอาชญากรรมทางคอมพิวเตอร์ใน

ระหวา่งประเทศ และต่างประเทศ รวมทั้งประเทศไทย 
1.6.4 ไดม้าซ่ึงมาตรการทางกฎหมายท่ีเหมาะสม เพื่อน ามาปรับปรุงมาตรการทางกฎหมาย

เก่ียวกบัการกระท าความผดิทางคอมพิวเตอร์ใน สปป.ลาว 



บทที ่2 

ววิฒันาการ แนวความคดิ และทฤษฎทีี่เกีย่วข้องกบั 
อาชญากรรมทางคอมพวิเตอร์ 

เน่ืองจากอาชญากรรมทางคอมพิวเตอร์เป็นอาชญากรรมท่ีอาศยัความสลบัซับช้อนของ
ระบบคอมพิวเตอร์ การเข้าถึงท่ีง่ายข้ึนของระบบเครือข่ายการส่ือสาร และการใช้ความรู้
ความสามารถพิเศษท่ีใช้อุปกรณ์หรือเทคโนโลยีชั้นสูงในการประกอบอาชญากรรม ซ่ึงจะเพิ่มข้ึน
พร้อม ๆ กบัพฒันาการทางเทคโนโลยีสารสนเทศท่ีมีการขยายตวัอย่างไม่หยุดย ั้ง ท าให้ตอ้งมีการ
ตรากฎหมายต่าง ๆ ข้ึนเพื่อบงัคบัใช้และควบคุมการใช้งานเทคโนโลยีสารสนเทศให้เป็นไปดว้ย
ความเรียบร้อย เพื่อมิใหมี้การน าเทคโนโลยไีปใชใ้นการกระท าผดิ อนัส่งผลกระทบต่อส่วนรวม ซ่ึง
ในบทน้ีจะไดก้ล่าวถึง วิวฒันาการเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ ลกัษณะของอาชญากรรม
ทางคอมพิวเตอร์ แนวความคิดเก่ียวกบักฎหมายบนอินเทอร์เน็ต รูปแบบของการกระท าผิดบน
อินเทอร์เน็ต ทฤษฏีท่ีเก่ียวขอ้งกบัอาชญากรรมทางคอมพิวเตอร์ และความส าคญัของการมีกฎหมาย
ป้องกนัอาชญากรรมทางคอมพิวเตอร์ โดยสามารถสรุปไดด้งัน้ี 

2.1 ววิฒันาการของอาชญากรรมทางคอมพวิเตอร์ 

โดยธรรมชาติแล้วอาชญากรรมเป็นปรากฏการณ์ท่ีเกิดข้ึนในทุกสังคม ไม่มีสังคมใดท่ี
ปลอดภัยจากปัญหาอาชญากรรมและการกระท าความผิดท่ีแท้จริง กล่าวคืออาชญากรรมเป็น
ปรากฏการณ์ธรรมดาของทุกสังคม แต่อาจมีรูปแบบเปล่ียนแปลงไปตามพฒันาการความกา้วหนา้ของ
สังคมนั้น ๆ ในสังคมยุคแรกมีรูปแบบความสัมพนัธ์ของสมาชิกในสังคมไม่ซับซ้อน ท าให้รูปแบบ
ของอาชญากรรมมกัเป็นรูปแบบท่ีรุนแรง และเก่ียวขอ้งกบัปัจจยัพื้นฐานของชีวิด เช่น การกระท าต่อ
ร่างกาย ทรัพยสิ์น และชีวิต การบงัคบัใชก้ฎหมายก็กระท าไดไ้ม่ยาก แต่เม่ือสังคมมีการพฒันาอยา่ง
ต่อเน่ือง ท าให้รูปแบบของอาชญากรรมเกิดข้ึนอย่างหลากหลาย มีความซับซ้อนมากยิ่งข้ึน มีการใช้
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เทคโนโลยีในรูปแบบต่าง ๆ เข้ามาผสมผสานกบัการกระท าความผิด5 จึงท าให้ตอ้งมีการพฒันา
กฎหมาย ให้ครอบคลุมถึงการกระท าผิดในรูปแบบใหม่ ๆ โดยเฉพาะการใช้เทคโนโลยีในการก่อ
อาชญากรรม เป็นตน้ 

นับตั้ งแต่ทศวรรษท่ี 60 (ช่วงปี ค.ศ. 1960-1970) นับเป็นช่วงเวลาแรก ๆ ท่ีเร่ิมมีความ
พยายามในการช้ีใหเ้ห็นถึงภยนัตรายจากการกระท าความผดิทางคอมพิวเตอร์ ทั้งน้ีในสมยันั้นหลาย
ประเทศในแถบตะวนัตกใช้คอมพิวเตอร์เป็นอุปกรณ์ในการเก็บบนัทึก ถ่ายทอดและเช่ือมโยง
ฐานขอ้มูลส่วนบุคคลของประชาชนในรัฐดว้ยกนั และดว้ยเหตุท่ีมีการน าขอ้มูลต่าง ๆ ไปรวบรวม
ไวภ้ายใตก้ารจดัการของรัฐน้ีเอง นกัวิชาการจ านวนหน่ึงจึงเร่ิมมีการอภิปรายถกเถียงถึงประเด็น
ปัญหาท่ีประชาชนอาจถูกตรวจสอบเฝ้ามองหรือควบคุมจากรัฐได ้โดยไดรั้บอิทธิพลมาจากหนงัสือ
ของ Georgo Orwell ช่ือ “1984 (Nineteen Eighty Four)” อนัเป็นหนงัสือดา้นการเมืองการปกครอง 
แต่มีเน้ือหาส่วนหน่ึงท่ีไดก้ล่าวถึงพฒันาการทางดา้นเทคโนโลยีขอ้มูลข่าวสารท่ีมีผลประโยชน์ต่อ
ระบบการจดัการระบบขอ้มูลการท างานของมนุษย ์ในขนาดเดียวกนัก็สะทอ้นถึงรัฐท่ีเร่ิมล ้ าเส้น
และเกินขอบเขตความเป็นส่วนตวัของประชาชน ดว้ยเหตุท่ีในยคุสมยันั้นคุณประโยชน์หลกั ๆ ของ
เคร่ืองคอมพิวเตอร์ยงัจ ากดัอยู่เพียงแค่การเก็บบนัทึกประมวลผลหรือเช่ือมต่อขอ้มูลต่าง ๆ ของ
ประชาชนในประเทศเท่านั้ น ความเข้าใจท่ีมีต่อการกระท าความผิดโดยมีคอมพิวเตอร์เข้าไป
เก่ียวขอ้งในยุคสมยัแรก ๆ จึงยงัไม่ไดมี้ความหมายท านองเดียวกบั “อาชญากรรมคอมพิวเตอร์” ท่ี
เราเขา้ใจกนัในปัจจุบนั แต่หมายถึงการกระท าความผิดใด ๆ ท่ีเป็นอนัตรายต่อขอ้มูลข่าวสาร และ
ระดบัความลบัหรือความเป็นส่วนตวัท่ีมนุษยแ์ต่ละคนอาจไม่ไดเ้ปิดเผยใหผู้อ่ื้นรับรู้6 

2.1.1 ความหมายของอาชญากรรมทางคอมพวิเตอร์ 
อาชญากรรมทางคอมพิวเตอร์ (Computer Crime) ยงัไม่มีขอ้ยุติในทางสากลวา่มีนิยามหรือ

ความหมายท่ีชดัเจนอยา่งไร เน่ืองจากนกัวชิาการยงัมีความเห็นท่ีไม่ตรงกนั แมแ้ต่ช่ือท่ีใชเ้รียกก็ยงัมี
ความแตกต่างกนั เช่น Cyber Crime, Computer Related Crime, Computer Misuse, Computer 
Abuse, Information Technology Crime มีผูใ้ห้ค  านิยามเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ซ่ึงมี
ความหมายอยา่งกวา้งวา่ “อาชญากรรมทางคอมพิวเตอร์ หมายถึง การกระท าท่ีผิดกฎหมายใด ๆ ซ่ึง
ความรู้ในเทคโนโลยีทางคอมพิวเตอร์มีความส าคญัต่อผลส าเร็จของการกระท าหรือการด าเนินคดี 

                                           
5 วรีะพงษ ์บุญโญภาส, อาชญากรรมทางเศรษฐกิจ, 3. 
6 สาวติรี สุขศรี, ประวัติศาสตร์อาชญากรรมคอมพิวเตอร์, (9 พฤศจิกายน 2552), สืบคน้เมื่อ 1 พฤศจิกายน 

2557, จาก https://facthai.wordpress.com/2009/11/09/ประวติัศาสตร์-อาชญากรรม/ 
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และเป็นการกระท าความผิดทางอาญาซ่ึงก่อการคุกคามต่อผูใ้ช้คอมพิวเตอร์มากกว่าผูท่ี้มิได้ใช้
คอมพิวเตอร์ ประกอบไปดว้ยการกระท าความผดิ 2 ชนิด7 คือ 

1. การใช้คอมพิวเตอร์เพื่อกระท าความผิดฐานฉ้อโกง ลักทรัพย ์และยกัยอกโดยมี
เจตนาท่ีจะไดไ้ปซ่ึงประโยชน์อนัเก่ียวกบัเงิน การคา้ ทรัพยสิ์นหรือบริการ และ 

2. การกระท าความผิดต่อตัวเคร่ืองคอมพิวเตอร์เอง เช่น การลักขโมยเคร่ือง
คอมพิวเตอร์ หรือซอฟท์แวร์ การท าลายหรือแกไ้ขเปล่ียนแปลงเคร่ืองคอมพิวเตอร์หรือส่ิงท่ีบรรจุ
อยูภ่ายในเคร่ืองคอมพิวเตอร์ 

Donn B. Parker ชาวสหรัฐอเมริกา ผูริ้เร่ิม และไดรั้บการยอ่มรับวา่เป็นบิดาแห่งความรู้ในเร่ือง
อาชญากรรมทางคอมพิวเตอร์ ซ่ึงเขาไดเ้ป็นส่วนหน่ึงของการวิจยัในช่วงตน้ทศวรรษท่ี 70 โดยด ารง
ต าแหน่ง Senior Computer Security Consultant ณ SRI International (Stanford Research Institute)  และ
เป็นผูป้ระพนัธ์หลกัในคู่มือการออกกฎหมายอาชญากรรมคอมพิวเตอร์ในสหรัฐอเมริกา (Computer 
Crime-Criminal Justice Resource Manual) ในปี ค.ศ. 1979 โดยคู่มือดงักล่าวได้เปรียบเสมือน
สารานุกรมส าหรับแนวทางการออกกฎหมายอาชญากรรมคอมพิวเตอร์ ซ่ึงในคู่มือดังกล่าวได้ให้
ความหมายของอาชญากรรมคอมพิวเตอร์ในแบบกวา้งไวว้า่ “การกระท าท่ีผิดกฎหมายใด ๆ ซ่ึงความรู้
ทางวทิยาการคอมพิวเตอร์นั้นมีความส าคญัต่อการปฏิบติัการใหส้ าเร็จลุล่วง”8 

The Organization for Economic Co-operation and Development: OECD ไดร้วบรวมนิยาม
เพื่อเป็นฐานในการศึกษาไวว้่า “อาชญากรรมท่ีเก่ียวกบัคอมพิวเตอร์นั้นพิจารณาเป็นพฤติกรรมอนั 
มิชอบด้วยกฎหมาย ขัดต่อศีลธรรมจรรยาหรือไม่ได้รับอนุญาตท่ีเก่ียวข้องกับการประมวลผล
อตัโนมติัหรือการส่งขอ้มูล”9 

                                           
7 ฉัทปณัย รัตนาพนัธ์, อาชญากรรมทางคอมพิวเตอร์: ศึกษาการก าหนดฐานความผิดและการด าเนินคดี

อาชญากรรมทางคอมพิวเตอร์, สารนิพนธ์นิติศาสตรมหาบณัฑิต, (กรุงเทพฯ: มหาวทิยาลยัธรรมศาสตร์, 2547), 4. 
8 “any illegal act for which knowledge of computer technology is essential for its successful prosecution”, 

SRI international, The criminal justice resource manual on computer crime, (Menlo Park, CA: SRI international, 1979). 
9 “Computer-related crime is considered as the offences enumerated and defined in the proposed 

guidelines or recommendation for national legislators”, Organization for Co-operation Development, Computer related 
criminality: Analysis of legal politics in the OECD area, (Paris: OECD, 1986). 
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The Council of Europe Recommendation of 1989 ไดน้ าวธีิเขา้ถึงท่ีสามารถน าไปใชไ้ดจ้ริง 
อาชญากรรมทางคอมพิวเตอร์ถูกอธิบายว่า เป็นการกระท าผิดท่ีช้ีวดั และนิยามโดยแนวทางท่ีถูก
เสนอหรือค าแนะน าส าหรับผูร่้างกฎหมายในแต่ละประเทศ10 

Mr. Kenneth S. Rosendlatt อยัการผูเ้ช่ียวชาญคดีอาญากรรมทางคอมพิวเตอร์ ซ่ึงเป็น
ผูเ้ขียนหนังสือเร่ือง High Technology Crime ได้อธิบายความหมายของอาชญากรรมทาง
คอมพิวเตอร์ไวว้า่ เป็นอาชญากรรมท่ีเกิดข้ึนใหม่อนัเป็นผลสืบเน่ืองมาจากการใชค้อมพิวเตอร์อยา่ง
แพร่หลาย เช่น การล่วงล ้ าเขา้ไปในระบบเครือข่ายคอมพิวเตอร์ของบริษทัธุรกิจท่ีเช่ือมโยงผ่าน
เครือข่ายโทรคมนาคม นอกจากน้ียงัหมายถึง อาชญากรรมแบบเดิมท่ีแปรสภาพไปเน่ืองจาก
ความก้าวหน้าทางเทคโนโลยีคอมพิวเตอร์ ซ่ึงในการสืบสวนคดีประเภทน้ีตอ้งมีความรู้เก่ียวกบั
คอมพิวเตอร์ และคุน้เคยกบัอุตสาหกรรมเทคโนโลยชีั้นสูง11 

ในปี ค.ศ. 2001 คณะกรรมาธิการสหภาพยุโรป (Commission of the European Union) ได้
ให้ค  านิยามว่า “อาชญากรรมท่ีเก่ียวข้องกับคอมพิวเตอร์ท่ีถูกระบุไวใ้นความหมายท่ีกวา้งคือ 
อาชญากรรมใด ๆ ซ่ึงเก่ียวขอ้งกบัการใชเ้ทคโนโลยีขอ้มูลข่าวสาร (Information Technology: IT) 
ไม่ทางใดก็ทางหน่ึง”12 และยงัใหเ้ห็นความแตกต่างระหวา่งอาชญากรรมทัว่ไปท่ีใชค้อมพิวเตอร์ใน
การช่วยการกระท าการและอาชญากรรมทางคอมพิวเตอร์ 

อนุสัญญาวา่ดว้ยอาชญากรรมคอมพิวเตอร์ (Convention on Cybercrime) ท่ีเกิดจากประเทศ
ต่าง ๆ ในกลุ่มสหภาพยุโรป ซ่ึงได้ก าหนดมาตรการต่าง ๆ ไวอ้ย่างมากมายและได้ให้ค  านิยาม
เก่ียวกบัอาชญากรรมคอมพิวเตอร์ไวใ้น มาตรา 2-10 อนัเป็นกฎหมายลกัษณะอาญา ใน 4 หมวดหมู่
ได้แก่ (1) ความผิดต่อความลบั ความสมบูรณ์ และการมีอยู่ของขอ้มูลและระบบ (2) ความผิด

                                           
10 “…the offences enumerated and defined in the proposed guidelines or recommendation for national 

legislators…”, Recommendation No. R (89) 9, adopted by the Committee of Ministers of the Council of Europe on 
September 13 1989 and Report by the European Committee on Crime Problems: Computer-related crime. 

11 ส านักงานเลขานุการคณะกรรมการเทคโนโลยีสารสนเทศแห่งชาติ, โครงการพัฒนากฎหมาย
เทคโนโลยีสารสนเทศ, (กรุงเทพฯ: ศูนยเ์ทคโนโลยอิีเลก็ทรอนิกส์และคอมพิวเตอร์แห่งชาติ, ส านกังานพฒันาวทิยาศาสตร์
และเทคโนโลยแีห่งชาติ, 2543), 29. 

12 The Communication from the Commission to the Council, the European Parliament, the Economic and 
Social Committee and the Committee of the Regions, “Computer-related crime is addressed in the broadest sense as: any 
crime that in some way or other involves the use of information technology”, The Communication from the Commission to 
the Council, the European Parliament, The economic and social committee and the committee of the regions, (2001, 26 
January), Retrieved October 17, 2013, from http://eur-lex.europa.eu/legal-content/.EN/ALL/;ELX_SESSIONID=GwZLJy5 
TV3NhBcLyRM882MNrT022QNfGD15kddlNskcvqkPkC7PJ!-7040371?uri=CELEX:52000DC0890 

http://eur-lex.europa.eu/legal-content/.EN/ALL/;ELX_SESSIONID=GwZLJy5
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เก่ียวกบัคอมพิวเตอร์ (3) ความผดิเก่ียวกบัเน้ือหา (4) ความผดิเก่ียวกบัการละเมิดลิขสิทธ์ิและสิทธ์ิท่ี
เก่ียวข้อง13 โดยเป็นรายการของมาตรฐานขั้นต ่ าท่ีไม่แยกส่วนซ่ึงขยายรวมไปถึงกฎหมาย
ภายในประเทศสมาชิก 

ศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติของประเทศไทย ได้อธิบาย
ความหมายของอาชญากรรมทางคอมพิวเตอร์คือ การกระท าใด ๆ ท่ีเก่ียวขอ้งกบัการใชค้อมพิวเตอร์ 
อนัท าให้บุคคลอ่ืนไดรั้บความเสียหาย หรือผูก้ระท าไดรั้บผลประโยชน์ตอบแทน หรือการกระท า
ผิดกฎหมายใด ๆ ซ่ึงใช้เทคโนโลยีคอมพิวเตอร์เป็นเคร่ืองมือ และในการสืบสวนสอบสวนของ
เจา้หนา้ท่ีเพื่อน าผูก้ระท าผดิมาด าเนินคดีตอ้งใชค้วามรู้ทางเทคโนโลยี14 

โครงการพฒันากฎหมายเทคโนโลยีสารสนเทศ ไดร้วมค านิยามของค าว่า “อาชญากรรม
ทางคอมพิวเตอร์” นั้นมีหลายแนวทาง ซ่ึงโดยส่วนมากมกัจะไม่ใหค้  านิยามไวอ้ยา่งชดัเจน อยา่งไรก็
ดีสามารถแบ่งค านิยามไดด้งัต่อไปน้ี15 

1. ค านิยามในความหมายแคบ อาชญากรรมทางคอมพิวเตอร์ จะมีความหมายเฉพาะ
ความผดิท่ีเกิดข้ึนกบัขอ้มูลภายในคอมพิวเตอร์เท่านั้น 

2. ค านิยามท่ีใช้ความรู้ทางคอมพิวเตอร์เป็นเกณฑ์ จะเป็นการนิยามให้ครอบคลุม
เฉพาะความผิดท่ีเกิดข้ึนไม่ว่าจะในเคร่ืองคอมพิวเตอร์หรือท่ีเก่ียวกับเคร่ืองคอมพิวเตอร์ และ
ความผดิดงักล่าวผูก้ระท าความผดิจะตอ้งใชค้วามรู้ความสามารถทางคอมพิวเตอร์เป็นพิเศษ 

3. ค านิยามในความหมายอยา่งกวา้ง คือการนิยามให้ครอบคลุมถึงการกระท าความผิด
ทุกอยา่งท่ีมีคอมพิวเตอร์เป็นส่วนประกอบ 

ไพจิตร สวสัดิสาร ไดใ้ห้ความหมายวา่ อาชญากรรมคอมพิวเตอร์ คือ การใชค้อมพิวเตอร์
เพื่ออ านวยความสะดวกหรือน าไปสู่การกระท าผดิทางอาญา16 

                                           
13 Convention on Cybercrime, Chapter 1-4, (1) Offences against the confidentiality, integrity and 

availability of computer data and systems; (2) computer-related offences, (3) content-related offences; (4) offences related 
to infringements of copyright and related rights. 

14 ฝ่ายศึกษาวิจยัประเด็นดา้นจริยธรรม กฎหมาย และผลกระทบทางสังคมของเทคโนโลยีสารสนเทศ, 
กฎหมายเทคโนโลยีสารสนเทศ IT Laws, (ปทุมธานี: ศูนยเ์ทคโนโลยอิีเลก็ทรอนิกส์และคอมพิวเตอร์แห่งชาติ, 2552), 68. 

15 ส านักงานเลขานุการคณะกรรมการเทคโนโลยีสารสนเทศแห่งชาติ, ประเทศไทยกับการพัฒนา
กฎหมายเทคโนโลยีสารสนเทศ, (กรุงเทพฯ: ศูนยเ์ทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ, ส านักงานพฒันา
วทิยาศาสตร์และเทคโนโลยแีห่งชาติ, 2542), 24. 

16 ไพจิตร สวสัดิสาร, การใช้คอมพิวเตอร์ทางกฎหมายและกฎหมายท่ีเก่ียวกับคอมพิวเตอร์ , (กรุงเทพฯ: 
ชวนพิมพ,์ 2550), 135. 
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ดังนั้ น จากค านิยามและความหมายในข้างต้นอาจกล่าวได้ว่า  “อาชญากรรมทาง
คอมพิวเตอร์” หมายถึงการกระท าใด ๆ ท่ีเก่ียวขอ้งกบัคอมพิวเตอร์ไม่ว่าในทางใดทางหน่ึงท่ีผิด
กฎหมาย โดยใช้ความรู้ความสามารถพิเศษทางอิเล็กทรอนิกส์เพื่อโจมตีระบบคอมพิวเตอร์และ
ขอ้มูลท่ีอยูใ่นระบบดงักล่าว 

2.1.2 ลกัษณะของอาชญากรรมทางคอมพวิเตอร์ 
โดยธรรมชาติของอาชญากรรมทางคอมพิวเตอร์ มกัมีลกัษณะและพฤติกรรมท่ีไม่รุนแรง 

ไม่ใชอ้าวธุ ไม่ใชก้  าลงัท าร้าย ไม่ใชว้ิธีเผชิญหนา้เหมือนความผิดฐานปลน้ฆ่า ส่วนใหญ่แลว้จะเกิด
ข้ึนมาจากการน าคอมพิวเตอร์เขา้มามีส่วนเก่ียวขอ้งกบัการกระท าความผดิ ซ่ึงจากลกัษณะพิเศษของ
อาชญากรรมทางคอมพิวเตอร์ท่ีแตกต่างไปจากอาชญากรรมทัว่ไปสามารถเปรียบเทียบลกัษณะท่ี
แตกต่างกนัไดด้งัน้ี17 

 

 

 

 

 

 

 

 

                                           
17 ส านักงานเลขานุการคณะกรรมการเทคโนโลยีสารสนเทศแห่งชาติ, ประเทศไทยกับการพัฒนา

กฎหมายเทคโนโลยีสารสนเทศ, 26 
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ตารางที ่2.1 เปรียบเทียบลกัษณะแห่งการกระท าความผดิ 

อาชญากรรมทัว่ไป อาชญากรรมทางคอมพวิเตอร์ 
1. วตัถุแห่งการกระท าความผิดส่วนใหญ่

เป็นทรัพยท่ี์จบัตอ้งได ้(Tangible Object) เช่น 
รถยนต ์ของมีค่าหรือเงินทอง เป็นตน้ 

 
 

2. วิธีการกระท าความผิดเป็นการกระท า
ความผิดทางกายภาพ เ ช่น  การท าลาย
ทรัพยสิ์นของผูอ่ื้น (ความผิดฐานท าให้เสีย
ทรัพย์) หรือการเข้าไปในแดนกรรมสิทธ์ิ 
(ความผิดฐานบุกรุก) เป็นตน้ 

 
 
 
 
 

 

1. วตัถุแห่งการกระท าความผิดส่วนใหญ่เป็นขอ้มูลข่าวสาร
ในรูปแบบคล่ืนแม่เหลก็ไฟฟ้า (Electronic Impulse) ซ่ึงเป็นส่ิง
ท่ีไม่สามารถจบัตอ้งได้ (Intangible Object) เช่น ขอ้มูลทาง
การคา้ของบริษทั ฐานข้อมูลลูกคา้ของบริษทั หรือค่าเงินใน
บญัชีของธนาคาร เป็นตน้ 

2. วิธีการกระท าความผิดเป็นการกระท าความผิดรูปแบบ
ใหม่ท่ีอาจไม่ตอ้งมีการกระท าทางกายภาพ เช่น การเขา้ไปใน
ระบบคอมพิวเตอร์ท่ีอยู่ในบ้านเรือนของผูอ่ื้นโดยไม่ได้รับ
อนุญาต (Unauthorized Access) ซ่ึงผูก้ระท าความผิดไม่จ าเป็น
ท่ีจะตอ้งเขา้ไปทางกายภาพแต่ประการใด เพียงแต่นัง่อยูท่ี่บา้น
ของผู ้กระท าความผิดก็สามารถกระท าความผิดได้ และ
นอกจากไม่ตอ้งอาศยัการกระท าทางกายภาพแลว้ การกระท า
ความผิดของอาชญากรรมทางคอมพิวเตอร์ ยงัมีวิธีของการ
กระท าความผิดท่ีแปลกใหม่และซบัซอ้น ดงัจะเห็นไดจ้ากการ
เจาะระบบ (Hacking)18 ไวรัสคอมพิวเตอร์ (Virus Computer)19 
มา้โทจนั (Trojan Horse)20 เป็นตน้ 

                                           
18 การโจรกรรมข้อมูล (Hacking) เป็นการกระท าของ Hacker โดยมีเจตนาท่ีจะลอกเลียนหรือ

เปล่ียนแปลงขอ้มูลตน้ฉบบั การ Hacking จะไม่มีการสร้างความเสียหายกับขอ้มูลตวัหลกั เพียงแต่ตอ้งการเปล่ียนแปลง
ขอ้มูลนั้นให้แสดงผลตามใจตนเท่านั้น, ดู English Daily, Hacking: ศัพท์ภาษาอังกฤษว่าด้วยการโจรกรรมข้อมูล, (2013, 
19 ตุลาคม), สืบคน้เมื่อ 1 พฤศจิกายน 2557, จาก http://www.dailyenglish.in.th/hacking-vocabularies/ 

19 ไวรัสคอมพิวเตอร์ (Virus Computer) เป็นโปรแกรมท่ีไดรั้บการออกแบบมาเพ่ือให้ก่อกวนท าลาย
ระบบคอมพิวเตอร์ ไวรัสจะเขา้ไปในระบบไดโ้ดยผา่นทางแผน่บนัทึกท่ีมีเช้ือไวรัสอยูห่รือโดยทางแฟ้มท่ีเราคดัลอกมาจาก
คอมพิวเตอร์เคร่ืองอ่ืนโดยการใชโ้มเด็ม ไวรัสจะติดเช้ืออยู่ในแฟ้มและน าชุดโปรแกรมออกมาท าลายระบบ เช่น โดยการ
ลบกวนขอ้มลูในแฟ้ม จดัรูปแบบซ ้าในจานบนัทึกซ่ึงท าให้ขอ้มูลท่ีบนัทึกอยู่หายไป หรือท าลายระบบแฟ้มท่ีคอมพิวเตอร์
จ าเป็นต้องใช้ในการด าเนินงาน, กิดานันท์ มลิทอง, อธิบายศัพท์คอมพิวเตอร์ อินเทอร์เนต มัลติมีเดีย , (กรุงเทพฯ, 
จุฬาลงกรณ์มหาวทิยาลยั, 2539 

20 มา้โทรจนั (Trojan Horse) เป็นโปรแกรมท่ีปรากฏให้เห็นในการท างานท่ีเป็นประโยชน์แต่ไดซ่้อน
รหสัค าส่ังท่ีจะท าความเสียหายใหแ้ก่ระบบท่ีก าลงัด าเนินงานนั้นได ้มา้โทรจนัน้ีจะไม่เหมือนไวรัสเน่ืองจากไม่สามารถติด
ลงไปในแผนบนัทึกอ่ืนได ้ในขณะท่ีไวรัสจะติดไปกบัแผ่นบนัทึกและแพร่เขา้ไปในคอมพิวเตอร์เคร่ืองอ่ืน ๆ, กิดานันท ์
มลิทอง, อธิบายศัพท์คอมพิวเตอร์ อินเทอร์เนต มลัติมีเดีย, 441. 
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ตารางที ่2.1 (ต่อ) 

อาชญากรรมทัว่ไป อาชญากรรมทางคอมพวิเตอร์ 
3. ระยะ เ วลาในการกระท าความผิ ด 

เน่ืองจากการกระท าความผิดรูปแบบเดิมเป็น
การกระท าความผิดทางกายภาพ ดงันั้นจึงตอ้ง
ใช้ระยะเวลาในการกระท าความผิด ซ่ึงอาจ
เป็น นาที ชัว่โมง วนั สัปดาห์ เดือน หรืออาจ
เป็นปีก็ได ้

4. ขอบเขตในการกระท าความผิดโดยส่วน
ใหญ่เป็นการกระท าความผิดภายในอาณาเขต
และดินแดนเพราะเหตุจ ากดัทางกายภาพ 

 
 

5. ลกัทรัพย:์ ผูก้ระท าตอ้งพรากเอาทรัพย์
ของผูอ่ื้นไป 

 

6. บุกรุก: ผูก้ระท าผิดจะตอ้งมีการเขา้ไปใน
อสงัหาริมทรัพยข์องผูอ่ื้น 
 

3. ระยะเวลาในการกระท าความผิดของอาชญากรรมทาง
คอมพิวเตอร์เป็นการใชเ้ทคโนโลยีชั้นสูงทางคอมพิวเตอร์ ซ่ึง
มีความรวดเร็วมาก ดงันั้นระยะเวลาในการกระท าความผิดจึง
ต้องค านวณเป็นวินาที (Seconds) หรืออาจเป็นเส้ียววินาที 
(Milliseconds, Microseconds) 

 

4. ขอบเขตในการกระท าความผิดของอาชญากรรมทาง
คอมพิวเตอร์เป็นการกระท าความผิดท่ีใช้การผสมผสาน
ระหว่างเทคโนโลยีคอมพิวเตอร์กบัเทคโนโลยีโทรคมนาคม
อินเทอร์เน็ตท่ีมีเครือข่ายเช่ือมโยงทั่วโลก ดังนั้นจึงสามารถ
กระท าความผิดระหวา่งประเทศไดแ้ละไม่มีขอบเขต 

5. ลกัทรัพย:์ ผูก้ระท าสามารถท าช ้าขอ้มูลสารสนเทศไปโดย
ไม่ตอ้งเคล่ือนยา้ยหรือพรากเอาทรัพยข์องผูอ่ื้นไป และขอ้มูล
สารสนเทศก็ไม่ใช่วตัถุท่ีจบัตอ้งได ้

6. บุกรุก: ผูก้ระท าความผิดสามารถเขา้ดู แกไ้ขเปล่ียนแปลง 
หรือท าช ้าซ่ึงขอ้มูลสารสนเทศท่ีเก็บไวใ้นคอมพิวเตอร์ท่ีตั้งอยู่
ในอาคารส านักงานของผูอ่ื้นไดโ้ดยผูก้ระท าความผิดไม่ตอ้ง
เขา้ไปทางกายภาพในอาคารของผูเ้สียหายนั้น 

อย่างไรก็ตามอาชญากรรมทางคอมพิวเตอร์ในขณะน้ีย ังไม่ มีค  า นิยามของค าว่า 
“อาชญากรรมทางคอมพิวเตอร์” ท่ีเป็นสากล แต่เพื่อให้เข้าใจในเร่ืองของอาชญากรรมทาง
คอมพิวเตอร์ โดยเฉพาะอยา่งยิ่ง เร่ืองการกระท าความผิดต่อคอมพิวเตอร์ ท่ีเขา้ไปเก่ียวขอ้งกบัการ
กระท าความผดิแบ่งออกเป็น 3 ลกัษณะดงัต่อไปน้ี21 

1. คอมพิวเตอร์ในฐานะท่ีเป็นวตัถุแห่งการกระท าความผิด (Computer as the target of 
the crime) ในกรณีน้ีคือ การกระท าความผิดในรูปแบบต่าง ๆ ต่อขอ้มูลคอมพิวเตอร์ ระบบ

                                           
21 องอาจ เทียนหิรัญ, อาชญากรรมทางคอมพิวเตอร์: การก าหนดฐานความผิดทางอาญาส าหรับการ

กระท าต่อคอมพิวเตอร์, วทิยานิพนธ์นิติศาสตรมหาบณัฑิต, (กรุงเทพฯ: มหาวทิยาลยัธรรมศาสตร์, 2546), 14-15. 



14 

คอมพิวเตอร์ และเครือข่ายคอมพิวเตอร์ เช่น การเขา้ถึงขอ้มูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์
โดยปราศจากอ านาจ การดกัขอ้มูลคอมพิวเตอร์ การจารกรรมขอ้มูลคอมพิวเตอร์ การท าให้เกิด
ความเสียหายต่อขอ้มูลคอมพิวเตอร์ ระบบคอมพิวเตอร์ และเครือข่ายคอมพิวเตอร์ เป็นตน้ 

2. คอมพิวเตอร์ในฐานะท่ีเป็นเคร่ืองมือท่ีใช้ในการกระท าความผิด (Computer as a 
tool in the commission of a crime) การกระท าในกรณีน้ีคือการกระท าความผิดในลกัษณะท่ีหน่ึง 
แต่ผูก้ระท าไดใ้ช้คอมพิวเตอร์เป็นเคร่ืองมือในการกระท าความผิด เพื่อให้สามารถกระท าความผิด
ไดโ้ดยสะดวก หรือมีประสิทธิภาพมากยิ่งข้ึน (If a computer is a tool of the crime, the computer is 
used to commit and old crime in a high-tech way) เช่น การเผยแพร่ภาพลามกอนาจาร การพนนัท่ี
ผดิกฎหมาย การละเมิดลิขสิทธ์ิ การฟอกเงิน เป็นตน้ 

3. คอมพิวเตอร์ในฐานะท่ีมีส่วนเก่ียวขอ้งกบัการกระท าความผิด (Computer as 
incidental to crime) การกระท าในกรณีน้ี คอมพิวเตอร์จะมีส่วนเก่ียวขอ้งกบัการกระท าความผิดไม่
ว่าทางใดทางหน่ึง โดยการใช้คอมพิวเตอร์จะท าให้การกระท าผิดเป็นไปด้วยความสะดวกและมี
ประสิทธิภาพยิ่งข้ึน อย่างไรก็ดี บทบาทของคอมพิวเตอร์นั้นไม่มีความส าคญัถึงขนาดท่ีถ้าไม่มี
คอมพิวเตอร์แล้วความผิดจะไม่สามารถเกิดข้ึนได้เลย กล่าวอีกนัยหน่ึงคือ แม้จะไม่มีการใช้
คอมพิวเตอร์ การกระท าความผิดนั้นก็ยงัคงสามารถเกิดข้ึนไดอ้ยู่ดี เช่น การใช้คอมพิวเตอร์เก็บ
ขอ้มูลเก่ียวกบัลูกคา้ยาเสพติด ลูกคา้ท่ีเล่นการพนนั เป็นตน้ 

2.1.3 รูปแบบของการกระท าความผดิบนอนิเทอร์เน็ต 
อาชญากรรมท่ีกระท าผ่านเครือข่ายอินเทอร์เน็ตหรือการกระท าต่อเคร่ืองหรือระบบ

คอมพิวเตอร์ผ่านเครือข่ายอินเทอร์เน็ตนั้น ถือได้ว่าเป็นอาชญากรรมทางคอมพิวเตอร์เช่นกัน 
เน่ืองจากเครือข่ายอินเทอร์เน็ตเป็นส่วนหน่ึงของระบบคอมพิวเตอร์ ท่ีท าให้คอมพิวเตอร์จ านวน
มากสามารถเช่ือมโยงกนัได้ทัว่โลก ซ่ึงในขนาดน้ีพบว่าเครือข่ายอินเทอร์เน็ตนั้นเป็นเครือข่ายท่ี
ใหญ่ท่ีสุดในโลก และมีการเช่ือมต่อกนัตลอดเพื่อเก็บรวบรวมขอ้มูลหรือใชข้อ้มูล อาชญากรรมท่ี
เกิดข้ึนโดยผ่านอินเทอร์เน็ตจึงอาจจะเป็นอาชญากรรมท่ีมีมากท่ีสุดในส่วนของอาชญากรรม
คอมพิวเตอร์ดว้ยกนั22 

                                           
22 พรรณสุวชัร รติพงคสิ์ทธ์ิ, อาชญากรรมทางคอมพิวเตอร์: ศึกษาวิเคราะห์หลักเกณฑ์ร่างพระราชบัญญัติ

ว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. ... , วิทยานิพนธ์นิติศาสตรมหาบัณฑิต, (กรุงเทพฯ: มหาวิทยาลัย
รามค าแหง, 2550), 26. 
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การกระท าความผดิบนเครือข่ายหรือขอ้มูลท่ีอยูใ่นระบบดงักล่าว ซ่ึงเป็นวิธีการท่ีใชใ้นการ
ประกอบอาชญากรรมทางคอมพิวเตอร์ โดยทัว่ไปแลว้สามารถจ าแนกรูปแบบไดด้งัน้ี23 

1. การสกัดหรือคดัเอาข้อมูลมาใช้ประโยชน์โดยมิชอบ (Illegal interception of 
information) เป็นการเขา้แทรกแซงขอ้มูล และน าขอ้มูลของผูอ่ื้นมาเป็นประโยชน์ต่อตนโดยมิชอบ
ด้วยกฎหมาย เช่น การผ่านระบบรักษาความปลอดภยับนอินเทอร์เน็ตเขา้ไปเจาะล้วงความลับ
เก่ียวกบัรหัส หมายเลขบตัรเครดิต เพื่อน ามาเป็นประโยชน์ในการก่ออาชญากรรมต่อไปหรือการ
ลว้งความลบัทางการคา้ซ่ึงสามารถท าไดโ้ดยผ่านทางอินเทอร์เน็ต อาจเป็นลกัษณะของการดกัฟัง
ขอ้มูลเพื่อน ามาเป็นประโยชน์กบักิจการของตวัเอง24 เป็นตน้ 

2. การฉ้อโกงการโอนเงินทางอิเล็กทรอนิกส์ (Electronic funds transfer crime)  
การโอนเงินแบบน้ีใช้โอกาสเม่ือสามารถเขา้ไปในเครือข่ายคอมพิวเตอร์ของธนาคารไดแ้ลว้ จะใช้
เทคโนโลยีทางคอมพิวเตอร์ไปเปล่ียนแปลง คดัแปลงขอ้มูลหรือป้อนทรัพยสิ์นหรือเงินจากบญัชี
หน่ึงไปยงัอีกบัญชีหน่ึงได้ โดยท่ีไม่ได้มีการเปล่ียนค่าทรัพย์สินกันจริง แต่ผลคือสามารถได้
ทรัพยสิ์นนั้นมาดว้ยการกระท าผา่นคอมพิวเตอร์บนอินเทอร์เน็ต 

3. การลกัลอบหรือขโมยการใช้บริการสารสนเทศ (Theft of information service) 
อาชญากรรมท่ีเป็นการขโมยขอ้มูล ซ่ึงหมายรวมถึงการขโมยขอ้มูลจาก Internet Service Provider: 
ISP25 หรือผูท่ี้มีเวบ็ไซต์ในอินเทอร์เน็ต รวมไปถึงขโมยขอ้มูลเพื่อใชป้ระโยชน์ในการลกัลอบใช้
บริการ เช่น การขโมยขอ้มูลเก่ียวกบัศูนยโ์ทรศพัท ์เพื่อแอบใชบ้ริการฟรี เป็นตน้ 

4. การละเมิดทรัพยสิ์นทางปัญญา เช่น การท าซ ้ าโปรแกรมคอมพิวเตอร์ การละเมิด
ลิขสิทธ์ิอ่ืน ๆ การปลอมแปลงรูป เสียง หรือการปลอมแปลงส่ือทางคอมพิวเตอร์ท่ีเรียกว่า 
มลัติมีเดีย (Multimedia) 

5. การหลอกลวงขายสินคา้และการลงทุนผ่านเครือข่ายอินเทอร์เน็ต (Telemarketing 
fraud) การคา้ขายหรือการชวนลงทุนโดยหลอกลวง อาชญากรใช้เครือข่ายอินเทอร์เน็ตเป็นส่ือใน
การปลอมประกาศโฆษณาโดยไม่ไดใ้ห้บริการจริง ในประเทศสหรัฐอเมริกาอุตสาหกรรมใหญ่ ๆ 

                                           
23 วลัลิกา อุ่นศรี (เนติบนัลือฤทธ์ิ), ปัญหาการรวบรวมและพิสูจน์พยานหลักฐานท่ีเป็นข้อมลูอิเลก็ทรอนิกส์

ในคดีอาญา, วทิยานิพนธ์นิติศาสตรมหาบณัฑิต, (กรุงเทพฯ: มหาวทิยาลยัธรรมศาสตร์, 2544), 44-46. 
24 Grabosky, P. N. & Smith, R. G., Crime in the digital age, (Australia: Transaction Publishers, 1998), 16. 
25 Internet Service Provider: ISP เป็นหน่วยงานท่ีใหบ้ริการเช่ือมต่อเขา้กบัเครือข่ายอินเทอร์เน็ต หรือพูด

อีกนยัหน่ึงคือ ท าหน้าท่ีเสมือนเป็นประตูเปิดการเช่ือมต่อให้บุคคลหรือองคก์รสามารถใชง้านอินเทอร์เน็ตได,้ ดู สถาบนั
การพลศึกษา วทิยาเขตสุพรรณบุรี, เทคโนโลยีสารสนเทศเพ่ือการเรียนรู้ บทท่ี 6 อินเตอร์เน็ต:ISP คืออะไร, สืบคน้เม่ือ 3 
ธนัวาคม 2558, จาก http://www.ipesp.ac.th/learning/071001/chapter6/UN6_2.html 
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ไดรั้บผลกระทบในกิจการการคา้ เพราะภยัจากพวกน้ีมากในเครือข่าย (Bulletin boards) มีผูถู้ก
หลอกหลายราย และพวกน้ีสามารถท าเงินไดดี้ การหลอกลวงแบบน้ีในอนาคตจะมีพฒันาการอยา่ง
ต่อเน่ือง และเป็นโอกาสใหม่ของคนร้าย มากยิง่ข้ึน 

6. การเผยแพร่ส่ิงผิดกฎหมาย เช่น ภาพลามก และวิธีการท าระเบิดทางอินเทอร์เน็ต 
(Pornography and other offensive content) การใช้คอมพิวเตอร์และการส่ือสารผ่านทาง
คอมพิวเตอร์ซ่ึงมีเครือข่ายทัว่โลกเผยแพร่ภาพลามกอนาจาร รวมถึงขอ้มูลท่ีไม่สมควร ซ่ึงการจะ
เป็นภาพลามกอนาจารท่ีไม่สมควนนั้น อาจจะมีปัญหาคุณค่าวฒันธรรมของแต่ละสังคมวา่จะรับได้
หรือไม่ รวมทั้งการใช้คอมพิวเตอร์บอกกล่าวข้อมูลท่ีไม่สมควรจะเผยแพร่ เช่น วิธีการการก่อ
อาชญากรรมหรือสูตรในการผลิตระเบิด เป็นตน้ 

7. การท าลายและการก่อการร้ายทางอิเล็กทรอนิกส์ (Electronic vandalism and 
terrorism) พวกอนัธพาลทางคอมพิวเตอร์หรือพวกก่อการร้ายจะเขา้ไปในเครือข่ายคอมพิวเตอร์แลว้
ท าลายขอ้มูลหรือตดัต่อ ดดัแปลงภาพ หรือท าส่ิงท่ีไม่สมควรต่าง ๆ นานา เพื่อรบกวนผูอ่ื้นรวมถึง
ผูใ้ช้อินเทอร์เน็ตเผยแพร่ข้อมูลข่มขู่ผูอ่ื้น ท่ีน่ากลัวท่ีสุดคือพวกท่ีใช้เคร่ืองมือการส่ือสารผ่าน
คอมพิวเตอร์เขา้ไปแทรกแซงท าลายระบบเครือข่ายของระบบสาธารณูปโภค ไม่วา่จะเป็นเร่ืองการ
จ่ายน ้ า จ่ายไฟฟ้าหรือการจราจร พวกน้ีสามารถเขา้ไปแทรกแซงในระบบท่ีใชค้อมพิวเตอร์เหล่าน้ี
ใหข้ดัขอ้งได ้

8. การฟอกเงินทางอิเล็กทรอนิกส์ (Electronic money laundering)  เป็นการใชอุ้ปกรณ์
ทางคอมพิวเตอร์และการส่ือสารเป็นเคร่ืองมือท าให้ผูก้ระท าผิดกลบเกล่ือนอ าพรางตวัตนของ
ผูก้ระท าผิดไดง่้ายข้ึน ยิ่งปัจจุบนัการพาณิชยท์างอิเล็กทรอนิกส์เจริญมากข้ึนไม่ว่าจะในยุโรปหรือ
ในเอเชีย ท าให้เป็นการง่ายท่ีจะใช้การพาณิชยท์างอิเล็กทรอนิกส์กลบเกล่ือนว่าทรัพยสิ์นท่ีไดม้า
ไม่ใช่มาจากการกระท าความผดิแต่เป็นส่ิงท่ีไดต้อบแทนจากธุรกิจโอนเขา้บญัชีของผูก้ระท าผดิ 

9. การใช้อินเทอร์เน็ตในการอ านวยความสะดวกแก่การประกอบอาชญากรรมดั้งเดิม
หรืออาชญากรรมท่ีน าเอาการส่ือสารผา่นทางคอมพิวเตอร์มาขยายความสามารถในการกระท าของ
ตน (Communications in Furtherance of Criminal Conspiracies) คือการท่ีอาชญากรรมน าเอาการ
ส่ือสารผา่นทางคอมพิวเตอร์มาขยายความสามารถในการกระท าความผิดของตนท่ีท าผิดทัว่ไป เช่น 
คา้ยาเสพติด โดยใชส่ื้ออิเล็กทรอนิกส์ปกปิด กลบเกล่ือนการท างานของตนไม่ให้ผูอ่ื้นล่วงรู้ตั้งรหสั
ส่ือสารข้ึนมาเฉพาะในหมู่อาชญากรรมดว้ยกนั ซ่ึงความทนัสมยัน้ีท าให้การกระท าท าไปไดอ้ย่าง
รวดเร็ว โอกาสหลีกเล่ียงการถูกจบักุมจึงสูง 

นอกจากน้ีอาชญากรรมทางอินเทอร์เน็ตท่ีพบมากอีกอย่างหน่ึงก็คือ สแปมเมล์ (Spam 
Mail) ซ่ึงไดส้ร้างปัญหาให้แก่เจา้ของระบบคอมพิวเตอร์ท่ีมาในรูปแบบไปรษณียอิ์เล็กทรอนิกส์ 
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หรือการส่งอีเมล์จ  านวนมาก ๆ ในคร้ังหน่ึงหรือทยอยส่งแต่ส่งจ านวนมากฉบบัท่ีผูส่้งไดส่้งไปยงั
ผูรั้บ และมิไดรั้บความยนิยอมจากผูรั้บ ซ่ึงมีวตัถุประสงคใ์หญ่ ๆ 3 ประการ ไดแ้ก่26 

1. การแสวงหาผลประโยชน์ในเชิงพาณิชย ์เน่ืองจากผูป้ระกอบการเห็นประโยชน์ของ
การส่งไปรษณียอิ์เล็กทรอนิกส์ให้แก่ผูรั้บไดโ้ดยสะดวก เสียค่าใชจ่้ายนอ้ย และสามารถเขา้ถึงผูรั้บ
ไดใ้นวงกวา้ง จึงไดใ้ชไ้ปรษณียอิ์เล็กทรอนิกส์เพื่อการโฆษณาขายสินคา้หรือบริการท่ีมิชอบดว้ย
กฎหมาย เช่น การขายสินคา้หรือโฆษณาขายบริการทางเพศ การพนนัออนไลน์ เป็นตน้ 

2. การเผยแพร่ส่ือลามก ผู ้ส่ งจะส่งภาพหรือเ น้ือหาลามกอนาจารให้แก่ผู ้ใช้
อินเทอร์เน็ต แต่ผูส่้งมิไดแ้สวงหาผลประโยชน์ในเชิงพาณิชย ์

3. การเผยแพร่ลทัธิความเช่ือ ผูส่้งจะใชไ้ปรษณียอิ์เล็กทรอนิกส์เป็นส่ือเพื่อแสดง และ
เผยแพร่แนวความคิดของตนให้แก่ผูใ้ชอิ้นเทอร์เน็ต เพื่อชกัจูงให้ผูรั้บอีเมล์เขา้ร่วมเป็นสมาชิกกบั
กลุ่มของตนหรือเพื่อรวบรวมบุคคลเพื่อก่อตั้งลทัธิทางความเช่ือข้ึนใหม่ 

2.1.4 ผลของอาชญากรรมทางคอมพวิเตอร์ 
เน่ืองจากการกระท าความผิดเก่ียวกับอาชญากรรมทางคอมพิวเตอร์นั้ น โดยอาศัย

เทคโนโลยสีารสนเทศนบัวนัยิ่งเพิ่มมากข้ึนอยา่งรวดเร็ว และหลายรูปแบบ ซ่ึงไม่สามารถตรวจพบ
หรือติดตามผูก้ระท าความผิดได้อย่างง่ายจึงส่งผลกระทบต่อความเสียหายของสังคม นอกจากน้ี
อาชญากรรมทางคอมพิวเตอร์ยงัส่งผลกระทบต่อความมัน่คง เศรษฐกิจ สังคมอนัเน่ืองมาจากการ
กระท าเพื่อผลประโยชน์แก่ตน การอยากทดลองความรู้ เป็นตน้ 

2.1.4.1 ความเสียหายท่ีเกิดข้ึนจากอาชญากรรมทางคอมพิวเตอร์นั้นไม่ใช่มีผลกระทบ
เพียงแต่ความมัน่คงของบุคคลใดบุคคลหน่ึงเท่านั้น แต่ยงัมีผลกระทบต่อความมัน่คง ทั้งภายในและ
ภายนอกประเทศโดยเฉพาะในส่วนท่ีเก่ียวกบัข่าวกรองหรือการจารกรรมขอ้มูลต่าง ๆ ท่ีเก่ียวกบั
ความมัน่คงของปะเทศ 

2.1.4.2 อาชญากรรมทางคอมพิวเตอร์อาจท าให้การด าเนินงานของธนาคารเกิดชะงกั 
หรือขอ้มูลทางการคา้ของบริษทัเปล่ียนแปลงไป สืบเน่ืองจากการจารกรรมขอ้มูล การหลอกหลวง
ทางอินเทอร์เน็ต เพื่อปลอมแปลงหรือปิดบงัตวัตนในการละเมิดลิขสิทธ์ิ การจารกรรมทรัพยสิ์นทาง
ปัญญา การเล่ียงภาษี การขู่กรรโชก การฟอกเงินอิเล็กทรอนิกส์ ซ่ึงส่งผลกระทบต่อความเช่ือมัน่ 
ความน่าเช่ือถือ และช่ือเส่ียงทางดา้นเศรษฐกิจ 

                                           
26 กรุง เหลืองมโนธรรม, การศึกษาประเด็นทางกฎหมายเก่ียวกับการจัดการความไม่มั่นคงของระบบ

คอมพิวเตอร์ในสังคมไทย: ศึกษาเฉพาะภัยไวรัสคอมพิวเตอร์แฮกเกอร์และสแปมเมล์ , สารนิพนธ์นิติศาสตรมหาบณัฑิต, 
(กรุงเทพฯ: มหาวทิยาลยัธรรมศาสตร์, 2548), 23-24. 
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2.1.4.3 การกระท าผิดเก่ียวกับคอมพิวเตอร์โดยเฉพาะท่ีเก่ียวข้องกับการน าเข้า
ข้อมูลคอมพิวเตอร์ท่ีเป็นเท็จ การเผยแพร่ภาพลามกอนาจาร การตัดต่อหรือปลอมแปลง
ขอ้มูลคอมพิวเตอร์ ซ่ึงก่อให้เกิดความต่ืนตระหนกกบัประชาชนและสังคม ยอ่มส่งผลให้ภาพพจน์
ของประเทศถูกมองในแง่ลบ 

2.2 แนวความคดิเกีย่วกบักฎหมายบนอนิเทอร์เน็ต 

2.2.1 แนวความคิดทีเ่กีย่วข้องกบัอาชญากรมทางคอมพวิเตอร์ 
หลงัจากปี ค.ศ. 1969 ท่ีเทคโนโลยีอินเทอร์เน็ตเกิดข้ึนคร้ังแรกและไดรั้บการพฒันาเร่ือยมา 

จนอินเทอร์เน็ตได้กลายเป็นส่วนส าคญัในการท างานในหน่วยงานของรัฐ และผูป้ระกอบธุรกิจ
ทั้งหลาย ในขนาดท่ีเทคโนโลยีชนิดน้ีไดส้ร้างความสะดวก และความเป็นอิสระในการแลกเปล่ียน
ขอ้มูลข่าวสารระหวา่งผูป้ระกอบธุรกิจทั้งหลาย โดยไม่จ  าเป็นตอ้งเดินทางไปพบกนัโดยตรง แต่อีก
ดา้นหน่ึงก็เป็นประโยชน์ต่อผูก้ระท าความผดิท่ีตอ้งการจารกรรมหรือลกัลอบท าซ ้ าขอ้มูลเหล่านั้นไป
ใชป้ระโยชน์ทางธุรกิจของตนหรือสร้างความเสียหายทางดา้นการเงินต่อธุรกิจของผูอ่ื้น27 

เน่ืองจากการกระท าความผิดอนัมีคอมพิวเตอร์เขา้ไปเก่ียวขอ้งน้ีไดเ้คยถูกข้ึนบญัชีให้อยูใ่น
กลุ่มของอาชญากรรมทางเศรษฐกิจหรือท่ีรู้จกักนัในนาม อาชญากรรมคอเช้ิตขาวหรืออาชญากรรม
ปกขาว “White Collar Crime” ซ่ึงความหมายของอาชญากรรมทางเศรษฐกิจค่อนขา้งกวา้งครอบคลุม
ความผิดหลายอย่าง เป็นการกระท าท่ีสร้างความเสียหายทั้ งแก่เศรษฐกิจของปัจเจกชน และ
ประเทศชาติ มีลกัษณะของการท าลายความเช่ือถือ ความมัน่คงทางเศรษฐกิจ เช่น ความผิดเก่ียวกบั
การปลอมแปลงเงินตรา การป่ันหุ้น ความผิดเก่ียวกบัภาษีอากร ธุรกิจต่าง ๆ สถาบนัการเงินเก่ียวกบั
การคา้หรือธุรกิจเงินนอกระบบ เป็นตน้28 นอกจากน้ีอาชญากรรมทางเศรษฐกิจยงัจดัอยูใ่นประเภท
อาชญากรรมอาชีพท่ีใช้เทคนิคชั้นสูงผสมผสานกบัผูท่ี้มีความรู้มีประสบการณ์ มีความเช่ียวชาญ 
ในอาชีพเพื่อกระท าความผิด และเป็นส่ิงท่ีก าหนดภาพพจน์ข้ึนใหม่ว่า อาชญากรรมนั้นไม่จ  าเป็น
จะตอ้งเกิดข้ึนโดยบุคคลท่ียากจนในทางเศรษฐกิจและสังคมเสมอไป บุคคลท่ีอยูใ่นฐานะเศรษฐกิจ 
ท่ีดีก็สามารถก่ออาชญากรรมข้ึนได้29 
                                           

27 พรรณสุวชัร รติพงคสิ์ทธ์ิ, อาชญากรรมทางคอมพิวเตอร์: ศึกษาวิเคราะห์หลักเกณฑ์ร่างพระราชบัญญัติ
ว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. ...., 11. 

28 สาวติรี สุขศรี, ประวติัศาสตร์อาชญากรรมคอมพิวเตอร์. 
29 ชชัวาลย ์สุขสมจิตร์, อาชญากรรมทางเศรษฐกิจกับการบังคับใช้กฎหมาย, , (กรุงเทพฯ: วิทยาลยัการ

ยติุธรรม, ม.ป.ป.), 31. 
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จากเดิมท่ี “อาชญากรรมคอมพิวเตอร์” ไม่ได้มีเคร่ืองมือพิเศษเพื่อเพิ่มศกัยภาพในการ
กระท าความผิดและมกัเป็นแค่เพียงการปลอมแปลงหรือการกระท าต่อเอกสารบญัชีการเงินการ
ธนาคารและเอกสารอ่ืน ๆ เท่านั้น กลายเป็นอาชญากรรมเศรษฐกิจรูปแบบใหม่ ท่ีมีเทคโนโลยี
คอมพิวเตอร์ และเครือข่ายอินเทอร์เน็ตเขา้มาเก่ียวขอ้งจนสามารถขยายขอบเขตไปสู่ความเสียหาย
ต่อเศรษฐกิจในดา้นอ่ืน ๆ ดว้ย ในยุคปัจจุบนัจึงไดมี้การจ าแนกอาชญากรรมคอมพิวเตอร์ออกเป็น
สองกลุ่มใหญ่ คือ กลุ่มความผิดท่ีผูก้ระท าอาศยัคอมพิวเตอร์เป็น “เคร่ืองมือ” และกลุ่มความผิดท่ี
ระบบคอมพิวเตอร์ และขอ้มูลท่ีอยูใ่นคอมพิวเตอร์เป็น “เป้าหมาย” ของผูก้ระท าผดิ30 

นับตั้งแต่นั้นเร่ือยมาจนถึงปัจจุบนัจะเห็นได้ว่าความผิดส าคญั ๆ ท่ีเกิดข้ึนบ่อยคร้ังและ
ได้รับความสนใจจากนักกฎหมายและนักวิชาการด้านอ่ืน ๆ ด้วย ได้แก่ การเปล่ียนแปลง 
ข้อมูลคอมพิวเตอร์ (Computer manipulation)31 การก่อวินาศกรรมคอมพิวเตอร์ (Computer 
sabotage)32 หรือการกรรโชกรีดไถทางคอมพิวเตอร์ การเข้าไปในระบบโดยปราศจากอ านาจ  
 
 
 
 
 

                                           
30 พรรณสุวชัร รติพงคสิ์ทธ์ิ, อาชญากรรมทางคอมพิวเตอร์: ศึกษาวิเคราะห์หลักเกณฑ์ร่างพระราชบัญญัติ

ว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. ...., 12. 
31 การเปล่ียนแปลงขอ้มูลคอมพิวเตอร์ (Computer manipulation) ดั้งเดิมเป็นการกระท าความผิดโดย

เป้าหมายหลกัของผูก้ระท าความผดิยงัคงอยูท่ี่บญัชีดา้นการเงินการธนาคารของบริษทั และผูป้ระกอบธุรกิจต่าง ๆ อาทิ การ
กระท าความผิดด้วยการเปล่ียนแปลงหรือการบิดเบือนข้อมูลการช าระเงิน การเปล่ียนแปลงรายรับ -รายจ่าย การ
เปล่ียนแปลงงบดุลบญัชี การเปล่ียนแปลงรายการหรือสถานภาพการเงินของธนาคาร รวมทั้งการเปล่ียนแปลงระบบบญัชี
เงินสะสมต่าง ๆ และในระยะต่อมาขอบเขตการกระท าความผิด Computer manipulation ก็ไดรั้บการพฒันาให้กวา้งขวาง
ยิ่งข้ึนอีก เช่น การกระท าความผิดต่อเคร่ืองเบิกเงินอตัโนมติั หรือตูเ้อทีเอ็ม (Automatic Teller Machine: ATM) รวมทั้ง
บตัรช าระเงิน หรือบตัรเครดิตประเภทต่าง ๆ และบริการโทรศพัทผ์า่นเครือข่ายอินเทอร์เน็ต, สาวติรี สุขศรี, ประวัติศาสตร์
อาชญากรรมคอมพิวเตอร์. 

32 การก่อวินาศกรรมอินเทอร์เน็ต (Computer sabotage) เป็นการกระท าความผิดดว้ยวิธีปล่อยโปรแกรม
ไวรัส (Virus) หรือวอร์ม (Worm) ท าลายระบบหรือขอ้มูลคอมพิวเตอร์ การกระท าความผิดในลกัษณะน้ีเร่ิมขยายตวัมาก
ข้ึนภายหลงัจากระบบเครือข่ายคอมพิวเตอร์ไดรั้บการพฒันา ทั้งน้ีเพราะผูก้ระท าความผิด เขียนโปรแกรมท าลายแค่เพียง
คร้ังเดียวแต่สามารถส่งต่อ เผยแพร่สร้างความเสียหายให้เหยื่อไดจ้  านวนมาก นอกจากโปรแกรมไวรัสและวอร์มแล้ว 
ปัจจุบนัโปรแกรมท าลายอ่ืน ๆ ยงัไดรั้บการพฒันาออกมาอีกจ านวนมาก อาทิ Trojan Horse, Logic-Bomb หรือ Time-
Bomb เป็นตน้ , สาวติรี สุขศรี, ประวติัศาสตร์อาชญากรรมคอมพิวเตอร์. 
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(Computer hacking)33 และการละเมิดลิขสิทธ์ิซอร์ฟแวร์ การลกัลอบขโมยผลิตภณัฑ์ท่ีมีลิขสิทธ์ิ 
รวมทั้งการเผยแพร่ขอ้มูลท่ีไม่ชอบดว้ยกฎหมายในแง่มุมต่าง ๆ อาทิ ภาพลามกอนาจารเด็ก การพนนั 
การจ าหน่ายอาวธุ หรือเผยแพร่ขอ้มูลท่ีมีเน้ือหาแอบแฝงแนวคิดกา้วร้าวรุนแรง หรือแนวคิดในการดู
หม่ินชนชาติ การเลือกปฏิบติั และการหม่ินประมาท ผา่นส่ือบริการทั้งหลายบนเครือข่ายอินเทอร์เน็ต 
ซ่ึงท าให้กฎหมายเก่าท่ีมีอยู่ไม่อาจใช้บงัคบัได้ครอบคลุมอีกต่อไป ปัญหาประเภทความแตกต่าง
ระหว่างค านิยามของเอกสารกบัฐานความผิด การบุกรุกทางกายภาพกบัการเจาะระบบคอมพิวเตอร์ 
ไปจนถึงการลกัทรัพยท่ี์มีรูปร่างกบัการจารกรรม ท าซ ้ าขอ้มูลคอมพิวเตอร์ จึงกลายเป็นโจทยข์อ้ใหญ่
ท่ีหลายประเทศตอ้งขบคิด เพื่อแกไ้ขปรับปรุงกฎหมายของตนใหส้อดคลอ้ง34 

2.2.2 แนวความคิดในการควบคุมการกระท าความผดิบนอนิเทอร์เน็ต 
การเติบโตอย่างรวดเร็วของอินเทอร์เน็ตในช่วงทศวรรษท่ีผ่านมา จากในระยะเร่ิมตน้ซ่ึง

การใช้อินเทอร์เน็ตจ ากดัอยู่ในกลุ่มนกัวิจยัและนกัวิชาการ ต่อมาได้ขยายการใช้งานไปสู่รัฐบาล  
ภาคธุรกิจ และประชาชนทัว่ไป ในปัจจุบนันั้นไดส่้งผลให้อินเทอร์เน็ตกลายเป็นเคร่ืองมือท่ีทรง
ประสิทธิภาพท่ีสามารถใชสื้บคน้ขอ้มูล ติดต่อส่ือสาร ประกอบพาณิชยอิ์เล็กทรอนิกส์และธุรกรรม
ต่าง ๆ ตลอดจนเป็นแหล่งรวบรวมความบนัเทิงท่ีหลากหลายท่ีสามารถเขา้ถึงไดอ้ยา่งสะดวก และ
รวดเร็วจากทัว่ทุกมุมโลก35 

อยา่งไรก็ตามนอกเหนือจากประโยชน์ของอินเทอร์เน็ตดงักล่าวในการเติบโตอยา่งรวดเร็ว
ของอินเทอร์เน็ตยงัน ามาซ่ึงปัญหาต่าง ๆ โดยทัว่ไปปัญหาท่ีเกิดข้ึนทางอินเทอร์เน็ตปรากฏไดห้ลาย
รูปแบบแตกต่างกนัไป ซ่ึงเกิดข้ึนตามลกัษณะของการใช้งานอินเทอร์เน็ต เน่ืองจากพฒันาการทาง
เทคโนโลยท่ีีทนัสมยัไดแ้ผข่ยายเขา้ไปยงัทุกภาคส่วนของสังคม และถูกน าไปใชอ้ยา่งแพร่หลายใน
                                           

33 การเจาะระบบหรือเขา้ถึงระบบของผูอ่ื้นโดยปราศจากอ านาจ (Computer hacking) เป็นการกระท าเพื่อ
ฝ่าระบบรักษาความปลอดภยัของผูอ่ื้น ในระยะแรก ๆ ผูก้ระท าผิดส่วนใหญ่ไม่ไดมี้เป้าหมายในการกระท าความผิดอย่าง
อ่ืน อาทิ เปล่ียนแปลงขอ้มลูเพื่อหลอกลวง ท าลายระบบ หรือจารกรรมขอ้มลู แต่ผูก้ระท าตอ้งการเพียงทดลองหรือทดสอบ
ความสามารถของตน แต่เม่ือเทคโนโลยีดา้นน้ียงัไดรั้บการพฒันาต่อ รูปแบบการกระท าความผิดก็ย่อมมีการพฒันาและ
ขยายตวัไปดว้ย การเจาะระบบก็เช่นเดียวกัน ปัจจุบนัไม่มีแต่ระบบคอมพิวเตอร์เท่านั้นท่ีเป็นเป้าหมายของการกระท า
ความผดิ ระบบใหบ้ริการอ่ืน ๆ โดยเฉพาะอยา่งยิง่บริการโทรศพัทท์างอินเทอร์เน็ต โทรศพัทท์างไกล บริการจดหมายเสียง 
ไดก้ลายเป็นเป้าหมายใหญ่ของนกัเจาะระบบ และการเขา้ถึงต่าง ๆ ดงักล่าวย่อมมิใช่เพียงแค่การท าลายระบบป้องกนัหรือ
รักษาความปลอดภยัอยา่งเดียวแบบเดิม แต่ผูก้ระท ายงัมีเป้าหมายเพ่ือลกัลอบใชบ้ริการเหล่านั้นโดยไม่ตอ้งเสียเงินอีกดว้ย, 
สาวติรี สุขศรี, ประวติัศาสตร์อาชญากรรมคอมพิวเตอร์. 

34 สาวติรี สุขศรี, ประวติัศาสตร์อาชญากรรมคอมพิวเตอร์. 
35 Internet Governance, โครงการศึกษาวิจัยการอภิบาลกิจการเก่ียวกับอินเตอร์เน็ต (Internet Governance), 

สืบคน้เม่ือ 30 พฤศจิกายน 2557, จาก http://www.nectec.or.th/pld/igovernance/index.htm 
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ระดับโลก ก่อให้เกิดปัญหาใหม่ ๆ ท่ีสืบเน่ืองจากอินเทอร์เน็ต ท าให้แนวคิดในการจัดระเบียบ
อินเทอร์เน็ต และสร้างความร่วมมือในการแกไ้ขปัญหาท่ีเกิดข้ึนบนอินเทอร์เน็ตกลายเป็นประเด็นท่ี
ไดรั้บความสนใจในระดบัโลก จนเม่ือ พ.ศ. 2545 ท่ีประชุมสมชัชาใหญ่แห่งสหประชาชาติ (United 
Nations General Assembly) ไดล้งนามรับรองเพื่อเสนอให้มีการจดัประชุมระดบัโลกเก่ียวกบั
เทคโนโลยสีารสนเทศและการส่ือสารก่อนจะน ามาสู่การเกิดข้ึนของการประชุมสุดยอดโลกวา่ดว้ย
สังคมสารสนเทศ (World Summit on Information Society: WSIS)36 คร้ังท่ี 1 ณ กรุงเจนีวา ประเทศ
สวิสเซอร์แลนด์ (At Geneva, Switzerland) ในเดือนธนัวาคม พ.ศ. 2546 ภายใตห้วัขอ้ “การก ากบั
ดูแลอินเทอร์เน็ต (Internet Governance)” 

เน่ืองจากท่ีประชุมสุดยอดโลกวา่ดว้ยสังคมสารสนเทศ คร้ังท่ี 1 ขาดการนิยามขอบเขตของ
ปัญหาท่ีชดัเจน และมุมมองท่ีแตกต่างกนัของรัฐบาลประเทศต่าง ๆ ต่อรูปแบบท่ีเหมาะสมในการ
บริหารจดัการอินเทอร์เน็ต จึงไม่สามารถหาขอ้มติส าหรับประเด็นดงักล่าวได ้และมีมติให้จดัตั้ง
คณะท างานเร่ืองการก ากบัดูแลอินเทอร์เน็ต (Working Group on Internet Governance: WGIG) ข้ึน
เพื่อศึกษาประเด็นเร่ืองการก ากบัดูแลอินเทอร์เน็ตเพื่อน ามาพิจารณาต่อไปในการประชุมใหญ่ คร้ังท่ี 
2 ณ กรุงตูนิส ประเทศตูนิเชีย (At Tunis, Tunisia) ในเดือนพฤศจิกายน พ.ศ. 254837 และมีมติให้มี
การก่อตั้งการประชุมร่วมเร่ืองการอภิบาลอินเทอร์เน็ต (Internet Governance Forum: IGF) โดยมี
วตัถุประสงค์ในการเป็นพื้นท่ีให้กบัผูมี้ส่วนไดเ้สีย (Stakeholder) เขา้มาพูดคุยแลกเปล่ียนความ
คิดเห็นเก่ียวกบันโยบาย และการจดัการก ากบัดูแลอินเทอร์เน็ต 

ผลลัพธ์ของกระบวนการก ากับดูแลอินเทอร์เน็ตของคณะท างานเร่ืองการก ากับดูแล
อินเทอร์เน็ต เป็นกระบวนการสหวทิยาการ (Multidisciplinary approach) ซ่ึงกล่าวถึงหลกัการก ากบั
ดูแลอินเทอร์เน็ตในหลายมิติทั้งทางเทคนิค นโยบาย เศรษฐกิจ สถาบนั และกฎหมาย และแม้
ประเด็นทางกฎหมายจะมิใช่ประเด็นแรกของการพิจารณาในการก ากับดูแลอินเทอร์เน็ตของ
คณะท างานเร่ืองการก ากบัดูแลอินเทอร์เน็ต แต่ประเด็นในทางกฎหมายก็ไดย้อ่มรับวา่เป็นส่วนหน่ึง
ของการก ากบัดูแลอินเทอร์เน็ต ซ่ึงได้อภิปรายในขอ้กฎหมายเก่ียวกบัการก ากบัดูแลอินเทอร์เน็ต
และรายงานต่อท่ีประชุมสุดยอดโลกวา่ดว้ยขอ้มูลข่าวสารใน 2 กรณี ดงัน้ี 

2.2.2.1 ประเด็นกฎหมายเก่ียวกบัอินเทอร์เน็ต ไดแ้ก่ การละเมิดทรัพยสิ์นทางปัญญา
บนเครือข่ายอินเทอร์เน็ต อาชญากรรมทางคอมพิวเตอร์ การคุม้ครองขอ้มูลส่วนบุคคลบนเครือข่าย

                                           
36 Thainetizen Network, (สรุปส้ัน ๆ) การมีส่วนร่วมในการจัดท านโยบายอินเทอร์เน็ต:กระบวนการระดับ

ภูมิภาคและระดับสากล#tcr2012, (9 พฤศจิกายน 2555), สืบค้นเม่ือ 30 พฤศจิกายน 2557, จาก http://thainetizen.org/ 
2012/09/internet-policy-making/ 

37 Internet Governance, โครงการศึกษาวิจัยการอภิบาลกิจการเก่ียวกับอินเตอร์เน็ต (Internet Governance). 
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อินเทอร์เน็ต สิทธิส่วนบุคคลบนเครือข่ายอินเทอร์เน็ต รวมทั้ งสิทธิของผูบ้ริโภคบนเครือข่าย
อินเทอร์เน็ต เป็นตน้ 

2.2.2.2 กลไกทางกฎหมายส าหรับการก ากบัดูแลอินเทอร์เน็ต ได้แก่ กฎเกณฑ์การ
ควบคุมตนเองของกิจการบนเครือข่ายอินเทอร์เน็ต (Self-Regulation) อนุสัญญาระหว่างประเทศ 
และเขตอ านาจศาล 

อยา่งไรก็ตามพฒันาการทางดา้นอินเทอร์เน็ตนบัวนัยิ่งมีความกา้วหนา้อยา่งไม่หยุดย ั้ง และ
ภยัคุกคามนบัวนัก็ยิ่งเพิ่มมากข้ึนเช่นกนั การเพิ่มความร่วมมือกบัผูมี้ส่วนร่วม ไม่วา่จะเก่ียวขอ้งกบั
อินเทอร์เน็ตโดยตรงหรือไม่ก็ตาม ควรจะให้ความสนใจ และต่ืนตัวเก่ียวกับการก ากับดูแล
อินเทอร์เน็ตให้มากข้ึน เน่ืองจากอินเทอร์เน็ตไดเ้ขา้สู่ชีวิตประจ าวนัของคนจ านวนมาก และเป็น
ปัจจยัส าคญัในการเขา้ถึงขอ้มูลข่าวสาร การพฒันาทางเศรษฐกิจ และทางการเมือง 

2.3 ทฤษฎทีีเ่กีย่วข้องกบัอาชญากรรมทางคอมพวิเตอร์ 

ปัญหาท่ีเกิดข้ึนในสังคมแต่ละสังคมยอ่มมีความแตกต่างกนัออกไป เช่นเดียวกนักบัวิธีการ
ควบคุมพฤติกรรมของสมาชิกในสังคมหน่ึง ย่อมแตกต่างกนัออกไปจากอีกสังคมหน่ึง ทั้งในดา้น
วิธีการ และวตัถุประสงคด์ว้ย วิธีการควบคุมพฤติกรรมของสมาชิกในสังคมนั้นมีอยูม่ากมายหลาย
วธีิดว้ยกนั แต่วิธีการควบคุมวิธีการหน่ึงท่ีนิยมใชก้นัอยูแ่พร่หลายในปัจจุบนัคือวิธีการควบคุมโดย
กฎหมายอาญา อาจจะกล่าวในท่ีน้ีไดว้่าทุก ๆ ประเทศยอ่มมีกฎหมายอาญาใช้อยู่เป็นของตนเอง38 
ซ่ึงถือว่าเป็นกฎหมายท่ีนานาประเทศใช้ควบคุมอาชญากรรมหลากหลายประเภท เช่นเดียวกับ
อาชญากรรมทางคอมพิวเตอร์ ซ่ึงเป็นอาชญากรรมอีกประเภทหน่ึงท่ีสามารถสร้างความเสียหายแก่
เศรษฐกิจ สังคม และประเทศชาติ และนานาประเทศให้ความส าคญัในการบญัญติัให้เป็นความผิด
ในทางอาญา 

ดว้ยเหตุน้ีกฎหมายท่ีมีโทษทางอาญานั้นควรจะมีขอบเขตกวา้งขวางเพียงใด หรือจ ากดัแค่
ไหนเพียงไรเก่ียวกบัการก าหนดฐานความผดิเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์นั้น เก่ียวขอ้งกบั
แนวคิดทฤษฎีต่าง ๆ เช่น ทฤษฎีอาญา ทฤษฎีเก่ียวกบัการลงโทษ เป็นตน้ ซ่ึงการศึกษาทฤษฎีทาง
กฎหมายดงักล่าวจะช่วยใหส้ามารถวเิคราะห์ การกระท าใดควรเป็นความผิดอาญาหรือไม่ มาตรการ
ท่ีเป็นอยูเ่หมาะสมหรือไม่ท่ีจะน ามาใช ้ในส่วนน้ีจึงเป็นการศึกษาถึงทฤษฎีทางกฎหมายท่ีเก่ียวขอ้ง
กบัการก าหนดฐานความผดิและการก าหนดบทลงโทษเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ ดงัน้ี 

                                           
38 อภิรัตน์ เพช็รศิริ, ทฤษฎีอาญา, (กรุงเทพฯ: วญิญูชน, 2548), 50. 
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2.3.1 ทฤษฎกีฎหมายอาญา 
เน่ืองจากกฎหมายอาญาเป็นกฎหมายท่ีวา่ดว้ยความผดิ และโทษ ในส่วนท่ีกล่าวถึงความผิด 

หมายถึง การท่ีกฎหมายบญัญติัหา้มไวไ้ม่ให้กระท าการอยา่งใดอยา่งหน่ึง นอกจากน้ีกฎหมายอาญา
ยงับญัญติัให้บุคคลตอ้งกระท าการอย่างใดอย่างหน่ึง ถา้ไม่กระท าตามท่ีกฎหมายก าหนดในกรณี 
นั้น ๆ ยอ่มจะมีความผิดเช่นกนั และในส่วนท่ีกล่าวถึงโทษนั้น เป็นสภาพบงัคบัของกฎหมายอาญา 
เพราะหากกฎหมายบญัญติัแต่การกระท าท่ีเป็นความผิดโดยไม่ได้ก าหนดสภาพบงัคบัอนัเป็น
บทลงโทษไว ้กฎหมายยอ่มไม่มีความหมายอยา่งใด39 

การกระท าเป็นจุดเร่ิมตน้ในการพิจารณาความผดิของบุคคล หากไม่มีการกระท าของบุคคล
เลย ก็คงเป็นเพียงเหตุการณ์ซ่ึงไม่ใช่เร่ืองของกฎหมายท่ีจะไปจดัการหรือยุง่เก่ียวได ้อยา่งไรก็ตาม 
หลกัท่ีตอ้งมีการกระท าในความหมายของกฎหมายก็เพราะ40 

1. กฎหมายไม่ตอ้งการลงโทษความคิด (Punishment of thought) หากแต่ประสงคจ์ะ
ป้องกนั ยบัย ั้งผลร้ายอนัอาจเกิดข้ึนแก่สังคมส่วนร่วม แต่ผลร้ายดงักล่าวไม่อาจเกิดข้ึนไดโ้ดยล าพงั
ความคิด ซ่ึงเป็นเพียงจินตนาการของบุคคล ไม่กระทบกระเทือนความสงบสุขของส่วนร่วม ตราบท่ี
ยงัไม่มีการกระท าปรากฏใหเ้ห็น 

2. ปัญหาในเร่ืองสภาพจิตในขณะกระท าความผิดนั้นยงัไม่อาจพิสูจน์ให้เห็นแจง้ชดั
เพื่อน าบุคคลมาลงโทษได ้ในบางกรณีแมว้า่จะมีการกระท าแต่หากมิไดเ้กิดข้ึนโดยสมคัรใจแลว้ผล
ท่ีเกิดจากการนั้นก็ไม่อาจใชล้งโทษได ้

3. ยงัไม่มีวิธีพิจารณาความใด ๆ ในโลกท่ีจะหยัง่ทราบถึงจิตใจของผูก้ระท าวา่มีเจตนา
อยา่งไรแน่ นอกเสียจากวา่ผูก้ระท าจะแสดงออกมาภายนอก กฎหมายไม่อาจลงโทษส่ิงท่ีไม่แน่ชดัได ้
การลงโทษไดน้ั้นจะตอ้งไม่เพียงแต่การคาดวา่มีอยู ่หากจะตอ้งสามารถน ามาพิสูจน์ใหป้รากฏได ้

ดงันั้น ในการบญัญติักฎหมายอาญาท่ีมีความผิดและโทษนั้น ซ่ึงเป็นเร่ืองเก่ียวกับชีวิต 
ร่างกาย สิทธิเสรีภาพ และทรัพยสิ์นของประชาชนนั้น มีหลกัเกณฑส์ าคญั ดงัน้ี 

2.3.1.1 หลกัไม่มีความผดิ ไม่มีโทษ โดยไม่มีกฎหมาย 
หลกัส าคญัท่ีท าใหก้ฎหมายอาญามีลกัษณะแตกต่างจากฎหมายแพง่หรือกฎหมายอ่ืน ๆ

อีกประการหน่ึงท่ีจะคุม้ครองสิทธิเสรีภาพของประชาชนก็คือ หลกัไม่มีความผิดและไม่มีโทษได้
โดยไม่มีกฎหมาย ซ่ึงมาจากภาษิตท่ีวา่ “Nullum crimen, nulla poena, sine lege” หรือเรียกยอ่ ๆ วา่ 
“หลกัไม่มีโทษโดยไม่มีกฎหมาย Nulla poena, sine lege (no punishment without law)” หลกัท่ีวา่น้ี

                                           
39 แสวง บุญเฉลิมวภิาส, หลักกฎหมายอาญา, พิมพค์ร้ังท่ี 3, (กรุงเทพฯ: วญิญูชน, 2544), 13. 
40 ทวเิกียรติ มีนะกนิษฐ, มมุมองใหม่ในกฎหมายอาญา, (กรุงเทพฯ: วญิญูชน, 2552), 39. 
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มีรากฐานก าเนิดมาจากยุคฟ้ืนฟูศิลปวิทยาการ คือราวศตวรรษท่ี 18 อนัเป็นช่วงเวลาท่ีรัฐต่าง ๆ ใน
ยุโรปได้พฒันาสู่รัฐสมยัใหม่ (modern state) แล้ว และหลกัไม่มีโทษโดยไม่มีกฎหมายก็เป็น
ลกัษณะส าคญัประการหน่ึงของกฎหมายสมยัใหม่ (modern law) ซ่ึงนกัคิด และนกันิติศาสตร์ใน
ยุโรปได้พฒันาค าสอนทางกฎหมายข้ึนมาเพื่อรับรองศกัด์ิศรีของความเป็นมนุษยโ์ดยถือว่า “รัฐ” 
หรือ “ผูมี้อ  านาจ” จะจบักุมลงโทษประชาชนโดยอา้งวา่เขาเหล่านั้นท าผิดอยา่งลอย ๆ โดยปราศจาก
ขอ้จ ากดัไม่ได ้ถือวา่ประชาชนจะตอ้งรับโทษก็แต่เฉพาะกรณีท่ีตนไดก้ระท าอนักฎหมายก าหนดวา่
เป็นความผิด และก าหนดโทษไวโ้ดยชดัแจง้เท่านั้น จึงเท่ากบัเป็นการป้องกนัมิให้เจา้หนา้ท่ีของรัฐ
ใชอ้  านาจจนเกินขอบเขต ซ่ึงถือไดว้า่เป็นความส าเร็จท่ีน่าสังเกตประการหน่ึงของกฎหมายสมยัใหม่
เก่ียวกบัความผดิทางกฎหมายอาญา41 

ลกัษณะการใช้บงัคบักฎหมายอาญานั้น มีหลกัการส าคญัท่ีว่า “จะไม่มีความผิด ไม่มี
โทษ โดยไม่มีกฎหมาย nullum crimen, nulla poena sine lege”42 กล่าวคือ ตามกฎหมายอาญาไม่วา่
จะเป็นประมวลกฎหมายอาญา หรือพระราชบญัญติัอ่ืนท่ีก าหนดถึงความผิดอาญาและโทษอาญา 
การกระท าจะเป็นความผิดต่อเม่ือมีกฎหมายท่ีบญัญติัในขณะกระท าว่าเป็นความผิด คือ ไม่มีผล
ยอ้นหลงัไปลงโทษบุคคลใหห้นกัข้ึนเป็นอนัขาด แต่อาจยอ้นหลงัไปบญัญติัวา่การกระท านั้น ๆ ไม่
เป็นความผดิ หรือเป็นความผดิแต่ยกโทษให ้หรือให้ลงโทษบุคคลนอ้ยกวา่ท่ีก าหนดไวใ้นกฎหมาย
ท่ีใช้อยู่ในขณะท าความผิดได้ เพราะเป็นคุณแก่ผูก้ระท าผิด “จะไม่มีโทษโดยไม่มีกฎหมาย” 
กล่าวคือ บุคคลจะตอ้งรับโทษต่อเม่ือมีกฎหมายท่ีใชอ้ยูใ่นขณะกระท าบญัญติัให้ตอ้งรับโทษนั้น ๆ 
เช่น การกระท าความผิดท่ีมีแต่โทษปรับ ศาลก็ไดแ้ต่ลงโทษปรับ ศาลจะลงโทษจ าคุกซ่ึงไม่ใช่โทษ
ท่ีกฎหมายบญัญติัไวไ้ม่ได้43 เป็นตน้ และถอ้ยค าในกฎหมายอาญาจะตอ้งบญัญติัให้ชดัเจนแน่นอน
ปราศจากความคลุมเครือ การท่ีจ าต้องเรียกร้องให้บญัญติักฎหมายอาญาให้ชัดเจนแน่นอนน้ีก็
เพราะวา่ การลงโทษทางอาญาเป็นมาตรการท่ีรุนแรงท่ีสุดของรัฐท่ีใชก้บัประชาชนในรัฐ ฉะนั้นรัฐ
จึงตอ้งบญัญติักฎหมายอาญาให้ชดัเจนแน่นอนท่ีสุดเท่าท่ีสามารถจะท าได ้ในการบญัญติักฎหมาย
อาญาจะต้องหลีกเล่ียงการใช้ถ้อยค าก ากวมไม่แน่นอน ทั้งน้ีเพื่อเป็นหลกัประกนัว่ากฎหมายท่ี

                                           
41 แสวง บุญเฉลิมวภิาส, หลักกฎหมายอาญา, 17-18. 
42 เกียรติขจร วจันะสวสัด์ิ, ค าอธิบายกฎหมายอาญาภาค 1, พิมพ์คร้ังท่ี 7, (กรุงเทพฯ: มหาวิทยาลัย 

ธรรมศาสตร์, 2544), 16-21; บุญเพราะ แสงเทียน, กฎหมายอาญา 1 (ภาคบทบัญญัติท่ัวไป) แนวประยุกต์, (กรุงเทพฯ: 
วทิยพฒัน์, 2545), 18. 

43 หยุด แสงอุทัย, ความรู้เบื้องต้นเก่ียวกับกฎหมายท่ัวไป , พิมพ์คร้ังท่ี 15, (กรุงเทพฯ, มหาวิทยาลัย 
ธรรมศาสตร์, 2545), 200; คณิต ณ นคร, กฎหมายอาญา ภาคท่ัวไป, (กรุงเทพฯ, วญิญูชน, 2543), 36. 
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บญัญติันั้นตรงกบัเจตจ านงของฝ่ายนิติบญัญติัอยา่งแทจ้ริง และทั้งจะเป็นเคร่ืองป้องกนัมิให้ศาลใช้
กฎหมายตามใจชอบหรือตามความรู้สึกของตน44  

2.3.1.2 การตีความกฎหมายอาญา 
การตีความกฎหมาย คือ การคน้หาความหมายของกฎหมายท่ีมีถอ้ยค าไม่ชดัเจนแน่นอน 

คือ ก ากวมหรือมีความหมายไดห้ลายทาง เพื่อหย ัง่ทราบว่าถอ้ยค าของบทบญัญติัของกฎหมายว่ามี
ความหมายอย่างไร45 เหตุท่ีตอ้งตีความกฎหมายก็เพราะว่า ฝ่ายนิติบญัญติัไม่สามารถรู้เหตุการณ์
ล่วงหน้าท่ีเกิดข้ึนในภายหน้าได้ทุกกรณี จึงไม่สามารถบัญญติักฎหมายให้ครอบคลุมทุกกรณี 
นอกจากนั้นฝ่ายนิติบญัญติัอาจมีความผิดพลาดในเร่ืองการตรากฎหมายข้ึนใชบ้งัคบัได ้เช่น บญัญติั
กฎหมายไวเ้คลือบคลุมหรือขดัแยง้กนัเอง เช่นน้ี ในการใชก้ฎหมายจึงตอ้งมีการตีความกฎหมาย 

การตีความกฎหมายตอ้งพิเคราะห์ตวัอกัษรให้ไดค้วามหมายของตวัอกัษร และการจะรู้
ความหมายของตวัอกัษรไดต้อ้งพิเคราะห์เหตุผลหรือความมุ่งหมายของกฎหมายประกอบดว้ย การ
ตีความกฎหมายจึงตอ้งพิจารณาประกอบกนัไป 2 ดา้น คือ (1) พิเคราะห์ตวัอกัษร (2) พิเคราะห์ความ
มุ่งหมายของกฎหมาย (เจตนารมณ์ของกฎหมาย) จากท่ีกล่าวข้างต้นจึงมิได้หมายความว่าต้อง
พิจารณาตวัอกัษรก่อน ถา้ไม่ชดัจึงดูความมุ่งหมายหากแต่ตอ้งตีความทั้งตวัอกัษรและความมุ่งหมาย
ไปดว้ยกนั46 และการตีความกฎหมายยอ่มมีหลกัเกณฑ์แตกต่างกนัไปตามลกัษณะของกฎหมาย ใน
ท่ีน้ีขอแยกพิจารณาเป็น 2 ลกัษณะคือ (1) การตีความกฎหมายทัว่ไป และ (2) การตีความกฎหมาย
พิเศษ กฎหมายพิเศษ ในท่ีน้ี หมายถึง กฎหมายท่ีมีโทษอาญา ซ่ึงโดยหลกัไดแ้ก่ ประมวลกฎหมาย
อาญา นอกจากน้ียงัรวมถึงกฎหมายอ่ืน ๆ ท่ีมีโทษทางอาญาดว้ย 

เหตุท่ีการตีความกฎหมายอาญามีลกัษณะต่างไปจากการตีความกฎหมายทัว่ไป ก็เพราะ
กฎหมายอาญามีวตัถุประสงคใ์นการลงโทษบุคคล ซ่ึงการลงโทษนั้นกระทบสิทธิของประชาชน จึง
ตอ้งใชก้ฎหมายอาญาดว้ยความระมดัระวงั กฎหมายอาญามีหลกัเกณฑใ์นการตีความดงัต่อไปน้ี 

1. กฎหมายอาญาต้องตีความอย่างเคร่งคัด ประมวลกฎหมายอาญา มาตรา 2 
บญัญติัไวค้วามตอนหน่ึงว่า “บุคคลจกัต้องรับโทษในทางอาญาต่อเม่ือ....” ซ่ึงแสดงให้เห็นว่า 
กฎหมายอาญาตอ้งตีความโดยเคร่งคดัตามตวัอกัษร กล่าวอีกนยัหน่ึงก็คือ ตวับทกฎหมายบญัญติัไว้

                                           
44 คณิต ณ นคร, กฎหมายอาญา ภาคท่ัวไป, 50. 
45 หยดุ แสงอุทยั, ความรู้เบือ้งต้นเก่ียวกับกฎหมายท่ัวไป, แกไ้ขปรับปรุงโดย สมยศ เช้ือไทย, พิมพค์ร้ังท่ี 

19, (กรุงเทพฯ: มหาวทิยาลยัธรรมศาสตร์, 2556), 118. 
46 มานิตย ์จุมปา (บรรณาธิการ), ความรู้พืน้ฐานเก่ียวกับกฎหมาย, พิมพค์ร้ังท่ี 8, (กรุงเทพฯ: จุฬาลงกรณ์

มหาวทิยาลยั, 2551), 100-111. 
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เช่นใดก็ตอ้งตีความเช่นนั้น นอกจากนั้นจะน าหลกัการตีความในกฎหมายแพ่งและพาณิชยม์าใชใ้น
กฎหมายอาญาก็ไม่ได ้

2. กฎหมายอาญาจะตีความให้เป็นการลงโทษหรือเพิ่มโทษผูก้ระท าให้หนกัข้ึน
ไม่ได ้กล่าวคือ การตีความกฎหมายอาญาท่ีหา้มตีความใหเ้ป็นโทษหรือเพิ่มโทษ 

3. กฎหมายอาญาในกรณีเป็นท่ีสงสัยตอ้งตีความใหเ้ป็นผลดีแก่ผูต้อ้งหา ในกรณีท่ี
บทบญัญติัท่ีมีโทษอาญาอาจตีความไดห้ลายนยั ศาลจะตอ้งตีความตามนยัท่ีเป็นผลดีแก่จ าเลย 

จะเห็นไดว้า่กฎหมายอาญาเป็นกฎหมายท่ีบญัญติัวา่การกระท าหรืองดเวน้การกระท าใดเป็น
ความผิดและก าหนดโทษไว ้ดว้ยเหตุน้ี ในการบญัญติักฎหมายตอ้งบญัญติัให้ชัดเจนแน่นอนท่ีสุด
เท่าท่ีสามารถจะท าได้ หลีกเล่ียงการใช้ถ้อยค าก ากวมไม่แน่นอนปราศจากความคลุมเครือ 
เน่ืองจากว่า การลงโทษทางอาญาเป็นมาตรการท่ีรุนแรงท่ีสุดของรัฐท่ีใชก้บัประชาชน ฉะนั้นรัฐจึง
ตอ้งบญัญติักฎหมายอาญาให้ชดัเจนแน่นอน นอกจากน้ีในการบงัคบัใช้กฎหมายอาญาตอ้งตีความ
โดยเคร่งครัด กล่าวคือตอ้งตีความเฉพาะการกระท าหรืองดเวน้เท่าท่ีระบุไวใ้นกฎหมายเท่านั้น จึงเป็น
ความผดิ ศาลจะตีความกฎหมายอาญาในทางขยายความไปเอาผิดกบัการกระท าซ่ึงไม่เป็นความผิดมา
ลงโทษไม่ได้ หรือจะตีความยอ้นหลงัไปลงโทษการกระท าซ่ึงขณะกระท าไม่เป็นความผิดไม่ได้
เช่นเดียวกนั ขณะเดียวกนัศาลจะตีความไปเพิ่มโทษผูก้ระท าความผิดใหรั้บโทษหนกัข้ึนก็ไม่ไดด้ว้ย 

2.3.2 ทฤษฎกีารลงโทษทางอาญา 
ปรัชญาของกฎหมายอาญาท่ีมุ่งจะคุม้ครองป้องกนัส่วนไดเ้สียต่าง ๆ ของสังคมให้พน้จาก

การประทุษร้ายโดยถือเกณฑ์ความประพฤติในระดบัหน่ึง จึงเป็นมูลฐานของความผิดในกฎหมาย
อาญา เช่น การคุม้ครองความมัน่คงของรัฐ การคุม้ครองกระบวนการยุติธรรม เป็นตน้ อยา่งไรก็ตาม 
(โทษ) นบัแต่โบราณกาลมาแลว้ท่ีสังคมมนุษยโ์ดยทัว่ไปตระหนกัวา่กฎหมายอาญาเป็นส่ิงจ าเป็นยิ่ง
ต่อความสงบเรียบร้อยของสังคม มาตรการท่ีกฎหมายอาญาน ามาใช้เพื่อคุม้ครองส่วนไดเ้สียของ
สังคม และชักน าให้สมาชิกของสังคมหันมาประพฤติในแนวทางท่ีถูกท่ีควรคือ การลงโทษซ่ึง
หมายถึง การท่ีรัฐท าให้ผูก้ระท าความผิดตอ้งไดรั้บผลร้าย เพราะเหตุท่ีผูน้ั้นฝ่าฝืนกฎหมาย ทั้งน้ี 
โดยมีเจตนาให้ผูท่ี้ได้รับรู้ถึงว่าส่ิงนั้นเป็นผลเสีย โทษจึงเป็นลักษณะส าคญัประการหน่ึงของ
กฎหมายอาญา และทฤษฎีกฎหมายอาญา ในเร่ืองโทษแบ่งได้เป็นทฤษฎีใหญ่ ๆ 3 ทฤษฎี47 คือ 
ทฤษฎีเง่ือนไข ทฤษฎีเด็ดขาด และทฤษฎีสัมพนัธ์ 

                                           
47 มหาวิทยาลยัสุโขทยัธรรมาธิราช, เอกสารการสอนชุดวิชา กฎหมายอาญา 1: ภาคบทบัญญัติท่ัวไป 

หน่วยท่ี 1-7, (นนทบุรี: มหาวทิยาลยัฯ, 2548), 21-23. 
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1. ทฤษฎีเง่ือนไข ทฤษฎีน้ีไม่ไดพ้ิจารณาในแง่การกระท าความผิด แต่พิจารณาในแง่ท่ี
ควรลงโทษอย่างไรจึงจะเกิดประโยชน์ทั้ งแก่ตัวผูก้ระท าความผิดเองและแก่สังคมส่วนรวม  
การลงโทษจะตอ้งค านึงถึงตวัผูก้ระท าความผิดและสภาพแวดลอ้มอ่ืนดว้ย และโทษนั้นควรจะมีผล
ท าให้ผูก้ระท าความผิดเกิดความหวาดกลวั ท าให้ผูก้ระท าความผิดกลบัตวัเป็นคนดี หรือท าให้
สังคมปลอดภยัจากการกระท าความผิด ทฤษฎีเง่ือนไขจึงมีลกัษณะมองไปในอนาคต เพื่อป้องกนัมิ
ให้มีการกระท าความผิดเกิดข้ึนอีก อาจจะโดยการข่มขู่ไม่ให้คนทัว่ไปกระท าความผิดหรือแกไ้ข
ผูก้ระท าความผดิใหเ้ป็นคนดี 

2. ทฤษฎีเด็ดขาด ถือวา่การลงโทษเป็นส่ิงท่ีมีอยูโ่ดยธรรมชาติในความผิดทุกความผิด 
คือ เป็นผลท่ีหลีกเล่ียงไม่ไดข้องความผดินัน่เอง ฉะนั้นผูใ้ดกระท าความผดิจะตอ้งถูกลงโทษ 

3. ทฤษฎีสัมพนัธ์ (Relative theory) ไม่ใช่เฉพาะเร่ืองจุดประสงค์ของการลงโทษ
เท่านั้น แต่ใช้ในเร่ืองอ่ืน ๆ ด้วย ทฤษฎีน้ีถือว่าทุกส่ิงทุกอย่างในโลกน้ีไม่เด็ดขาด ทฤษฎีน้ีย่อม
ถูกตอ้งต่อเม่ือค านึงถึงกาลเทศะและพฤติการณ์แวดลอ้มต่าง ๆ ในส่วนท่ีเก่ียวแก่จุดประสงค์ของ
การลงโทษ ทฤษฎีสัมผสัไม่ไดพ้ิจารณาในแง่การกระท าความผิด แต่ไดพ้ิจารณาในแง่ท่ีวา่ควรจะ
ลงโทษอยา่งใดจึงเกิดประโยชน์และดว้ยเหตุนั้นการลงโทษจึงตอ้งค านึงถึงตวัผูก้ระท าความผิดกบั
เพื่อนมนุษยอ่ื์น ๆ โทษนั้นควรจะมีผลเป็นการกระท าให้ผูก้ระท าความผิดหวาดกลวั ท าให้ผูก้ระท า
ความผิดกลับตวัเป็นคนดี หรือท าให้สังคมปลอดภยัจากการกระท าความผิด ทั้ งน้ีเพื่อเป็นการ
ป้องกนัขดัขวางมิใหมี้การกระท าความผดิเกิดข้ึนอีก48 

นอกจากน้ีในการก าหนดโทษท่ีจะลงต่อผูท่ี้ไดก้ระท าผิดกฎหมายแลว้ การลงโทษผูก้ระท า
ความผิดนั้ นมีอยู่ด้วยกันหลายวิ ธีและมีการพัฒนารูปแบบของการลงโทษตามยุคสมัย49  
โดยวตัถุประสงคข์องการลงโทษมีหลายประการดว้ยกนั คือ 

2.3.2.1 เพื่อเป็นการแก้แคน้ทดแทน เป็นหลกัการลงโทษท่ีเก่าแก่ท่ีสุด ทั้งน้ีเป็นไป
ตามแนวความคิดท่ีวา่ ผูใ้ดกระท าผิดการใดย่อมไดรั้บผลตอบแทนการกระท านั้น การลงโทษเพื่อ
เป็นการแกแ้คน้ทดแทนนั้นจะไดผ้ลต่อเม่ือไดก้ระท าโดยรวดเร็วและรุนแรง มิฉะนั้นแลว้ประชาชน
ก็อาจขาดความเช่ือมัน่ในกระบวนการยุติธรรมของบา้นเมือง และอาจหาทางแกแ้คน้ผูก้ระท าผิด
ดว้ยตนเองก็ได ้

                                           
48 หยุด แสงอุทยั, กฎหมายอาญา ภาค 1, พิมพค์ร้ังท่ี 18, (กรุงเทพฯ: มหาวิทยาลยัธรรมศาสตร์, 2544), 

249-251. 
49 ส านักกฎหมายนิติศาสตร์ขาดรัก, กฎหมายอาญา: วัตถุประสงค์ของการลงโทษ, (1 มิถุนายน 2557), 

สืบคน้เมื่อ 6 มิถุนายน 2558, จาก http://chalermwutsa.blogspot.com/2014/06/blog-post.html 

http://chalermwutsa.blogspot.com/2014/06/blog-post.html
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2.3.2.2 เพื่อเป็นการข่มขู่ตวัผูก้ระท าความผิดนั้นเองให้เกิดความเข็ดหลาบ ไม่กล้า
กระท าความผิดซ ้ าข้ึนอีก และเพื่อเป็นตวัอย่างให้คนทัว่ไปเห็นว่าเม่ือกระท าผิดแลว้จะตอ้งไดรั้บ
โทษเพื่อคนทัว่ไปท่ีไดท้ราบจะไดเ้กรงกลวั ไม่กลา้กระท าผดิข้ึน 

2.3.2.3 เพื่อเป็นการคุม้ครองสังคมให้พน้จากภยนัตรายในระหว่างท่ีผูก้ระท าถูกตดั
ขาดจากสังคมไป โดยการลงโทษประหารชีวิต จ าคุกตลอดชีวิต หรือจ าคุกมีก าหนดเวลา เป็นการ
คุม้ครองมิใหผู้ก้ระท าผดิกลบัมาท าร้ายหรือเป็นภยนัตรายต่อสังคมอีกต่อไปหรือชัว่ระยะเวลาหน่ึง 

2.3.2.4 เพื่อเป็นการปรับปรุงแกไ้ขตวัผูก้ระท าความผดิใหก้ลบัตวัเป็นพลเมืองดีเพราะ
ผูท่ี้ถูกจ าคุกส่วนมากจะตอ้งถูกปล่อยตวักลบัมาสู่สังคมอีกในวนัใดวนัหน่ึง 

จากทฤษฎีดงักล่าวจะเห็นไดว้า่การลงโทษทางอาญาเป็นสภาพบงัคบัหลกัทางอาญาท่ีใช้กบั
การกระท าท่ีเป็นความผิดทางอาญา ซ่ึงการลงโทษเป็นการด าเนินให้เป็นไปตามกฎหมาย เป็นการ
รักษากฎระเบียบ แบบแผนของสังคม และเป็นการป้องกันให้สังคมปลอดภัย รวมทั้งเป็นการ
ป้องกนัอาชญากรรมมิใหเ้กิดข้ึน 

2.4 ความส าคญัของการมกีฎหมายเกีย่วกบัอาชญากรรมทางคอมพวิเตอร์ 

เหตุผลและความจ าเป็นในการบญัญติักฎหมายอาชญากรรมทางคอมพิวเตอร์  เน่ืองจาก
อาชญากรรมทางคอมพิวเตอร์นั้นมีลกัษณะแตกต่างจากอาชญากรรมในรูปแบบดั้งเดิม เช่น การปลน้ 
ฆ่า ลกัทรัพย ์ชิงทรัพย ์ข่มขืน ซ่ึงสาเหตุส่วนใหญ่ตามทฤษฎีอาชญาวทิยาแบบดั้งเดิม เช่ือวา่ เกิดจาก
ความยากจน การขาดการศึกษา มีสภาพความเป็นอยูท่างสังคมและเศรษฐกิจไม่ดี50 แต่อาชญากรรม
ทางคอมพิวเตอร์นั้น ผูก้ระท าความผิดส่วนใหญ่จะตอ้งเป็นผูมี้ความรู้ ความช านาญ มีการศึกษาท่ีดี 
และนอกจากน้ีความเสียหายท่ีเกิดจากอาชญากรรมทางคอมพิวเตอร์นั้นจะเกิดในลกัษณะเป็น 
วงกวา้ง เน่ืองจากระบบคอมพิวเตอร์นั้นมีการเช่ือมต่อกนัไปทัว่โลก การกระท าความผิดจึงสามารถ
เกิดกบัผูเ้สียหายคร้ังละเป็นจ านวนมาก มูลค่าของความเสียหายก็จะเกิดข้ึนมากตามไปดว้ย 

อย่างไรก็ตาม ความเสียหายท่ีเกิดข้ึนจากอาชญากรรมทางคอมพิวเตอร์นั้น อาจก่อให้เกิด
ความเสียหายให้แก่บุคคลหน่ึงหรือส่งผลกระทบแก่ความมัน่คงของชาติ และความสงบเรียบร้อย
ของสังคม ซ่ึงการกระท าดงักล่าวมีการเปล่ียนแปลงไปจากการกระท าความผิดรูปแบบเดิม ดว้ยเหตุ
นั้นเพื่อให้มีประสิทธิภาพในการใช้คอมพิวเตอร์ และอินเทอร์เน็ตดงักล่าว จึงจ าเป็นท่ีจะตอ้งวาง

                                           
50 อจัฉรียา ชูตินนัทน์, อาชญาวิทยาและทัณฑวิทยา, พิมพค์ร้ังท่ี 2, (กรุงเทพฯ: วญิญูชน, 2557), 78. 
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หลกัเกณฑ์หรือพิจารณาเก่ียวกบัมาตรการท่ีสามารถควบคุมอาชญากรรมทางคอมพิวเตอร์ เพื่อให้
เกิดวนิยัในการใชค้อมพิวเตอร์ของคนในสังคม 

จากการท่ีสังคมโลกในปัจจุบนัได้มีการพฒันาไปในทุก ๆ ดา้นโดยเฉพาะเทคโนโลยีการ
ส่ือสารต่าง ๆ ท าใหม้นุษยมี์ความสะดวกสบายมากยิ่งข้ึนกวา่ในอดีต แต่การพฒันาเทคโนโลยีอยา่ง
ไม่หยุดย ั้งเพื่อแสดงให้เห็นถึงความกา้วหน้า ขนาดเดียวกนัการกระท าความผิดก็พฒันาข้ึนเพื่อให้
ไดม้าซ่ึงส่ิงท่ีตนเองตอ้งการอยา่งผิดกฎหมาย ท าให้กฎหมายท่ีมีและบงัคบัใชใ้นปัจจุบนักา้วไม่ทนั
การกระท าผิดดงักล่าว และจากการศึกษายงัพบอีกวา่ลกัษณะของการกระท าผิดในปัจจุบนัมีการใช้
เทคโนโลยีสารสนเทศในรูปแบบอินเทอร์เน็ตเขา้มามีส่วนร่วมดว้ยในการกระท าผิด ซ่ึงมีลกัษณะ
แตกต่างจากอดีต การท่ีการกระท าผิดตอ้งมีการกระท าทางกายภาพ มีการเคล่ือนไหวร่างกายเพื่อให้
ไดม้าซ่ึงทรัพยส่ิ์งของต่าง ๆ โดยการน าทรัพยส่ิ์งของนั้นเคล่ือนท่ีไปดว้ย แต่การกระท าผิดโดยใช้
คอมพิวเตอร์และอินเทอร์เน็ตมิได้มีลักษณะเช่นนั้น ประกอบกบัทฤษฎีอาญาวิทยาแบบดั้ งเดิม 
เช่ือวา่สาเหตุของการกระท าผิดเกิดจากความยากจน การขาดการศึกษาอบรม มีสภาพความเป็นอยู่
ทางเศรษฐกิจท่ีไม่ดี เป็นตน้ ท าให้บุคคลท่ีมีลกัษณะเช่นนั้นประกอบอาชญากรรมข้ึนโดยง่าย แต่
ในทางตรงกนัขา้มการก่ออาชญากรรมโดยมีคอมพิวเตอร์และอินเทอร์เน็ตเป็นส่ือกลางในการ
กระท าความผิดน้ี  เ รียกว่า “อาชญากรรมทางคอมพิวเตอร์” เกิดข้ึนจากบุคคลท่ีมีความรู้
ความสามารถเป็นอย่างดีเก่ียวกบัคอมพิวเตอร์และการใช้งานทางอินเทอร์เน็ต ซ่ึงบุคคลผูก้ระท า
ความผิดทางคอมพิวเตอร์น้ีมกัจะมีฐานะทางเศรษฐกิจดีและมีการศึกษาสูง และมีหน้าท่ีการงาน
อย่างมัน่คง จึงมกัเรียกกนัในทางอาชญาวิทยาใหม่ว่า “อาชญากรรมคอเช๊ิตขาวหรืออาชญากรรม 
ปกขาว” ซ่ึงผลของการกระท าผิดทางคอมพิวเตอร์น้ีมักมีความรุนแรง และกระทบต่อสังคม
ส่วนรวมทั้งภายในและภายนอกประเทศ ทั้งยงัส่งผลในแง่ลบต่อความเช่ือมนัของประเทศอีกดว้ย 

ดว้ยเหตุน้ี นานาชาติจึงไดเ้ห็นถึงความส าคญัของการร่วมมือกนัป้องกนัและปราบปราม
อาชญากรรมทางคอมพิวเตอร์ เป็นเหตุใหส้หประชาชาติไดจ้ดัการประชุมเก่ียวกบัเร่ืองอาชญากรรม
ทางคอมพิวเตอร์ข้ึนและมีการตั้งคณะท างานเร่ืองการก ากบัดูแลอินเทอร์เน็ต เพื่อให้การใชง้านทาง
อินเทอร์เน็ตของประเทศภาคีทั้ งหลายเป็นไปด้วยความเรียบร้อย อย่างไรก็ตามประเด็นของ 
ขอ้กฎหมายเก่ียวกบัการป้องกนัและปราบปรามนั้นก็ไดรั้บการเอาใจใส่อยา่งจริงจงั แต่ก็ยงัมีความ
ไม่ชัดเจนนัก กระนั้นสหประชาชาติก็มิได้ลดละแต่อย่างใด โดยได้มีการจดัการประชุมข้ึนเป็น 
คร้ังคราว และได้มีการจดัท า “คู่มือการป้องกนัและควบคุมอาชญากรรมทางคอมพิวเตอร์ (UN 
Manual on the Prevention and Control of Computer-related Crime)” ข้ึน เพื่อให้เป็นแนวปฏิบติัแก่
ทั้งคณะท างานและประเทศภาคีสมาชิกในอนัท่ีจะตรากฎหมายข้ึนภายในประเทศตน 
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ดงันั้น จะเห็นไดว้่าความเสียหายหรือผลกระทบของอาชญากรรมทางคอมพิวเตอร์ท าให้
หน่วยงานระหวา่งประเทศและประเทศต่าง ๆ มีการตรากฎหมายขอ้บงัคบัใชภ้ายในเพื่อป้องกนัและ
ปราบปรามอาชญากรรมดงักล่าวมิให้ขยายวงกวา้งยิ่งข้ึน โดยในบทต่อไปจะไดก้ล่าวถึงบทบญัญติั
ทางกฎหมายและหลกัเกณฑเ์ก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ระดบัระหวา่งประเทศและระดบั
ภูมิภาคระหว่างประเทศ (กฎหมายของสหภาพยุโรป) และระดบัประเทศ (กฎหมายของประเทศ
สิงคโปร์ และประเทศไทย) ต่อไป 
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บทที ่3 

บทบัญญตัทิางกฎหมาย และหลกัเกณฑ์เกีย่วกบัอาชญากรรมทางคอมพวิเตอร์
ระดบัระหว่างประเทศ ประเทศสิงคโปร์ และประเทศไทย 

อาชญากรรมทางคอมพิวเตอร์เป็นปัญหาหน่ึงท่ีทั้งองค์กรระหว่างประเทศ และประเทศ 
ต่าง ๆ ให้ความส าคญั มีการร่วมมือกนัในการป้องกนัและปราบปรามอย่างจริงจงั โดยมีการตรา
กฎหมายข้ึนบงัคบัใช้ เพื่อเป็นเคร่ืองมือช่วยลดปัญหาอาชญากรรมดงักล่าวลง และควบคุมการใช้
เทคโนโลยกีารส่ือสารผา่นอินเทอร์เน็ตใหอ้ยูใ่นความเรียบร้อยมิใหใ้ชเ้ทคโนโลยีดงักล่าวไปในทาง
ท่ีมิชอบอนัก่อให้เกิดผลกระทบต่อส่วนร่วมและสร้างความเสียหายให้แก่ประเทศชาติ ซ่ึงต่อไปใน
บทน้ีจะไดก้ล่าวถึงหลกัเกณฑ์สากลท่ีเก่ียวขอ้งกบัอาชญากรรมทางคอมพิวเตอร์ บทบญัญติัทาง
กฎหมายและหลกัเกณฑ์เก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ของประเทศสิงคโปร์และประเทศ
ไทย โดยมีรายละเอียดดงัน้ี 

3.1 หลกัเกณฑ์สากลทีเ่กีย่วกบัอาชญากรรมทางคอมพวิเตอร์ 

สืบเน่ืองจากสถานการณ์ของโลกมีการเปล่ียนแปลงอยา่งรวดเร็ว การพฒันาดา้นเทคโนโลยี
ส่งผลกระทบต่อระบบเศรษฐกิจ สังคม การเมือง วฒันธรรม ส่ิงแวดล้อม ไปตลอดถึงการก่อ
อาชญากรรม ซ่ึงพฒันาจากการใชค้วามรุนแรงทางดา้นกายภาพ มาเป็นการใชเ้ทคโนโลยีคุณภาพสูง
ในการก่ออาชญากรรมทางคอมพิวเตอร์ ซ่ึงอาศยัช่องว่างของกฎหมายเพื่อปิดบงัความผิดของตน 
เกิดอาชญากรรมท่ีก่อให้เกิดความเสียหายทางเศรษฐกิจท่ีมีมูลค่ามหาศาล ส่งผลกระทบต่อ
ประชาชนเป็นจ านวนมาก มีอิทธิพล และเครือข่ายองค์กรโยงใยทั้งภายในและภายนอกประเทศ 
ดงันั้น หน่วยงานต่าง ๆ จึงไดเ้ล็งเห็นความส าคญัของปัญหาดงักล่าวดงัต่อไปน้ี 

3.1.1 องค์การสหประชาชาติ (United Nations: UN) 
องคก์ารสหประชาชาติไดเ้ล็งเห็นถึงปัญหาทางดา้นเทคนิค และการบงัคบัใชก้ฎหมาย

อาชญากรรมที่เก่ียวขอ้งกบัการใชค้อมพิวเตอร์โดยมิชอบมาเป็นระยะเวลาอยา่งนอ้ย 4 คร้ังการ
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ประชุม ดว้ยเหตุน้ีจึงไดเ้ร่ิมพฒันากรอบนโยบายดา้นอาชญากรรมทางคอมพิวเตอร์ ซ่ึงในการ
ประชุมสหประชาชาติคร้ังที่ 8 วา่ดว้ยการป้องกนัอาชญากรรมและการปฏิบตัิต่อผูก้ระท าผิด  
(8th United Nation Congress on the Prevention Of Crime and Treatment of Offenders) ที่จดัข้ึน 
ณ กรุงฮาวานา ประเทศคิวบา (Havana, Cuba) ระหวา่งวนัที่ 27 สิงหาคม ถึง 7 กนัยายน พ.ศ. 
2533 สมชัชาสหประชาชาติ (United Nation General Assembly) ไดก้ าหนดมาตรการเก่ียวกบั
อาชญากรรมคอมพิวเตอร์ และรับเอาขอ้มติในเร่ืองแนวทางการออกกฎหมายเพื ่อรับมือกบั
อาชญากรรมทางคอมพิวเตอร์บนพื้นฐานของมติการประชุมที่ 45/121 โดยหน่ึงในหลายเร่ืองที่ขอ้
มติไดก้ล่าวถึงขอ้เสนอแนะของการประชุมสหประชาชาติคร้ังท่ี 8 วา่ดว้ยการป้องกนัอาชญากรรม
และการปฏิบติัต่อผูก้ระท าผิด ซ่ึงในมติของที่ประชุมเรียงร้องให้นานาประเทศเพิ่มความพยายาม
ในการต่อสู้กบัอาชญากรรมทางคอมพิวเตอร์ให้มีประสิทธิภาพมากข้ึน ซ่ึงนบัเป็นการกล่าวถึง
เร่ืองอาชญากรรมทางคอมพิวเตอร์เป็นคร้ังแรกในมติของสหประชาชาติ ก่อนอินเทอร์เน็ตจะเปิด
ให้เอกชนไดใ้ชง้านเสียอีก51 

ด้วยเหตุน้ีสหประชาชาติได้น าแนวคิดดังกล่าวมาจดัท า “คู่มือการป้องกันและควบคุม
อาชญากรรมทางคอมพิวเตอร์ (UN Manual on the Prevention and Control of Computer-related 
Crime)” ออกเผยแพร่ในปี พ.ศ. 253752 ซ่ึงมีเน้ือหาเก่ียวกบัแนวทางการบญัญติัถึงฐานความผิด และ
กฎหมายวิธีพิจารณาความ การป้องกันอาชญากรรมผ่านการรักษาความปลอดภยัของข้อมูลท่ี
เก่ียวขอ้งกบัอาชญากรรมทางคอมพิวเตอร์ รวมไปถึงกลไกความร่วมมือระหว่างประเทศในการ
นิยามรูปแบบของอาชญากรรมทางคอมพิวเตอร์ เช่น การเขา้ถึงโดยไม่ไดรั้บอนุญาต การส าเนา
โปรแกรมคอมพิวเตอร์ การฉอ้โกง การปลอมแปลง และการก่อวนิาศกรรมคอมพิวเตอร์ เป็นตน้ 

ในวนัท่ี 4 ธนัวาคม พ.ศ. 2543 ไดมี้การประชุมทัว่ไปขององคก์ารสหประชาชาติ ในหวัขอ้ 
“การรับมือกบัการใช้เทคโนโลยี ขอ้มูลข่าวสารในทางท่ีผิดของอาชญากร”53 และได้มีมติเลขท่ี 
55/63 ซ่ึงมีเน้ือหาเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์หลายประการ ดงัน้ี 

1. รัฐควรสร้างกฎหมายและวิธีด าเนินการเพื่อท าลายแหล่งหลบภยัของผูซ่ึ้งกระท าผิด
โดยอาศยัเทคโนโลยขีอ้มูลข่าวสารเป็นเคร่ืองมือ 

                                           
51 Lennon, L. Y.-c., Cybercrime in the greater China region: Regulatory responses and crime prevention 

across the Taiwan strait, (United Kingdom: Edward Elgar publishing, 2012), 90. 
52 United Nations, International review of criminal policy, The United Nations manual on computer-

related crime, 43-44(1994), Retrieved February 23, 2014, from http://www.uncjin.org/Documents/EighthCongress.html. 
53 “Combating the criminal misuse of information technology”, UN General Assembly (4 December 

2000) Resolution 55/63. 
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2. ระบบยุติธรรมควรมีมาตรการคุม้ครองความลบั ความสมบูรณ์ และสภาพพร้อม 
ใช้งานของขอ้มูลและระบบคอมพิวเตอร์ จากการเขา้มาสร้างความเสียหายโดยไม่ไดรั้บอนุญาต  
และรับรองวา่การกระท าผดิของอาชญากรตอ้งไดรั้บการลงโทษ 

ต่อมาการประชุมทัว่ไปของสหประชาชาติ ในวนัท่ี 19 ธนัวาคม พ.ศ. 2544 ไดมี้มติเลขท่ี 
56/121 ซ่ึงมีเน้ือหาชกัชวนให้ประเทศสมาชิกออกกฎหมาย นโยบายหรือแนวทางปฏิบติัระดบัชาติ
ในการรับการใชข้อ้มูลข่าวสารเพื่อกระท าความผิดของอาชญากร น าเอาขอ้มูลต่าง ๆ ท่ีเกิดจากการ
ประชุมของคณะกรรมการป้องกนัอาชญากรรมและกระบวนการทางอาญามาพิจารณาประกอบการ
ออกกฎหมาย นโยบายหรือแนวทางปฏิบติั54 

3.1.2 สหภาพโทรคมนาคมระหว่างประเทศ (International Telecommunications Union: 
ITU) 

ITU ก่อตั้งเมือปี ค.ศ.1865 ท่ีกรุงปารีส ประเทศฝร่ังเศส (Paris, France) โดยในคร้ังแรก 
ใชช่ื้อวา่ “สหภาพโทรเลขระหวา่งประเทศ (International Telegraph Union)” และต่อมาเม่ือปี ค.ศ. 
1934 ไดเ้ปล่ียนช่ือเป็น “สหภาพโทรคมนาคมระหวา่งประเทศ (International Telecommunications 
Union)” เป็นองคก์รช านาญพิเศษ (Specialized Agencies) ท่ีอยูภ่ายใตก้ารก ากบัของสหประชาชาติ 
เม่ือปี ค.ศ. 194755 ปัจจุบนัขอบเขตการท างานของ ITU ขยายจากโทรเลขและโทรศพัท ์มาเป็นการ
ส่ือสารผ่านดาวเทียม มือถือ อินเทอร์เน็ต การส่ือสารในช่วงภัยพิบัติ การใช้งานเทคโนโลยี
สารสนเทศ และยงัมีบทบาทมากท่ีสุดในการท างานเก่ียวกบัการสร้างมาตรฐานกลางของระบบการ
รักษาความปลอดภยัไซเบอร์ของโลก รวมถึงการออกกฎหมายอาชญากรรมทางอินเทอร์เน็ตดว้ย 

นอกจากนั้น ITU ยงัมีเป้าหมายในการสร้างมาตรฐานกลางของกรอบความร่วมมือระหวา่ง
ประเทศในการรักษาความปลอดภยัไซเบอร์ และเพื่อท่ีจะบรรลุถึงความเขา้ใจร่วมกนัในปัญหา 
ภยัคุกคามทางอินเทอร์เน็ตของนานาประเทศในทุกระดบัของการพฒันาเศรษฐกิจ ซ่ึงรวมไปถึงการ

                                           
54 “…invites Member States, when developing national laws, policy and practices, to combat the criminal 

misuse of information technologies, to take into account, inter alia, the work and achievements of the Commission on 
Crime Prevention and Criminal Justice.”, UN General Assembly (19 December 2001) Resolution 56/121. 

55 ส านักงานคณะกรรมการกิจการโทรคมนาคมแห่งชาติ, ความรู้ท่ัวไปเก่ียวกับการก ากับดูแลกิจการ
โทรคมนาคมและการออกใบอนุญาตประกอบกิจการโทรคมนาคม , (กรุงเทพฯ: ศูนยเ์ทคโนโลยีอิเล็กทรอนิกส์และ
คอมพิวเตอร์แห่งชาติ, ส านกังานพฒันาวทิยาศาสตร์และเทคโนโลยแีห่งชาติ, 2552). 
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พฒันา และน าไปปฏิบติัโดยแนวทางการแกไ้ขปัญหาท่ีมุ่งเนน้ไปยงัการระบุปัญหาอาชญากรรมทาง
คอมพิวเตอร์ และความปลอดภยัไซเบอร์ในฐานะท่ีเป็นภยัคุกคามของโลก56 

ในการประชุมผูบ้ริหารระดบัโลกวา่ดว้ยการโทรเลขและโทรศพัท ์พ.ศ. 2531 (1988 World 
Administrative Telegraph and Telephone Conference: WATTC-88) ณ กรุงเมลเบิร์น ประเทศ
ออสเตรเลีย (Melbourne, Australia) ได้มีการอนุมติักฎข้อบงัคบัว่าด้วยโทรคมนาคมระหว่าง
ประเทศ (International Telecommunication Regulations: ITRs) ซ่ึงมีเน้ือหาครอบคลุมเร่ือง
หลกัการทัว่ไป และค านิยามของกิจการโทรคมนาคมระหวา่งประเทศ และก าหนดเง่ือนไข แนวทาง 
การบงัคบัใช ้ขอ้ห้าม ฯลฯ57 เช่น ก าหนดมาตรฐานของคุณภาพในการบริการในระดบัสากล ความ
พอเพียงของการให้บริการ จดัสรรเส้นทางของสัญญาณระหวา่งประเทศ และยงัก าหนดมาตรฐาน
ในการล าดบัความส าคญัในดา้นความปลอดภยั ก าหนดแนวทางในการหลีกเล้ียงอนัตรายต่อระบบ
เครือข่าย และการบริการต่าง ๆ เป็นตน้ 

เน่ืองจากพฒันาการทางเทคโนโลยีไดมี้การเปล่ียนแปลงไปอยา่งรวดเร็ว ท าให้กฎขอ้บงัคบั
ว่าดว้ยโทรคมนาคมระหว่างประเทศมีเน้ือหาไม่ทนัสมยั เม่ือเทียบกบัการขยายตวัของเทคโนโลย ี
ด้านโทรคมนาคม ดงันั้นในการประชุมสากลอย่างเป็นทางการว่าด้วยการโทรคมนาคมระหว่าง
ประเทศในปี ค.ศ. 2012 (พ.ศ. 2555) (2012 World Conference on International Telecommunication: 
WCIT-12) ณ กรุงดูไบ ประเทศสหรัฐอาหรับเอมิเรตส์ (Dubai, United Arab Emirates) ระหวา่งวนัท่ี 
3-14 ธันวาคม พ.ศ. 2555 มีเป้าหมายท่ีจะเปิดโอกาสให้ประเทศสมาชิก58 ไดเ้ขา้ร่วมแสดงความ
คิดเห็น เพื่อปรับปรุงแกไ้ขขอ้ตกลง ITRs59 หรือร่างกฎขอ้บงัคบัวา่ดว้ยโทรคมนาคมระหวา่งประเทศ
ฉบบัใหม่ (Draft of the Future ITR) ท่ีไดเ้พิ่มเติมประเด็นส าคญัท่ีเก่ียวขอ้งกบัอินเทอร์เน็ต เช่น 
ก าหนดให้ผูผ้ลิตเน้ือหาต้องจ่ายค่าตอบแทนให้แก่ผูใ้ห้บริการอินเทอร์เน็ต ก าหนดนิยามศพัท์ท่ี
เก่ียวขอ้งกบัอินเทอร์เน็ตเขา้ไปในขอ้บงัคบั และก าหนดให้กฎขอ้บงัคบัวา่ดว้ยโทรคมนาคมระหวา่ง
ประเทศมีสภาพบงัคบั ประเทศสมาชิกทุกประเทศจะตอ้งท าตามโดยไม่อาจตั้งขอ้สงวนในขอ้ท่ีไม่
ตอ้งการผกูพนัได ้เป็นตน้ 

                                           
56 วรณัฐ บุญเจริญ, มาตรการทางกฎหมายของอาเซียนเพ่ือการคุ้มครองและป้องกันอาชญากรรมทาง

คอมพิวเตอร์, วทิยานิพนธ์นิติศาสตรมหาบณัฑิต, (เชียงราย: มหาวทิยาลยัแม่ฟ้าหลวง, 2557), 50-51. 
57 Blohnone, รู้จัก ITU สหภาพโทรคมนาคมนานาชาติ ผู้ก  าหนดมาตรฐานโทรคมนาคมโลก , (22 

พฤศจิกายน 2555), สืบคน้เม่ือ 8 ตุลาคม 2557, จาก http://www.blognone.com/node/38344 
58 ปัจจุบนั ITU มีสมาชิกทั้งส้ิน 193 ประเทศ, ดู International Telecommunication Union, ITU Member 

states, Retrieved May 7, 2015, from http://www.itu.int/online/mm/scripts/mm.list?_search=ITUstates&_languageid=1 
59 Ibid. 

http://www.itu.int/online/mm/scripts/mm.list?_search=ITUstates
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ประเด็นท่ีส าคญัท่ีเก่ียวขอ้งกบัอาชญากรรมทางคอมพิวเตอร์ ไดมี้การเสนอให้เพิ่มมาตรา 
5A และมาตรา 5B ลงใน ITRs เพื่อเป็นการเสริมสร้างความมัน่คงทางดา้นโทรคมนาคมและดา้น
เทคโนโลยีสารสนเทศ โดยไดมี้การรวบรวมเร่ืองท่ีเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ (Cyber 
Crime) สแปม (Spam) การกกัเก็บขอ้มูล (Data Retention) ความมัน่คงไซเบอร์ (Cyber Security) 
การคุ้มครองข้อมูล (Data Protection) ข้อมูลและการรักษาความปลอดภัยระบบเครือข่าย 
(Information and Network Security) การสงวนรักษาขอ้มูล (Data Preservation) ความเป็นส่วนตวั
และขอ้มูล (Privacy and Data) การฉ้อโกง (Fraud) และการคุม้ครองขอ้มูลส่วนบุคคล (Protection 
of Personal Information)60 ซ่ึงท่ีประชุมมีขอ้สรุป จากขอ้เสนอแนะทั้งหมดมีเน้ือหาดงัน้ี 

“มาตรา 5A การรักษาความปลอดภยัและความแขง็แกร่งของระบบเครือข่าย 
ประเทศสมาชิกตอ้งพยายามทั้งโดยส่วนตนและส่วนรวม ในการคงไวซ่ึ้งการรักษาความ

ปลอดภยั และความแขง็แกร่งของเครือข่ายโทรคมนาคมระหวา่งประเทศ เพื่อให้บรรลุถึงการใชง้าน
อย่างมีประสิทธิภาพ และหลีกเล่ียงอันตรายทางเทคนิค เช่นเดียวกับการพัฒนาบริการทาง
โทรคมนาคมระหวา่งประเทศท่ีน าเสนออยา่งสอดคลอ้งกนัแก่สาธารณะ”61 

“มาตรา 5B กลุ่มกอ้นการส่ือสารทางอิเล็กทรอนิกส์ท่ีไม่ไดถู้กร้องขอ 
ประเทศสมาชิกตอ้งมีความอุตสาหะท่ีจะใชม้าตรการท่ีจ าเป็นในการป้องกนัการถ่ายทอด

ของกลุ่มก้อนการส่ือสารทางอิเล็กทรอนิกส์ท่ีไม่ได้ถูกร้องขอ และลดผลกระทบของกลุ่มก้อน 
ดงักล่าวบนบริการโทรคมนาคมระหวา่งประเทศให้เหลือนอ้ยท่ีสุด โดยให้ประเทศสมาชิกร่วมมือ
สนบัสนุนดว้ย”62 
                                           

60 International Telecommunication Union, Draft of the future ITRs, (2012), Retrieved September 5, 2014, 
from http://www.itu.int/en/wcit-12/Documents/draft-future-itrs-public.pdf, Article 5A and 5B 

61 Ibid, Article 5A Security and robustness of networks. 
Article 41B Member States shall individually and collectively endeavour to ensure the security and 

robustness of international telecommunication networks in order to achieve effective use thereof and avoidance of 
technical harm thereto, as well as the harmonious development of international telecommunication services offered to 
the public. 

62 Article 5B Unsolicited bulk electronic communications  
Article 41C Member States should endeavour to take necessary measures to prevent the propagation 

of unsolicited bulk electronic communications and minimize its impact on international telecommunication serv ices. 
Member States are encouraged to cooperate in that sense. 
International Telecommunication Union, Final ACTS of the world conference on international 

telecommunications, (Dubai: ITU, 2012), Retrieved April 19, 2014, from http://www.itu.int/en/wcit-12/Documents/final 
-acts-wcit-12.pdf 

http://www.itu.int/en/wcit-12/Documents/draft-future-itrs-public.pdf
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3.1.3 สหภาพยุโรป (European Union: EU) 
ในปี ค.ศ. 1985 คณะมนตรีแห่งยุโรป (Council of Europe) ไดมี้การจดัตั้งกรรมาธิการ

ผูเ้ช่ียวชาญดา้นอาชญากรรมทางคอมพิวเตอร์ข้ึน เพื่อก าหนดแนวทางในการบญัญติักฎหมายให้
ครอบคลุมถึงลกัษณะการกระท าท่ีสมควรบญัญติัเป็นความผิด โดยมีอยา่งนอ้ย 8 ฐานความผิดอนั
ได้แก่ (1) การปลอมแปลงทางคอมพิวเตอร์ (2) การเข้าถึงโดยมิชอบ (3) การฉ้อโกงทาง
คอมพิวเตอร์ (4) การดกัขอ้มูลโดยมิชอบ (5) การรบกวนการท างานของระบบโทรคมนาคม (6) การ
ท าลายขอ้มูลคอมพิวเตอร์หรือโปรแกรมคอมพิวเตอร์ (7) การรบกวนการท างานของคอมพิวเตอร์
หรือระบบโทรคมนาคม และ(8) การท าซ ้ าลายพิมพ์วงจรโดยมิชอบ และยงัมีความผิดอ่ืนท่ี
ก าหนดใหเ้ป็นทางเลือกท่ีจะบญัญติัเป็นกฎหมายภายในอีก 4 ฐานความผิด ไดแ้ก่ (1) การจารกรรม
ทางคอมพิวเตอร์ (2) การใช้โปรแกรมคอมพิวเตอร์ท่ีได้รับการคุม้ครองโดยมิชอบ (3) การใช้
คอมพิวเตอร์หรือระบบคอมพิวเตอร์โดยมิชอบ และ(4) การเปล่ียนแปลงขอ้มูลคอมพิวเตอร์หรือ
โปรแกรมคอมพิวเตอร์63 

คณะมนตรีไดจ้ดัท าอนุสัญญาวา่ดว้ยอาชญากรรมทางคอมพิวเตอร์ ค.ศ. 2001 ซ่ึงนบัวา่เป็น
อนุสัญญาฉบบัแรกท่ีเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ โดยอนุสัญญาน้ีมีวตัถุประสงคท่ี์ส าคญั 
3 ประการดงัน้ี 

1. เพื่อให้กฎหมายสารบัญญัติภายในประเทศต่าง ๆ ท่ีเก่ียวกับอาชญากรรมทาง
คอมพิวเตอร์มีความสอดคลอ้ง และเป็นไปในทิศทางเดียวกนั 

2. เพื่อให้กฎหมายวิธีพิจารณาความอาญาตามกฎหมายภายในให้อ านาจเท่าท่ีจ  าเป็น
เพื่อประโยชน์ในการสืบสวนสอบสวนและฟ้องร้องการกระท าความผิดท่ีได้กระท าโดยระบบ
คอมพิวเตอร์ ตลอดจนการรวบรวมพยานหลกัฐานท่ีอยูใ่นรูปของขอ้มูลอิเล็กทรอนิกส์ 

3. เพื่อเร่งให้เกิดความร่วมมือระหว่างประเทศท่ีรวดเร็ว และบรรลุเป้าหมายของ
อนุสัญญา 

ต่อมาในปี ค.ศ. 2001 คณะกรรมาธิการยุโรป (European Commission) ไดเ้สนอ ขอ้เสนอ 
“Network and Information Security: Proposal for a European Policy Approach” โดยมี
วตัถุประสงคเ์พื่อช้ีให้เห็นถึงการคุกคามความมัน่คงและความปลอดภยัของระบบคอมพิวเตอร์ดว้ย
วธีิการต่าง ๆ และขอ้เสนอแนะในการก าหนดนโยบายดา้นการรักษาความมัน่คง อาทิ มาตรการทาง
สังคม กฎหมาย และมาตรการทางเทคนิคอนัรวมถึงมาตรฐานในการรักษาความมัน่คงต่าง ๆ 

                                           
63 ฉัทปณัย รัตนพนัธ์, อาชญากรรมทางคอมพิวเตอร์: ศึกษาการก าหนดฐานความผิดและการด าเนินคดี

อาชญากรรมทางคอมพิวเตอร์, 10. 
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ในด้านมาตรการทางกฎหมายโดยเฉพาะนั้น คณะกรรมาธิการยุโรปได้ยื่นข้อเสนอท่ี
เรียกวา่ Council Framework Decision on attacks against information systems ต่อคณะมนตรีแห่ง
ยุโรปในปี ค.ศ. 2002 โดยมีวตัถุประสงคเ์พื่อน าเสนอรูปแบบการก่ออาชญากรรมทางคอมพิวเตอร์
รูปแบบใหม่ ๆ และข้อเสนอในการบญัญติักฎหมายอาชญากรรมทางคอมพิวเตอร์ภายในกลุ่ม
ประเทศสมาชิก64 เพื่อใหมี้ความสอดคลอ้งกนัทั้งกฎหมายสารบญัญติั และกฎหมายวธีิสบญัญติั โดย
มีเน้ือหาในส่วนของขอ้เสนอท่ีไดม้าจากการศึกษาเปรียบเทียบ Convention on Cybercrime ของ
สภายุโรป อาทิ การก าหนดความผิดฐานการเขา้ถึงระบบสารสนเทศโดยมิชอบ (Illegal access to 
Information Systems) ความผิดฐานรบกวนระบบสารสนเทศโดยมิชอบ (Illegal interference with 
Information Systems) เป็นตน้ ทั้งน้ีประเทศสมาชิกจะตอ้งปฏิบติัให้เป็นไปตามขอ้เสนอภายใน
วนัท่ี 31 ธนัวาคม ค.ศ. 2003 

อนุสัญญาอาชญากรรมคอมพิวเตอร์ ค.ศ. 2001 ได้เปิดให้ลงนามในการประชุม ณ  
กรุงบูดาเปส ประเทศฮงัการี ในวนัท่ี 23 พฤศจิกายน ค.ศ. 2001 และมีผลบงัคบัใชใ้นวนัท่ี 1 กรกฎาคม 
ค.ศ. 2004 โดยท่ีประเทศสมาชิกสหภาพยโุรปรวมถึงประเทศอ่ืน ๆ ท่ีลงนามในอนุสัญญาดงักล่าวได้
ตระหนกัถึงความจ าเป็นเร่งด่วนในการป้องกนัสังคมจากอาชญากรรมทางคอมพิวเตอร์ ซ่ึงอนุสัญญา
ดงักล่าวนบัเป็นเหตุการณ์ส าคญัในประวติัศาสตร์ของการต่อสู้กบัอาชญากรรมทางคอมพิวเตอร์ และ
อาจเรียกไดว้า่เป็นแม่แบบในการออกกฎหมายภายในส าหรับประเทศต่าง ๆ ทัว่โลก อีกทั้งยงัเป็นแนว
ปฏิบติั และเป็นการประสานความร่วมมือกบักลุ่มประเทศอ่ืน ๆ ท่ีไดร่้วมลงนามในอนุสัญญาดว้ย  
ซ่ึงอนุสัญญาว่าด้วยอาชญากรรมทางคอมพิวเตอร์ ค.ศ. 2001 ใช้ภาษาท่ีเป็นกลางทางเทคโนโลยี
เพื่อใหน้ ามาประยกุตใ์ชไ้ดท้ั้งกบัเทคโนโลยท่ีีมีอยูใ่นปัจจุบนัและต่อไปในอนาคต 

อนุสัญญาวา่ดว้ยอาชญากรรมทางคอมพิวเตอร์ ค.ศ. 2001 ประกอบดว้ยบทบญัญติัทั้งหมด 
4 บท ไดแ้ก่ บทท่ี 1 นิยามและค าจ ากดัความ บทท่ี 2 มาตรการการบงัคบัใชใ้นระดบัประเทศ บทท่ี 3 
ความร่วมมือระหว่างประเทศ และบทท่ี 4 บทบญัญติัสุดทา้ยเก่ียวกบัวิธีการต่าง ๆ เช่น การลงนาม
และมีผลใชบ้งัคบั การแกไ้ขขอ้พิพาท การเพิกถอน ฯลฯ เป็นตน้ และในส่วนของความผิดท่ีกระท า
ต่อความลบั ความเท่ียงตรง และความมีอยูข่องขอ้มูลคอมพิวเตอร์และระบบคอมพิวเตอร์ ไดมี้การ
ก าหนดรูปแบบของการกระท าดงัต่อไปน้ี 

3.1.3.1 การเขา้ถึงโดยมิชอบดว้ยกฎหมาย เป็นการเขา้ถึงระบบคอมพิวเตอร์ทั้งหมด
หรือบางส่วน ซ่ึงไดก้ระท าโดยเจตนาและโดยไม่มีสิทธินั้น ประเทศภาคีอาจก าหนดให้เป็นความผิด

                                           
64 ปัจจุบนั EU มีสมาชิกทั้งส้ิน 28 ประเทศ, ดู European Union, EU member countries, Retrieved June 7, 

2015, from http://europa.eu/about-eu/countries/member-countries/ 
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เฉพาะกรณีเป็นการกระท าโดยล่วงล ้ ามาตรการรักษาความปลอดภยัโดยมีเจตนาท่ีจะได้มาซ่ึง
ขอ้มูลคอมพิวเตอร์หรือโดยมีเจตนาทุจริตประการอ่ืนหรือเฉพาะกรณีเป็นการกระท าเก่ียวกบัระบบ
คอมพิวเตอร์ท่ีเช่ือมโยงกบัระบบคอมพิวเตอร์อ่ืนนั้นก็ได้65 

3.1.3.2 การดกัโดยมิชอบดว้ยกฎหมาย เป็นการดกัการส่งขอ้มูลคอมพิวเตอร์ ซ่ึงส่งไป
หรือส่งจากหรือส่งภายในระบบคอมพิวเตอร์ท่ีมิใช่ขอ้มูลสาธารณะ โดยวิธีการทางเทคนิครวมถึง
การแผรั่งสีทางแม่เหล็กไฟฟ้าจากระบบคอมพิวเตอร์ท่ีมีขอ้มูลคอมพิวเตอร์เช่นวา่นั้น ซ่ึงไดก้ระท า
โดยเจตนาและโดยไม่มีสิทธินั้น ประเทศภาคีอาจก าหนดให้เป็นความผิดน้ีเฉพาะกรณีเป็นการ
กระท าโดยมีเจตนาทุจริตหรือเฉพาะกรณีเป็นการกระท าเก่ียวกบัระบบคอมพิวเตอร์ท่ีเช่ือมโยงกบั
ระบบคอมพิวเตอร์อ่ืนนั้นก็ได้66 

3.1.3.3 การแทรกแซงต่อขอ้มูล67 
1. ประเทศภาคีแต่ละประเทศพึงจดัใหมี้มาตรการทางนิติบญัญติัหรือมาตรการอ่ืน

ท่ีจ าเป็น เพื่อก าหนดให้เป็นความผิดทางอาญาภายใตก้ฎหมายภายในของประเทศนั้น ซ่ึงการท าให้
เสียหาย การลบ การท าให้เส่ือมเสีย การแกไ้ขดดัแปลง หรือการท าลายขอ้มูลคอมพิวเตอร์ ซ่ึงได้
กระท าโดยเจตนาและโดยไม่มีสิทธินั้น 

2. ประเทศภาคีอาจสงวนสิทธิท่ีจะก าหนดให้การกระท าตามวรรคหน่ึงเป็น
ความผดิเฉพาะกรณีท่ีผลของการกระท าไดก่้อความเสียหายอยา่งร้ายแรงนั้นก็ได ้

 
 
 
 

                                           
65 Convention on Cybercrime 2001, Article 2 Illegal access “…when committed intentionally, the 

access to the whole or any part of a computer system without right. A party may require that the offence  be committed 
by infringing security measures, with the intent of obtaining computer data or other dishonest intent, or in relation to a 
computer system that is connected to another computer system.” 

66 Ibid, Article 3 Illegal interception “…when committed intentionally, the interception without right, 
mad by technical means, of non-public transmission of computer data to, from or within a computer system, including 
electromagnetic emissions a computer system carrying such computer data. A Party may require that the offence be 
committed with dishonest intent, or in relation to a computer system that is connected to another computer system. ” 

67 Ibid, Article 4 Data interference “…when committed intentionally, the damaging, deletion, 
deterioration, alteration or suppression of computer data without right. A Party may reserve the right to require that the 
conduct described in paragraph 1 result in serious harm.” 
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3.1.3.4 การแทรกแซงต่อระบบ เป็นการกีดขวางการท างานของระบบคอมพิวเตอร์
อย่างร้ายแรงโดยการใส่เขา้ การส่งต่อ การท าให้เสียหาย การลบ การท าให้เส่ือมเสีย การแก้ไข
ดดัแปลง หรือการท าลายขอ้มูลคอมพิวเตอร์ ซ่ึงไดก้ระท าโดยเจตนาและโดยไม่มีสิทธินั้น68 

3.1.3.5 การใช้อุปกรณ์โดยมิชอบ เป็นการกระท าดงัต่อไปน้ี ซ่ึงไดก้ระท าโดยเจตนา
และโดยไม่มีสิทธินั้น เช่น การผลิต การขาย การจดัให้มีเพื่อใช้ประโยชน์ การน าเขา้ การจ าหน่าย
จ่ายแจกหรือการท าให้มีข้ึนซ่ึง (1) อุปกรณ์ รวมถึงโปรแกรมคอมพิวเตอร์ท่ีถูกออกแบบหรือ
ดดัแปลงโดยมีวตัถุประสงค์หลกัเพื่อใช้ในการกระท าความผิดใดประเภทดงักล่าวในขอ้ 3.1.3.1-
3.1.3.4 ขา้งตน้ และ (2) รหสัผา่นคอมพิวเตอร์ รหสัการเขา้ถึงคอมพิวเตอร์ หรือขอ้มูลท่ีมีลกัษณะ
ท านองเดียวกนั ซ่ึงท าให้สามารถใชใ้นการเขา้ถึงระบบคอมพิวเตอร์ทั้งหมดหรือส่วนหน่ึงส่วนใด 
โดยมีเจตนาท่ีจะใช้เพื่อวตัถุประสงค์ในการกระท าความผิดใดประเภทดังกล่าวในขอ้ 3.1.3.1-
3.1.3.4 ความในขอ้น้ีไม่พึงถูกตีความในทางก าหนดความรับผิดทางอาญาส าหรับกรณีท่ีการผลิต 
การขาย การจดัให้มีเพื่อใช้ประโยชน์ การน าเขา้ การจ าน่ายจ่ายแจกหรือการท าให้มีข้ึนหรือการ
ครอบครองดงักล่าวไวข้า้งตน้ของขอ้น้ี และไม่ไดมี้วตัถุประสงคใ์นการกระท าความผิดใดประเภท
ใดในขอ้ 2-5 ของอนุสัญญาวา่ดว้ยอาชญากรรมทางคอมพิวเตอร์ ค.ศ. 2001 น้ี เช่น มีวตัถุประสงค์
เพื่อการทดสอบหรือคุม้ครองระบบคอมพิวเตอร์ท่ีไดรั้บอนุญาตโดยชอบนั้น69 

3.1.3.6 การปลอมแปลงเก่ียวกับคอมพิวเตอร์เป็นการใส่เข้า การแก้ไขดัดแปลง  
การลบ หรือการท าลายขอ้มูลคอมพิวเตอร์ ซ่ึงส่งผลให้ขอ้มูลคลาดเคล่ือนโดยประสงคท่ี์จะท าให้
เป็นไปว่าหรือใช้ในทางกฎหมายในลกัษณะเหมือนกบัว่า ขอ้มูลท่ีถูกกระท าดงักล่าวแลว้นั้นเป็น
ขอ้มูลท่ีถูกตอ้ง ทั้งน้ีโดยไม่ค  านึงถึงวา่ขอ้มูลนั้นสามารถอ่านไดห้รือเขา้ใจไดโ้ดยตรงหรือไม่ก็ตาม 
ซ่ึงไดก้ระท าโดยเจตนาและโดยไม่มีสิทธินั้น ประเทศภาคีอาจก าหนดใหต้อ้งรับผดิทางอาญาในการ

                                           
68 Convention on Cybercrime 2001, Article 5 System interference “…when committed intentionally, 

the serious hindering without right of the functioning of a computer system by inputting, transmitting, damaging, 
deleting, deteriorating, altering or suppressing computer data.” 

69 Ibid, Article 6 Misuse of devices “…when committed intentionally and without right: The 
production, sale, procurement for use, import, distribution or otherwise making available of (A device, including a 
computer program, designed or adapted primarily for the purpose of committing any of the offences established in 
accordance with Article 2-5. A computer password, access code, or similar data by which the whole or any part of a 
computer system is capable of being accessed with intent that it be used for the purpose of committing any of the 
offences established in Article 2-5; and The possession of an item referred to in paragraphs (a)(1) or (2) above, with 
intent that it be used for the purpose of committing any of the offences established in Article 2 -5. A Party may require 
by law that a number of such items be possessed before criminal liability attaches.”  
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กระท าน้ีเฉพาะกรณีเป็นการกระท าโดยมีเจตนาท่ีจะฉ้อโกงหรือมีเจตนาทุจริตในลกัษณะท านอง
เดียวกนัก็ได้70 

3.1.3.7 การฉ้อโกงท่ีเก่ียวข้องกับคอมพิวเตอร์เป็นการท าให้เกิดความสูญเสียใน
ทรัพยสิ์นของบุคคลอ่ืนโดยวิธีการดงัต่อไปน้ี ซ่ึงได้กระท าโดยเจตนาและโดยไม่มีสิทธิ (ก) การ 
ใส่เขา้ การแกไ้ขดดัแปลง การลบ หรือการท าลายขอ้มูลคอมพิวเตอร์ และ (ข) การแทรกแซงต่อการ
ท างานของระบบคอมพิวเตอร์ ทั้งน้ีโดยผูก้ระท ามีเจตนาในทางฉ้อโกงหรือเจตนาทุจริตท่ีจะเอาไป
เสียซ่ึงประโยชน์ทางเศรษฐกิจ ส าหรับตนเองหรือบุคคลอ่ืนโดยไม่มีสิทธินั้น71 

3.1.3.8 ความผิดเก่ียวกบัส่ือลามกอานาจารเด็ก ซ่ึงเป็นการกระท าโดยเจตนาหรือโดย
ไม่มีสิทธินั้น เช่น การผลิตส่ือลามกอนาจารเก่ียวกบัเด็ก เพื่อวตัถุประสงค์ในการเผยแพร่ผ่านทาง
ระบบคอมพิวเตอร์ การเสนอหรือการท าให้มีข้ึน ซ่ึงส่ือลามกอนาจารเก่ียวกบัเด็ก การเผยแพร่หรือ
การส่งต่อซ่ึงส่ือลามกอนาจารเก่ียวกบัเด็กผา่นทางระบบคอมพิวเตอร์ การจดัหาซ่ึงส่ือลามกอนาจาร
เก่ียวกบัเด็กส าหรับตนเองหรือบุคคลอ่ืนผ่านทางระบบคอมพิวเตอร์ และการครอบครองส่ือลามก
อนาจารเก่ียวกบัเด็กในระบบคอมพิวเตอร์หรือในส่ือกลางส าหรับบรรจุขอ้มูลคอมพิวเตอร์นั้น72 

ในเร่ืองของสิทธิเสรีภาพนั้นอนุสัญญาว่าด้วยอาชญากรรมทางคอมพิวเตอร์ ค.ศ. 2001  
ไดใ้ห้ความส าคญักบัการเคารพสิทธิขั้นพื้นฐานของมนุษย ์รวมถึงความเท่าเทียมกนัในการใชสิ้ทธิ 
ต่าง ๆ เพื่อด าเนินคดีตามกฎหมาย ดงัท่ีไดร้ะบุไวใ้นอนุสัญญาแห่งสภาแห่งยุโรปวา่ดว้ยการปกป้อง
สิทธิมนุษยชนและเสรีภาพขั้นพื้นฐาน ค.ศ. 1950 (The 1950 Council of Europe Convention for the 
Protection of Human Rights and Fundamental Freedoms) และกติการะหวา่งประเทศวา่ดว้ยสิทธิ
                                           

70 Convention on Cybercrime 2001, Article 7 Computer-related forgery “…when committed 
intentionally and without right, the input, alteration, deletion, or suppression of computer data, resulting in inauthentic 
data with the intent that it be considered or acted upon for legal purposes as if it were authentic, regardless whether or 
not the data is directly readable and intelligible. A Party may require an intent to defraud, or similar dishonest intent, 
before criminal liability attaches.” 

71 Ibid, Article 8 Computer-related fraud “…when committed intentionally and without right, the 
causing of a loss of property to another by: Any input, alteration, deletion or suppression of computer data and Any 
interference with the functioning of a computer system. With fraudulent or dishonest intent of procuring, without right, 
an economic benefit for oneself or for another.” 

72 Ibid, Article 9 Offences related to child pornography “…when committed intentionally and without 
right, the following conduct: Producing child pornography for the purpose of its distribution though a computer system; 
Offering or making available child pornography though a computer system; Distributing or transmitting child pornography 
though a computer system; Procuring child pornography though a computer system for oneself or for another and 
Possessing child pornography in a computer system or on a computer-data storage medium.” 
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พลเมืองและสิทธิทางการเมือง ค.ศ. 1966 (The 1966 United Nation International Covenant on 
Civil and Political Rights) รวมถึงอนุสัญญาระดบันานาชาติอ่ืน ๆ ท่ีว่าด้วยสิทธิมนุษยชน ซ่ึง
รับรองถึงสิทธิในการแสดงความคิดเห็นไดอ้ย่างเสรีเช่นเดียวกบัเสรีภาพในการแสดงออกในการ
คน้หา รับส่ง หรือน าเสนอขอ้มูลหรือความคิดเห็นใด ๆ โดยไม่มีขอ้จ ากัด และสิทธิว่าด้วยการ
เคารพความเป็นส่วนตวั อีกทั้งยงัตระหนักถึงการคุ้มครองขอ้มูลส่วนบุคคล ดังท่ีได้ระบุไวใ้น
อนุสัญญาสภาแห่งยโุรป ค.ศ. 1981วา่ดว้ยการคุม้ครองขอ้มูลส่วนบุคคลในการน าขอ้มูลส่วนบุคคล
ไปใชโ้ดยอตัโนมติั (The 1981 Council of Europe Convention for the Protection of Individual with 
regard to Automatic Processing of Personal Data) 

ในส่วนการใช้อ านาจของรัฐนั้น อนุสัญญาว่าดว้ยอาชญากรรมทางคอมพิวเตอร์ ค.ศ. 2001 
ไดใ้หค้วามส าคญัของหลกัการขั้นพื้นฐานของการใชสิ้ทธิเสรีภาพ โดยหลกัเกณฑ์ดงักล่าวถูกระบุไว้
ในมาตรา 1573 แห่งอนุสัญญาดงักล่าว ในการใชอ้ านาจของพนกังานเจา้หนา้ท่ีผูเ้ก่ียวขอ้งยอ่มถูกจ ากดั
ขอบเขต รวมถึงระยะเวลาเง่ือนไขและเหตุผลในการใชอ้ านาจ อีกทั้งกระบวนการใชอ้ านาจนั้นจะตอ้ง
ถูกตรวจสอบและควบคุมโดยศาลหรือองค์กรอิสระ อนัเน่ืองมาจากการใช้อ านาจของพนักงาน
เจา้หนา้ท่ีนั้นอาจกระทบต่อสิทธิเสรีภาพขั้นพื้นฐานของประชาชน โดยรัฐตอ้งค านึงถึงผลกระทบจาก
การใชอ้ านาจและกระบวนการต่าง ๆ ท่ีกระทบต่อสิทธิรวมถึงความรับผิดชอบและผลประโยชน์อนั
ชอบธรรมของประชาชนดว้ย ซ่ึงอ านาจของรัฐและพนกังานเจา้หนา้ท่ีไดก้ าหนดไว ้ดงัน้ี 

 
 
 

                                           
73 Convention on Cybercrime 2001, Article 15 Conditions and safeguards  

1. Each Party shall ensure that the establishment, implementation and application of the powers 
and procedures provided for in this Section are subject to condition and safeguards provided for under its domestic law, 
which shall provide for the adequate protection of human rights and liberties, including rights arising pursuant to 
obligations it has undertaken under the 1950 Council of Europe Convention for the Protection of Human Rights and 
Fundamental Freedoms, the 1966 United Nations International Covenant on City and Political rights, and other 
applicable international human rights instruments, and which shall incorporate the principle of proportionality.  

2. Such conditions and safeguards shall, as appropriate in view of the nature of the power or 
procedure concerned, inter alia, include judicial or other independent supervision, grounds justifying application, and 
limitation on the scope and the duration of such power or procedure.  

To the extent that it is consistent with the public interest, in particular the sound administration of 
justice, a Party shall consider the impact of the powers and procedures in this Section upon the rights, responsibilities 
and legitimate interests of third parties. 
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การคุม้ครองขอ้มูลคอมพิวเตอร์ท่ีถูกจดัเก็บไว ้(Expedited preservation of stored computer 
data) อยูใ่นมาตรา 1674 โดยบุคคลผูท่ี้รักษาขอ้มูลคอมพิวเตอร์ท่ีถูกจดัเก็บไวใ้นการครอบครองและ
ควบคุมซ่ึงขอ้มูลนั้น (ผูใ้ห้บริการ) จะตอ้งท าการจดัเก็บขอ้มูลคอมพิวเตอร์รวมถึงขอ้มูลจราจรทาง
คอมพิวเตอร์เป็นระยะเวลาเท่าท่ีจ  าเป็น เพื่อใหห้น่วยงานท่ีมีอ านาจสามารถตรวจสอบหาขอ้เท็จจริง
ได้ และสามารถขยายระยะเวลาได้อีกในกรณีท่ีครบก าหนดแล้ว และประเทศในสนธิสัญญาพึง
บงัคบัใชก้ฎหมายและมาตรการอ่ืน ๆ เท่าท่ีจ  าเป็น เพื่อบงัคบัใหผู้ค้วบคุมดูแล หรือผูท่ี้มีหนา้ท่ีรักษา
ขอ้มูลคอมพิวเตอร์ใหป้ฏิบติัตามขั้นตอนต่าง ๆ นั้นไวเ้ป็นความลบั เป็นระยะเวลาหน่ึงตามกฎหมาย
ภายในไดก้ าหนดไว ้

ส าหรับการคุม้ครองอยา่งเร่งด่วนรวมถึงการเปิดเผยขอ้มูลจราจรทางคอมพิวเตอร์บางส่วน 
(Expedited preservation and partial disclosure of traffic data) ในส่วนท่ีเก่ียวขอ้งกบัการคุม้ครอง
ขอ้มูลจราจรทางคอมพิวเตอร์นั้น บุคคลผูคุ้ม้ครองดูแลตอ้งรับรองวา่มีการคุม้ครองขอ้มูลจราจรทาง
คอมพิวเตอร์ โดยไม่ค  านึงถึงวา่จะมีผูบ้ริการรายเดียวหรือมากกวา่เก่ียวขอ้งในการส่งสัญญาณหรือ
การส่ือสารนั้น และยงัตอ้งยนืยนัวา่มีการเปิดเผยขอ้เทจ็จริงอยา่งเร่งด่วน ต่อหน่วยงานหรือพนกังาน
เจา้หนา้ท่ีท่ีไดรั้บมอบหมายให้มีอ านาจควบคุมหรือไม่ เพื่อให้ทราบถึงช่ือผูใ้ห้บริการและเส้นทาง
ของการส่งสัญญาณการส่ือสาร 

ค าสั่งใหส่้งขอ้มูล (Production Order) ไดแ้ก่ การออกหมายเรียกให้บุคคลผูค้รอบครองหรือ
ควบคุมข้อมูลคอมพิวเตอร์ ซ่ึงได้มีการจดัเก็บไวใ้นระบบคอมพิวเตอร์ หรือส่ืออ่ืน ๆ ท่ีบนัทึก
ขอ้มูลคอมพิวเตอร์ ส่งมอบให้ซ่ึงขอ้มูลดงักล่าว โดยบุคคลผูท่ี้รักษาขอ้มูลคอมพิวเตอร์ท่ีถูกจดัเก็บ
ไวใ้นการครอบครองหรือควบคุมของบุคคลนั้น (ผูใ้หบ้ริการ) 
                                           

74 Ibid, Article 16 Expedited preservation of stored computer data 
1. Each Party shall adopt such legislative and other measures as may be necessary to enable its 

competent authorities to order or similarly obtain the expeditious preservation of specified computer data, including 
traffic data, that has been stored by means of a computer system, in particular where there are grounds to believe that the 
computer data is particularly vulnerable to loss or modification. 

2. Where a Party gives effect to paragraph 1 above by means of an order to a person to preserve 
specified stored computer data in the person’s possession or control, the party shall adopt such legislative and other 
measures as may be necessary to oblige that person to preserve and maintain the integrity of that computer data for a 
period of time as long as necessary, up to a maximum of 90 days, to enable the computer aut horities to seek its 
disclosure. A Party may provide for such an order to be subsequently renewed. 

Each Party shall adopt such legislative or other measures as may be necessary to oblige the custodian 
or other person who is to preserve the computer data to keep confidential the undertaking of such procedures for the 
period of time provided for by its domestic law. 
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ผูใ้ห้บริการซ่ึงให้บริการภายในอาณาเขตของประเทศสนธิสัญญา ส่งข้อมูลสมาชิกท่ี
เก่ียวขอ้งกบัการบริการดงักล่าวท่ีผูใ้ห้บริการมีในครอบครองหรือควบคุมขอ้มูลของสมาชิก เช่น 
ขอ้มูลส่วนตวัท่ีระบุถึงตวัตนของสมาชิก (ช่ือ ท่ีอยู่ เบอร์โทรศพัท์ ขอ้มูลการแจง้และการช าระเงิน
ตามสัญญาหรือขอ้ตกลงในการใชบ้ริการ) สถานท่ีท่ีไดมี้การติดตั้งอุปกรณ์การส่ือสาร เป็นตน้ 

การตรวจคน้และยึดขอ้มูลคอมพิวเตอร์ท่ีได้จดัเก็บไว ้(Search and seizure of stored 
computer data) ปรากฏอยูใ่นมาตรา 1975 ท่ีใหอ้  านาจการตรวจคน้ขอ้มูลคอมพิวเตอร์แก่หน่วยงานท่ี
มีอ านาจในการตรวจคน้หรือเขา้ถึงระบบทั้งหมดหรือบางส่วนของระบบและขอ้มูลคอมพิวเตอร์ท่ี
ไดจ้ดัเก็บไว ้และส่ือบนัทึกขอ้มูลคอมพิวเตอร์ท่ีขอ้มูลคอมพิวเตอร์นั้นไดถู้กจดัเก็บไวภ้ายในส่ือ
บนัทึก 

อ านาจในการยึดหรืออายดัขอ้มูลคอมพิวเตอร์ท่ีถูกจดัเก็บไวใ้นระบบหรือบางส่วนของ
ระบบ หรือช่ือบนัทึกขอ้มูลคอมพิวเตอร์นั้น มีอ านาจท าส าเนาหรือเก็บส าเนาขอ้มูลคอมพิวเตอร์
และรักษาความสมบูรณ์ของข้อมูลคอมพิวเตอร์ท่ีได้ถูกจัดเก็บเอาไว้ รวมถึงการก าจัดหรือ
เคล่ือนยา้ยขอ้มูลคอมพิวเตอร์ท่ีท าใหไ้ม่สามารถเขา้ถึงระบบคอมพิวเตอร์นั้น ๆ ได ้

 
 

                                           
75 Convention on Cybercrime 2001, Article 19 Search and seizure of stored computer data “…empower 

its computer authorities to search or similarly access: 
a. A computer system or part of it and computer data stored therein; and 
Computer-data storage medium in which computer data may be stored in its territory., 
… ensure that where its authorities search or similarly access a specific computer system or part of 

it, pursuant to paragraph 1 (a), and have grounds to believe that the data sought is stored in another computer system or 
part of it in its territory, and such data is lawfully accessible from or available to the initial system, such authorities s hall 
be able to expeditiously extend the search or similar accessing to the other system.  

… empower its computer authorities to seize or similarly secure computer data accessed according 
to paragraph 1 or 2. These measures shall include the power to: 

a. Seize or similarly secure a computer system or part of it or a computer-data storage medium; 
b. Make and retain a copy of those computer data; 
c. Maintain the integrity of the relevant stored computer data; and 

Render inaccessible or remove those computer data in the accessed computer system. 
… empower its computer authorities to order any person who has knowledge about the functioning 

of the computer system or measures applied to protect the computer data therein to provide, as is reasonable, the 
necessary information, to enable the undertaking of the measures referred to in paragraphs 1 and 2 
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การรวบรวมขอ้มูลจราจรทางคอมพิวเตอร์ (Real-time collection of traffic data) มีหลกัอยู่
ในมาตรา 2076 ซ่ึงให้อ านาจแก่หน่วยงานท่ีเก่ียวขอ้งในการรวบรวมหรือบนัทึกด้วยวิธีการทาง
เทคนิค และบงัคบัใหผู้ใ้หบ้ริการด าเนินการทางเทคนิคท่ีมีอยูใ่นการรวบรวมหรือบนัทึก ดว้ยวิธีการ
ทางเทคนิค และให้ความร่วมมือ ช่วยเหลือหน่วยงานท่ีมีอ านาจควบคุม ในการรวบรวมการบนัทึก
ขอ้มูลจราจรทางคอมพิวเตอร์ตามเวลาท่ีเกิดข้ึนจริง การส่ือสารท่ีเก่ียวขอ้งภายในอาณาบริเวณของ
ประเทศภาคีอนุสัญญาฯ ซ่ึงมีการส่งผา่นระบบคอมพิวเตอร์ 

ผูใ้ห้บริการต้องเก็บข้อมูลจราจรทางคอมพิวเตอร์ รวมถึงข้อมูลอ่ืน ๆ ท่ีเก่ียวข้องเป็น
ความลบัดว้ย การลกัลอบดกัจบัขอ้มูลท่ีเป็นเน้ือหา (Interception of content data) มีหลกัอยู่ใน
มาตรา 21 โดยหน่วยงานท่ีเก่ียวขอ้งมีอ านาจเช่นเดียวกบัมาตรา 20 

อนุสัญญาว่าด้วยอาชญากรรมทางคอมพิวเตอร์ ค.ศ. 2001 ของสหภาพยุโรปนับเป็น
อนุสัญญาระหว่างประเทศท่ีมีผลผูกพันฉบับเดียวท่ีมีอยู่ เ ก่ียวกับการกระท าความผิดทาง
คอมพิวเตอร์ และเป็นแนวทางในการสร้างมาตรการ รวมทั้งประสานความร่วมมือระหวา่งประเทศ
เพื่อรับมืออาชญากรรมทางคอมพิวเตอร์ โดยค านึงถึงปัจจยัดา้นเสรีภาพและสิทธิมนุษยชน ซ่ึงใน
กระบวนการก าหนดนโยบาย บางคร้ังรัฐไดล้ะเลย หรือจงใจละทิ้งหรือจ ากดัทางเลือกของนโยบาย

                                           
76 Convention on Cybercrime 2001, Article 20 Real-time collection of traffic data 

1. Each Party shall adopt such legislative and other measures as may be necessary to empower its 
computer authorities to: 

a. Collect or recode through application of technical means on the territory of that Party, and 
b. Compel a service provider, within its existing  technical capability, to  

i. Collect or record through application of technical means on the terr itory of that Party, or on 
the territory of that Party, or  

ii. Co-operate and assist the competent authorities in the collection or recording of, traffic data 
and assist the competent authorities in the collection or recording of, traffic data, in real -time, associated with specified 
communication in its territory transmitted by means, in real-time, associated with specified communication in its 
territory transmitted by means of a computer system. 

2. Where a Party, due to the established principles of its domestic legal system, cannot adopt the 
measures referred to in paragraph 1(a), it may instead adopt legislative and other measures as may be necessary to 
ensure the real-time collection or recording of traffic data associated with specified communication in its territory 
through application of technical means on that territory. 

3. Each Party shall adopt such legislative and other measures as may be necessary to oblige a service 
provider to keep confidential the fact of and any information about the execution of any power provided for in this 
article. 
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ท่ีเสริมสร้างให้อินเทอร์เน็ตพฒันาข้ึนซ่ึงเป็นพื้นฐานท่ีส าคญัส าหรับกิจกรรมทางเศรษฐกิจ การมี
ส่วนร่วมในนโยบายประชาธิปไตยและการพฒันามวลมนุษยชาติ 

ในปัจจุบนันานาประเทศก าลงัแสวงหาขอ้ก าหนดใหม่ ๆ ส าหรับการใหบ้ริการอินเทอร์เน็ต
และส่ือท่ีเก่ียวขอ้ง เพื่อคดักรองและสกดักั้นเน้ือหาท่ีไม่พึงประสงค ์ดว้ยมาตรการควบคุมเครือข่าย
และการเฝ้าระวงัเพื่อบงัคบัใชก้ฎระเบียบกบัผูใ้ชง้าน ซ่ึงผลท่ีไดท้  าให้เกิดความยุง่ยากและขดัขวาง
การไหลเวยีนของขอ้มูลทัว่โลกจากการแข่งขนัเร่ืองอ านาจการควบคุม และการขดักนัของกฎหมาย
ซ่ึงคุกคามเสรีภาพอนัเป็นคุณสมบติัเด่นท่ีท าให้อินเทอร์เน็ตเป็นอย่างท่ีเป็นอยู่ทุกวนัน้ี ดงันั้นการ
พฒันากฎหมายและมาตรการความร่วมมือต่าง ๆ ร่วมกนัในระดบัโลกจึงเป็นส่ิงส าคญัท่ีจะท าให้
กฎหมายทนัสมยั ก่อใหเ้กิดความชอบธรรมและเป็นประโยชน์มากกวา่ผลร้ายท่ีจะเกิดตามมา และท่ี
ส าคญัคือสามารถปราบปรามอาชญากรรมทางคอมพิวเตอร์ไดอ้ยา่งมีประสิทธิภาพสูงสุด 

อยา่งไรก็ดีอนุสัญญานั้นเป็นขอ้ตกลงท่ีมีผลผูกพนัชดัเจน ซ่ึงผูล้งนามเป็นภาคีสมาชิกอาจ
ตอ้งรับผิดภายใตก้ฎหมายระหว่างประเทศในกรณีผิดขอ้ตกลง ดงันั้นบางกรณีการท าบนัทึกความ
เขา้ใจ (Memorandum of Understanding: MoU) จะเป็นขอ้ตกลงท่ียืดหยุน่มากกวา่ ซ่ึงบนัทึกความ
เขา้ใจมกัช้ีวดัแนวทางการกระท าระหวา่งพหุภาคี และมกัถูกใชใ้นกรณีท่ีแต่ละฝ่ายไม่ตอ้งการมีขอ้
ผูกมดัทางกฎหมายหรืออยู่ในสถานการณ์ท่ีไม่สามารถออกขอ้ตกลงท่ีบงัคบัใช้ตามกฎหมายได ้
แมว้า่บนัทึกความเขา้ใจจะไม่ผกูพนัตามกฎหมายระหวา่งประเทศแต่ก็จะถูกบนัทึกไวใ้นฐานขอ้มูล
สนธิสัญญาของสหประชาชาติ 

นอกจากน้ีแลว้สมาคมประชาชาติแห่งเอเชียตะวนัออกเฉียงใต ้(Association of Southeast 
Asian Nations: ASEAN) เป็นองคก์รระดบัภูมิภาคท่ีให้ความส าคญักบัปัญหาการก่ออาชญากรรมทาง
คอมพิวเตอร์ ซ่ึงอาเซียนมีความพยายามท่ีจะสร้างกลไกเพื่อจัดการปัญหาอาชญากรรมทาง
คอมพิวเตอร์ทั้งภายในและภายนอกภูมิภาคโดยอาศยัแม่แบบจากหลกัเกณฑ์สากลต่าง ๆ และน ามา
ปรับใชใ้หเ้หมาะสมกบัภูมิภาคโดยผา่นการประชุมต่าง ๆ หลายคร้ัง ซ่ึงอาเซียนไดก้ าหนดเป้าหมาย
การพฒันาโครงสร้างพื้นฐานทางเทคโนโลยีการส่ือสารและสารสนเทศและความปลอดภยัไซเบอร์
ลงไปในแผนงานมากมาย เช่น ASEAN ICT Master plan 2015 และ Master plan on ASEAN 
connectivity ฯลฯ โดยอาเซียนได้มีการจัดตั้ งหน่วยงานเพื่อต่อต้านการโจมตีไซเบอร์และ
ประสานงานระหวา่งประเทศสมาชิกดว้ยกนัตลอด 24 ชัว่โมง 7 วนัต่อสัปดาห์ (CERTs) และมีการ
จดัตั้งคณะท างานเพื่อศึกษาหาแนวทางการสร้างมาตรการร่วมกันของประเทศสมาชิกอาเซียน 
นอกจากน้ี ประเทศสมาชิกอาเซียนเองก็มีความตระหนกัถึงภยัไซเบอร์ท่ีมีการขยายตวัอยา่งรวดเร็ว
อนัเน่ืองมาจากพฒันาการของเทคโนโลยีท่ีก้าวหน้าข้ึนเร่ือย ๆ ในปัจจุบนั ประเทศสมาชิกของ
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อาเซียนเกือบทุกประเทศ77 ได้พยายามออกกฎหมายเพื่อรับมือกับภัยจากอาชญากรรมทาง
คอมพิวเตอร์โดยมีกฎเกณฑท่ี์ครอบคลุมความผดิทั้งในดา้นบุกรุก การควบคุมเน้ือหาออนไลน์ และ
การคุม้ครองขอ้มูลส่วนบุคคล เพื่อเสริมสร้างศกัยภาพและความปลอดภยัไซเบอร์ของภูมิภาคให้ได้
มาตรฐานสากลและเท่าทนัอาชญากรรมทางคอมพิวเตอร์ท่ีหลากหลายและซบัซอ้นมากยิง่ข้ึน78 

3.2 บทบัญญัติทางกฎหมาย และหลักเกณฑ์เกี่ยวกับอาชญากรรมทางคอมพิวเตอร์ใน
ระดับประเทศ 

3.2.1 ประเทศสิงคโปร์ 
ประเทศสิงคโปร์ เป็นสาธารณรัฐ รัฐเด่ียว ระบบการเมืองการปกครองเป็นประชาธิปไตย

แบบรัฐสภา โดยรัฐสภาเป็นแบบสภาเดียวท าหน้าท่ีนิติบญัญติั ฝ่ายบริหารคือรัฐบาล ประกอบดว้ย
นายกรัฐมนตรีและคณะรัฐมนตรี ประธานาธิบดี ท าหนา้ท่ีเป็นประมุขของสาธารณรัฐท าหนา้ท่ีดา้น
พิธีการ และฝ่ายตุลาการซ่ึงประกอบดว้ยศาลสูงสุดและบรรดาศาลชั้นตน้ในระดบัต่าง ๆ นั้น ก็จะท า
หนา้ท่ีดา้นการใชอ้  านาจอธิปไตยในส่วนของการตีความตวับทกฎหมายต่าง ในรูปของการพิจารณา
พิพากษาคดีความต่าง ๆ79 

ส าหรับประเทศสิงคโปร์ได้มีการบญัญติักฎหมายเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์  
ช่ือว่า “พระราชบญัญติัว่าดว้ยอาชญากรรมทางคอมพิวเตอร์ ค.ศ. 1993” (Computer Misuse Act 
1993) และไดมี้การปรับปรุงแกไ้ขเพิ่มเติมเม่ือปี ค.ศ. 2007 พร้อมทั้งเปล่ียนช่ือเป็น “พระราชบญัญติั
วา่ดว้ยอาชญากรรมทางคอมพิวเตอร์และความมัน่คงทางคอมพิวเตอร์ ค.ศ. 2007 (Computer Misuse 
and Cybersecurity Act 2007) ซ่ึงเป็นกฎหมายท่ีออกมาเพื่อคุม้ครองเก่ียวกบัการกระท าใดท่ี
เก่ียวขอ้งกบัคอมพิวเตอร์ โปรแกรม และขอ้มูลท่ีอยู่ในประเทศสิงคโปร์ เพื่อรองรับรูปแบบการ

                                           
77 อาเซียนมีสมาชิกทั้งหมด 10 ประเทศ ไดแ้ก่ มาเลเชีย สิงคโปร์ อินโดนีเซีย ฟิลิปปินส์ บรูไน กมัพูชา 

เวียดนาม ลาว และพม่า ซ่ึงประเทศสมาชิกอาเซียนไดต้ระหนักถึงความส าคญัของปัญหาอาชญากรรมทางคอมพิวเตอร์ 
โดยไดใ้ห้ความส าคัญกับการบญัญติักฎหมายเพ่ือรับมือกับอาชญากรรมทางคอมพิวเตอร์ ถึง 8 ใน 10 ประเทศ ซ่ึง  
สปป.ลาว เป็นประเทศหน่ึงท่ียงัไม่มีกฎหมายเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์. 

78 วรณัฐ บุญเจริญ, มาตรการทางกฎหมายของอาเซียนเพ่ือการคุ้มครองและป้องกันอาชญากรรมทาง
คอมพิวเตอร์, 142. 

79 มหาวทิยาลยัสุโขทยัธรรมาธิราช, เอกสารการสอนชุดวิชา การเมืองการปกครองของประเทศในเอเชีย 
หน่วยท่ี 8-15, (นนทบุรี: มหาวทิยาลยัฯ, 2548), 13-29-13-33. 
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กระท าผดิรูปแบบใหม่ของอาชญากรรมทางคอมพิวเตอร์ และไดมี้การบญัญติัเก่ียวกบัฐานความผิด
ตามมาตราต่าง ๆ และการใหอ้ านาจแก่พนกังานเจา้หนา้ท่ี ดงัน้ี 

3.2.1.1 หลกัเกณฑแ์ละมาตรการทางกฎหมายเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ 
ประเทศสิงคโปร์มีความตั้งใจในการปรับปรุงกฎหมายให้ไดม้าตรฐานโลกอยู่เสมอ 

เพื่อรองรับรูปแบบใหม่ ๆ ของการกระท าความผิดทางคอมพิวเตอร์ ซ่ึงไดมี้การบญัญติัถึงลกัษณะ
ของการกระท าความผดิ และมาตรการในการลงโทษอาชญากรรมทางคอมพิวเตอร์ ดงัน้ี 

1. การเขา้ถึงขอ้มูลคอมพิวเตอร์โดยไม่ไดรั้บอนุญาต ซ่ึงบุคคลใดก็ตามท่ีเจตนาใช้
คอมพิวเตอร์เพื่อวตัถุประสงค์ในการเข้าถึง โดยไม่ได้รับอนุญาต ซ่ึงข้อมูลคอมพิวเตอร์หรือ
โปรแกรมท่ีอยู่ในคอมพิวเตอร์ใด ๆ ท่ีมีการป้องกนัการเขา้ถึงโดยเฉพาะถือว่ามีความผิด ถึงแมว้่า
การกระท าดงักล่าวจะเป็นการกระท าเพื่อการเขา้ถึงคอมพิวเตอร์และระบบคอมพิวเตอร์ ส าหรับ
วตัถุประสงค์ของส่วนน้ีให้ถือว่ามาตราต่าง ๆ นั้นไม่ได้มุ่งถึงโปรแกรมหรือขอ้มูลใดโดยเฉพาะ 
โปรแกรมหรือขอ้มูลชนิดใด ๆ หรือโปรแกรมหรือขอ้มูลในคอมพิวเตอร์เคร่ืองใด ๆ โดยเฉพาะ80 

2. การเขา้ถึงด้วยเจตนาในการกระท าความผิดหรือพยายามกระท าความผิดตาม
มาตรา 4 บุคคลใดก็ตามท่ีใช้คอมพิวเตอร์ในการเขา้ถึงขอ้มูลหรือโปรแกรมท่ีอยูใ่นคอมพิวเตอร์ 
ใด ๆ โดยเจตนาท่ีจะกระท าความผดิหรือพยายามกระท าความผดิก็ถือเป็นความผดิ ซ่ึงการกระท าผิด
น้ีใหบ้งัคบัใชก้บัความผิดเก่ียวกบัทรัพยสิ์น การฉ้อโกง หรือกระท าให้เกิดความเสียหายต่อร่างกาย 
 
 
 
 

                                           
80 Unauthorised Access to Computer Material 3, “(1) Subject to subsection (2), any person who 

knowingly causes a computer to perform any function for the purpose of securing access without authority to any 
program or data held in any computer shall be guilty of an offence and shall be liable on conviction to a fine not 
exceeding $5,000 or to imprisonment for a term not exceeding 2 years or to both and, in the case of a second or 
subsequent conviction, to a fine not exceeding $10,000 or to imprisonment for a term not exceeding 3 years or to both.  

(2) If any damage is caused as a result of an offence under this section, a pe rson convicted of the 
offence shall be liable to a fine not exceeding $50,000 or to imprisonment for a term not exceeding 7 years or to both.  

(3) For the purposes of this section, it is immaterial that the act in question is not directed at ., 
(a) any particular program or data; 
(b) a program or data of any kind; or 
(c) a program or data held in any particular computer.” 
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โดยอนุโลม ซ่ึงการกระท าน้ีจะกระท าในขณะท่ีมีการเช่ือมต่อกบัระบบรักษาความปลอดภยัหรือไม่
ก็ตาม โดยไม่ค  านึงวา่จะไดรั้บอนุญาตหรือไม่ก็ตาม81 (เนน้เจตนาการกระท าผดิเป็นส าคญั) 

3. การดดัแปลงแกไ้ขขอ้มูลคอมพิวเตอร์ ซ่ึงบุคคลใดกระท าการใด ๆโดยมิชอบ 
ซ่ึงรู้ว่าจะท าให้เกิดการดดัแปลงแกไ้ขเน้ือหาใด ๆ ของคอมพิวเตอร์ เป็นการกระท าผิด อย่างไรก็
ตามการดดัแปลงแกไ้ขขอ้มูลคอมพิวเตอร์ในกรณีท่ีจ าเป็นแก่การใช้ เช่น ผูใ้ช้สามารถดดัแปลง
โปรแกรมคอมพิวเตอร์เท่าท่ีจ  าเป็น แต่ในกรณีน้ีการดดัแปลงท่ีก่อให้เกิดความเสียหายไม่วา่จะเป็น
การดดัแปลงเป็นการถาวรหรือเป็นการชัว่คราวก็ถือวา่เป็นการกระท าผดิ82 

4. การใช้หรือดกัจบัข้อมูลบริการคอมพิวเตอร์โดยไม่ได้รับอนุญาต ซ่ึงบุคคล 
ใด ๆ ไดท้  าการเขา้ถึงคอมพิวเตอร์ใด ๆ โดยไม่ไดรั้บอนุญาตเพื่อรับบริการของคอมพิวเตอร์ ไม่ว่า
โดยตรงหรือโดยอ้อม และได้กระท าการดักจับหรือท าให้ถูกดักจบัโดยไม่ได้รับอนุญาตไม่ว่า
                                           

81 Access with intent to commit or facilitate commission of offence 4, (1) Any person who causes a 
computer to perform any function for the purpose of securing access to any program or data held in any computer with 
intent to commit an offence to which this section applies shall be guilty of an offence. 

(2) This section shall apply to an offence involving property, fraud, dishonesty or which causes 
bodily harm and which is punishable on conviction with imprisonment for a term of not less than 2 years.  

(3) Any person guilty of an offence under this section shall be liable on conviction to a fine not 
exceeding $50,000 or to imprisonment for a term not exceeding 10 years or to both. 

(4) For the purposes of this section, it is immaterial whether., 
(a) the access referred to in subsection (1) is authorised or unauthorised; 
(b) the offence to which this section applies is committed at the same time when the access is 

secured or at any other time.” 
82 Unauthorised modification of computer material 5, (1) Subject to subsection (2), any person who 

does any act which he knows will cause an unauthorised modification of the contents of any computer shall be g uilty of 
an offence and shall be liable on conviction to a fine not exceeding $10,000 or to imprisonment for a term not exceeding 
3 years or to both and, in the case of a second or subsequent conviction, to a fine not exceeding $20,000 or to 
imprisonment for a term not exceeding 5 years or to both. 

(2) If any damage is caused as a result of an offence under this section, a person convicted of the 
offence shall be liable to a fine not exceeding $50,000 or to imprisonment for a term not exceeding 7 years or t o both. 

(3) For the purposes of this section, it is immaterial that the act in question is not directed at.,  
(a) any particular program or data; 
(b) a program or data of any kind; or 
(c) a program or data held in any particular computer. 

(4) For the purposes of this section, it is immaterial whether an unauthorised modification is, or is 
intended to be, permanent or merely temporary.” 
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ทางตรงหรือทางออ้ม ซ่ึงการท างานของคอมพิวเตอร์ ไม่วา่โดยวิธีการใดก็ตาม โดยเจตนาในการใช้
หรือท าให้เกิดการใช้ไม่ว่าโดยทางตรงหรือทางออ้มซ่ึงคอมพิวเตอร์หรืออุปกรณ์ใด ๆ และการ
กระท าดงักล่าวไดก่้อให้เกิดความเสียหาย ส าหรับวตัถุประสงค์ของส่วนน้ีไม่ไดมุ้่งถึงโปรแกรม
หรือขอ้มูลใด ๆ เป็นการเฉพาะ83 

5. การเขา้ขดัขวางการใชง้านคอมพิวเตอร์โดยไม่ไดรั้บอนุญาต ซ่ึงบุคคลใดเจตนา
และปราศจากอ านาจหรือขอ้อา้งใด ๆ ตามกฎหมายเพื่อเขา้รบกวนหรือขดัขวางการใช้งานโดยถูก
กฎหมายซ่ึงคอมพิวเตอร์ หรือไม่ยอมให้เขา้ถึงหรือท าให้ประสิทธิภาพในการท างานลดลงซ่ึง 
 
 
 
 
 
 
 

                                           
83 Unauthorised use or interception of computer service 6. “(1) Subject to subsection (2), any person 

who knowingly. 
(a) secures access without authority to any computer for the purpose of obtaining, directly or 

indirectly, any computer service; 
(b) intercepts or causes to be intercepted without authority, directly or indirectly, any function of 

a computer by means of an electro-magnetic, acoustic, mechanical or other device; or 
(c) uses or causes to be used, directly or indirectly, the computer or any other device for the 

purpose of committing an offence under paragraph (a) or (b), 
shall be guilty of an offence and shall be liable on conviction to a fine not exceeding $10,000 or 

to imprisonment for a term not exceeding 3 years or to both and, in the case of a second or subsequent conviction, to a 
fine not exceeding $20,000 or to imprisonment for a term not exceeding 5 years or to  both. 

(2) If any damage is caused as a result of an offence under this section, a person convicted of the 
offence shall be liable to a fine not exceeding $50,000 or to imprisonment for a term not exceeding 7 years or to both.  

(3) For the purposes of this section, it is immaterial that the unauthorised access or interception is 
not directed at., 

(a) any particular program or data; 
(b) a program or data of any kind; or 
(c) a program or data held in any particular computer.” 
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โปรแกรมหรือขอ้มูลท่ีถูกเก็บไวใ้นคอมพิวเตอร์ ผูน้ั้นมีความผิดและตอ้งไดรั้บโทษ หรือถ้าความ
เสียหายท่ีเกิดข้ึนเป็นผลมาจากการเขา้ขดัขวางการใชง้านคอมพิวเตอร์ก็จะไดรั้บโทษเพิ่มมากยิง่ข้ึน84 

6. การเปิดเผยรหสัเช่ือมต่อโดยไม่ไดรั้บอนุญาต ซ่ึงบุคคลใดเจตนาและไม่ไดรั้บ
อนุญาตในการเปิดเผยรหัสเช่ือมต่อ รหัสผ่านหรือวิธีการอ่ืนใดก็ตามในการเขา้ถึงโปรแกรมหรือ
ข้อมูลท่ี เก็บไว้ในคอมพิวเตอร์ใด ๆ ให้ถือว่า เป็นการกระท าผิด หากผู ้นั้ นกระท าไปเพื่อ
ผลประโยชน์โดยมิชอบ เพื่อวตัถุประสงคท่ี์ผดิกฎหมายหรือรู้วา่จะท าให้เกิดความเสียหายต่อบุคคล
ใดก็ตาม85 

7. การสนบัสนุนการกระท าความผดิและการพยายามกระท าความผิด ซ่ึงบุคคลใด
สนบัสนุนหรือผูใ้ดพยายามกระท าความผิดถือว่าเป็นการตระเตรียมท่ีจะกระท าความผิดต่อไปใน
ภายหน้าภายใต้พระราชบัญญัติว่าด้วยอาชญากรรมทางคอมพิวเตอร์และความมั่นคงทาง

                                           
84 Unauthorised obstruction of use of computer 7, “(1) Any person who, knowingly and without 

authority or lawful excuse., 
(a) interferes with, or interrupts or obstructs the lawful use of, a computer; or 
(b) impedes or prevents access to, or impairs the usefulness or effectiveness of, any program or 

data stored in a computer, 
shall be guilty of an offence and shall be liable on conviction to a fine not exceeding $10,000 or to 

imprisonment for a term not exceeding 3 years or to both and, in the case of a second or subsequent conviction, to a fine 
not exceeding $20,000 or to imprisonment for a term not exceeding 5 years or to both.  

(2) If any damage is caused as a result of an offence under this section, a person convicted of the 
offence shall be liable to a fine not exceeding $50,000 or to imprisonment for a term not exceeding 7 years or to both.” 

85 Unauthorised disclosure of access code. 8, “(1) Any person who, knowingly and without authority, 
discloses any password, access code or any other means of gaining access to any program or data held in any computer 
shall be guilty of an offence if he did so., 

(a) for any wrongful gain; 
(b) for any unlawful purpose; or 
(c) knowing that it is likely to cause wrongful loss to any person. 

(2) Any person guilty of an offence under subsection (1) shall be liable on conviction to a fine not 
exceeding $10,000 or to imprisonment for a term not exceeding 3 years or to both and, in the case of a second or 
subsequent conviction, to a fine not exceeding $20,000 or to imprisonment for a term not exceeding 5 years or  to both.” 
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คอมพิวเตอร์ ค.ศ. 2007 ฉบบัน้ีใหถื้อวา่กระท าความผิดในความผิดนั้นและรับผิดตามท่ีความผิดนั้น
ไดก้ าหนดไว ้ส าหรับการกระท าผดิภายใตม้าตราน้ีไม่ค  านึงถึงวา่การกระท าผดิจะเกิดข้ึนท่ีใด86 

จากลักษณะของการกระท าความผิดดังกล่าว จะเห็นได้ว่าพระราชบัญญัติว่าด้วย
อาชญากรรมทางคอมพิวเตอร์และความมั่นคงทางคอมพิวเตอร์ ค.ศ. 2007 มีการบัญญัติตาม
แนวทางของอนุสัญญาระหวา่งประเทศ และกฎหมายของประเทศในภูมิภาคยโุรป 

3.2.1.2 อ านาจของพนกังานเจา้หนา้ท่ี 
นอกจากรูปแบบต่าง ๆ ของการกระท าผิดแล้วในรัฐบญัญติัว่าด้วยอาชญากรรมทาง

คอมพิวเตอร์และความมัน่คงทางคอมพิวเตอร์ ค.ศ. 2007 ยงัไดใ้ห้อ านาจแก่เจา้พนกังานในการ
ด าเนินการสืบสวนโดยไม่มีส่ิงใดในกฎหมายฉบบัน้ีจะห้ามไม่ให้เจา้หนา้ท่ีต ารวจ คือบุคคลท่ีไดรั้บ
มอบอ านาจตามมาตรา 39 แห่งประมวลกฎหมายวิธีพิจารณาความอาญา ค.ศ. 2010 (The Criminal 
Procedure Code 2010) หรือเจา้หน้าท่ีผูบ้งัคบัใช้กฎหมายใดท่ีไดก้ระท าการตามกฎหมายในการ
สืบสวนตามอ านาจท่ีกฎหมายบญัญติัไว้87  

ในมาตรา 39 แห่งประมวลกฎหมายวิธีพิจารณาความอาญาไดใ้ห้อ านาจแก่เจา้หน้าท่ี
ต ารวจหรือบุคคลท่ีไดรั้บมอบอ านาจตามกฎหมายสืบสวนคดีความการกระท าผิดท่ีสามารถจบักุม
ได ้และสามารถกระท าการสืบสวนสอบสวนไดเ้ม่ือใดก็ได ้ การเขา้ถึง ตรวจสอบการท างานของ
คอมพิวเตอร์ซ่ึงเจา้หนา้ท่ีนั้นมีเหตุใหส้งสัยวา่ไดถู้กใชใ้นการกระท าผดิ การใชห้รือท าให้เกิดการใช้
ซ่ึงคอมพิวเตอร์เพื่อคน้ขอ้มูลหรือมีอยูใ่นคอมพิวเตอร์นั้น เจา้หนา้ท่ีต ารวจหรือบุคคลท่ีไดรั้บมอบ
อ านาจตามกฎหมายอาจขอความช่วยเหลือจากบุคคลใดท่ีเจา้หนา้ท่ีสงสัยว่าจะใช้คอมพิวเตอร์ใน
การกระท าผิดหรือเคยใช้กระท าผิด หรือบุคคลใดก็ตามท่ีรับผิดชอบท่ีเก่ียวขอ้งกบัการท างานของ
คอมพิวเตอร์ดงักล่าว บุคคลใดท่ีขดัขวางการปฏิบติัหน้าท่ีตามกฎหมายของเจา้หน้าท่ีต ารวจหรือ

                                           
86 Abetments and attempts punishable as offences. 10. “(1) Any person who abets the commission of or 

who attempts to commit or does any act preparatory to or in furtherance of the commission of any offence under this Act 
shall be guilty of that offence and shall be liable on conviction to the punishment provided for the offence.  

(2) For an offence to be committed under this section, it is immaterial where the act in question took 
place.” 

87 Saving for investigations by police and law enforcement officers. 14, “Nothing in this Act shall 
prohibit a police officer, an authorised person within the meaning of section 39 of the Criminal Procedure Code 2010 or 
any other duly authorised law enforcement officer from lawfully conducting investigations pursuan t to the powers 
conferred on him under any written law.” 
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บุคคลท่ีไดรั้บมอบอ านาจหรือบุคคลซ่ึงไม่สามารถกระท าตามความตอ้งการของเจา้หน้าท่ีต ารวจ
หรือผูไ้ดรั้บมอบอ านาจใหถื้อวา่กระท าความผดิ88 

จะเห็นได้ว่าสิงคโปร์ก็ได้ให้ความส าคัญในการออกกฎหมายเพื่อมาคุ้มครองและ
ปราบปรามเก่ียวกบัอาชญากรรมคอมพิวเตอร์ เพื่อใหมี้ประสิทธิภาพในการควบคุมลกัษณะของการ
กระท าความผิดรูปแบบใหม่ของการใช้เทคโนโลยีสารสนเทศมาใช้ในการกระท าความผิด ด้วย
พระราชบญัญติัวา่ดว้ยอาชญากรรมทางคอมพิวเตอร์และความมัน่คงทางคอมพิวเตอร์ 

3.2.2 ประเทศไทย 
ในปัจจุบนัระบบคอมพิวเตอร์ไดเ้ป็นส่วนส าคญัของการประกอบกิจการและการด ารงชีวิต

ของมนุษย ์หากมีการกระท าดว้ยประการใด ๆ ให้ระบบคอมพิวเตอร์ไม่สามารถท างานตามค าสั่งท่ี
ก าหนดไวห้รือท าให้การท างานผิดพลาดไปจากค าสั่งท่ีก าหนดไว ้หรือใช้วิธีการใด ๆ เขา้ล่วงรู้
ข้อมูล แก้ไข หรือท าลายข้อมูลของบุคคลอ่ืนในระบบคอมพิวเตอร์โดยมิชอบ หรือใช้ระบบ
คอมพิวเตอร์เพื่อเผยแพร่ขอ้มูลคอมพิวเตอร์อนัเป็นเท็จหรือมีลกัษณะลามกอนาจาร ยอ่มก่อให้เกิด

                                           
88 Criminal Procedure Code, Chapter 68, Power to access computer 39, “(1) A police officer or an 

authorised person, investigating an arrestable offence, may at any time.,  
(a) access, inspect and check the operation of a computer that he has reasonable cause to suspect 

is or has been used in connection with the arrestable offence; or 
(b) use or cause to be used any such computer to search any data contained in or available to 

such computer. 
(2) The police officer or authorised person may also require any assistance he needs to gain such 

access from., 
(a) any person whom he reasonably suspects of using the computer in connection with the 

arrestable offence or of having used it in this way; or 
(b) any person having charge of, or otherwise concerned with the operation of, such computer.  

(3) Any person who obstructs the lawful exercise by a police officer or an authorised person of the 
powers under subsection (1), or who fails to comply with any requirement of the police officer or authorised person 
under subsection (2), shall be guilty of an offence and shall be liable on conviction to a fine not exceeding $5,000 or to 
imprisonment for a term not exceeding 6 months or to both. 

(4) An offence under subsection (3) shall be an arrestable offence. 
(5) A person who had acted in good faith under subsection (1) or in compliance with a requirement 

under subsection (2) shall not be liable in any criminal or civil proceedings for any loss or damage resulting from the act. 
(6) In this section and section 40, “authorised person” means a person authorised in writing by the 

Commissioner of Police for the purposes of this section or section 40 or both.” 
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ความเสียหาย กระทบกระเทือนต่อเศรษฐกิจ สังคม และความมัน่คงของรัฐ รวมทั้งความสงบสุข
และศีลธรรมอนัดีของประชาชน สมควรก าหนดมาตรการเพื่อปกป้องและปราบปรามการกระท า
ดังกล่าว89 จึงได้มีการตราและประกาศใช้พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับ
คอมพิวเตอร์ พ.ศ. 2550 ซ่ึงเป็นกฎหมายท่ีออกมาเพื่อคุม้ครองผูท่ี้ไดรั้บความเสียหายท่ีเกิดจากผูท่ี้
ใชค้อมพิวเตอร์เพื่อก่อความผิดและสร้างความเสียหายรวมทั้งเพื่อเป็นการก าหนด “ฐานความผิด” 
หรือลกัษณะในการกระท าความผิด การก าหนดอ านาจหน้าท่ีของพนกังานเจา้หน้าท่ี รวมทั้งการ
ก าหนดหน้าท่ีของผู ้ให้บริการต่าง ๆ ให้เกิดความชัดเจน เน่ืองจากการกระท าความผิดของ
อาชญากรรมทางคอมพิวเตอร์มีลกัษณะพิเศษ  

ในพระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 น้ีมีมาตรา
ต่าง ๆ รวมทั้งส้ิน 30 มาตรา แบ่งออกเป็นสองหมวด ไดแ้ก่ หมวด 1 ความผิดเก่ียวกบัคอมพิวเตอร์ 
ซ่ึงเป็นบทบญัญติัท่ีเก่ียวกบัการก าหนดฐานความผดิและบทลงโทษผูก้ระท าความผดิทั้งในส่วนของ
การใชค้อมพิวเตอร์เพื่อกระท าความผิดและการกระท าความผิดต่อคอมพิวเตอร์ หมวด 2 พนกังาน
เจา้หน้าท่ี มีการก าหนดเก่ียวกบัอ านาจของพนักงานเจา้หน้าท่ี และยงัมีการก าหนดเก่ียวกบัการ
ตรวจสอบการใช้อ านาจของพนกังานเจา้หน้าท่ี รวมทั้งมีการก าหนดหน้าท่ีของผูใ้ห้บริการท่ีตอ้ง
เก็บรักษาขอ้มูลคอมพิวเตอร์และตอ้งให้ความร่วมมือกบัพนกังานเจา้หน้าท่ีในการส่งมอบขอ้มูล
จราจรทางคอมพิวเตอร์แก่พนกังานเจา้หนา้ท่ี 

3.2.2.1 หลกัเกณฑแ์ละมาตรการทางกฎหมายเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ 
พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 บญัญติั

เก่ียวกบัการกระท าความผิดมีทั้งส้ิน 13 มาตรา ตั้งแต่มาตรา 5 ถึงมาตรา 17 ส าหรับการกระท า
ความผดิตั้งแต่มาตรา 5 ถึงมาตรา 13 นั้นเป็นการกระท าท่ีกระทบต่อความมัน่คงปลอดภยัของระบบ
คอมพิวเตอร์ และขอ้มูลคอมพิวเตอร์ และมาตรา 14 ถึงมาตรา 16 เป็นการกระท าผิดอนัเกิดจากการ
เผยแพร่เน้ือหา ซ่ึงฐานความผดิตามมาตราต่าง ๆ มีดงัน้ี90 

1. การเขา้ถึงระบบคอมพิวเตอร์โดยมิชอบ มาตรา 5 บญัญติัวา่ “ผูใ้ดเขา้ถึงโดย 
มิชอบซ่ึงระบบคอมพิวเตอร์ท่ีมีมาตรการป้องกนัการเขา้ถึงโดยเฉพาะและมาตรการนั้นมิไดมี้ไว้
ส าหรับตน ตอ้งระวางโทษจ าคุกไม่เกินหกเดือนหรือปรับไม่เกินหน่ึงหม่ืนบาท หรือทั้งจ  าทั้งปรับ” 
ซ่ึงเป็นการเขา้ถึงในระดบักายภาพในกรณีท่ีมีการก าหนดรหัสผ่านเพื่อป้องกนัมิให้บุคคลอ่ืนใช้
เคร่ืองคอมพิวเตอร์ และหมายความรวมถึงการเขา้ระบบคอมพิวเตอร์ทั้งหมดหรือแต่บางส่วน 
                                           

89 หมายเหตุทา้ยพระราชบญัญติัวา่ดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550. 
90 พรเพชร วิชิตชลชยั, ค าอธิบายพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 

2550, (ม.ป.ท.: ม.ป.พ., ม.ป.ป.). 
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กล่าวคือระบบคอมพิวเตอร์ใดเป็นระบบท่ีมีวิธีการป้องกนัการเขา้ถึงโดยเฉพาะเป็นขอ้เท็จจริงท่ี
จะต้องน าสืบเป็นเร่ือง ๆ ไป ส่วนเหตุผลท่ีบัญญัติองค์ประกอบความผิดน้ีก็ เพราะมีระบบ
คอมพิวเตอร์จ านวนมากท่ีเจา้ของไม่ไดห้วงแหนการท่ีบุคคลใดจะเขา้ถึง และการกระท าความผิด
โดยฝ่าฝืนต่อบทบญัญติัแห่งมาตราน้ีอาจเกิดข้ึนหลายวธีิ เช่น การเจาะระบบ (Hacking or Cracking) 
หรือการบุกรุกทางคอมพิวเตอร์ (Computer Trespass) 

2. การเปิดเผยมาตรการป้องกนัการเขา้ถึงระบบคอมพิวเตอร์ท่ีผูอ่ื้นจดัท าข้ึนเป็น
การเฉพาะโดยมิชอบ มาตรา 6 บญัญติัวา่ “ผูใ้ดล่วงรู้มาตรการป้องกนัการเขา้ถึงระบบคอมพิวเตอร์
ท่ีผูอ่ื้นจดัท าข้ึนเป็นการเฉพาะ ถา้น ามาตรการดงักล่าวไปเปิดเผยโดยมิชอบในประการท่ีน่าจะเกิด
ความเสียหายแก่ผูอ่ื้น ตอ้งระวางโทษจ าคุกไม่เกินหน่ึงปี หรือปรับไม่เกินสองหม่ืนบาท หรือทั้งจ  า
ทั้งปรับ” การล่วงรู้มาตรการป้องกนัการเขา้ถึงระบบคอมพิวเตอร์ท่ีผูอ่ื้นจดัท าข้ึนเป็นการเฉพาะ 
กล่าวคือระบบคอมพิวเตอร์นั้นมีมาตรการเขา้ถึง เช่น มีการลงทะเบียน Username และ Password 
หรือมีวธีิการอ่ืนใดท่ีจดัข้ึนเป็นการเฉพาะ การท่ีจะเป็นความผดิตามมาตราน้ีตอ้งเป็นเร่ืองท่ีผูก้ระท า
ล่วงรู้ ซ่ึงการล่วงรู้นั้นจะไดม้าโดยชอบหรือไม่ชอบไม่ส าคญัหากแต่น ามาตรการน้ีเปิดเผยแก่ผูห้น่ึง
ผูใ้ดหรือหลายคนและการเปิดเผยนั้นอยูใ่นประการท่ีน่าจะเกิดความเสียหายแก่ผูอ่ื้นแลว้ 

3. การเขา้ถึงขอ้มูลคอมพิวเตอร์โดยมิชอบ มาตรา 7 บญัญติัว่า “ผูใ้ดเขา้ถึงโดย 
มิชอบซ่ึงขอ้มูลคอมพิวเตอร์ท่ีมีมาตรการป้องกนัการเขา้ถึงโดยเฉพาะและมาตรการนั้นมิไดมี้ไว้
ส าหรับตน ตอ้งระวางโทษจ าคุกไม่เกินสองปี หรือปรับไม่เกินส่ีหม่ืนบาท หรือทั้งจ  าทั้งปรับ” 

องค์ประกอบความผิดตามมาตรา 7 ตรงกบัองค์ประกอบความผิดตามมาตรา 5 
เพียงแต่เปล่ียนจาก “ระบบคอมพิวเตอร์” เป็น “ขอ้มูลคอมพิวเตอร์” กล่าวคือความผิดฐานเขา้ถึง
ขอ้มูลคอมพิวเตอร์โดยมิชอบ ซ่ึงหมายถึงขอ้มูลนั้นเป็นการเก็บหรือส่งดว้ยวิธีการทางคอมพิวเตอร์
หรือวธีิการทางอิเล็กทรอนิกส์ ดงันั้นจึงไม่น่าจะหมายความรวมถึงขอ้มูลท่ีบรรจุไวใ้นแผน่ชีดี หรือ
แผน่ดิสเกตต์ อยา่งไรก็ตามเม่ือใดท่ีมีการน าชีดีหรือแผ่นดิสเกตตน์ั้นเล่นผา่นระบบคอมพิวเตอร์ก็
จะอยูใ่นความหมายของขอ้มูลคอมพิวเตอร์ทนัที 

4. การดกัรับขอ้มูลคอมพิวเตอร์ของผูอ่ื้นโดยมิชอบ มาตรา 8 บญัญติัว่า “ผูใ้ด
กระท าดว้ยประการใดโดยมิชอบดว้ยวิธีการทางอิเล็กทรอนิกส์ เพื่อดกัรับไวซ่ึ้งขอ้มูลคอมพิวเตอร์
ของผูอ่ื้นท่ีอยู่ระหว่างการส่งในระบบคอมพิวเตอร์ และข้อมูลคอมพิวเตอร์นั้ นมิได้มีไวเ้พื่อ
ประโยชน์สาธารณะหรือเพื่อให้บุคคลทัว่ไปใช้ประโยชน์ได้ ตอ้งระวางโทษจ าคุกไม่เกินสามปี 
หรือปรับไม่เกินหกหม่ืนบาท หรือทั้งจ  าทั้งปรับ” 

ซ่ึงการดักรับข้อมูลในมาตราน้ีหมายถึง การดักรับโดยวิธีการทางเทคนิค 
(Technical Means) เพื่อลกัลอบดกัฟัง (Listen) ตรวจสอบ (Monitoring) หรือติดตามเน้ือหาสาระ
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ของข่าวสาร (Surveillance) ท่ีส่ือสารถึงกันระหว่างบุคคล91 หรือเป็นการกระท าเพื่อให้ได้มาซ่ึง
เน้ือหาของข้อมูลโดยตรงหรือโดยการเข้าถึงและใช้ระบบคอมพิวเตอร์ หรือการท าให้ได้มาซ่ึง
เน้ือหาของขอ้มูลโดยทางออ้มดว้ยการแอบบนัทึกขอ้มูลส่ือสารถึงกนัดว้ยอุปกรณ์อิเล็กทรอนิกส์  

5. การท าใหเ้สียหาย ท าลาย แกไ้ข เปล่ียนแปลง เพิ่มเติมขอ้มูลคอมพิวเตอร์โดยมิ
ชอบ มาตรา 9 บญัญติัวา่ “ผูใ้ดท าให้เสียหาย ท าลาย แกไ้ข เปล่ียนแปลง หรือเพิ่มเติมไม่วา่ทั้งหมด
หรือบางส่วน ซ่ึงขอ้มูลคอมพิวเตอร์ของผูอ่ื้นโดยมิชอบ ตอ้งระวางโทษจ าคุกไม่เกินห้าปี หรือปรับ
ไม่เกินหน่ึงแสนบาท หรือทั้งจ  าทั้งปรับ” 

ความผดิตามมาตรา 9 มุ่งคุม้ครองความถูกตอ้งของขอ้มูล (Integrity) ความถูกตอ้ง
แท้จ ริ ง  (Authentication) แล ะ เส ถี ย รภาพห รือคว ามพ ร้อม ในก า ร ใช้ ง านห รือก า ร ใช้
ขอ้มูลคอมพิวเตอร์หรือโปรแกรมคอมพิวเตอร์ท่ีบนัทึกเก็บไวบ้นส่ือคอมพิวเตอร์ไดอ้ยา่งเป็นปกติ
เป็นการก าหนดข้ึนเพื่อให้ขอ้มูลคอมพิวเตอร์และโปรแกรมคอมพิวเตอร์ไดรั้บความคุม้ครองเพื่อ
ป้องกันการกระท าความผิด เช่น การป้อนโปรแกรมท่ีมีไวรัสท าลายข้อมูลหรือโปรแกรม
คอมพิวเตอร์ หรือการป้อน Trojan Horse เขา้ไปในระบบเพื่อขโมยรหสัผา่นของผูใ้ชค้อมพิวเตอร์
ส าหรับเพื่อเขา้ไปลบ เปล่ียนแปลงแกไ้ขขอ้มูลหรือกระท าการใด ๆ อนัเป็นการรบกวนขอ้มูล 

6. การกระท าเพื่อใหก้ารท างานของระบบคอมพิวเตอร์ของผูอ่ื้นไม่สามารถท างาน
ตามปกติได ้ มาตรา 10 บญัญติัว่า “ผูใ้ดกระท าด้วยประการใดโดยมิชอบ เพื่อให้การท างานของ
ระบบคอมพิวเตอร์ของผูอ่ื้นถูกระงบั ชะลอ ขดัขวาง หรือรบกวน จนไม่สามารถท างานตามปกติได ้
ตอ้งระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่เกินหน่ึงแสนบาท หรือทั้งจ  าทั้งปรับ” วตัถุประสงค์
และองค์ประกอบความผิดคล้ายคลึงกับมาตรา 9 เพียงแต่เปล่ียนวตัถุแห่งการถูกกระท าจาก 
“ขอ้มูลคอมพิวเตอร์” เป็น “ระบบคอมพิวเตอร์92” 

7. ส่งขอ้มูลคอมพิวเตอร์รบกวนการใชร้ะบบคอมพิวเตอร์ของบุคคลอ่ืนโดยปกติ
สุข มาตรา 11 บญัญติัว่า “ผูใ้ดส่งขอ้มูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์แก่บุคคลอ่ืนโดย
ปกปิดหรือปลอมแปลงแหล่งท่ีมาของการส่งข้อมูลดังกล่าว อันเป็นการรบกวนการใช้ระบบ
คอมพิวเตอร์ของบุคคลอ่ืนโดยปกติสุข ตอ้งระวางโทษปรับไม่เกินหน่ึงแสนบาท” 

                                           
91 Lawyerthai.com, กฎหมายอาญากรรมทางคอมพิวเตอร์ตอน 4: ก าหนดฐานความผิด และบทก าหนด

โทษ, สืบคน้เมื่อ 19 มินาคม 2558, จาก http://www.lawyerthai.com/articles/it/031.php 
92 การเข้าไปท ากับระบบคอมพิวเตอร์หรือการกระท าทางกายภาพอ่ืน ๆ ท่ีเข้าไปยุ่งเก่ียวกับระบบ

คอมพิวเตอร์และมุ่งถึงเจตนาพิเศษของผูก้ระท าเป็นส าคญั จึงตอ้งพิจารณาจากขอ้เทจ็จริงท่ีผูก้ระท าไดก้ระท าไปเพ่ือคน้หา
เจตนาพิเศษดงักล่าว เช่น การป้อนโปรแกรมท่ีท าให้ระบบคอมพิวเตอร์ปฏิเสธการท างาน (Denial of Service) หรือท าให้
ระบบคอมพิวเตอร์ท างานไดช้า้ลงโดยการป้อนไวรัสคอมพิวเตอร์เพ่ือใหเ้กิดผลชะลอการท างานของระบบ เป็นตน้. 
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ความผิดฐานส่งขอ้มูลคอมพิวเตอร์รบกวนบุคคลอ่ืนน้ี ไดมี้การบญัญติัเพิ่มข้ึนใน
ชั้นการพิจารณาของสภานิติบญัญติัแห่งชาติ โดยมีเจตนารมณ์ท่ีจะก าหนดความผิดของบุคคลท่ีส่ง
สแปมเมล์ (Spam mail) โดยท่ีในปัจจุบนัการกระท าดงักล่าวได้ก่อให้เกิดความเสียหายแก่ผูใ้ช้
อินเทอร์เน็ตเป็นอย่างยิ่ง เพราะสร้างความเดือดร้อนร าคาญและความเสียหายทางเศรษฐกิจแก่ผูใ้ช้
ระบบคอมพิวเตอร์93 

ส าหรับความผิดตามมาตราน้ี คือเป็นบทบญัญติัท่ีมีโทษปรับสถานเดียวและไม่มี
โทษจ าคุก จึงถือว่าเป็นโทษท่ีค่อนขา้งเบา ในประเด็นท่ีเทียบเคียงกบัความผิดฐานบุกรุกซ่ึงเป็น
ความผิดอนัยอมความได ้แต่เน่ืองจากการส่งอีเมล์สแปม “Email Spam” น้ีมกัจะไม่ท ากบัผูเ้สียหาย
คนเดียว แต่มกัจะท าในวงกวา้ง หากก าหนดให้เป็นความผิดอนัยอมความไดจ้ะมีปัญหาเก่ียวกบัการ
ร้องทุกขเ์พื่อด าเนินคดีซ่ึงมีผูเ้สียหายจ านวนมาก จึงไม่ไดก้  าหนดใหเ้ป็นความผดิอนัยอมความได ้

8. บทลงโทษท่ีหนกัข้ึนส าหรับการกระท าท่ีก่อให้เกิดความเสียหายแก่ประชาชน
หรือการรักษาความมัน่คงของประเทศ ฯลฯ มาตรา 12 บญัญติัวา่ “ถา้การกระท าความผิดตามมาตรา 
9 หรือมาตรา 10 

(1) ก่อให้เกิดความเสียหายแก่ประชาชน ไม่ว่าความเสียหายนั้นจะเกิดข้ึน
ในทนัทีหรือในภายหลงัและไม่วา่จะเกิดข้ึนพร้อมกนัหรือไม่ ตอ้งระวางโทษจ าคุกไม่เกินสิบปีและ
ปรับไม่เกินสองแสนบาท  

(2) เ ป็นการกระท าโดยประการท่ี น่าจะ เ กิดความเสียหายต่อข้อมูล 
คอมพิวเตอร์หรือระบบคอมพิวเตอร์ท่ีเก่ียวกบัการรักษาความมัน่คงปลอดภยัของประเทศ ความ
ปลอดภยัสาธารณะ ความมัน่คงในทางเศรษฐกิจของประเทศ หรือการบริการสาธารณะหรือเป็นการ
กระท าต่อขอ้มูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ท่ีมีไวเ้พื่อประโยชน์สาธารณะ ตอ้งระวางโทษ
จ าคุกตั้งแต่สามปีถึงสิบหา้ปี และปรับตั้งแต่หกหม่ืนบาทถึงสามแสนบาท 

 
 
 
 
 
 

                                           
93 มานิตย ์จุมปา, ค าอธิบายกฎหมายว่าด้วยการกระท าความผิดทางคอมพิวเตอร์, พิมพค์ร้ังท่ี 2, (กรุงเทพฯ: 

วญิญูชน, 2554), 83. 
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ถ้าการกระท าความผิดตาม (2) เป็นเหตุให้ผูอ่ื้นถึงแก่ความตาย ตอ้งระวางโทษ
จ าคุกตั้งแต่สิบปีถึงยีสิ่บปี”94 

เป็นการพิจารณาผลท่ีก่อใหเ้กิดความเสียหายนั้นตอ้งเกิดข้ึนอยา่งแน่แท ้เพียงแต่วา่
ถึงแมจ้ะยงัไม่เกิดแต่แน่นอนวา่หากจะเกิดข้ึนในภายหน้าก็ถือว่าเขา้องค์ประกอบความผิด มาตรา 
12(2) พิจารณาจากลกัษณะของการกระท าท่ีไปกระท าต่อขอ้มูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์
ท่ีกฎหมายมุ่งให้ความคุม้ครองเป็นพิเศษ เช่น ระบบคอมพิวเตอร์หรือขอ้มูลคอมพิวเตอร์ท่ีเก่ียวกบั
การรักษาความมัน่คงปลอดภยัของประเทศ ความปลอดภยัสาธารณะ ความมัน่คงในทางเศรษฐกิจ
ของประเทศหรือการบริการสาธารณะ และขอ้มูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ท่ีมีไวเ้พื่อ
ประโยชน์สาธารณะ ส่วนความในวรรคทา้ยของมาตรา 12 เป็นบทฉกรรจส์ าหรับการลงโทษท่ีหนกั
ข้ึนของผูก้ระท าความผิดตามมาตรา 12(2) ท่ีเป็นเหตุให้ผูอ่ื้นถึงแก่ความตาย คือตอ้งระวางโทษ
จ าคุกตั้งแต่สิบปีถึงยีสิ่บปี 

9. การจ าหน่ายชุดค าสั่งท่ีจัดท าข้ึนเพื่อน าไปใช้เป็นเคร่ืองมือในการกระท า
ความผดิ มาตรา 13 บญัญติัวา่ “ผูใ้ดจ าหน่ายหรือเผยแพร่ชุดค าสั่งท่ีจดัท าข้ึนโดยเฉพาะเพื่อน าไปใช้
เป็นเคร่ืองมือในการกระท าความผิดตามมาตรา 5 มาตรา 6 มาตรา 7 มาตรา 8 มาตรา 9 มาตรา 10 
หรือมาตรา 11 ต้องระวางโทษจ าคุกไม่เกินหน่ึงปี หรือปรับไม่เกินสองหม่ืนบาท หรือทั้งจ  าทั้ ง
ปรับ”การจ าหน่ายหรือเผยแพร่ชุดค าสั่งท่ีจดัท าข้ึนโดยเฉพาะเพื่อน าไปใช้เป็นเคร่ืองมือในการ
กระท าความผิด อาทิ โปรแกรมเจาะระบบ (Auto-rooters), โปรแกรมดกัขอ้มูลผ่านปุ่มคียบ์อร์ด 
(Keyloggers), โปรแกรม Macro Viruses, โปรแกรมส่งสแปมเมล ์(Spammer) เป็นตน้95 

10. การใช้ระบบคอมพิวเตอร์ท าความผิดอ่ืน มาตรา 14 บญัญติัว่า “ผูใ้ดกระท า
ความผิดท่ีระบุไวด้งัต่อไปน้ีตอ้งระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่เกินหน่ึงแสนบาทหรือ 
ทั้งจ  าทั้งปรับ 

                                           
94 มีขอ้สังเกตวา่ เหตุฉกรรจต์ามมาตรา 12 วรรคทา้ย ท่ีเป็นเหตุใหผู้อ่ื้นถึงแก่ความตายนั้น หากเป็นกรณีท่ี

ผูก้ระท ามีเจตนาฆ่า ผูก้ระท าตอ้งมีความผดิตามประมวลกฎหมายอาญา มาตรา 288 หรือมาตรา 289 แลว้แต่กรณี ซ่ึงมีอตัรา
โทษจ าคุกสูงสุด คือประหารชีวติ หากเป็นกรณีท่ีผูก้ระท าไดก้ระท าไปโดยประมาทก็ตอ้งถือว่าเป็นกรรมเดียวผิดกฎหมาย
หลายบทต้องปรับบทความผิดตามประมวลกฎหมายอาญา  มาตรา 291 ด้วย แต่เน่ืองจากโทษตามมาตรา 12 แห่ง
พระราชบญัญติัน้ีหนกักวา่โทษตามประมวลกฎหมายอาญา มาตรา 291 ท่ีก าหนดไวจ้  าคุกไม่เกินสิบปี จึงตอ้งใชบ้ทลงโทษ
ตามมาตรา 12 วรรคทา้ย ซ่ึงหนักกว่า ทั้งน้ีเป็นไปตามประมวลกฎหมายอาญา มาตรา 90 หรือแมแ้ต่การกระท าให้ผูอ่ื้นถึง
แก่ความตายโดยไม่เจตนาตามประมวลกฎหมายอาญา มาตรา 290 ก็มีอตัราโทษ คือจ าคุกตั้งแต่สามปีถึงสิบห้าปี ซ่ึงเป็น
อตัราโทษท่ีเบากวา่มาตรา 12 วรรคทา้ย. 

95 ณัฐกร วิทิตานนท,์ กฎหมายคอมพิวเตอร์ในประเทศไทย: พฒันาการ ฐานความผิด และปัญหาการใช้
บงัคบั, ใน Rapee, School of law, Mae Fah Luang University, (กรุงเทพฯ: วญิญูชน, 2557), 91-99. 
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(1) น าเขา้สู่ระบบคอมพิวเตอร์ซ่ึงขอ้มูลคอมพิวเตอร์ปลอมไม่วา่ทั้งหมดหรือ
บางส่วนหรือข้อมูลคอมพิวเตอร์อนัเป็นเท็จ โดยประการท่ีน่าจะเกิดความเสียหายแก่ผูอ่ื้นหรือ
ประชาชน 

(2) น าเขา้สู่ระบบคอมพิวเตอร์ซ่ึงขอ้มูลคอมพิวเตอร์อนัเป็นเท็จ โดยประการ
ท่ีน่าจะเกิดความเสียหายต่อความมัน่คงของประเทศหรือก่อใหเ้กิดความต่ืนตระหนกแก่ประชาชน 

(3) น าเขา้สู่คอมพิวเตอร์ซ่ึงขอ้มูลคอมพิวเตอร์ใด ๆ อนัเป็นความผิดเก่ียวกบั
ความมัน่คงแห่งราชอาณาจกัรหรือความผดิเก่ียวกบัการก่อการร้ายตามประมวลกฎหมายอาญา 

(4) น าเขา้สู่ระบบคอมพิวเตอร์ซ่ึงขอ้มูลคอมพิวเตอร์ใด ๆ ท่ีมีลกัษณะลามก 
และขอ้มูลคอมพิวเตอร์นั้นประชาชนทัว่ไปอาจเขา้ถึงได ้

(5) เ ผยแพ ร่ห รือ ส่ ง ต่อ ซ่ึ งข้อมู ลคอมพิ ว เ ตอ ร์โดย รู้อยู่ แล้วว่ า เ ป็น
ขอ้มูลคอมพิวเตอร์ตาม (1) (2) (3) หรือ (4)” 

ตามองค์ประกอบความผิดในฐานการน าข้อมูลคอมพิวเตอร์หรือโปรแกรม
ซอฟต์แวร์ต่าง ๆ เขา้สู่ระบบคอมพิวเตอร์ ซ่ึงขอ้มูลคอมพิวเตอร์ท่ีมีการเปล่ียนแปลงแกไ้ข ไม่ว่า
การเปล่ียนแปลงแกไ้ขนั้นจะทั้งหมดหรือแต่เพียงบางส่วนหรือขอ้มูลคอมพิวเตอร์ท่ีไม่ใช่ของจริง
และผูก้ระท าตอ้งมีเจตนาน าเขา้สู่ระบบคอมพิวเตอร์ ในขณะเดียวกนัผูก้ระท าตอ้งรู้ถึงขอ้เท็จจริงใน
องคป์ระกอบความผดิวา่เป็นขอ้มูลคอมพิวเตอร์ปลอมหรือขอ้มูลคอมพิวเตอร์อนัเป็นเท็จและตอ้งรู้
วา่การกระท าดงักล่าวเป็นการกระท าท่ีน่าจะเกิดความเสียหายแก่ผูอ่ื้นและความมัน่คงของประเทศ
หรือก่อใหเ้กิดความต่ืนตระหนกแก่ประชาชน 

11. ผูใ้ห้บริการจงใจสนับสนุนหรือยินยอมให้มีการกระท าความผิด มาตรา 15 
บญัญติัว่า “ผูใ้ห้บริการผูใ้ดจงใจสนับสนุนหรือยินยอมให้มีการกระท าความผิดตามมาตรา 14  
ในระบบคอมพิวเตอร์ท่ีอยู่ในความควบคุมของตน ตอ้งระวางโทษเช่นเดียวกบัผูก้ระท าความผิด
ตามมาตรา 14” ผูใ้ห้บริการ96 แก่บุคคลอ่ืนในการเขา้สู่อินเทอร์เน็ตหรือผูใ้ดก็ตามหากมีการกระท า
อนัเป็นการสนบัสนุนหรือยนิยอมให้มีการกระท าความผิด และตอ้งเป็นเร่ืองท่ีผูใ้ห้บริการรู้วา่มีการ
กระท าความผดิตามมาตรา 14 กระท าความผดิในระบบคอมพิวเตอร์ท่ีอยูใ่นความควบคุมของตน 

12. ตกแต่งขอ้มูลคอมพิวเตอร์ท่ีเป็นภาพของบุคคล มาตรา 16 บญัญติัวา่ “ผูใ้ด
น าเขา้สู่ระบบคอมพิวเตอร์ท่ีประชาชนทัว่ไปอาจเขา้ถึงไดซ่ึ้งขอ้มูลคอมพิวเตอร์ท่ีปรากฏเป็นภาพ
ของผูอ่ื้น และภาพนั้นเป็นภาพท่ีเกิดจากการสร้างข้ึน ตัดต่อ เติมหรือดัดแปลงด้วยวิธีการทาง

                                           
96 “ผูใ้หบ้ริการ” หมายถึง (1) ผูใ้ห้บริการแก่บุคคลอ่ืน ในการเขา้สู่อินเทอร์เน็ตหรือให้สามารถติดต่อถึง

กนัโดยประการอ่ืน โดยผา่นทางระบบคอมพิวเตอร์ ทั้งน้ีไม่วา่จะเป็นการใหบ้ริการในนามของตนเองหรือในนามหรือเพ่ือ
ประโยชน์ของบุคคลอ่ืน (2) ผูใ้หบ้ริการเก็บรักษาขอ้มลูคอมพิวเตอร์เพ่ือประโยชน์ของบุคคลอ่ืน. 
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อิเล็กทรอนิกส์หรือวิธีการอ่ืนใด ทั้งน้ี โดยประการท่ีน่าจะท าให้ผูอ่ื้นนั้นเสียช่ือเสียง ถูกดูหม่ิน  
ถูกเกลียดซัง หรือไดรั้บความอบัอาย ตอ้งระวางโทษจ าคุกไม่เกินสามปี หรือปรับไม่เกินหกหม่ืน
บาทหรือทั้งจ  าทั้งปรับ 

ถา้การกระท าตามวรรคหน่ึง เป็นการน าเขา้ขอ้มูลคอมพิวเตอร์โดยสุจริต ผูก้ระท า
ไม่มีความผดิ 

ความผดิตามวรรคหน่ึงเป็นความผดิอนัยอมความได ้
ถ้าผูเ้สียหายในความผิดตามวรรคหน่ึงตายเสียก่อนร้องทุกข์ ให้บิดา มารดา  

คู่สมรส หรือบุตรของผูเ้สียหายร้องทุกขไ์ด ้และใหถื้อวา่เป็นผูเ้สียหาย” 
ฐานความผิดน้ีเป็นลกัษณะของการดูหม่ินหรือหม่ินประมาทดว้ยการตกแต่งภาพ

ของบุคคลดว้ยวธีิการทางอิเล็กทรอนิกส์หรือวธีิการอ่ืนใด มีองคป์ระกอบความผิด ดงัน้ี ผูก้ระท าได้
มีการกระท าอนัเป็นการน าขอ้มูลคอมพิวเตอร์เขา้สู่ระบบคอมพิวเตอร์ และระบบคอมพิวเตอร์นั้น
เป็นระบบท่ีประชาชนทัว่ไปอาจเขา้ถึงไดถ้้าเป็นระบบคอมพิวเตอร์ของตนเองก็ไม่เป็นความผิด 
และองคป์ระกอบความผิดขอ้น้ีตอ้งเป็นขอ้มูลคอมพิวเตอร์ท่ีปรากฏเป็นภาพของผูอ่ื้น หมายถึงการ
แสดงขอ้มูลคอมพิวเตอร์ออกเป็นภาพของบุคคล และภาพนั้นอาจเกิดจากการสร้างข้ึนใหม่ หรือ
เป็นภาพท่ีมีอยูแ่ต่ไดมี้การตดัต่อ เติมหรือดดัแปลงซ่ึงเป็นการท าดว้ยวิธีการทางอิเล็กทรอนิกส์หรือ
วธีิการอ่ืนใด 

ขอ้สังเกตประการต่อไปส าหรับความผิดตามมาตรา 16 ก็คือความผิดตามมาตราน้ี
เป็นความผดิอนัยอมความได ้และเป็นความผดิมาตราเดียวท่ีบญัญติัให้เป็นความผิดอนัยอมความได ้
ทั้งน้ีเน่ืองจากเห็นไดช้ดัเจนวา่ความเสียหายท่ีเกิดข้ึนนั้นเป็นความเสียหายเฉพาะบุคคล 

ดงัท่ีกล่าวมาแล้วขา้งตน้ การกระท าความผิดตามมาตรา 5 ถึงมาตรา 8 นั้นเป็นการ
กล่าวถึงการกระท าโดยมิชอบ ซ่ึงหมายความถึง การบุกรุก และการล่วงรู้มาตรการป้องกนั ก็คือ การ
แอบรู้มาตรการป้องกนัระบบคอมพิวเตอร์ ส่วนการกระท าผดิตามมาตรา 9 และมาตรา 10 ซ่ึงจะเป็น
ความผดิในการรบกวนหรือท าลายระบบและขอ้มูลคอมพิวเตอร์ มาตรา 11 นั้นก็คือการส่งจดหมาย
อีเล็กทรอนิกส์ หรืออีเมล์เพื่อรบกวนการใช้งานระบบคอมพิวเตอร์ และมาตรา 14 มาตรา 15 
ส าหรับเป็นกรณีการกระท าความผิดโดยการโพส (Post) ขอ้มูลเท็จในเวบ็บอร์ด (Webboard) หรือ
ขอ้มูลท่ีไม่มีความจริงและยงัรวมทั้งการฟอร์เวิร์ด (Forward) อีเมล์หรือการส่งต่ออีเมล์ มาจากเพื่อน
หรือคนรู้จกัหรือเป็นอีเมล์สแปม นอกจากน้ีแลว้ยงัมีการกระท าความผิดตามมาตรา 16 ท่ีเน้นใน
รูปภาพ การสร้าง ตดัต่อ แต่งเติมหรือดดัแปลง 
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3.2.2.2 อ านาจของพนกังานเจา้หนา้ท่ี 
ในส่วนของอ านาจพนักงานเจ้าหน้าท่ีนั้ น ตามพระราชบัญญัติว่าด้วยการกระท า

ความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 เป็นกฎหมายท่ีก าหนดโทษความผิดทางอาญา ซ่ึงในการ
ด าเนินคดีไม่ว่าในเร่ืองการคน้ การสืบสวนสอบสวน การจบักุม กกัขงัย่อมเป็นไปตามประมวล
กฎหมายวธีิพิจารณาความอาญาและกฎหมายอ่ืนท่ีเก่ียวขอ้ง อยา่งไรก็ตามเพื่อให้การด าเนินคดีตาม
พระราชบญัญติัน้ีมีประสิทธิภาพจึงไดมี้หลกัการพิเศษเพิ่มข้ึน 2 ประการ ดงัน้ี97 

1. การเพิ่มวธีิการพิเศษในการสืบสวนและสอบสวน และ 
2. การเพิ่มให้ “พนักงานเจ้าหน้าท่ี” เข้ามามีอ านาจในการสืบสวนสอบสวน

ความผิดตามพระราชบัญญติัฉบับน้ีด้วยนอกเหนือจากเจ้าพนักงานตามประมวลกฎหมายวิธี
พิจารณาความอาญา 

การสืบสวนสอบสวนเป็นจุดเร่ิมตน้ท่ีส าคญัของการด าเนินคดีอาญา เพราะการสืบสวน
สอบสวนมีผลกระทบโดยตรงต่อการสร้างหรือท าลายกระบวนการยุติธรรม (Due Process of  Law)
สุดแต่ว่าการสืบสวนสอบสวนได้ด าเนินไปโดยถูกต้องสมบูรณ์และชอบธรรมเพียงใด ถ้าการ
สืบสวนสอบสวนกระท าไปโดยไม่มีประสิทธิภาพ ขาดหลกัการและเหตุผลแลว้ ผลการด าเนินการ
ของเจ้าหน้าท่ีกระบวนการยุติธรรมในชั้นพนักงานอยัการและศาลก็จะด าเนินการให้เกิดความ 
เท่ียงธรรมไดโ้ดยยาก เพราะการพิจารณาคดีของศาลตอ้งอาศยัพยานหลกัฐาน หากพยานหลกัฐาน
ไม่ชดัแจง้ศาลอาจยกประโยชน์แห่งความสงสัยให้จ  าเลยและพิจารณาพิพากษายกฟ้องของโจทก์
ปล่อยตวัจ าเลยพน้ขอ้หาไป ทั้งท่ีขอ้เทจ็จริงจ าเลยเป็นผูก้ระท าผดิ98 

ประมวลกฎหมายวิธีพิจารณาความอาญาไม่ได้บัญญัติว่าจะต้องมีวิธีการสืบสวน
อยา่งไร บญัญติัแต่เพียงวา่ “การแสวงหา...” ซ่ึงหมายถึง การกระท าเพื่อท่ีจะไดพ้บในส่ิงท่ีตอ้งการ
พบ เพื่อท่ีจะไดท้ราบในส่ิงท่ีตอ้งการทราบ การแสวงหาอาจกระท าไดท้ั้งโดยทางลบัและโดยทาง
เปิดเผย อย่างไรก็ตาม การแสวงหาหลกัฐานในการสืบสวนอาจแบ่งออกเป็น 2 กรณีคือ (1) การ
แสวงหาโดยไม่เป็นการละเมิดสิทธิเสรีภาพของผูอ่ื้น ซ่ึงสามารถกระท าไดโ้ดยไม่มีขีดจ ากดั และ 
(2) การแสวงหาท่ีเป็นการกระท าอนัละเมิดสิทธิเสรีภาพของผูอ่ื้น ซ่ึงมีลกัษณะเป็นการใชอ้ านาจรัฐ
แทนในฐานะท่ีเป็นเจ้าพนักงาน เช่น การตรวจค้น ซ่ึงโดยหลักผูสื้บสวนไม่มีอ านาจกระท าได ้ 

                                           
97 พรเพชร วิชิตชลชยั, ค าอธิบายพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 

2550. 
98 ธาริต เพง็ดิษฐ,์ แนวทางการสืบสวนสอบสวนคดีพิเศษ, ใน เอกสารประกอบการบรรยาย หลักสูตรการ

บริหารงานยติุธรรมระดับกลาง รุ่นท่ี 2 (ยธก. 2), (กรุงเทพฯ: สถาบนัพฒันาขา้ราชการฝ่ายอยัการ, ม.ป.ป.). 
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จะกระท าไดต่้อเม่ือมีกฎหมายบญัญติัให้อ านาจกระท าและจะตอ้งกระท าไปตามเง่ือนไขท่ีกฎหมาย
ก าหนดไวเ้ท่านั้น99 

การใชอ้  านาจของพนกังานเจา้หนา้ท่ีในการสืบสวนสอบสวนนั้นไดก้ าหนดให้การใช้
อ านาจในบางมาตราท่ีไม่ก่อให้เกิดผลกระทบต่อสิทธิความเป็นส่วนตวั หรืออาจกระทบต่อการ
ประกอบการของผูใ้ห้บริการไม่มากเกินไป และใช้เฉพาะท่ีจ าเป็นเพื่อประโยชน์ในการใช้เป็น
หลักฐานเก่ียวกับการกระท าความผิดและหาตวัผูก้ระท าความผิด กล่าวคือ การใช้อ านาจของ
พนกังานเจา้หน้าท่ีซ่ึงไม่ตอ้งขออนุญาตศาล นอกจากน้ีในการใช้อ านาจท่ีอาจเส่ียงต่อการละเมิด
สิทธิขั้นพื้นฐานความเป็นส่วนตวัของประชาชนหรืออาจกระทบการประกอบการขององคก์รธุรกิจ 
ในการใชอ้ านาจของพนกังานเจา้หนา้ท่ีซ่ึงตอ้งขออนุญาตจากศาล100 

                                           
99 ธาริต เพง็ดิษฐ,์ แนวทางการสืบสวนสอบสวนคดีพิเศษ. 
100 พระราชบญัญติัว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550, มาตรา 18 บัญญติัว่า 

“ภายใตบ้งัคบัมาตรา 19 เพ่ือประโยชน์ในการสืบสวนและสอบสวน ในกรณีท่ีมีเหตุอนัควรเช่ือไดว้่ามีการกระท าความผิด
ตามพระราชบญัญติัน้ี ใหพ้นกังานเจา้หนา้ท่ีมีอ  านาจอยา่งใดอยา่งหน่ึงต่อไปน้ี เฉพาะท่ีจ าเป็นเพ่ือประโยชน์ในการใชเ้ป็น
พยานหลกัฐานเก่ียวกบัการกระท าความผดิและหาตวัผูก้ระท าความผดิ 

(1) มีหนังสือสอบถามหรือเรียกบุคคลท่ีเก่ียวข้องกับการกระท าความผิดตามพระราชบัญญติัน้ีมา
เพือ่ใหถ้อ้ยค า ส่งค าช้ีแจงเป็นหนงัสือ หรือส่งเอกสาร ขอ้มลู หรือหลกัฐานอ่ืนใดท่ีอยูใ่นรูปแบบท่ีสามารถเขา้ใจได ้

(2) เรียกขอ้มลูจราจรทางคอมพิวเตอร์จากผูใ้หบ้ริการเก่ียวกบัการติดต่อส่ือสารผา่นระบบคอมพิวเตอร์
หรือจากบุคคลอ่ืนท่ีเก่ียวขอ้ง 

(3) ส่ังให้ผูบ้ริการส่งมอบขอ้มูลเก่ียวกบัผูใ้ชบ้ริการท่ีตอ้งเก็บรักษาตามมาตรา 26 หรือท่ีอยู่ในความ
ครอบครอง หรือควบคุมของผูใ้หบ้ริการแก่พนกังานเจา้หนา้ท่ี 

(4) ท าส าเนาขอ้มูลคอมพิวเตอร์ ขอ้มูลจราจรทางคอมพิวเตอร์ จากระบบคอมพิวเตอร์ท่ีมีเหตุอนัควร
เช่ือว่าไดมี้การกระท าความผิดตามพระราชบญัญติัน้ี ในกรณีท่ีระบบคอมพิวเตอร์นั้นยงัมิไดอ้ยู่ในความครอบครองของ
พนกังานเจา้หนา้ท่ี 

(5) ส่ังใหบุ้คคลซ่ึงครอบครองหรือคอบคุมขอ้มลูคอมพิวเตอร์หรืออุปกรณ์ท่ีใชเ้ก็บขอ้มูลคอมพิวเตอร์ 
ส่งมอบขอ้มลูคอมพิวเตอร์ หรืออุปกรณ์ดงักล่าวใหแ้ก่พนกังานเจา้หนา้ท่ี 

(6) ตรวจสอบหรือเขา้ถึงระบบคอมพิวเตอร์ ขอ้มูลคอมพิวเตอร์ ขอ้มูลจราจรทางคอมพิวเตอร์ หรือ
อุปกรณ์ท่ีใช้เก็บขอ้มูลคอมพิวเตอร์ของบุคคลใด อนัเป็นหลกัฐานหรืออาจใช้เป็นหลกัฐานเก่ียวกับการกระท าความผิด 
หรือเพ่ือสอบสวนหาตัวผูก้ระท าความผิดและส่ังให้บุคคลนั้นส่งข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทางคอมพิวเตอร์ท่ี
เก่ียวขอ้งเท่าท่ีจ  าเป็นใหด้ว้ยก็ได ้

(7) ถอดรหัสลบัขอ้มูลคอมพิวเตอร์ของบุคคลใดหรือส่ังให้บุคคลท่ีเก่ียวขอ้งกบัการเขา้รหัสลบัของ
ขอ้มลูคอมพิวเตอร์ ท  าการถอดรหสัลบัหรือใหค้วามร่วมมือกบัพนกังานเจา้หนา้ท่ีในการถอดรหสัลบัดงักล่าว 

(8) ยืดหรืออายดัระบบคอมพิวเตอร์เท่าท่ีจ  าเป็นเฉพาะเพ่ือประโยชน์ในการทราบรายละเอียดแห่ง
ความผดิและผูก้ระท าความผดิตามพระราชบญัญติัน้ี”. 
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ปัจจุบนัการกระท าท่ีเขา้ข่ายว่าเป็นความผิดตามพระราชบญัญติัน้ี ท่ีอาจกระทบต่อ
ความมั่นคง หรือขัดต่อความสงบเรียบร้อยและศีลธรรมอันดีของประชาชน โดยกระทบต่อ
ความรู้สึกของคนในสังคมเป็นอย่างมากและในการจดัการกบัปัญหาดงักล่าวจะตอ้งกระท าด้วย
ความรวดเร็ว แต่การระงับการท าให้แพร่หลายซ่ึงข้อมูลคอมพิวเตอร์หรือการบล็อก (Block) 
เว็บไซต์ไม่ให้ระบบคอมพิวเตอร์เผยแพร่ข้อมูลคอมพิวเตอร์ท่ีเป็นความผิดดังกล่าวในระบบ
คอมพิวเตอร์อีกต่อไปนั้นอาจส่งผลกระทบต่อธุรกิจของผูใ้ห้บริการ จึงอาจท าให้เกิดเหตุการณ์
ฟ้องร้องพนักงานเจา้หน้าท่ีกลบัได้ ด้วยเหตุนั้น พระราชบญัญติัดงักล่าวจึงก าหนดให้รัฐมนตรี 
ผูรั้กษาการมีบทบาทในการกลัน่กรองดุลพินิจของพนกังานเจา้หนา้ท่ีก่อนท่ีจะด าเนินการยื่นขอการ
บล็อกเวบ็ไซตจ์ากศาล101 

นอกจากนั้นพระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ ยงัไดใ้ห้
อ านาจแก่พนักงานเจา้หน้าท่ีในการห้ามจ าหน่ายชุดค าสั่งไม่พึงประสงค์หรือเผยแพร่โปรแกรม 
ชั่วร้ายทั้ งหลายท่ีสร้างข้ึนมาเพื่อก่อกวน ท าลายระบบคอมพิวเตอร์ และกระท าความผิดตาม
พระราชบัญญัติดังกล่าว ในรูปแบบต่าง ๆ อาทิ ไวรัส (Virus) สปายแวร์ (Spyware)102 เป็นต้น 
นอกจากจะหา้มการจ าหน่ายหรือเผยแพร่ชุดค าสั่งไม่พึงประสงคแ์ลว้พนกังานเจา้หนา้ท่ียงัสามารถ 
 
 
 
 

                                           
101 พระราชบญัญติัว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550, มาตรา 20 บัญญติัว่า  

“ในกรณีท่ี มีการกระท าความผิดตามพระราชบัญญัติ น้ี เ ป็นการท าให้แพร่หลายซ่ึงข้อมูลคอมพิวเตอร์ ท่ีอาจ
กระทบกระเทือนต่อความมัน่คงแห่งราชอาณาจกัรตามท่ีก าหนดไวใ้นภาคสอง ลกัษณะ 1 หรือลกัษณะ 1/1 แห่งประมวล
กฎหมายอาญา หรือท่ีมีลกัษณะขดัต่อความสงบเรียบร้อยหรือศีลธรรมอนัดีของประชาชน พนักงานเจา้หน้าท่ีโดยไดรั้บ
ความเห็นชอบจากรัฐมนตรีอาจยื่นค าร้องพร้อมแสดงพยานหลกัฐานต่อศาลท่ีมีเขตอ านาจขอให้มีค  าส่ังระงบัการท าให้
แพร่หลายซ่ึงขอ้มลูคอมพิวเตอร์นั้นได ้

ในกรณีท่ีศาลมีค าส่ังให้ระงบัการท าให้แพร่หลายซ่ึงขอ้มูลคอมพิวเตอร์ตามวรรคหน่ึง ให้พนักงาน
เจา้หนา้ท่ีท  าการระงบัการท าใหแ้พร่หลายนั้นเอง หรือส่ังใหผู้ใ้หบ้ริการระงบัการท าใหแ้พร่หลายซ่ึงขอ้มูลคอมพิวเตอร์นั้น
ก็ได”้. 

102 สปายแวร์ คือ ประเภทโปรแกรมคอมพิวเตอร์ท่ีบนัทึกการกระท าของผูใ้ชบ้นเคร่ืองคอมพิวเตอร์ และ
ส่งผ่านอินเทอร์เน็ตโดยท่ีผูใ้ช้ไม่ได้รับทราบ โปรแกรมแอบดกัขอ้มูลนั้นสามารถรวบรวมขอ้มูล สถิติการใช้งานจาก 
ผูใ้ชไ้ดห้ลายอย่างข้ึนอยู่กบัการออกแบบของโปรแกรม ซ่ึงส่วนใหญ่แลว้บนัทึกเวบ็ไซตท่ี์ผูใ้ชเ้ขา้ถึง และส่งไปยงับริษทั
โฆษณาต่าง ๆ บางโปรแกรมอาจบนัทึกวา่ผูใ้ชพิ้มพอ์ะไรบา้ง เพ่ือพยายามคน้หารหสัผา่น หรือเลขหมายบตัรเครดิต. 
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ก  าหนดเง่ือนไขในการใช ้การครอบครอง และการเผยแพร่โปรแกรมขอ้มูลคอมพิวเตอร์ท่ีมีชุดค าสั่ง
ไม่พึงประสงคร์วมอยูด่ว้ยนั้นดว้ยการระงบัการใช ้ท าลาย หรือแกไ้ขขอ้มูลคอมพิวเตอร์นั้นได้103 

สรุปได้ว่า องค์การสหประชาชาติอนัเป็นองค์กรระหว่างประเทศระดับโลกได้เห็นถึง
ความส าคญัของการป้องกนัและปราบปรามอาชญากรรมทางคอมพิวเตอร์จึงได้มีการจดัท าคู่มือ
เก่ียวกบัการป้องกนัและควบคุมอาชญากรรมคอมพิวเตอร์ (UN Manual on the Prevention and 
Control of Computer-related Crime) เพื่อให้เป็นแนวปฏิบติัแก่คณะท างานและเป็นตน้แบบในการ
ร่างกฎหมายกฎหมายเก่ียวกบัมาตรการป้องกนัและปราบปรามอาชญากรรมทางคอมพิวเตอร์ของ
ประเทศภาคีสมาชิกอีกดว้ย ในขณะท่ีสหภาพโทรคมระหวา่งประเทศ เป็นองคก์รระหวา่งประเทศท่ี
ท าหนา้ท่ีเก่ียวกบัการดูแลควบคุมการส่ือสารและเทคโนโลยีการส่ือสารของประเทศภาคีสมาชิกให้
อยูใ่นความเรียบร้อย ก็ไดมี้การออกกฎขอ้บงัคบัวา่ดว้ยโทรคมนาคมระหวา่งประเทศ (International 
Telecommunication Regulation: ITR) เพื่อป้องกนัมิให้มีการน าเทคโนโลยีไปใชใ้นทางท่ีผิด อนัจะ
สร้างความเสียหายให้แก่สังคมและประเทศชาติได ้นอกจากน้ีองค์กรระดบัภูมิภาคอย่างสหภาพ
ยุโรป ได้มีการร่วมมือกนัจดัท าอนุสัญญาว่าด้วยอาชญากรรมทางคอมพิวเตอร์ (Convention on 
Cybercrime) เพื่อตอ้งการและปราบปรามอาชญากรรมทางคอมพิวเตอร์ให้หมดไป ตลอดทั้งเพื่อให้
ประเทศภาคีสมาชิกไดใ้ชเ้ป็นแนวทางในการตรากฎหมายภายในใหเ้ป็นไปในทิดทางเดียวกนั 

ประเทศสิงคโปร์และประเทศไทย ต่างก็เห็นถึงความส าคญัและผลกระทบของการน า
เทคโนโลยกีารส่ือสารไปใชใ้นทางท่ีผดิ อนัส่งผลเสียหายต่อเศรษฐกิจ และประเทศชาติ จึงไดมี้การ
ตรากฎหมายเก่ียวกับการป้องกันและปราบปรามอาชญากรรมทางคอมพิวเตอร์ข้ึนโดยมีการ
ประยุกต์จากกฎหมายหรือหลกัเกณฑ์ระหว่างประเทศต่าง ๆ ท่ีเก่ียวขอ้ง เพื่อให้กฎหมายมีความ
สมบูรณ์มากท่ีสุด เพื่อให้สามารถบังคับใช้อย่างเหมาะสมและเป็นธรรม ด้วยเหตุน้ีจึงได้
ท าการศึกษาเปรียบเทียบเพื่อน ารายละเอียดของกฎหมายประเทศสิงคโปร์และไทยไปวิเคราะห์และ
สรุปเป็นข้อเสนอแนะให้มีการแก้ไขปรับปรุงมาตรการทางกฎหมายท่ีเก่ียวการกระท าผิดทาง

                                           
103 พระราชบัญญติัว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550, มาตรา 21 บัญญัติว่า  

“ในกรณีท่ีพนกังานเจา้หน้าท่ีพบว่า ขอ้มูลคอมพิวเตอร์ใดมีชุดค าส่ังไม่พึงประสงคร์วมอยู่ดว้ย พนักงานเจา้หน้าท่ีอาจยื่น
ค าร้องต่อศาลท่ีมีเขตอ านาจเพ่ือขอให้มีค  า ส่ังห้ามจ าหน่ายหรือเผยแพร่ หรือส่ังให้เจ้าของหรือผู ้ครอบครอง
ขอ้มูลคอมพิวเตอร์นั้นระงบัการใช้ ท  าลายหรือแกไ้ขขอ้มูลคอมพิวเตอร์นั้นได ้หรือจะก าหนดเง่ือนไขในการใช ้มีไวใ้น
ครอบครอง หรือเผยแพร่ชุดค าส่ังไม่พึงประสงคด์งักล่าวก็ได ้

ชุดค าส่ังไม่พึงประสงคต์ามวรรคหน่ึง หมายถึง ชุดค าส่ังท่ีมีผลท าให้ขอ้มูลคอมพิวเตอร์ หรือระบบ
คอมพิวเตอร์หรือชุดค าส่ังอ่ืนเกิดความเสียหาย ถูกท าลาย ถูกแกไ้ข เปล่ียนแปลงหรือเพ่ิมเติม ขดัขอ้ง หรือปฏิบติังานไม่
ตรงตามค าส่ังท่ีก าหนดไว ้หรือโดยประการอ่ืนตามท่ีก าหนดในกฎกระทรวง ทั้งน้ี เวน้แต่เป็นชุดค าส่ังท่ีมุ่งหมายในการ
ป้องกนัหรือแกไ้ขชุดค าส่ังดงักล่าวขา้งตน้ ตามท่ีรัฐมนตรีประกาศในราชกิจจานุเบกษา”. 
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คอมพิวเตอร์ของ สปป.ลาว และส่งเสริมให้เห็นถึงความส าคญัและผลกระทบของอาชญากรรมทาง
คอมพิวเตอร์ พร้อมทั้งผลกัดนัใหม้าตรการทางกฎหมายดงักล่าวไดมี้การบงัคบัใชเ้ป็นกฎหมายอยา่ง
สมบูรณ์โดยเร็ว ซ่ึงในบทต่อไปจะได้วิเคราะห์ร่างกฎหมายว่าด้วยการกระท าความผิดทาง
คอมพิวเตอร์ ร่างกฎหมายว่าดว้ยการตา้นและสกดักั้นอาชญากรรมทางคอมพิวเตอร์ ค.ศ. ... และ
ผลกระทบของอาชญากรรมทางคอมพิวเตอร์ใน สปป.ลาว ต่อไป 
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ตารางที ่3.1 เปรียบเทียบมาตรการคุม้ครองและป้องกนัอาชญากรรมทางคอมพิวเตอร์ 

 สหภาพยุโรป ประเทศสิงคโปร์ ประเทศไทย หมายเหตุ 
1. ก ฎ ห ม า ย ท่ี

เก่ียวขอ้ง 
อนุสัญญาของสหภาพยุโรปว่า

ด้วยอาชญากรรมทางคอมพิวเตอร์ 
ค.ศ. 2001 

พ ร ะ ร า ช บั ญ ญั ติ ว่ า ด้ ว ย
อาชญากรรมทางคอมพิวเตอร์และ
ความมัน่คงทางคอมพิวเตอร์ ค.ศ. 2007 

พระราชบญัญติัวา่ดว้ยการกระท า
ความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 
2550 

 

2. ฐานความผิด มีลักษณะของการกระท าต่ อ
ความลบั ความเท่ียงตรง และความมี
อยูข่องขอ้มูลคอมพิวเตอร์และระบบ
คอมพิวเตอร์ 

การกระท าผิดใด ๆ ท่ีเก่ียวขอ้งกบั
ค อมพิ ว เ ต อ ร์  โ ป ร แ ก ร ม  แ ล ะ
ขอ้มูลคอมพิวเตอร์ 

การกระท าท่ีกระทบต่อการรักษา
ความลับ ความสมบูรณ์และถูกตอ้ง 
และความพร้อมใช้งานของระบบ
คอมพิวเตอร์ 

แต่ละประเทศไดมี้การก าหนด
ถึ ง ลัก ษณ ะข อ ง ก า ร ก ร ะท า
ความผิดของอาชญากรรมทาง
คอมพิวเตอร์ท่ีแตกต่างกนัไป แต่
ส่ิงส าคญัคือ ตอ้งเป็นการกระท า
ผิดท่ีมีหรือใชค้อมพิวเตอร์ หรือท่ี
กระท าต่อคอมพิวเตอร์ โปรแกรม 
และหรือระบบคอมพิวเตอร์ 

2.1 การเข้าถึง
ระบบคอมพิวเตอร์
โ ด ย ไ ม่ ไ ด้ รั บ
อนุญาต 

การเขา้ถึงโดยมิชอบดว้ยกฎหมาย 
เป็นการเข้าถึงระบบคอมพิวเตอร์
ทั้ งหมดหรือบางส่วน ซ่ึงได้กระท า
โ ด ย เ จ ตน า  แ ล ะ โด ย ไ ม่ มี สิ ท ธิ 
ประ เทศภาคีอาจก าหนดให้ เ ป็น
ความผิดเฉพาะกรณีเป็นการกระท า
โดยล่วงล ้ามาตรการรักษา- 

การเขา้ถึงขอ้มูลคอมพิวเตอร์โดย
ไม่ไดรั้บอนุญาต ซ่ึงบุคคลใดก็ตามท่ี
เ จ ต น า ใ ช้ ค อ ม พิ ว เ ต อ ร์ เ พื่ อ
วตัถุประสงค์ในการเขา้ถึงโดยไม่ได้
รับอนุญาต ซ่ึงข้อมูลคอมพิวเตอร์
หรือโปรแกรมท่ีอยู่ในคอมพิวเตอร์
ใด ๆ ท่ีมีการป้องกันการเขา้ถึง- 

ผูใ้ดเข้าถึงโดยมิชอบซ่ึงระบบ
คอมพิวเตอร์ท่ีมีมาตรการการป้องกนั
การเขา้ถึงโดยเฉพาะ และมาตรการ
นั้นมิไดมี้ไวส้ าหรับตน (มาตรา 5) 

ผู ้ ใ ด เ ข้ า ถึ ง โ ด ย มิ ช อ บ ซ่ึ ง
ข้อมูลคอมพิวเตอร์ ท่ี มีมาตรการ
ป้องกันการเขา้ถึงโดยเฉพาะ และ- 

สหภาพยุโรป มีการบัญญัติ
กฎหมายไว้ในลักษณะกว้า ง 
เพื่อให้ประเทศภาคีสมาชิกน าไป
อนุวัติการเป็นกฎหมายภายใน
และต้องมีความสอดคล้องกับ
อ นุ สั ญญ า ดั ง ก ล่ า ว ด้ ว ย  ซ่ึ ง
ประเทศสิงคโปร์ และประเทศ- 
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ตารางที ่3.1 (ต่อ) 

 สหภาพยุโรป ประเทศสิงคโปร์ ประเทศไทย หมายเหตุ 
2.1 (ต่อ) ความปลอดภยัโดยมีเจตนาท่ีจะไดม้า

ซ่ึงข้อมูลคอมพิวเตอร์หรือโดยมี
เจตนาทุจริตประการอ่ืนหรือเฉพาะ
กรณีเป็นการกระท าเก่ียวกับระบบ
คอมพิวเตอร์ท่ีเ ช่ือมโยงกับระบบ
คอมพิวเตอร์อ่ืนนั้นก็ได ้(มาตรา 2) 

โดยเฉพาะ ถือว่ามีความผิด ถึงแมว้่า
การกระท าดงักล่าวจะเป็นการกระท า
เพื่อการเขา้ถึงคอมพิวเตอร์และระบบ
คอมพิวเตอร์ ส าหรับวตัถุประสงค์
ของ ส่วน น้ี  ให้ ถือว่าไ ม่ได้ มุ่ ง ถึ ง
โปรแกรมหรือข้อมูลใดโดยเฉพาะ 
โปรแกรมหรือขอ้มูลชนิดใด ๆ หรือ
โปรแกรมหรือขอ้มูลในคอมพิวเตอร์
เคร่ืองใด ๆ โดยเฉพาะและในกรณีมี
การกระท าผิดซ ้ าจะไดรั้บโทษเพ่ิมข้ึน 
(มาตรา 3) 

มาตาการนั้ นมิได้มีไว ้ส าหรับตน 
(มาตรา 7) 

ไ ท ย  ต่ า ง ก็ ไ ด้ มี ก า ร บัญญั ติ
ครอบคลุมเ ร่ืองของการเข้าถึง
ระบบและขอ้มูลคอมพิวเตอร์โดย
ไม่ไดรั้บอนุญาตดว้ย แต่ประเทศ
สิงคโปร์มีความพิเศษกว่า คือมี
การบญัญติัเพ่ิมโทษดว้ยในกรณีท่ี
ไดมี้การกระท าความผิดซ ้ า 

2.2 การดักรับ
ขอ้มูลโดยไม่ไดรั้บ
อนุญาต 

การดักโดยมิชอบด้วยกฎหมาย 
เป็นการดกัการส่งขอ้มูลคอมพิวเตอร์ 
ซ่ึงส่งไปหรือส่งจากหรือส่งภายใน
ระบบคอมพิว เตอ ร์ ท่ี มิ ใ ช่ข้อ มูล
สาธารณะ โดยวิธีการทางเทคนิค
รวมถึงการแผ่รังสีทางแม่เหล็กไฟฟ้า
จากระบบคอมพิวเตอร์ท่ีมีขอ้มูล- 

การใช้หรือดักจับข้อมูลบริการ
คอมพิวเตอร์โดยไม่ไดรั้บอนุญาต ซ่ึง
บุ ค ค ล ใ ด  ๆ  ไ ด้ ท า ก า ร เ ข้ า ถึ ง
คอมพิวเตอร์ใด  ๆ  โดยไม่ได้รับ
อ นุ ญ า ต เ พื่ อ รั บ บ ริ ก า ร ข อ ง
คอมพิวเตอร์ ไม่ว่าโดยตรงหรือโดย
ออ้ม และไดก้ระท าการดกัจบัหรือท า- 

ผูใ้ดกระท าดว้ยประการใด โดย 
มิชอบดว้ยวิธีการทางอิเล็กทรอนิกส์
เพื่อดักรับไวซ่ึ้งข้อมูลคอมพิวเตอร์
ของผูอ่ื้นท่ีอยูร่ะหวา่งการส่งในระบบ
คอมพิวเตอร์ และขอ้มูลคอมพิวเตอร์
นั้นมิไดมี้ไวเ้พ่ือประโยชน์สาธารณะ
หรือเพ่ือใหบุ้คคลทัว่ไปใช-้ 

ประเทศสิงคโปร์ บัญญัติถึง
การดกัจบัขอ้มูลบริการเพื่อเขา้รับ
บริการของคอมพิวเตอร์โดยไม่ได้
รับอนุญาต ไม่ว่าจะเป็นทางตรง
หรือทางออ้มโดยเจตนาในการใช้
หรือการท าให้เกิดการใช้ ไม่ว่า
ทางตรงหรือทางออ้ม ซ่ึงประเทศ- 
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ตารางที ่3.1 (ต่อ) 

 สหภาพยุโรป ประเทศสิงคโปร์ ประเทศไทย หมายเหตุ 
2.2 (ต่อ) คอมพิวเตอร์เช่นวา่นั้น ซ่ึงไดก้ระท า

โดยเจตนาและโดยไม่มีสิทธิ ประเทศ
ภาคีอาจก าหนดให้เป็นความผิดน้ี
เฉพาะกรณีเ ป็นการกระท าโดยมี
เจตนาทุจริตหรือเฉพาะกรณีเป็นการ
กระท าเก่ียวกบัระบบคอมพิวเตอร์ท่ี
เช่ือมโยงกับระบบคอมพิวเตอร์อ่ืน
นั้นก็ได ้(มาตรา 3) 

ให้ถูกดกัจบัโดยไม่ไดรั้บอนุญาต ไม่
ว่าทางตรงหรือทางอ้อม ซ่ึงการ
ท างานของคอมพิวเตอร์ ไม่ว่าโดย
วิธีการใดก็ตาม โดยเจตนาในการใช้
ห รือท าให้ เ กิดการใช้  ไ ม่ว่ าโดย
ทางตรงหรือทางออ้มซ่ึงคอมพิวเตอร์
หรืออุปกรณ์ใด ๆ และการกระท า
ดังกล่าวได้ก่อให้เกิดความเสียหาย 
ส าหรับวตัถุประสงคข์องส่วนน้ีไม่ได้
มุ่งถึงโปรแกรมหรือขอ้มูลใด ๆ เป็น
การเฉพาะ (มาตรา 6) 

ประโยชน์ได ้(มาตรา 8) ไทยมิไดมี้การบญัญติัในลกัษณะ
ดังกล่าว มีเพียงการดักจับขอ้มูล
ทางอิเล็กทรอนิกส์ จะเห็นได้ว่า
ประเทศไทยบัญญัติกฎหมายได้
กวา้งกว่า หมายความว่า การดัก
จับนั้ นอยู่ในระหว่างการส่งใน
ระบบคอมพิวเตอร์ท่ีขอ้มูลมิไดมี้
ไวเ้พื่อประโยชน์สาธารณะ 

2.3 ก า ร ร บ -
กวนข้อมูลคอม-
พิวเตอร์โดยไม่ได้
รับอนุญาต 

การแทรกแซงต่อขอ้มูล 
1. ประเทศภาคีแต่ละประเทศพึง

จดัให้มีมาตรการทางนิติบญัญติัหรือ
มาตรการอ่ืนท่ีจ าเป็น เพ่ือก าหนดให้
เ ป็ น ค ว ามผิ ด ท า ง อ าญ าภ า ย ใ ต้
กฎหมายภายในของประเทศนั้น ซ่ึง
การท าใหเ้สียหาย การลบ การท าให-้ 

ก า ร ดั ด แ ป ล ง แ ก้ ไ ข
ข้อมูลคอมพิวเตอร์ ซ่ึงบุคคลใด
กระท าการใด ๆโดยมิชอบ ซ่ึงรู้ว่าจะ
ท าให้เกิดการดดัแปลง แกไ้ขเน้ือหา
ใด ๆ  ของคอมพิวเตอร์  เ ป็นการ
กระท าผิด อยา่งไรก็ตามการดดัแปลง
แก้ไขขอ้มูลคอมพิวเตอร์ในกรณีท่ี- 

ผูใ้ดท าให้เสียหาย ท าลาย แกไ้ข 
เป ล่ียนแปลง หรือ เ พ่ิม เ ติมไม่ว่า
ทั้ ง ห ม ด ห รื อ บ า ง ส่ ว น  ซ่ึ ง
ข้อมูลคอมพิวเตอร์ของผู ้อ่ืนโดยมิ
ชอบ (มาตรา 9) 

ประเทศสิงคโปร์ มีการบญัญติั
ลกัษณะของการกระท าไว ้คือ (1) 
เ พ่ิมมาตรการลงโทษในกรณี
กระท าผิดซ ้ า (2) การดัดแปลง
แกไ้ขเป็นการถาวรหรือชัว่คราวก็
ถือวา่เป็นการกระท าผิด 

ส่วนของประเทศไทย มิไดมี้- 
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ตารางที ่3.1 (ต่อ) 

 สหภาพยุโรป ประเทศสิงคโปร์ ประเทศไทย หมายเหตุ 
2.3 (ต่อ) เส่ือมเสีย การแกไ้ขดดัแปลง หรือการ

ท าลายข้อมูลคอมพิวเตอร์  ซ่ึงได้
กระท าโดยเจตนาและโดยไม่มีสิทธิ
นั้น 

2. ประเทศภาคีอาจสงวนสิทธิท่ีจะ
ก าหนดให้การกระท าตามวรรคหน่ึง
เป็นความผิดเฉพาะกรณีท่ีผลของการ
กระท าได้ก่อความเ สียหายอย่าง
ร้ายแรงนั้นก็ได ้(มาตรา 4) 

จ าเป็นแก่การใช้ เช่น ผู ้ใช้สามารถ
ดดัแปลงโปรแกรมคอมพิวเตอร์เท่าท่ี
จ าเป็น และหากมีการกระท าผิดซ ้ า
ตอ้งได้รับโทษเพ่ิมข้ึน แต่ในกรณีน้ี
ก า รดัดแปลง ท่ี ก่ อ ให้ เ กิ ดค ว าม
เสียหายไม่วา่จะเป็นการดดัแปลงเป็น
การถาวรหรือเป็นการชัว่คราวก็ถือวา่
เป็นการกระท าผิด (มาตรา 5) 

 การบัญญติัถึงการกระท าผิดซ ้ าท่ี
จะต้องถูกลงโทษหลักข้ึน และ
มิได้จ ากัดว่าการแก้ไขขอ้มูลนั้ น
จะเป็นขอ้มูลอนัจ าเป็นแก่การใช้
หรือไม่ หมายความว่าหากท าให้
เ สี ย ห า ย ท า ล า ย  แ ก้ ไ ข 
เปล่ียนแปลง เพ่ิมเติมขอ้มูลใด ๆ 
ยอ่มมีความผิด 

2.4 ก า ร ร บ -
กวนระบบคอม-
พิวเตอร์โดยไม่ได้
รับอนุญาต 

การแทรกแซงต่อระบบ เป็นการ
กีดข ว า งก า รท า ง านขอ งร ะบบ
คอมพิวเตอร์อยา่งร้ายแรง โดยการใส่
เขา้ การส่งต่อ การท าให้เสียหาย การ
ลบ การท าให้เ ส่ือมเสีย การแก้ไข
ดั ด แ ป ล ง  ห รื อ ก า ร ท า ล า ย
ขอ้มูลคอมพิวเตอร์ ซ่ึงไดก้ระท าโดย
เจตนาและโดยไม่มีสิทธิ (มาตรา 5) 

 

ก า ร เ ข้ า ขัด ข ว า ง ก า ร ใ ช้ ง าน
คอมพิวเตอร์โดยไม่ไดรั้บอนุญาต ซ่ึง
บุคคลใดเจตนาและปราศจากอ านาจ
หรือขอ้อา้งใด ๆ ตามกฎหมาย เพื่อ
เข้ารบกวนหรือขัดขวางการใช้งาน
โดยถูกกฎหมาย ซ่ึงคอมพิวเตอร์ 
ห รือไม่ยอมให้ เข้า ถึงหรือท าให้
ประสิทธิภาพในการท างานลดลงซ่ึง
โปรแกรมหรือขอ้มูลท่ีถูกเก็บไวใ้น- 

ผูใ้ดกระท าด้วยประการใดโดย 
มิชอบ เพื่อให้การท างานของระบบ
คอมพิวเตอร์ของผูอ่ื้นถูกระงบั ชะลอ 
ขดัขวาง หรือรบกวนจนไม่สามารถ
ท างานตามปกติได ้(มาตรา 10) 

ผูใ้ดส่งขอ้มูลคอมพิวเตอร์หรือ
จดหมายอิเล็กทรอนิกส์แก่บุคคลอ่ืน
โ ด ย ป ก ปิ ด ห รื อ ป ล อ ม แ ป ล ง
แหล่งท่ีมาของการส่งขอ้มูลดงักล่าว- 

ประเทศสิงคโปร์มีการบญัญติั
กฎหมายโดยรวมการกระท าผิด
ดงักล่าวไวใ้นมาตราเดียวกนั แต่
ประเทศไทยมีการแยกบัญญติัไว ้
โด ย มิได้ร ะ บุ เฉพาะ เ จ า ะ จ ง
เก่ียวกับการขัดขวางการใช้งาน
คอมพิวเตอร์โดยไม่ไดรั้บอนุญาต
หรือรบกวนหรือขัดขวางการใช้
งานของระบบคอมพิวเตอร์ จะเห็น 
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ตารางที ่3.1 (ต่อ) 

 สหภาพยุโรป ประเทศสิงคโปร์ ประเทศไทย หมายเหตุ 
2.4 (ต่อ) ก า ร ป ล อ ม แ ป ล ง เ ก่ี ย ว กั บ

คอมพิวเตอร์เป็นการใส่เขา้ การแกไ้ข
ดัดแปลง การลบ หรือการท าลาย
ขอ้มูลคอมพิวเตอร์ ซ่ึงส่งผลใหข้อ้มูล
คลาดเคล่ือนโดยประสงค์ท่ีจะท าให้
เป็นไปหรือใช้ในทางกฎหมายใน
ลักษณะเหมือนกับว่าข้อ มูล ท่ี ถูก
กระท าดังกล่าวแลว้นั้นเป็นข้อมูลท่ี
ถูกตอ้ง ทั้งน้ีโดยไม่ค านึงถึงวา่ขอ้มูล
นั้ นสามารถอ่านได้หรือเข้าใจได้
โดยตรงหรือไม่ก็ตาม ซ่ึงได้กระท า
โดยเจตนาและโดยไม่ มี สิทธินั้ น 
ประเทศภาคีอาจก าหนดใหต้อ้งรับผิด
ทางอาญาในการกระท าน้ี เฉพาะกรณี
เ ป็นการกระท าโดยมีเจตนาท่ีจะ
ฉ้อโกงหรือมีเจตนาทุจิตในลกัษณะ
ท านองเดียวกนัก็ได ้

คอมพิวเตอร์ ผูน้ั้นมีความผิดและตอ้ง
ได้รับโทษ หรือถ้าความเสียหายท่ี
เกิดข้ึนเป็นผลมาจากการเขา้ขดัขวาง
การใช้งานคอมพิวเตอร์ก็จะได้รับ
โทษเพ่ิมมากยิง่ข้ึน (มาตรา 7) 

อันเ ป็นการรบกวนการใช้ระบบ
คอมพิวเตอร์ของบุคคลอ่ืนโดยปกติ
สุข (มาตรา 11) 

ผู ้ ใ ด เ ข้ า ถึ ง โ ด ย มิ ช อ บ ซ่ึ ง
ข้อมูลคอมพิวเตอร์ ท่ี มีมาตรการ
ป้องกันการเข้าถึงโดยเฉพาะและ
มาตาการนั้ นมิได้มีไว ้ส าหรับตน 
(มาตรา 7) 

ไ ด้ ว่ า ป ร ะ เ ท ศ ไ ท ย  บัญญั ติ
ก ฎ ห ม า ย ท่ี มี ลั ก ษ ณ ะ ใ ห้
ความหมายหรือการตีความได้
กวา้งกว่ากฎหมายของประเทศ
สิงคโปร์ 
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ตารางที ่3.1 (ต่อ) 

 สหภาพยุโรป ประเทศสิงคโปร์ ประเทศไทย หมายเหตุ 
2.5 ก า ร ใ ช้

อุปกรณ์โดยมิชอบ 
และการจ าหน่าย
ห รื อ เ ผ ย แ พ ร่
ชุดค าสั่งเพ่ือใชใ้น
ก า ร ก ร ะ ท า
ความผิด 

การใชอุ้ปกรณ์โดยมิชอบ เป็นการ
กระท าดังต่อไปน้ี ซ่ึงได้กระท าโดย
เจตนาและโดยไม่มีสิทธิ เช่น การ
ผลิต การขาย การจัดให้มี เพื่อใช้
ประโยชน์ การน าเข้า การจ าหน่าย
จ่ายแจกหรือการท าให้มีข้ึนซ่ึง (1) 
อุ ป ก ร ณ์  ร ว ม ถึ ง โ ป ร แ ก ร ม
คอมพิว เตอร์ ท่ีถูกออกแบบหรือ
ดดัแปลงโดยมีวตัถุประสงคห์ลกัเพื่อ
ใช้ในการกระท าความผิดใด ๆ ใน
ประเภทดงักล่าว และ (2) รหัสผ่าน
ค อ มพิ ว เ ต อ ร์  ร หั ส ก า ร เ ข้ า ถึ ง
คอมพิวเตอร์ หรือขอ้มูลท่ีมีลกัษณะ
ท านองเดียวกนั ซ่ึงท าให้สามารถใช้
ในการเข้า ถึงระบบคอมพิวเตอร์
ทั้งหมดหรือส่วนหน่ึงส่วนใด โดยมี
เจตนาท่ีจะใชเ้พื่อวตัถุประสงคใ์นการ
กระท าความผิด ความในขอ้น้ีไม่พึง- 

ไ ม่ มีการบัญญัติ เ ก่ี ยวกับฐาน
ความผิดน้ี 

ผู ้ ใ ด จ า ห น่ า ย ห รื อ เ ผ ย แพ ร่
ชุดค าสั่งท่ีจัดท าข้ึนโดยเฉพาะเพ่ือ
น าไปใชเ้ป็นเคร่ืองมือในการกระท า
ความผิด (มาตรา 13) 

สหภาพยุโรปมีการบัญญัติ
แยกเป็น 2 กรณีคือ (1) การผลิต
อุปกรณ์และโปรแกรมท่ีใชใ้นการ
กระท าความผิด  และ (2)  การ
ล่วงรู้มาตรการเขา้ถึงขอ้มูล 

ส่วนประเทศไทยได้มีการ
บัญญัติแยกประเด็นของการใช้
อุปกรณ์ และโปรแกรมในการ
กระท าความผิด และการล่วงรู้
มาตรการเข้าถึงข้อมูลไวค้นละ
มาตรา เ พ่ือให้สะดวกต่อการ
บงัคบัใช ้
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ตารางที ่3.1 (ต่อ) 

 สหภาพยุโรป ประเทศสิงคโปร์ ประเทศไทย หมายเหตุ 
2.5 (ต่อ) ถูกตีความในทางก าหนดความรับผิด

ทางอาญาส าหรับกรณีท่ีการผลิต การ
ขาย การจดัใหมี้เพื่อใชป้ระโยชน์ การ
น าเขา้ การจ าน่ายจ่ายแจกหรือการท า
ให้มีข้ึนหรือการครอบครองดงักล่าว
ไว้ข้า งต้นของข้อ น้ี  และไม่ได้ มี
วตัถุประสงค์ในการกระท าความผิด
ใดประเภทใดในข้อ 2-5 ของ
อนุสัญญาว่าด้วยอาชญากรรมทาง
คอมพิวเตอร์ ค.ศ. 2001 น้ี เช่น มี
วตัถุประสงค์เพื่อการทดสอบหรือ
คุม้ครองระบบคอมพิวเตอร์ท่ีได้รับ
อนุญาตโดยชอบนั้น (มาตรา 6) 

   

2.6 การล่วง รู้
มาตรการป้องกัน 
ก า ร เ ข้ า ถึ ง  และ
น าไปเผยแพร่ 

 การ เ ปิดเผยรหัสเ ช่ือมต่อโดย
ไม่ไดรั้บอนุญาต ซ่ึงบุคคลใดเจตนา
และไม่ได้รับอนุญาตในการเปิดเผย
รหสัเช่ือมต่อ รหสัผา่นหรือวธีิการอ่ืน
ใดก็ตามในการเขา้ถึงโปรแกรมหรือ- 

ผูใ้ดล่วงรู้มาตรการป้องกันการ
เขา้ถึงระบบคอมพิวเตอร์ท่ีผูอ่ื้นจดัท า
ข้ึนเป็นการเฉพาะ ถ้าน ามาตรการ
ดังกล่าวไปเปิดเผยโดยมิชอบใน
ประการท่ีน่าจะเกิดความเสียหายแก่- 

ประเทศไทยตอ้งมีการเปิดเผย
การเขา้ถึงมาตรการป้องกนัโดยมิ
ชอบ โดยมิได้น า เ ร่ือง เจตนา
หรือไม่เจตนาเข้ามาบัญญัติไว ้
ด้วย แต่ประเทศสิงคโปร์มีการ- 
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ตารางที ่3.1 (ต่อ) 

 สหภาพยุโรป ประเทศสิงคโปร์ ประเทศไทย หมายเหตุ 
2.6 (ต่อ)  ขอ้มูลท่ีเก็บไวใ้นคอมพิวเตอร์ใด ๆ 

ให้ถือว่าเป็นการกระท าผิด หากผูน้ั้น
กระท าไปเพื่ อผลประโยชน์โดย 
มิ ช อบ  เ พื่ อ ว ัต ถุ ป ร ะ ส ง ค์ ท่ี ผิ ด
กฎหมายหรือรู้ว่าจะท าให้เกิดความ
เสียหายต่อบุคคลใดก็ตาม (มาตรา 8) 

ผูอ่ื้น (มาตรา 6) น า เ ร่ื อ ง เ จ ตนาม าบัญญั ติ ไ ว ้
ก ล่ า ว คื อ ถึ ง แม้ไ ม่ มี เ จ ตน าก
เปิดเผยก็มีความผิด 

2.7 การฉอ้โกง ก า ร ฉ้ อ โ ก ง ท่ี เ ก่ี ย ว ข้ อ ง กั บ
คอมพิวเตอร์ เป็นการท าให้เกิดความ
สูญเสียในทรัพย์สินของบุคคลอ่ืน
โดยวิธีการดังต่อไปน้ี ซ่ึงได้กระท า
โดยเจตนาและโดยไม่มีสิทธิ (ก) การ
ใส่เข้า การแก้ไขดัดแปลง การลบ 
หรือการท าลายข้อมูลคอมพิวเตอร์ 
และ (ข) การแทรกแซงต่อการท างาน
ของระบบคอมพิวเตอร์ ทั้ ง น้ีโดย
ผูก้ระท ามีเจตนาในทางฉ้อโกงหรือ
เจตนาทุจ ริต ท่ีจะ เอาไป เ สีย  ซ่ึ ง
ประโยชน์ทางเศรษฐกิจ ส าหรับ- 

การ เข้า ถึ งด้วย เ จตนาในการ
กระท าความผิดหรือพยายามกระท า
ความผิด  บุคคลใดก็ตามท่ีใช้
คอมพิวเตอร์ในการเขา้ถึงขอ้มูลหรือ
โปรแกรมท่ีอยู่ในคอมพิวเตอร์ใด ๆ 
โดยเจตนาท่ีจะกระท าความผิดหรือ
พยายามกระท าความผิดก็ถือเป็น
ความผิด ซ่ึงการกระท าผิดน้ีให้บงัคบั
ใชก้บัความผิดเก่ียวกบัทรัพยสิ์น การ
ฉ้อโกง หรือกระท าให้ เ กิดความ
เสียหายต่อร่างกายโดยอนุโลม ซ่ึง
การกระท าน้ีจะกระท าในขณะท่ีมีการ 

ผูใ้ดท าให้เสียหาย ท าลาย แกไ้ข 
เป ล่ียนแปลง หรือ เ พ่ิม เ ติมไม่ว่า
ทั้ ง ห ม ด ห รื อ บ า ง ส่ ว น  ซ่ึ ง
ข้อมูลคอมพิวเตอร์ของผู ้อ่ืนโดยมิ
ชอบ (มาตรา 9) 

ความผิดฐานฉ้อโกงน้ี ประเทศ
ไ ท ย มิ ไ ด้ มี ก า ร บั ญญั ติ เ ป็ น
ความผิดไว้โดยตรง กล่าวคือมี
เ พียงการบัญญัติ ถึงการแก้ไข 
เปล่ียนแปลง ท าลาย ฯลฯ ต่อ
ขอ้มูลคอมพิวเตอร์โดยไม่ได้รับ
อนุญาตตามท่ีกฎหมายบญัญติัไว ้
เท่านั้นเป็นความผิด ส่วนสหภาพ
ยโุรป และประเทศสิงคโปร์มีการ
บัญญัติ ไว ้ชัด เ จนกว่ า ถึ งกา ร
ฉ้ อ โ ก ง ห รื อ เ อ า ไ ป เ สี ย ซ่ึ ง
ประโยชน์ทางเศรษฐกิจส าหรับ- 
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ตารางที ่3.1 (ต่อ) 

 สหภาพยุโรป ประเทศสิงคโปร์ ประเทศไทย หมายเหตุ 
2.7 (ต่อ) ตนเองหรือบุคคลอ่ืนโดยไม่มีสิทธิ เ ช่ื อ ม ต่ อ กั บ ร ะบบ รั กษ า ค ว า ม

ปลอดภยัหรือไม่ก็ตาม โดยไม่ค านึง
ว่าจะได้รับอนุญาตหรือไม่ก็ตาม
(มาตรา 4) 

 ตนเองหรือบุคคลอ่ืนโดยไม่มี
สิทธิ 

3. การให้อ านาจ
พนกังานเจา้หนา้ท่ี 

ประเทศภาคีแต่ละประเทศพึงจัด
ให้มีมาตรการทางนิติบัญญัติและ
มาตรการอ่ืนท่ีจ าเป็น เพ่ือก าหนด
อ านาจหน้าท่ีและวิธีพิจารณาความ
ตามความในตอนน้ี เพ่ือวตัถุประสงค์
ในการสอบสวนหรือด าเนินคดีอาญา
ในเร่ืองอาชญากรรมทางคอมพิวเตอร์ 

ไดมี้การบญัญติัให้การด าเนินการ
สืบสวนสอบสวนของเจ้าหน้า ท่ี
ต ารวจหรือบุคคลท่ีไดรั้บมอบอ านาจ
ให้ด าเนินการสืบสวนตามมาตรา 39 
แห่งกฎหมายวิธีพิจารณาความอาญา 
ค.ศ. 2010 

เพื่อประโยชน์ในการสืบสวน
และสอบสวนในกรณีท่ีมีเหตุควรเช่ือ
ได้ว่ า มีการกระท าความผิดตาม
พระราชบัญญัติว่าด้วยการกระท า
ความผิดเก่ียวกับคอมพิวเตอร์ ให้
พนกังานเจา้หนา้ท่ีมีอ านาจอยา่งหน่ึง
อย่างใดดังต่อไปน้ี เฉพาะท่ีจ าเป็น
เพื่อประโยชน์ในการใชเ้ป็นหลกัฐาน
เก่ียวกับการกระท าความผิดและหา
ตวัผูก้ระท าความผิด 

เพื่อให้การด าเนินการสืบสวน
สอบสวนหาการกระท าผิด และ
ผูก้ระท าความผิดได้อยา่งรวดเร็ว
จึงไดมี้การให้อ านาจแก่พนักงาน
เจา้หนา้ท่ี 
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ตารางที ่3.1 (ต่อ) 

 สหภาพยุโรป ประเทศสิงคโปร์ ประเทศไทย หมายเหตุ 
3.1 ตรวจสอบ

ระบบคอมพิวเตอร์
ท่ีต้องสงสัยว่ า มี
ก า ร น า ม า ใ ช้
กระท าความผิด 

ให้หน่วยงานท่ีมีอ านาจหน้าท่ี 
ท่ีเก่ียวขอ้งของประเทศนั้นสามารถ
ออกค าสั่งเรียกหรือรับเอาดว้ยวิธีการ
อ่ืน ซ่ึงการเก็บรักษาท่ีรวดเร็วของ
ข้อมูลคอมพิวเตอร์ท่ีเฉพาะเจาะจง 
รวมถึงขอ้มูลจราจรทางคอมพิวเตอร์ 
ซ่ึงถูกเก็บไวโ้ดยวิธีการของระบบ
คอมพิวเตอร์ โดยเฉพาะอยา่งยิ่งเม่ือมี 
เหตุอนัควรเช่ือวา่ขอ้มูลคอมพิวเตอร์
นั้ น มีความ เ ส่ียงโดย เฉพาะ ท่ี จะ 
สูญหายหรือจะถูกแกไ้ข ดดัแปลง 

เจ้าหน้า ท่ีต ารวจหรือบุคคลท่ี
ได้ รับมอบอ านาจตามกฎหมาย
สืบสวนคดีความการกระท าผิด ท่ี
สามารถจับคุมได้ สามารถเข้าถึง 
ต ร ว จ ส อ บ ก า ร ท า ง า น ข อ ง
คอมพิวเตอร์ซ่ึงเจา้หนา้ท่ีนั้นมีเหตุให้
สงสยัวา่ไดถู้กใชใ้นการกระท าผิด 

มีหนังสือสอบถามหรือเรียกตัว
บุคคลท่ี เ ก่ี ยวข้องกับการกระท า
ความผิดตามพระราชบัญญัติ น้ีมา
เ พ่ือให้ถ้อยค า  ส่ งค า ช้ีแจง  เ ป็น
หนังสือ หรือส่งเอกสาร ขอ้มูล หรือ
หลักฐานอ่ืนใดท่ีอยู่ในรูปแบบท่ี
สามารถเขา้ใจได ้

ประเทศสิงคโปร์ได้มีการให้
อ านาจเจา้หนา้ท่ีในการจบักมุได ้

3.2 อ านาจใน
การคน้หรือเขา้ยดึ 

ให้อ านาจแก่หน่วยงานท่ีมีอ านาจ
หน้าท่ีท่ีเก่ียวขอ้งนั้นในการคน้หรือ
วิธีอ่ืนในลกัษณะท านองเดียวกนัเพ่ือ
เ ข้ า ถึ ง ร ะบบคอมพิ ว เ ต อ ร์ห รื อ
บางส่วนของระบบคอมพิวเตอร์และ
ข้อมูลคอมพิวเตอร์ท่ีถูกเก็บไว้ใน
ระบบคอมพิวเตอร์นั้น และส่ือกลาง- 

เจ้าหน้า ท่ีต ารวจหรือบุคคลท่ี
ได้ รับมอบอ านาจตามกฎหมาย
สืบสวนค ดีความการกระท าผิ ด
สามารถกระท าการใชห้รือท าให้เกิด
การใช้ซ่ึงคอมพิวเตอร์เพื่อคน้ขอ้มูล
หรือท่ีมีอยูใ่นคอมพิวเตอร์นั้น 

ตรวจสอบหรือเข้า ถึงระบบ
คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ 
ขอ้มูลจราจรทางคอมพิวเตอร์ หรือ
อุปกรณ์ท่ีใช้เก็บขอ้มูลคอมพิวเตอร์
ของบุคคลใด อนัเป็นหลักฐานหรือ
อาจใช้เ ป็นหลักฐานเ ก่ียวกับการ
กระท าความผิด หรือเพื่อสืบสวนหา- 

สหภาพยุโรปไดใ้ห้อ านาจใน
การ เข้า ถึ งไ ม่ว่ าทั้ งหมดหรือ
บางส่วนของระบบคอมพิวเตอร์
และขอ้มูลคอมพิวเตอร์ 
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ตารางที ่3.1 (ต่อ) 

 สหภาพยุโรป ประเทศสิงคโปร์ ประเทศไทย หมายเหตุ 
3.2 (ต่อ) ท่ีใชเ้ก็บขอ้มูลคอมพิวเตอร์ในกรณีท่ี

ข้อมูลคอมพิวเตอร์ท่ีถูกเก็บไวน้ั้ น
อาจอยูใ่นอาณาเขตของประเทศนั้น 

 ตวัผูก้ระท าความผิดและสั่งให้บุคคล
นั้ นส่งข้อมูลคอมพิวเตอร์  ข้อมูล
จราจรทางคอมพิวเตอร์ ท่ีเก่ียวข้อง
เท่าท่ีจ าเป็นใหด้ว้ยก็ได ้

 

3.3 การ เ รี ยก
ข้อมูลจราจรทาง
คอมพิวเตอร์ 

ให้ผูใ้ห้บริการซ่ึงให้บริการอยู่ใน
อาณาเขตของประเทศภาคีส่งขอ้มูล
ของผู ้สมัค ร เ ป็นสมา ชิก ซ่ึ ง เ ป็น
ผูรั้บบริการนั้น อนัเป็นขอ้มูลท่ีอยูใ่น
ความครอบครองหรือควบคุมของผู ้
ใหบ้ริการนั้นไปให ้

เจ้าหน้า ท่ีต ารวจหรือบุคคลท่ี
ได้รับมอบอ านาจตามกฎหมายอาจ
ขอความช่วยเหลือจาก 

ก. บุคคลใดท่ีเจ้าหน้าท่ีสงสัยว่า
จะใช้คอมพิวเตอร์ในการกระท าผิด
หรือเคยใชก้ระท าผิด หรือ 

ข. บุคคลใดก็ตามท่ีรับผิดชอบ 
หรือเ ก่ียวข้องกับการท างานของ
คอมพิวเตอร์ดงักล่าว 

เรียกขอ้มูลจราจรทางคอมพิวเตอร์
จ า ก ผู ้ ใ ห้ บ ริ ก า ร เ ก่ี ย ว กั บ ก า ร
ติดต่อส่ือสารผ่านระบบคอมพิวเตอร์
หรือจากบุคคลอ่ืนท่ีเก่ียวขอ้ง 

ประเทศไทย  ให้พนักงาน
เจา้หนา้ท่ียืน่ค  าร้องต่อศาลท่ีมีเขต
อ านาจเพ่ือสัง่อนุญาตให้พนกังาน
เจา้หนา้ท่ีด าเนินการตามค าร้อง 
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บทที ่4 

วเิคราะห์สภาพปัญหาและเปรียบเทียมมาตรการทางกฎหมายในปัจจุบนั
เกีย่วกบัการควบคุมอาชญากรรมทางคอมพวิเตอร์ใน สปป.ลาว 

ความกา้วหน้าทางเทคโนโลยีคอมพิวเตอร์และระบบคอมพิวเตอร์ท่ีทนัสมยั ไดก่้อให้เกิด
ประโยชน์อย่างมากมายต่อการพฒันาทางด้านเศรษฐกิจ และสังคม แต่หากมีการน าเทคโนโลยี
คอมพิวเตอร์ไปใชใ้นทางท่ีไม่เหมาะสม อาจก่อให้เกิดความเสียหายไดเ้ช่นเดียวกนั ซ่ึงการกระท า
ดงักล่าวน้ีถือว่าเป็นการใช้คอมพิวเตอร์เป็นเคร่ืองมือในการก่ออาชญากรรม จากการศึกษาปัญหา
อาชญากรรมทางคอมพิวเตอร์ พบวา่ปัญหาดงักล่าวเกิดข้ึนจากปัจจยัการขยายตวัของเส้นทางขอ้มูล
ข่าวสารหรืออินเทอร์เน็ตท่ีเกิดข้ึนอยา่งรวดเร็ว อินเทอร์เน็ตและเทคโนโลยีการติดต่อส่ือสารไดเ้ขา้
มามีบทบาทส าคัญต่อชีวิตประจ าวนัในทุกสังคมทั่วโลก ซ่ึงช่วยอ านวยความสะดวกในการ
ติดต่อส่ือสาร ส่งเสริมการพาณิชย ์พฒันาการศึกษา และการรักษาสุขภาพ แต่เน่ืองจากลกัษณะของ
เทคโนโลยท่ีีมีความสลบัซบัซอ้น และมีลกัษณะพิเศษคือการไม่เปิดเผย ท าให้ง่ายต่อการหลอกลวง 
และ/หรือฉ้อโกง การเผยแพร่ขอ้มูลคอมพิวเตอร์อนัเป็นเท็จหรือมีลกัษณะลามกอานาจาร และ
ปัญหาดงักล่าวไดข้ยายวงกวา้งมากข้ึนจนกลายเป็นปัญหาอาชญากรรมทางคอมพิวเตอร์ 

หากพิจารณาจากสถิติการใช้อุปกรณ์อิเล็กทรอนิกส์ และอินเทอร์เน็ตท่ีผ่านการใช้บริการ
ของเครือข่ายโทรคมนาคมท่ีด าเนินการใน สปป.ลาว ระหว่างปี ค.ศ. 2009 ถึงปี ค.ศ. 2014 ตาม
ตารางท่ี 4.1 เห็นไดว้า่จ  านวนผูล้งทะเบียนใชอิ้นเทอร์เน็ตโดยเฉล่ียมีอตัราเพิ่มข้ึน ซ่ึงมีอตัราเส่ียงใน
การเกิดปัญหาเก่ียวกับการกระท าความผิดทางคอมพิวเตอร์มากข้ึนเช่นกันโดยมีตวัเลขในการ
ขยายตวัการใชอิ้นเทอร์เน็ตดงัน้ี 
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ตารางที ่4.1 สถิติการใชบ้ริการเครือข่ายโทรคมนาคม ตั้งแต่ พ.ศ. 2009 ถึง พ.ศ. 2014 

ล าดับ บริษัท ประเภท 
ข้อมูลการใช้ 

2552 2553 2554 2555 2556 2557 
1 VimpelCom Lao (Beeline) โทรศพัทต์ั้งโตะ๊ N/A N/A N/A N/A 3,339 3,251 

โทรศพัทมื์อถือ 239,753 292,659 414,973 317,648 325,340 316,911 
ผูล้งทะเบียนใชอิ้นเทอร์เน็ต 542 479 451 530 1,032 1,265 

2 Lao Telecom Co (LTC) โทรศพัทต์ั้งโตะ๊ 31,890 32,697 42,146 121,014 160,335 188,780 
โทรศพัทมื์อถือ 1,265,740 1,569,316 1,214,654 1,214,438 1,291,284 1,374,200 
ผูล้งทะเบียนใชอิ้นเทอร์เน็ต 4,702 9,203 14,953 56,970 76,696 82,037 

3 Enterprise of Telecom Lao (ETL) โทรศพัทต์ั้งโตะ๊ 17,993 17,719 18,340 18,027 40,507 40,304 
โทรศพัทมื์อถือ 956,799 1,262,872 1,138,495 471,583 788,934 864,878 
ผูล้งทะเบียนใชอิ้นเทอร์เน็ต 1,295 3,336 5,673 5,854 6,246 6,949 

4 Star Telecom Lao (Unitel) โทรศพัทต์ั้งโตะ๊ 3,112 3,258 3,324 3,342 477,463 469,377 

โทรศพัทมื์อถือ 726,102 2,613,703 1,796,676 1,496,322 2,075,837 1,817,087 

ผูล้งทะเบียนใชอิ้นเทอร์เน็ต N/A 4,033 3,459 33,283 55,137 24,887 
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4.1 สภาพปัญหา และผลกระทบที่เกี่ยวกับการกระท าความผิดของอาชญากรรมทาง
คอมพวิเตอร์ใน สปป.ลาว 

จากท่ีไดก้ล่าวมาแลว้ในบทท่ี 2 เก่ียวกบัลกัษณะของอาชญากรรมทางคอมพิวเตอร์จะเห็น
ได้ว่าในปัจจุบนัเทคโนโลยีเป็นส่ิงท่ีมนุษยพ์ยายามพฒันาอย่างไม่หยุดย ั้ง เพื่อช่วยอ านวยความ
สะดวกใหแ้ก่การใชง้านอยา่งมากมาย  ในการรับรู้ขอ้มูลข่าวสาร การใชง้านระบบคอมพิวเตอร์และ
อินเทอร์เน็ตในชีวติประจ าวนั นบัวนัยิง่เพิ่มมากข้ึน การจดัตั้งองคก์รและพฒันาเศรษฐกิจ-สังคมทุก
ระดับ ทั้ งภาครัฐ และเอกชน ต่างมีการใช้คอมพิวเตอร์และอินเทอร์เน็ตอย่างกวา้งขวาง เพื่อ
ตอบสนองการบริโภคของประชาชน ท่ีตอ้งการความสะดวก รวดเร็ว และการบริการหลายรูปแบบ 
มีทั้ งระบบอินเทอร์เน็ตใช้สาย (Land) และระบบอินเทอร์เน็ตไร้สาย (Wireless) ผ่านระบบ
โทรศพัทเ์คล่ือนท่ีและระบบคอมพิวเตอร์อ่ืน ๆ แต่ในทางกลบักนัในสังคมก็มีหลายปรากฏการณ์ท่ี
ใช้เทคโนโลยีข้อมูลข่าวสารผ่านระบบคอมพิวเตอร์ในทางท่ีไม่ถูกต้อง เช่น การเข้าถึงระบบ
คอมพิวเตอร์ของผูอ่ื้นเพื่อขโมย ปลอมแปลง และท าลายข้อมูลคอมพิวเตอร์ การดักรับไวซ่ึ้ง
ขอ้มูลคอมพิวเตอร์ของผูอ่ื้น การปล่อยไวรัสเพื่อรบกวนระบบปฏิบติัการของระบบคอมพิวเตอร์ 
การเผยแพร่ขอ้มูลทางระบบคอมพิวเตอร์ และทางส่ือสังคมออนไลน์อ่ืน ๆ ท่ีสร้างความเสียหาย
ให้แก่ภาครัฐ บุคคล นิติบุคคล องค์กร รวมทั้งสังคมและประเทศชาติ จึงนบัว่าเป็นการกระท าผิด
ของอาชญากรทางคอมพิวเตอร์ท่ีส่งผลเสียหายดงักล่าวได ้

ความเจริญก้าวหน้า และการพฒันาเทคโนโลยีส่ือสารโทรคมนาคมสมัยใหม่ท่ีน าเอา
เทคโนโลยีระบบคอมพิวเตอร์ผนวกเขา้กบัระบบส่ือสารโทรคมนาคม ประกอบกบัการพฒันาของ
เทคโนโลยีด้านโครงข่ายการส่ือสารขอ้มูลความเร็วสูง เช่น โครงข่ายทางด่วนขอ้มูล โครงข่าย
อินเทอร์เน็ต ท่ีใชข้่ายระบบเช่ือมโยงผา่นสายเคเบิลใยแกว้น าแสง และระบบส่ือสารผา่นดาวเทียมท่ี
ทันสมัย ท าให้สามารถรับส่งข่าวสารจ านวนมหาศาลในรูปของเสียง ข้อมูล ภาพน่ิงและ
ภาพเคล่ือนไหว ใหส้ามารถรองรับบริการหลาย ๆ บริการไดพ้ร้อมกนั ซ่ึงในการบริการดงักล่าวอาจ
แฝงดว้ยรูปแบบของการกระท าผดิอ่ืน ๆ ตามมาดว้ยเช่นกนั เช่น 

กรณีการตัดต่อรูปภาพเคร่ืองบินโดยสารแบบเอทีอาร์ 72 ของสายการบินลาว  
แอร์ไลน์ (Lao Airlines) เท่ียวบินท่ี QV 301 ท่ีตกกลางล าน ้ าโขงในวนัท่ี 16 ตุลาคม ค.ศ. 2013 ซ่ึง
เคร่ืองบินดงักล่าวไดเ้ดินทางออกจากสนามบินนานาชาติวดัไต นครหลวงเวียงจนัทน์ สปป.ลาว ใน
เวลา 14.45 น. มุ่งหนา้สู่สนามบินเมืองปากเซ แขวงจ าปาสัก ทางตอนใตข้อง สปป.ลาว เหตุการณ์
คร้ังน้ีเคร่ืองบินล าดงักล่าวไดต้กลงกลางล าน ้ าโขงและปีกอีกขา้งหน่ึงของเคร่ืองบินจมอยูใ่ตล้  าน ้ า
โขง ท าใหน้กับินและลูกเรือทั้งหมดเสียชีวิต ขณะเดียวกนัก็มีคนกลุ่มหน่ึงตดัต่อรูปภาพเคร่ืองบินท่ี
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ตกในต่างประเทศแลว้เขียนค าบรรยายวา่เป็นรูปเคร่ืองบินท่ีตกในวนัท่ี 16 ตุลาคม ค.ศ. 2013 แลว้
น าไปโพสลงทางเฟซบุ๊ค (Face book) และมีการแชร์ต่ออย่างรวดเร็วว่าเคร่ืองบินดงักล่าวมีการ
ลอยตวัอยู่เหนือล าน ้ าโขง ไม่ไดมี้การจมลงในใตล้ าน ้ าโขงแต่อยา่งใด จากเหตุการณ์ดงักล่าวท าให้
สังคมมีความเขา้ใจผิดคาดเคล่ือนไปจากความเป็นจริง และท าให้สังคมโจมตีการปฏิบติัหนา้ท่ีของ
เจา้พนกังานท่ีท าการกูซ้ากเคร่ืองบินข้ึนจากล าน ้ าโขงวา่นกับินและลูกเรือทั้งหมดไม่ควรจบชีวิตลง
ถา้หากพนกังานเจา้หน้าท่ีท าการกูเ้อาทุกคนในเคร่ืองบินออกมาไดโ้ดยเร็ว ทั้งท่ีความเป็นจริงแลว้
ปีกด้านหน่ึงของเคร่ืองบินนั้นจมอยู่ใต้แม่น ้ าโขงและแทบไม่มีความเป็นไปได้เลยท่ีทุกคนใน
เคร่ืองบินจะมีโอกาสรอดชีวติจากเหตุการณ์ดงักล่าว 

อีกกรณี คือ ในตน้เดือนมิถุนายน ค.ศ. 2014 มีธนาคารแห่งหน่ึงใน สปป.ลาว (ไม่สารถ
เปิดเผยช่ือได)้ ถูกกลุ่มคนไม่หวงัดีใชร้ะบบคอมพิวเตอร์ส่งจดหมายอิเล็กทรอนิกส์ (E-mail) ไปยงั
ลูกคา้ของธนาคาร เพื่อหวงัหลอกลวงเอาขอ้มูลบญัชีของลูกคา้ ซ่ึงเน้ือหาของจดหมายแอบอา้งวา่ส่ง
ในนามของธนาคาร และมีการตรวจพบวา่มีการเคล่ือนไหวท่ีผิดปกติในบญัชีของลูกคา้ พร้อมกบั
แนะน าให้ลูกคา้ปฏิบติัตามค าแนะน าหรือปิดบญัชีออนไลน์ เพื่อเป็นการป้องกนัปัญหาท่ีอาจจะ
เกิดข้ึนจากการเคล่ือนไหวบญัชีท่ีผิดปกตินั้น ให้ลูกคา้ยืนยนัความถูกตอ้งอย่างละเอียดของขอ้มูล
เก่ียวกบับญัชีของลูกคา้ภายใน 24 ชั่วโมง และเพื่อหลีกเล่ียงการเกิดข้อผิดพลาดระหว่างการ
ปรับปรุงระบบความปลอดภยัใหลู้กคา้เช่ือมต่อไปยงั Link พร้อมทั้งกรอกขอ้มูลทางบญัชีของลูกคา้ 
ซ่ึง Link ดงักล่าวเป็นเวบ็ไซตป์ลอม กล่าวคือเวบ็ไซต์ดงักล่าวไดจ้ดัท าข้ึนมาคลา้ยคลึงกบัเวบ็ไซต์
ของธนาคาร แต่จะปรับเปล่ียนบางตวัอกัษร จากเหตุการณ์ดงักล่าวท าให้ลูกคา้บางรายหลงเช่ือ และ
เขา้ใจผดิวา่ทางธนาคารเป็นผูส่้งมาจึงไดก้รอกขอ้มูลไป อยา่งเช่นกรณีของผูใ้ชร้ายหน่ึงท่ีโพสลงใน
ส่ือสังคมออนไลน์ ในวนัท่ี 14 สิงหาคม ค.ศ. 2014 ท่ีถูกเจาะขอ้มูลในบญัชี (Hack) ท าให้เงินใน
บญัชีหายไปจ านวน 99.99 USD จึงไดโ้พสลงในส่ือสังคมออนไลน์เพื่อเป็นการแจง้เตือนเพื่อน ๆ 
เก่ียวกับเหตุการณ์ท่ีเกิดข้ึน จึงได้ติดต่อไปยงัธนาคาร และธนาคารได้ให้ความร่วมมือโดยการ
อธิบายให้เขา้ใจว่าธนาคารไม่มีนโยบายแจง้ให้ลูกคา้ยืนยนัรายระเอียดขอ้มูลทางบญัชีผ่านทาง
เวบ็ไซตห์รืออินเทอร์เน็ตแต่อยา่งใด นอกจากนั้นธนาคารยงัไดใ้หค้วามร่วมมือในการติดตามน าเงิน
ท่ีสูญหายไปคืนกลบัมา อยา่งไรก็ตามหน่วยงานท่ีเก่ียวขอ้งก็คือ ศูนยอิ์นเทอร์เน็ตแห่งชาติ104 ก็ได้
ออกแถลงการณ์เพื่อใหค้วามรู้แก่สังคมเก่ียวกบัประเด็นดงักล่าววา่ ในกรณีท่ีธนาคารพบเจอนั้นเป็น
กรณีท่ีทางดา้นวิชาการเรียกวา่ Phishing Site เป็นการหลอกล่อให้เหยื่อเปิดเผยขอ้มูลส่วนตวั เช่น 

                                           
104 ศูนยส์กัดกั้นและแก้ไขเหตุฉุกเฉินทางคอมพิวเตอร์, แจ้งเตือนภัยทางอินเทอร์เน็ต, สืบค้นเม่ือ 23 

พฤศจิกายน2558, จาก https://www.laocert.gov.la/News-Categories 
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ช่ือผูใ้ช ้รหสัผา่นหรือขอ้มูลส่วนบุคคลอ่ืน ๆ รหสับตัรเครดิต ขอ้มูลบญัชีธนาคาร เพื่อน าขอ้มูลท่ีได้
ไปใชใ้นการเขา้ถึงระบบโดยไม่ไดรั้บอนุญาต หรือน าไปสร้างความเสียหายในดา้นอ่ืน ๆ เป็นตน้
ดา้นการเงินดว้ยรูปแบบของอีเมล (Email) Popup SMS และเวบ็ไซต ์(website) ต่าง ๆ105 ซ่ึงถือวา่
เป็นภยัคุกคามท่ีสร้างความเสียหายไดอ้ยา่งมากมาย แต่สามารถระวงัและป้องกนัไดถ้า้หากผูท่ี้ใช้
งานบนอินเทอร์เน็ตมีการพิจารณาอยา่งถว้นถ่ีในการใชง้านอินเทอร์เน็ต 

กรณีสร้างความหวาดกลวัและต่ืนตระหนกให้แก่สังคม โดยการอาศยัเหตุการณ์ขโมยเด็กท่ี
เกิดข้ึนจริงในวนัท่ี 13 พฤษภาคม ค.ศ. 2014 ณ บา้นคอนลาด อ าเภอเมือง จงัหวดัสารวนั ท่ีมีการ
ขโมยเด็กไปจากระหว่างทางกลบับา้นจากโรงเรียน แต่พอไปถึงระยะหน่ึงของเส้นทางก็ไดมี้การ
ปล่อยตวัเด็กกลบัไปหาครอบครัว แต่ต่อมามีกลุ่มคนท่ีไม่หวงัดีสร้างขอ้มูลบิดเบือนจากความเป็น
จริง โดยมีการเขียนลงในส่ือสังคมออนไลน์ว่า สังคมลาวขาดความสงบสุขเพราะมีกลุ่มคนขโมย
เด็กไปฆ่าและตดัต่อรูปภาพเก่ียวกบัการช าแหละอวยัวะส่วนต่าง ๆ ของเด็กโพสลงในเฟสบุ๊กและ
แชร์ต่อกนัไป106 ท าให้ข่าวดงักล่าวขยายออกไปอยา่งรวดเร็ว ส่งผลให้สังคมแตกต่ืนและหวาดกลวั 
บางครอบครัวไม่ยอมให้ลูกหลานไปโรงเรียนเพราะกลวัแก๊งขโมยเด็ก จากสถานการณ์ดงักล่าวท า
ใหบ้างทอ้งถ่ินขาดความสงบอยา่งมาก 

กรณีท่ีมีแหล่งข่าวจากหนงัสือพิมพต่์างประเทศ ซ่ึงมีการพาดพิงถึงกลุ่มบริษทั ดาวเรือง ผา่น
ส่ือออนไลน์โดยพาดหวัขอ้ข่าววา่ กมัพูชา ยดึกญัชา 1,5 ตนั และระบุเน้ือหาสั้น ๆ โดยอา้งวา่ต ารวจ
ประเทศกมัพูชาไดท้  าการตรวจพบกญัชาจ านวน 1,5 ตนัท่ีบรรจุในถุงกาแฟดาว107 มาจาก สปป.ลาว 
ไปยงัประเทศท่ีสาม ซ่ึงต่อมาก็มีการน าไปพูดถึงและขยายเป็นวงกวา้งในส่ือสังคมออนไลน์ ต่อกบั
ประเด็นดงักล่าวจึงท าให้กลุ่มบริษทั ดาวเรือง ซ่ึงท าธุรกิจหลกัในการส่งออกกาแฟทั้งภายในและ
ต่างประเทศไดรั้บผลกระทบทางดา้นธุรกิจค่อนขา้งมาก เช่น ขาดความเช่ือมัน่จากผูบ้ริโภค ขาดความ
น่าเช่ือถือในธุรกิจกาแฟ เป็นตน้ นอกจากน้ี ยงัมีเวบ็ไซตห์น่ึงท่ีไดอ้า้งถึงกลุ่มบริษทั ดาวเรือง วา่ไดมี้
การลงทุนก่อสร้างร้านคา้ปลอดภาษี (duty free) อยูท่ี่นครหลวงเวียงจนัทน์ (ด่านมิตรภาพไทย-ลาว 
แห่งท่ี 1) ในวงเงิน 10,000 ลา้นบาท หรือเท่ากบั 295 ลา้นดอลลาร์สหรัฐ เก่ียวกบัข่าวดงักล่าวนั้นไม่มี

                                           
105 ศูนยอิ์นเทอร์เน็ตแห่งชาติ, เร่ืองปัญหาจดหมายเอเลก็ทรอนิกส์ (E-mail), หนังสือ, เลขท่ี 646/สอช, (17 

มิถุนายน 2014). 
106 ข่าวลือ ฆ่าเด็กน้อยเอาอวยัวะ, หนังสือพิมพ์เวียงจันทน์ใหม่, (5 มิถุนายน 2014), สืบคน้เม่ือ 23 

พฤศจิกายน 2558, จาก http://www.vientianemai.net/teen/khao/1/11950 
107 กาแฟดาว เป็นช่ือการคา้กาแฟของกลุ่มบริษทั ดาวเรือง ใน สปป.ลาว. 
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มูลความจริง โดยกลุ่มบริษทั ดาวเรือง ไม่ไดมี้โครงการดงักล่าวเสนอต่อรัฐบาล สปป.ลาว108 ดงันั้น
แหล่งข่าวดงักล่าวจึงเป็นเพียงการใช้ส่ือผ่านสังคมออนไลน์ เป็นแหล่งข่าวท่ีมุ่งหวงัท าลายช่ือเสียง
และความเช่ือมัน่ในการด าเนินธุรกิจของกลุ่มบริษทั ดาวเรือง เท่านั้น 

นอกจากน้ียงัมีกรณีการสร้างเพจปลอมในเฟซบุ๊ค ขายสินคา้ราคาถูก โดยการล่อลวงเหยื่อ
ใหเ้ขา้ใจผดิและหลงเช่ือโอนเงินค่ามดัจ าการสั่งซ้ือสินคา้ก่อนล่วงหนา้ หลงัจากท่ีเหยื่อหลงเช่ือโอน
เงินไปใหเ้สร็จแลว้เจา้ของเพจปลอมก็จะบร๊อกเฟซเหยือ่ บางคร้ังก็มีการสร้างเพจใหม่ข้ึนแลว้ใชช่ื้อ 
รูปภาพและขอ้มูลของเหยือ่เพื่อไปหลอกลวงคนคนอ่ืน ๆ ต่อไป 

จากเหตุการณ์ต่าง ๆ ดงักล่าว จะเห็นไดว้า่มีการใชค้อมพิวเตอร์เป็นเคร่ืองมือในการกระท า
ผิด และมีระบบอินเทอร์เน็ตเป็นตวัอยา่งในการเผยแพร่ขอ้มูลข่าวสารต่าง ๆ ให้สังคมไดรั้บรู้อยา่ง
รวดเร็ว ไม่ว่าข่าวสารดงักล่าวจะเป็นข่าวดีหรือข่าวท่ีมุ่งหวงัท าลายความสงบสุขของสังคมหรือ 
ผูห้น่ึงผูใ้ดก็ตาม ก็ลว้นแต่เป็นการกระท าผดิผา่นระบบคอมพิวเตอร์เช่นกนั  

ซ่ึงเป็นปัญหาการก่ออาชญากรรมทางคอมพิวเตอร์ และสามารถแบ่งผลกระทบของการ
กระท าผดิดา้นอาชญากรรมทางคอมพิวเตอร์ได ้3 ดา้น ดงัน้ี 

1. ผลกระทบต่อความมัน่คง 
2. ผลกระทบทางดา้นเศรษฐกิจ 
3. ผลกระทบทางดา้นสังคม 

ดงันั้น ในหัวขอ้น้ีจะไดว้ิเคราะห์ถึงปัญหาของการกระท าผิดทางคอมพิวเตอร์ท่ีก่อให้เกิด
ความเสียหาย โดยสรุปไดด้งัน้ี 

4.1.1 ผลกระทบต่อความมั่นคง 
ปัจจุบนั สปป.ลาว ไดมี้การพฒันา และไดมี้การใชเ้คร่ืองมือท่ีทนัสมยัในการบริหารจดัการ

สาธารณูปโภคของประเทศเป็นจ านวนมาก ไม่วา่จะเป็นระบบไฟจราจร ระบบไฟฟ้าภาคครัวเรือน 
และธุรกิจ เป็นต้น ซ่ึงสถานการณ์ปัญหาและภยัคุกคามความมัน่คงของประเทศ เป็นลักษณะ
ผสมผสานระหวา่งปัญหาและภยัคุกคามความมัน่คงรูปแบบเก่ากบัปัญหาและภยัคุกคามความมัน่คง
รูปแบบใหม่ท่ีใชเ้ทคโนโลยคีอมพิวเตอร์ท่ีมีความสลบัซบัซ้อน และมีความหลากหลายเพิ่มข้ึนเป็น
ล าดบั รวมทั้งการเปล่ียนแปลงอยา่งต่อเน่ือง ซ่ึงส่งผลกระทบต่อความมัน่คงของประชาชนและของ
ประเทศโดยรวม ในระยะท่ีผา่นมาเป็นการด าเนินงานแกไ้ขปัญหาและภยัความมัน่คงรูปแบบเก่าท่ี
เป็นเร่ืองของการทหาร ขณะท่ีปัญหาความมัน่คงรูปแบบใหม่ท่ีเป็นเร่ืองความมัน่คงดา้นการบริหาร

                                           
108 ดาวเรืองยืนยนัไม่มีส่วนเก่ียวข้องกับการขนส่งส่ิงผิดกฎหมาย, หนังสือพิมพ์เวียงจันทน์ใหม่, (15 

กนัยายน 2015), สืบคน้เม่ือ 22 พฤศจิกายน 2558, จาก http://www.vientianemai.net/teen/khao/1/14787 ดาวเรือง 

http://www.vientianemai.net/teen/khao/1/14787%20ดาวเรือง
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จดัการเก่ียวกบับริการสาธารณะทั้งหลาย เช่น ระบบไฟฟ้า ระบบน ้ าประปา ระบบขนส่ง เป็นตน้  
ซ่ึงก่อผลกระทบต่อการเสริมสร้างความมัน่คงของประเทศ โดยการกระท าผิดท่ีส่งผลกระทบดา้น
ความมัน่คงสรุปได ้ดงัน้ี 

4.1.1.1 การเขา้ถึงระบบคอมพิวเตอร์หรือขอ้มูลคอมพิวเตอร์เพื่อการสอดแนมหรือ
การล่วงรู้ขอ้มูลทางการทหาร ความลบัทางราชการ ขอ้มูลเก่ียวกบัการจ่ายกระแสไฟฟ้าน ้ าประปา 
ซ่ึงเป็นการเขา้ไปในระบบคอมพิวเตอร์ท่ีมีมาตรการป้องกนัไวโ้ดยเฉพาะ เพื่อด าเนินการอยา่งใด ๆ 
อนัก่อใหเ้กิดความเสียหายต่อการบริการดงักล่าว 

4.1.1.2 การแอบดกัรับขอ้มูล เป็นการดกัรับขอ้มูลทางคอมพิวเตอร์ เป็นการใชว้ิธีการ
ทางอิเล็กทรอนิกส์เพื่อกระท าการใหไ้ดม้าซ่ึงเน้ือหาของขอ้มูล ดว้ยการแอบบนัทึกขอ้มูลส่ือสารถึง
กนัซ่ึงเป็นขอ้มูลท่ีไม่ไดมี้ไวเ้พื่อประโยชน์สาธารณะ เช่น ความลบัทางราชการ เป็นตน้ 

4.1.1.3 การตั้งเวลาให้โปรแกรมท าลายขอ้มูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ 
เพื่อรบกวนการท างานของระบบสาธารณูปโภค โดยการท าให้ระบบคอมพิวเตอร์ท างานผิดปกติไป
จากเดิมหรือหยุดท างาน (Denial of Service) อนัส่งผลกระทบต่อความมัน่คงของรัฐในการจดัการ
ระบบบริการสาธารณะทั้งหลายได ้

ความเสียหายท่ีเกิดข้ึนจากอาชญากรรมทางคอมพิวเตอร์นั้นคงจะมิใชมี้ผลกระทบเพียงแต่
ความมั่นคงของบุคคลใดบุคคลหน่ึงเท่านั้ น แต่ย ังมีผลกระทบไปถึงเร่ืองความมั่นคงของ
ประเทศชาติเป็นการส่วนรวม ทั้งความมัน่คงภายในประเทศและระหว่างประเทศ โดยเฉพาะใน
ส่วนท่ีเก่ียวขอ้งกบัข่าวกรองหรือการจารกรรมขอ้มูลต่าง ๆ ท่ีเก่ียวขอ้งกบัความมัน่คงของประเทศ 
ซ่ึงในปัจจุบนัไดมี้การเปล่ียนแปลงรูปแบบจากเดิม เช่น ความมัน่คงของรัฐนั้นมิใช่จะอยูใ่นวงทหาร
เพียงเท่านั้น บุคคลธรรมดาก็สามารถป้องกนัหรือท าลายความมัน่คงของประเทศได้ การป้องกนั
ประเทศอาจไม่ไดอ้ยูใ่นพรมแดนอีกต่อไป แต่อยู่ท่ีท  าอยา่งไรจึงจะไม่ให้มีการคุกคามหรือท าลาย
โครงสร้างพื้นฐานสารสนเทศดา้นการบริการสาธารณะท่ีรัฐบาลเป็นผูดู้แล และการท าจารกรรมใน
สมยัใหม่น้ีมกัจะใชว้ิธีการทางเทคโนโลยีท่ีมีความสลบัซบัซ้อนทางดา้นเทคโนโลยีอิเล็กทรอนิกส์ 
และคอมพิวเตอร์ เขา้มาเป็นเคร่ืองมือช่วยในการกระท าเพื่อให้ได้ขอ้มูลข่าวสารท่ีรวดเร็ว และ
สืบสวนหาผูก้ระท าความผดิไดย้ากข้ึน 

โครงสร้างพื้นฐานดา้นสารสนเทศ ความผิดต่าง ๆ ลว้นแต่สามารถเกิดข้ึนไดต้ลอด เช่น 
การจารกรรม การก่อการร้าย การคา้ยาเสพติด การแบ่งแยกดินแดน การโจมตีระบบสาธารณูปโภค
พื้นฐานของประเทศท่ีมีระบบคอมพิวเตอร์ควบคุม เช่น ระบบจราจรหรือระบบไฟฟ้า เป็นต้น 
ฉะนั้น รัฐจึงตอ้งจดัใหมี้มาตรการป้องกนัอยา่งเขม็งวด เพื่อป้องกนัมิใหเ้กิดการกระท าผดิอีก 



83 

 

83 

ดังนั้ น จากการกระท าของอาชญากรรมทางคอมพิวเตอร์ในการเข้าไปรบกวนระบบ
คอมพิวเตอร์ การดกัรับขอ้มูล และล่วงรู้ความลบั เป็นตน้ ซ่ึงเป็นการกระท าผิดทางคอมพิวเตอร์เพื่อ
สร้างความเสียหายให้แก่ระบบโครงสร้างพื้นฐานของประเทศ ซ่ึงจะเห็นได้ว่า ความสัมพนัธ์
ระหวา่งอาชญากรรมทางคอมพิวเตอร์ ความมัน่คงของประเทศ และโครงสร้างพื้นฐานสารสนเทศ
ของชาติ เป็นเร่ืองท่ีไม่สามารถแยกจากกนัไดอ้ยา่งเด็ดขาด การโจมตีโครงสร้างพื้นฐานสารสนเทศ
สามารถท าไดด้ว้ยความเร็วของการเคล่ือนท่ีเกือบเท่าความเร็วแสงเหนือกว่าการเคล่ือนทพัทางบก
หรือทางอากาศ109 หลายเท่านัก ด้วยเหตุน้ีภาครัฐจึงต้องจดัการควบคุมปัญหาอาชญากรรมทาง
คอมพิวเตอร์เพื่อไม่ต้องการให้ประเทศชาติเกิดความวุ่นวาย และความเสียหายจากการใช้
เทคโนโลยคีอมพิวเตอร์และสารสนเทศดงักล่าว 

4.1.2 ผลกระทบทางด้านเศรษฐกจิ 
เทคโนโลยทีางคอมพิวเตอร์ไดก้ลายเป็นส่วนส าคญัท่ีใชเ้ป็นเคร่ืองมือในการพฒันาองคก์ร 

โดยการใชค้อมพิวเตอร์ และระบบคอมพิวเตอร์มาใชเ้ป็นกลไกในการขบัเคล่ือนพฒันากิจการ และ
เป็นกลไกส าคัญของการประกอบกิจการการค้า การลงทุน ซ่ึงความก้าวหน้าทางเทคโนโลยี
สารสนเทศน้ี และความส าคญัของการประกอบธุรกิจท่ีมีคอมพิวเตอร์เป็นเคร่ืองมือส าคญัในการ
ด าเนินการ ท าให้อาชญากรท่ีประสงคร้์ายใชเ้ทคโนโลยีคอมพิวเตอร์ไปในทางท่ีมิชอบท่ีส่งผลเสีย
หรือส่งผลกระทบต่อเศรษฐกิจโดยภาพรวมได ้ซ่ึงการกระท าท่ีส่งผลกระทบต่อเศรษฐกิจสามารถ
สรุปได ้ดงัน้ี 

4.1.2.1 การล่วงรู้ขอ้มูลความลบัทางการคา้หรือท าให้ขอ้มูลท่ีจดัเก็บอยูใ่นฐานขอ้มูล 
ถูกดัดแปลงแก้ไขหรือกระท าการอย่างใดอย่างหน่ึง อนัส่งผลกระทบต่อข้อมูลทางธุรกิจ เช่น  
การเขา้ถึงขอ้มูลส่วนตวัของลูกคา้ เช่น ขอ้มูลบตัรเครดิต หมายเลขบญัชีธนาคาร เป็นตน้  

4.1.2.2 การท าให้ระบบคอมพิวเตอร์ระงับ ชะลอหรือท างานช้าลง เช่น การป้อน
โปรแกรมท่ีท าให้ระบบคอมพิวเตอร์ปฏิเสธการท างานหรือท าให้ระบบคอมพิวเตอร์ท างานช้า 
ลงโดยการป้อนไวรัสคอมพิวเตอร์เพื่อให้เกิดผลชะลอการท างานของระบบ หรือท าให้ระบบการ
ท างานขององคก์รธุรกิจหยดุการท างานลง 

4.1.2.3 การแอบดกัรับขอ้มูลทางคอมพิวเตอร์ท่ีอยูใ่นระหวา่งการส่ง เช่น ขอ้มูลติดต่อ
ทางจดหมายอิเล็กทรอนิกส์ ค าสั่งซ้ือขายออนไลน์ เป็นตน้ 

                                           
109 Sasiwimontan, หน่วยท่ี 10 กฎหมายและความปลอดภัยบนอินเตอร์เน็ต , (24 พฤศจิกายน 2554), 

สืบคน้เมื่อ 5 มีนาคม 2558, จาก http://sasiwimontan.blogspot.com/2011/11/10.html 
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เน่ืองจากขอ้มูลสารสนเทศบางคร้ังมีคุณค่ามหาศาลส าหรับผูท่ี้ไดรั้บขอ้มูลข่าวสารนั้นก่อน
คนอ่ืน โดยเฉพาะอยา่งยิ่งในธุรกิจประเภทเดียวกนัท่ีมีการแข่งขนัสูง หากมีบุคคลอ่ืนไดล้งทุนลง
แรงแสวงหาขอ้มูลข่าวสารนั้นมา แต่มีบุคคลอ่ืนลกัลอบเอาขอ้มูลนั้นไปใชป้ระโยชน์ท าให้กระทบ
ต่อผลประโยชน์และเกิดความไม่เป็นธรรมต่อผูแ้สวงหาขอ้มูลคนแรก ดว้ยเหตุน้ีในหลายประเทศ
ได้พฒันากฎหมายท่ีเก่ียวข้องกับเทคโนโลยีสารสนเทศ เพื่อให้ความเป็นธรรมแก่ผูล้งทุนและ
แสวงหาขอ้มูลข่าวสาร เช่น กฎหมายลิขสิทธ์ิ กฎหมายสิทธิบตัร กฎหมายความลบัทางการคา้ และ
กฎหมายเก่ียวกบัการถ่ายทอดเทคโนโลย ีเป็นตน้ 

เม่ือความก้าวหน้าทางด้านเทคโนโลยีคอมพิวเตอร์ไดเ้ขา้มามีบทบาทในการด าเนินการ
ทางดา้นธุรกิจของ สปป.ลาว เพิ่มมากข้ึน ภยัท่ีตามมาก็คือการก่ออาชญากรรมทางคอมพิวเตอร์อาจ
มีการขยายตวัตามการเจริญเติบโตนั้น และส่งผลกระทบในการด าเนินธุรกิจ กล่าวคือการใช้
คอมพิวเตอร์และระบบคอมพิวเตอร์ท่ีทนัสมยัช่วยในการติดต่อส่ือสาร การส่งขอ้มูล การเก็บรักษา
ข้อมูลทางการค้า และอ่ืน ๆ เน่ืองจากการค้าการลงทุนในปัจจุบนัต้องอาศยัโทรคมนาคมและ
เทคโนโลยีสารสนเทศเป็นองค์ประกอบส าคัญส าหรับการประกอบธุรกิจและธุรกรรมต่าง ๆ  
แต่ลกัษณะของความสลบัซบัซอ้นของระบบคอมพิวเตอร์ และช่องวา่งทางกฎหมายท าให้อาชญากร
สามารถล่วงรู้หรือจารกรรมขอ้มูลก่อใหเ้กิดผลเสียหายในทางการคา้ได ้

ในดา้นเศรษฐกิจนั้นปริมารการใชเ้ทคโนโลยคีอมพิวเตอร์ในการท าธุรกิจการคา้ การลงทุน 
การติดต่อส่ือสาร และอ่ืน ๆ เป็นส่ิงท่ีมีการใช้งานอย่างแพร่หลาย เม่ือมีการล่วงรู้ความลบัทางการ
คา้ หรือการเขา้ไปเพื่อกระท าการอย่างใดอย่างหน่ึงท่ีส่งผลให้ระบบคอมพิวเตอร์ท างานในการ
ประมวลผลผิดพลาดไป บิดเบือนไม่ตรงกบัความเป็นจริงหรือการกระท าเก่ียวกบัตวัเลขบญัชีใน
ธนาคาร ซ่ึงท าให้ธุรกิจเสียหายหรืออาจเกิดการก าหนดนโยบายทางด้านเศรษฐกิจท่ีผิดพลาดได ้ 
จึงอาจกล่าวไดว้า่การใชค้อมพิวเตอร์ และเทคโนโลยีสารสนเทศท่ีมิชอบ ยอ่มท าให้เศรษฐกิจโดย
ภาพรวมของประเทศเสียหายได ้

โดยสรุปแลว้การกระท าของอาชญากรรมทางคอมพิวเตอร์เป็นอาชญากรรมท่ีสร้างความ
เสียหายอย่างกวา้งขวาง โดยเฉพาะการเขา้ถึงขอ้มูล การท าให้ระบบคอมพิวเตอร์ท างานไม่ปกติ  
ท่ีอาจก่อให้เกิดความเสียหายท่ีเป็นตวัเงินท่ีวตัผลเสียหายได้ และความเสียหายท่ีไม่สามารถวตัผล
เป็นตวัเงินได ้ซ่ึงมีมูลค่ามหาศาล และมีผูเ้สียหายจ านวนมาก ท าใหร้ะบบเศรษฐกิจตอ้งสั่นคลอนได ้
เช่น ธุรกิจธนาคารท่ีมีการยกัยอกตวัเลขในบญัชี การกระท าให้ระบบคอมพิวเตอร์ของบริษทัถูก
ชะลอ เป็นตน้ ปัจจุบนั สปป.ลาว ขาดบทบญัญติักฎหมายในส่วนท่ีเก่ียวขอ้งกบัการเขา้ถึงขอ้มูลโดย
ไม่ไดรั้บอนุญาต การจารกรรมขอ้มูล เป็นตน้ กล่าวคือการกระท าดงักล่าวอาจสร้างความหายนะต่อ
ธุรกิจและหน่วยงานต่าง ๆ ท่ีใชเ้ทคโนโลยีคอมพิวเตอร์ ซ่ึงอาจส่งผลต่อนกัลงทุนท่ีจะเขา้มาลงทุน
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ใน สปป.ลาว เกิดความไม่มั่นใจในมาตรการทางกฎหมายในการป้องกันอาชญากรรมทาง
คอมพิวเตอร์หรืออาจกงัวลต่อผลร้ายท่ีเกิดจากการกระท าของอาชญากรรมทางคอมพิวเตอร์อนั
เน่ืองมาจาก สปป.ลาว ยงัมีช่องว่างของกฎหมายท่ีใช้บงัคบักับอาชญากรรมทางคอมพิวเตอร์
รูปแบบต่าง ๆ และกฎหมายท่ีมีอยู่ในปัจจุบนัก็มีเพียงบทบญัญติัอย่างกวา้ง จึงไม่เพียงพอท่ีจะ
น ามาใชบ้งัคบั และลงโทษผูก้ระท าผดิไดอ้ยา่งจริงจงั 

4.1.3 ผลกระทบทางสังคม 
ในยุคของสังคมขอ้มูลข่าวสาร (Information Society) ท่ีทนัสมยั และการติดต่อส่ือสารท่ีมี

ความรวดเร็วในการเผยแพร่ข่าวสาร นอกจากจะมาในรูปแบบของการโฆษณาทางโทรทศัน์ และ
วิทยุแลว้การกระจ่ายขอ้มูลข่าวสาร (Data Broadcast) ทางคอมพิวเตอร์นบัวนัจะมีความส าคญัมาก
ข้ึน ซ่ึงเน้ือหาของข่าวสารบางประเภทจะมีลกัษณะโนม้นา้วจิตใจของผูเ้สพข่าวสารให้หลงเช่ือตาม
ขอ้มูลท่ีถูกกระจายออกสู่ผูเ้สพข่าวสาร ขอ้มูลดงักล่าวอาจถูกจดัท าข้ึนเพื่อผลประโยชน์ในกิจการ
หรือธุรกิจของผูท่ี้จดัส่งขอ้มูล ขอ้มูลบางประเภทซ่ึงเป็นส่ิงท่ียอมรับไดใ้นประเทศหน่ึงอาจเป็นส่ิง
ท่ีท าลายวฒันธรรม สังคม ความเช่ือถือในอีกประเทศหน่ึง ขอ้มูลบางประเภทก็จะเป็นในลกัษณะ
เผยแพร่ลทัธิความเช่ือถือ เป็นตน้ เช่นน้ีสังคมจึงมีลกัษณะอนัหลากหลายท่ีอยูท่่ามกลางเทคโนโลยี
สารสนเทศต่าง ๆ ท่ีท าให้เกิดความเคล่ือนไหวได้อย่างง่ายดาย และหากมีการใช้เทคโนโลยี
คอมพิวเตอร์ในทางท่ีไม่ชอบย่อมเป็นการส่งเสริม และเก้ือหนุนให้เกิดความสับสนวุ่นวายมาก
ยิ่งข้ึน อนัส่งผลกระทบต่อวิถีการด ารงชีวิตของประชาชนได้ นอกจากการใช้เคร่ืองมือท่ีทนัสมยั 
อนัก่อให้เกิดประโยชน์สูงสุดแลว้ยงัมีผลกระทบท่ีตามมากบักลุ่มคนท่ีไม่หวงัดี ซ่ึงไดก้ระท าการ
อันเป็นการรบกวนการใช้งานหรือก่อให้เกิดผลเสียหายแก่การใช้งานเทคโนโลยี ในการ
ประกอบการธุรกิจหรือการล่อลวงประชาชนให้หลงเช่ือเก่ียวกบัขอ้มูล ถูกกระท าการอนัเป็นการ
ล่วงสิทธิและเสรีภาพของประชาชนในการใชง้านเคร่ืองมือและระบบคอมพิวเตอร์ของตน ดงัน้ี 

4.1.3.1 การเผยแพร่เน้ือหาท่ีมีการชวนเช่ือทางศาสนา ค่านิยม แนวคิด และการหม่ิน
ประมาท 

4.1.3.2 การแกข้อ้มูลข่าวสารเผยแพร่ขอ้มูลข่าวสารท่ีไม่ชอบดว้ยกฎหมายในแง่มุม
ต่าง ๆ เช่น การเผยแพร่ภาพลามกอนาจารเด็ก การพนันออนไลน์ การเผยแพร่ขอ้มูลท่ีมีเน้ือหา 
แอบแฝงแนวคิกกา้วร้าว รุนแรงหรือแนวคิดในการดูหม่ินเช้ือชาติ โดยอาศยับริการทางด่วนขอ้มูล
หรืออินเทอร์เน็ต 

4.1.3.3 การเขา้ถึงขอ้มูลส่วนตวัโดยไม่ได้รับอนุญาตเพื่อท าการแก้ไข เปล่ียนแปลง
ก่อให้เกิดความเสียหาย และติดต่อส่ือสารกนัในระบบปิดบงัตวัตนหรือหลอกให้หลงเช่ือ เกิดการ
ล่อลวงออกไปเพื่อประสงคร้์ายทางเพศ เป็นตน้ 
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นอกจากความเสียหายท่ีเกิดข้ึนในกรณีเกิดการเขา้ใจผิดหรือการกลัน่แกลง้จากผูไ้ม่หวงัดี 
โดยมีการเขา้ไปเจาะระบบขอ้มูลของผูอ่ื้นแลว้น าไปเผยแพร่หรือตดัต่อดดัแปลงขอ้มูล รูปภาพหรือ
สถานการณ์ต่าง ๆ ของผูอ่ื้นให้ไปในทิศทางท่ีไม่เหมาะสม รวมทั้งอาจก่อให้เกิดความเสียหาย 
แก่การด าเนินธุรกิจ ท าให้เสียช่ือเสียงทางธุรกิจ และอาจท าให้เขา้ใจผิดต่อจารีตประเพณีอนัดีงาม
ของประชาชนดว้ย 

ทั้งน้ี สามารถสรุปได้ว่า จากการกระท าความผิดทางคอมพิวเตอร์ท่ีส่งผลกระทบไม่ว่า
ทางตรงหรือทางอ้อมต่อประชาชนนั้น ท าให้ประชาชนและสังคมก าลังเผชิญกับปัญหาการใช้
เทคโนโลยีท่ีทนัสมยัไปในทางไม่ชอบ โดยการเผยแพร่เน้ือหาอนัไม่เหมาะสม ไม่ว่าจะเป็นส่ือ
ลามกอนาจาร ขอ้ความหม่ินประมาท การชักจูงล่อลวง หลอกลวงเด็ก และเยาวชนไปในทางท่ี
เสียหายหรือพฤติกรรมอ่ืนอนัเป็นภยัต่อสังคมท่ีเกิดจากงานใช้งานระบบคอมพิวเตอร์ไปในทางท่ี
ไม่ชอบธรรม ซ่ึงท าให้ประชาชนหลงเช่ือขอ้มูลท่ีมีการดดัแปลงแก้ไข ก่อให้เกิดความเสียหาย 
ในการเข้าใจผิดหรือถูกกลั่นแกล้งโดยผู ้ไม่หวงัดีท่ีกระท าต่อบุคคลอ่ืนได้รับความเสียหาย  
และเส่ือมเสียช่ือเสียงหรือตอ้งการท าให้การด าเนินธุรกิจของประชาชนล่าช้า และอาจท าให้การ
ติดต่อส่ือสารหรือการท าธุรกิจของประชาชนไดรั้บความเสียหายจากการกระท าดงักล่าว 

4.2 มาตรการทางกฎหมายในการจัดการปัญหาอาชญากรรมทางคอมพวิเตอร์ในปัจจุบัน
ของ สปป.ลาว 

ปัญหาข้อกฎหมายในปัจจุบนัเก่ียวกับการก าหนดรูปแบบของการกระท าความผิดของ
อาชญากรรมทางคอมพิวเตอร์ใน สปป.ลาว ยงัไม่มีการก าหนดท่ีชัดเจน ตามหลกัของกฎหมาย
อาญาท่ีระบุวา่ “ไม่มีความผิด ไม่มีโทษโดยไม่มีกฎหมาย (Nullum crime, nulla poena sine lege)” 
บุคคลจะรับผิดทางอาญาไดก็้ต่อเม่ือไดก้ระท าการอนักฎหมายท่ีใชใ้นขณะกระท านั้นบญัญติัเป็น
ความผิดและก าหนดโทษไว ้และโทษท่ีจะลงแก่ผูก้ระท าความผิดนั้นตอ้งเป็นโทษท่ีบญัญติัไว ้
ในกฎหมาย110 แต่ในปัจจุบนัสังคมได้มีการพึ่ งพาอาศยัเทคโนโลยีคอมพิวเตอร์ท่ีทนัสมยัในการ
ติดต่อส่ือสาร และการท างานมากยิง่ข้ึน ซ่ึงขอ้มูลข่าวสารและระบบคอมพิวเตอร์นั้นเป็นวตัถุท่ีไม่มี
รูปร่าง ด้วยเหตุนั้ นการก่ออาชญากรรมทางคอมพิวเตอร์นั้ นเป็นส่ิงท่ี เ ก่ียวข้องกับการก่อ
อาชญากรรมท่ีมุ่งกระท าต่อระบบคอมพิวเตอร์หรือขอ้มูลคอมพิวเตอร์ท่ีเป็นคล่ืนแม่เหล็กไฟฟ้า 
เป็นส่ิงท่ีไม่สามารถจับต้องได้ และมองไม่เห็น แต่ในขณะเดียวกันบทบัญญัติกฎหมายอาญา 

                                           
110 บุญเพราะ แสงเทียน, กฎหมายอาญา 1 (ภาคบทบัญญติัท่ัวไป) แนวประยกุต์, 18. 
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ในปัจจุบนัมุ่งคุ้มครองวตัถุแห่งการกระท าความผิดส่วนใหญ่เป็นส่ิงท่ีสามารถจบัต้องได้ และ
สามารถมองเห็นได้ เช่น การบุกรุก ขโมยทรัพยสิ์นและท าร้ายร่างกาย แต่เน่ืองจากลกัษณะท่ีไม่มี
ตวัตนของการกระท าความผิดทางคอมพิวเตอร์ กฎหมายท่ีมีอยูใ่นปัจจุบนัจึงไม่สามารถน ามาปรับ
ใช้ให้คลอบคลุมถึงการกระท าความผิดรูปแบบใหม่ และน าตวัผูก้ระท าความผิดมารับโทษให้เกิด
ความยุติธรรมได ้เน่ืองจากรูปแบบของการกระท าผิดต่างจากรูปแบบเดิม ดงันั้น หลกัเกณฑ์ และ
มาตรการทางกฎหมายในการจดัการปัญหาอาชญากรรมทางคอมพิวเตอร์ในปัจจุบนัของ สปป.ลาว 
ยงัมีปัญหา และความไม่ชดัเจนโดยแยกพิจารณาได ้ดงัน้ี 

4.2.1 กฎหมายอาญา ค.ศ. 2005 
ปัจจุบนั สปป.ลาว ไดบ้งัคบัใชก้ฎหมายอาญา ค.ศ. 2005 ซ่ึงเป็นกฎหมายส าคญัฉบบัหน่ึงท่ี

รัฐใช้ปกป้องคุ้มครองสิทธิของประชาชนจากการกระท าความผิด และใช้ในการน าตวัผูก้ระท า
ความผิดมาลงโทษ ซ่ึงทุกการกระท าหรือการละเวน้การกระท าท่ีเป็นอนัตรายต่อระบบการเมือง 
เศรษฐกิจ หรือสังคมของ สปป.ลาว ต่อกรรมสิทธ์ิของรัฐ ของส่วนร่วม และของบุคคล ชีวิต สุขภาพ 
เกียรติศกัด์ิศรี สิทธิ เสรีภาพของพลเมือง ความสงบของชาติหรือความเป็นระเบียบเรียบร้อยของ
สังคม ท่ีบญัญติัไวใ้นกฎหมายอาญาหรือกฎหมายอ่ืนของ สปป.ลาว ท่ีก าหนดโทษทางอาญาจะถือ
วา่เป็นการกระท าผิดทางอาญา111 นอกจากน้ีในมาตรา 2 ของกฎหมายฉบบัน้ีไดมี้การบญัญติัว่า 
“บุคคลใดจะมีความรับผิดชอบทางอาญา และจะถูกลงโทษทางอาญาไดก้็ต่อเม่ือบุคคลผูน้ั้นหากมี
การกระท าโดยเจตนาหรือดว้ยความประมาทท่ีเป็นอนัตรายต่อสังคม ซ่ึงไดก้ าหนดไวใ้นกฎหมาย
อาญาหรือกฎหมายอ่ืนของ สปป.ลาว ท่ีไดก้  าหนดโทษทางอาญา และในเม่ือมีค าตดัสินของศาล
เท่านั้น” จะเห็นไดว้า่ในกฎหมายดงักล่าวไดมี้การบญัญติัรองรับลกัษณะการบงัคบัใชก้ฎหมายอาญา 
ให้สอดคลอ้งกบัหลกัการส าคญัท่ีว่า “ไม่มีความผิด ไม่มีโทษโดยไม่มีกฎหมาย” ดงันั้นผูก้ระท า
ความผดิจะตอ้งถูกลงโทษตามท่ีกฎหมายก าหนดไว ้

ในกรณีท่ีจะสามารถน าตวัผูก้ระท าความผิดมาลงโทษไดน้ั้น ผูก้ระท าความผิดตอ้งมีการ
กระท าท่ีครบองค์ประกอบของการกระท าความผิดทางอาญาตามกฎหมายอาญา ค.ศ. 2005 ของ  
 
 
 
 
 

                                           
111 กฎหมายอาญา ค.ศ. 2005, มาตรา 6 วรรคหน่ึง. 
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สปป.ลาว ท่ีก าหนดไว้112 ซ่ึงองค์ประกอบของการกระท าความผิดทางอาญาประกอบด้วย 
องค์ประกอบดา้นวตัถุกรรม องคป์ระกอบดา้นภาวะวิสัย (พฤติกรรมภายนอก) องค์ประกอบดา้น 
อตัวิสัย (เจตนา) และองคป์ระกอบดา้นเจา้กรรม(ผูก้ระท าความผิด) ซ่ึงการกระท าความผิดรูปแบบ
ใหม่ของอาชญากรรมทางคอมพิวเตอร์นั้น หากน ากฎหมายอาญาในปัจจุบนัมาปรับใชจ้ะเกิดปัญหา
ในการตีความว่าการกระท าดังกล่าวจะเป็นความผิดหรือไม่ และหากมีการปรับใช้อาจขัดต่อ
หลกัการตีความโดยเคร่งครัดของกฎหมายอาญา กล่าวคือ กฎหมายอาญาตอ้งตีความโดยเคร่งครัด
ตามตัวอักษร กล่าวอีกนัยหน่ึงก็คือ ตัวบทกฎหมายบัญญัติไว้เ ช่นใดก็ต้องตีความเช่นนั้ น 
นอกจากนั้นจะน าหลกัการตีความในกฎหมายแพง่และพาณิชยม์าใชใ้นกฎหมายอาญาก็ไม่ได้113 

4.2.1.1 การเขา้ถึงระบบคอมพิวเตอร์โดยมิไดรั้บอนุญาต หากการกระท าในการเขา้ถึง
ระบบคอมพิวเตอร์ของบุคคลอ่ืนท่ีไม่ใช่เจา้ของ และไม่ไดรั้บอนุญาตในการเขา้ถึง ไดมี้การเขา้ไป
ทางกายภาพในสถานท่ีตั้ งของระบบคอมพิวเตอร์นั้ นจริง โดยการเข้าไปในสถานท่ีตั้ งของ
คอมพิวเตอร์เป้าหมาย เพื่อสืบคน้ขอ้มูล เจาะขอ้มูลของเคร่ืองคอมพิวเตอร์อ่ืนภายในองคก์รนั้น การ
กระท าดงักล่าวย่อมเป็นความผิดฐานบุกรุก ตามมาตรา 103114 และมาตรา 104 วรรคสอง115 แห่ง
กฎหมายอาญา ค.ศ. 2005 หากการกระท าความผิดทางอาญามีลกัษณะครบองค์ประกอบของ
ความผดิประเภทนั้น ผูก้ระท าความผดิก็ตอ้งรับผดิตามฐานความผดินั้น ๆ 

อย่างไรก็ตาม ในการเข้าถึงระบบคอมพิวเตอร์โดยไม่ได้รับอนุญาตน้ี มิได้เกิดข้ึน
เฉพาะความผิดทางกายภาพเพียงอย่างเดียว เพราะการเขา้ถึงดงักล่าวผูก้ระท าสามารถใช้เครือข่าย

                                           
112 กฎหมายอาญา ค.ศ. 2005, มาตรา 7 บญัญติัว่า “องคป์ระกอบดา้นวตัถุกรรมของการกระท าความผิด 

หมายถึง ความเก่ียวพนัธ์ดา้นสังคมท่ีรัฐคุม้ครองโดยกฎหมายอาญา และไดรั้บผลกระทบจากการกระท าความผดิ 
องค์ประกอบด้านภาวะวิสัยของการกระท าความผิด หมายถึง บรรดาเคร่ืองหมายภายนอกของ

พฤติกรรมท่ีไดจ้ดัตั้งและไดรั้บความเสียหายต่อความเก่ียวพนัธ์ดา้นสังคมท่ีถูกคุม้ครอง โดยกฎหมายอาญารวมทั้งวนัเวลา 
สถานท่ี พาหนะ อุปกรณ์ สภาพ และวธีิประกอบการกระท าผดิดงักล่าว 

องคป์ระกอบดา้นอตัวิสัยของการกระท าความผิด หมายถึง บรรดาเคร่ืองหมายต่าง ๆ ทางดา้นทศันะ 
แนวคิดของบุคคลผูก้ระท าความผิดต่อการกระท าผิดของตนท่ีแสดงออกภายนอกต่อการกระท าความผิดโดยผ่าน
พฤติกรรม 

องค์ประกอบดา้นเจา้กรรมของการกระท าความผิด หมายถึง ผูก้ระท าความผิดซ่ึงตอ้งเป็นบุคคลท่ีมี
สติสัมปชญัญะ ไม่เป็นคนวกิลจริตหรือเสมือนไร้ความสามารถ และมีอายสิุบหา้ปีข้ึนไป”. 

113 มานิตย ์จุมปา (บรรณาธิการ), ความรู้พืน้ฐานเก่ียวกับกฎหมาย, 108. 
114 กฎหมายอาญา ค.ศ. 2005, มาตรา 103 บญัญติัว่า “บุคคลใดล่วงเขา้เคหสถานผูอ่ื้นโดยไม่ถูกตอ้งตาม

กฎหมาย ดว้ยการใชค้วามรุนแรง การข่มขู่ การใชเ้อกสารปลอม การปลอมแปลงเป็นเจา้หนา้ท่ี หรือดว้ยวธีิการอ่ืน ๆ ...”. 
115 เร่ืองเดียวกนั, มาตรา 104 วรรคสอง บญัญติัวา่ “บุคคลใดหากไดล้กัเปิดจดหมาย โทรเลข หรือเอกสาร

อ่ืน ๆ หรือลกัฟังโทรศพัทข์องผูอ่ื้น ซ่ึงเป็นการก่อความเสียหายแก่ผูอ่ื้นนั้น...”. 
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คอมพิวเตอร์เป็นช่องทางในการเขา้ถึงระบบคอมพิวเตอร์ของผูอ่ื้นได ้ไม่วา่จะเป็น “การเจาะระบบ
คอมพิวเตอร์ (Hacking or Craking)” หรือ “การบุกรุกทางคอมพิวเตอร์ (Computer Trespass)” จึงท า
ให้เกิดปัญหาในการปรับใช้กฎหมายอาญา ค.ศ. 2005 เก่ียวกบัความผิดฐานบุกรุกต่อการกระท า
ดงักล่าว เน่ืองจากการเขา้ไปในเคหสถานตามความหมายของความผิดฐานบุกรุก ตอ้งเป็นการพาตวั
ผูก้ระท าล่วงล ้าเขา้ไปในอสังหาริมทรัพยข์องผูอ่ื้นทางกายภาพ ทั้งการเขา้ไปทางพื้นดิน ใตดิ้นหรือ
ทางอากาศ แต่การบุกรุกทางคอมพิวเตอร์ผูก้ระท ายงัอยู ่ณ สถานท่ีตั้งของคอมพิวเตอร์ท่ีใชใ้นการ
เจาะขอ้มูล มิไดมี้การพาตวัเองเขา้ไปสู่สถานท่ีตั้งของระบบคอมพิวเตอร์เป้าหมายแต่อยา่งใด 

4.2.1.2 การขโมยข้อมูลคอมพิวเตอร์  เป็นการกระท าของผู ้ท่ี ไม่ได้รับอนุญาต  
ไดเ้ขา้ไปล่วงรู้เอาขอ้มูลของผูอ่ื้นท่ีถูกจดัเก็บอยูใ่นเคร่ืองคอมพิวเตอร์หรือดกัจบัขอ้มูลขณะส่งผา่น
ระบบ หรือถ่ายโอนผ่านระบบเครือข่ายคอมพิวเตอร์ ซ่ึงโดยส่วนใหญ่จะเป็นข้อมูลส่วนบุคคล 
ขอ้มูลทางเศรษฐกิจหรือความลบัทางการคา้ ในกรณีความผิดฐานลกัทรัพยน์ั้น หากผูก้ระท าไดเ้อา
ไปซ่ึงเคร่ืองคอมพิวเตอร์หรืออุปกรณ์คอมพิวเตอร์ต่าง ๆ คงจะไม่เกิดปัญหาในการปรับใชก้ฎหมาย
อาญา116 แต่การกระท าดงักล่าวส่ิงท่ีไดไ้ปคือขอ้มูลท่ีอยู่ในรูปของดิจิตอลเป็นคล่ืนแม่เหล็กไฟฟ้า  
ท่ีไม่ปรากฏรูปร่างหรือสภาพทางกายภาพอย่างชัดเจน ไม่สามารถสัมผสัจบัต้องได้ นอกจากน้ี
ความผิดฐานลักทรัพย์ต้องมีการเอาไปจากการครอบครอง กล่าวคือ ขณะเอาไปต้องมีผู ้อ่ืน
ครอบครองทรัพย์นั้นอยู่ และมีการแย่งไปจากการครอบครองนั้น117 แต่ในกรณีการเอาไปซ่ึง
ขอ้มูลคอมพิวเตอร์น้ี เห็นได้ว่ามิได้มีการเอาไปในลักษณะของการแย่งการครอบครองหรือตดั
กรรมสิทธ์ิในขอ้มูลนั้นจากเจา้ของขอ้มูล เพราะขอ้มูลยงัอยูใ่นความครอบครองของเจา้ของขอ้มูล
นั้น ผูก้ระท าเพียงไดเ้ห็นขอ้มูลท่ีปรากฏอยูใ่นเคร่ืองคอมพิวเตอร์ หรือไดด้กัจบัไวห้รือไดท้  าส าเนา
ไปเท่านั้ น ด้วยเหตุน้ีเม่ือพิจารณาจากเหตุผลข้างต้นจะเห็นได้ว่าไม่สามารถน าความผิดฐาน 
ลกัทรัพยต์ามกฎหมายอาญา ค.ศ. 2005 มาปรับใชก้บัการกระท าดงักล่าวได ้

4.2.1.3 การแก้ไข เปล่ียนแปลง ท าลายข้อมูล และรบกวนการท างานของระบบ
คอมพิวเตอร์ หากมีบุคคลได้สร้างความเสียหายต่อเคร่ืองคอมพิวเตอร์ โครงข่ายคอมพิวเตอร์ หรือ
ขอ้มูลท่ีได้จากการประมวลผลของคอมพิวเตอร์ เช่น เอกสารต่าง ๆ การกระท าดังกล่าวย่อมเป็น
ความผิดฐานท าให้เสียทรัพย์ แต่ความเป็นจริงแล้วความเสียหายท่ีเกิดกับข้อมูลและโปรแกรม
คอมพิวเตอร์ท่ีติดตั้งในเคร่ืองคอมพิวเตอร์ โดยมิไดส้ร้างความเสียหายหรือส่งผลกระทบต่อระบบ

                                           
116 กฎหมายอาญา ค.ศ. 2005, มาตรา 119 วา่ดว้ยการขโมย การชิงทรัพยข์องพลเมือง “บุคคลใดหากไดเ้อา

ทรัพยข์องผูอ่ื้นโดยลบัหลงั...”. 
117 ทวีเกียรติ มีนะกนิษฐ, ประมวลกฎหมายอาญา ฉบับอ้างอิง, พิมพค์ร้ังท่ี 29, (กรุงเทพฯ: วิญญูชน, 

2555), 509. 
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ฮาร์ดแวร์ แมก้ารกระท าดงักล่าวมิไดส้ร้างความเสียหายต่อคอมพิวเตอร์ฮาร์ดแวร์ แต่การท าลายขอ้มูล
และโปรแกรมต่าง ๆ ภายในเคร่ือง จะถือเป็นการท าให้คอมพิวเตอร์ฮาร์ดแวร์ไร้ประโยชน์หรือไม่ 
เน่ืองจากการท างานของเคร่ืองคอมพิวเตอร์จะประกอบด้วยองค์ประกอบท่ีส าคญัอยู่ 3 ส่วน คือ 
ฮาร์ดแวร์ (Hardware) ซอฟทแ์วร์ (Software)118 และขอ้มูล หากขาดส่วนใดส่วนหน่ึงการท างานของ
เคร่ืองย่อมไม่สามารถปฏิบติัการไดอ้ย่างปกติ หรือไม่สามารถท างานได้เลย การท าลายขอ้มูลหรือ
ซอฟทแ์วร์จะท าให้คอมพิวเตอร์ฮาร์ดแวร์เปรียบเสมือนเศษเหล็กช้ินหน่ึง เจา้ของคอมพิวเตอร์จะไม่
สามารถใช้เคร่ืองคอมพิวเตอร์ฮาร์ดแวร์นั้นไดจ้นกว่าจะไดมี้การติดตั้งซอฟท์แวร์และขอ้มูลเขา้ไป
ใหม่ ดงันั้น การสร้างความเสียหายต่อขอ้มูลหรือซอฟทแ์วร์คอมพิวเตอร์ท่ีอยูใ่นเคร่ือง จึงไม่สามารถ
ตีความไดว้า่เป็นการท าใหค้อมพิวเตอร์ฮาร์ดแวร์ไร้ประโยชน์อนัเป็นความผดิฐานท าใหเ้สียทรัพย์119 

ความผดิฐานปลอมแปลงเอกสาร การกระท าจะมีการเขา้ไปแกไ้ข เปล่ียนแปลง เพิ่มเติม 
และตดัทอนขอ้มูลคอมพิวเตอร์ท่ีเก็บอยูใ่นเคร่ืองคอมพิวเตอร์ ปัญหาในการปรับใชก้ฎหมายอาญา120 
ก็คือ ข้อมูลเป็นเอกสารตามนัยแห่งกฎหมายหรือไม่ เน่ืองจากเอกสารจะต้องมีส่ิงรองรับ แต่
ขอ้มูลคอมพิวเตอร์ขาดวตัถุรองรับ เพราะเม่ือเปิดเคร่ืองขอ้มูลจะหายไป แมจ้ะมีการบนัทึกไวใ้น
ฮาร์ดดิสก ์(Harddisk) แต่ก็ไม่สามารถมองเห็นไดด้ว้ยตาเปล่าตอ้งอาศยัอุปกรณ์อ่ืนช่วยจึงจะสามารถ
อ่านขอ้ความได ้ประกอบกบัการปรากฏของเอกสารจะตอ้งเกิดจากการกระท าของบุคคลหากปรากฏ
ข้ึนเองจะไม่เป็นเอกสาร ดงันั้น ขอ้มูลท่ีคอมพิวเตอร์ท าให้ปรากฏข้ึนโดยอตัโนมติัจะมิใช่เอกสาร
ตามกฎหมาย ส่วนขอ้มูลท่ีบุคคลเป็นผูท้  าให้ปรากฏข้ึน บุคคลจะเป็นเพียงตวัเช่ือมในการสั่งให้
คอมพิวเตอร์ท าการประมวลผลขอ้มูล แลว้คอมพิวเตอร์ ซอฟทแ์วร์ และฮาร์ดแวร์ จะปฏิบติัการเพื่อ
ถอดขอ้มูลท่ีถูกจดัเก็บอยูใ่นเคร่ืองใหส้ามารถส่ือความหมาย และแสดงขอ้มูลให้ปรากฏ จึงถือมิไดว้า่
บุคคลเป็นผูท้  าใหป้รากฏข้ึน ดงันั้น เม่ือขอ้มูลมิใช่เอกสาร การแกไ้ข เปล่ียนแปลง ตดัทอน เพิ่มหรือ
ท าขอ้มูลคอมพิวเตอร์ข้ึนมาใหม่จึงไม่เป็นความผิดฐานปลอมเอกสาร 

                                           
118 ฮาร์ดแวร์ (Hardware) เป็นความรู้ท่ีประกอบอยู่ในส่ิงท่ีมีรูปร่าง เช่น ในเอกสารข้อมูล เคร่ืองจักร 

อุปกรณ์ ผงั หรือแผนแบบต่าง ๆ ส่วน ซอฟทแ์วร์ (Software) หมายถึง ความรู้ท่ีไม่สามารถแสดงออกเป็นรูปธรรมได ้เช่น 
ความรู้ท่ีประกอบอยู่กบัองคก์รหรือบุคลากร ในลกัษณะของความเช่ียวชาญ ประสบการณ์หรือระบบการบริหาร, ดู TDRI, 
The barrier to and strategies for technology acquisition, (Bangkok: Thailand Development Research Institute, 1991), 2. 

119 ส านักบริหารกลาง, รวมสาระน่ารู้เก่ียวกับกฎหมายไอที , (กรุงเทพฯ: ส านักงานปลัดกระทรวง
เทคโนโลยสีารสนเทศและการส่ือสาร, ม.ป.ป.), 2-6. 

120 กฎหมายอาญา ค.ศ. 2005, มาตรา 161 วา่ดว้ยการปลอมแปลงเอกสารหรือการใชเ้อกสารปลอม “บุคคล
ใดหากไดป้ลอมแปลงเอกสาร ลายเซ็น ตราประทบั ไดต้ดัหรือเพ่ิมขอ้ความใดขอ้ความหน่ึงในเอกสาร...”. 
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จากการศึกษาพบว่าการกระท าความผิดของอาชญากรรมทางคอมพิวเตอร์นั้น เป็นส่ิงท่ี
ผูก้ระท าเพียงป้อนค าสั่งเขา้ไปในระบบคอมพิวเตอร์ก็จะท างานไดเ้องโดยผูก้ระท าผิดมิไดมี้การ
แสดงออกซ่ึงกายภาพดงัท่ีไดก้ล่าวแลว้ และหากน ากฎหมายอาญา ค.ศ. 2005 ท่ีมีอยู่มาปรับใชใ้น
การลงโทษ อาจไม่รองรับถึงลักษณะของการกระท าผิดทางคอมพิวเตอร์ ท่ีผูก้ระท าใช้ความ
สลบัซบัซอ้นของเทคโนโลยคีอมพิวเตอร์ในการกระท าความผิดและมีความแตกต่างจากการกระท า
ผดิทัว่ไป และยากท่ีจะมองเห็น จึงไม่เขา้องคป์ระกอบของความผดิทางอาญาทัว่ไป 

4.2.2 กฎหมายว่าด้วยธุรกรรมทางอเิลก็ทรอนิกส์ ค.ศ. 2012 
เทคโนโลยีดา้นการส่ือสารโทรคมนาคมไดเ้จริญกา้วหนา้ไปอยา่งรวดเร็ว การท าธุรกรรม

ทางอิเล็กทรอนิกส์นบัเป็นอีกทางเลือกหน่ึงในการติดต่อส่ือสาร แลกเปล่ียนขอ้มูลทางการคา้ การ
ลงทุน แต่เน่ืองจากรูปแบบใหม่ในการท าธุรกรรมทางอิเล็กทรอนิกส์ ไดใ้ชเ้คร่ืองคอมพิวเตอร์ และ
ระบบคอมพิวเตอร์เขา้ด าเนินการ ไม่วา่จะเป็นการติดต่อส่ือสารกนับนเครือข่ายโดยใช้วิธีการทาง
อิเล็กทรอนิกส์ การแลกเปล่ียนข้อมูลอิเล็กทรอนิกส์ ไปรษณีย์อิเล็กทรอนิกส์หรือวิธีการทาง
อิเล็กทรอนิกส์อ่ืน ๆ ลว้นแต่ท าในรูปแบบของขอ้มูลอิเล็กทรอนิกส์ มิไดท้  าบนกระดาษดงัเช่นเดิม 

อยา่งไรก็ตามหากมีการกระท าในรูปแบบของการส่งจดหมายอิเล็กทรอนิกส์ท่ีผูส่้งไดส่้งไป
ยงัผูรั้บอย่างต่อเน่ือง โดยส่งจ านวนคร้ังละมาก ๆ และมิได้รับความยินยอมจากผูรั้บ โดยการส่ง
จดหมายอิเล็กทรอนิกส์นั้นอาจมีวตัถุประสงค์เชิงพาณิชยห์รือไม่ก็ได้ ซ่ึงในปัจจุบนั สปป.ลาว  
มีกฎหมายว่าดว้ยธุรกรรมทางอิเล็กทรอนิกส์ ค.ศ. 2012 ท่ีมีวตัถุประสงคใ์นการก าหนดหลกัการ 
ระเบียบการ และมาตรการเก่ียวกับการสร้าง การใช้ การรับรู้ การคุ้มครอง และการตรวจตรา
ธุรกรรมทางอิ เล็กทรอนิกส์  เพื่อท าให้มีความเ ช่ือถือ และมีความมั่นใจต่อธุรกรรมทาง
อิเล็กทรอนิกส์ เพื่อปกป้องสิทธิ และผลประโยชน์โดยชอบธรรมของผูท้  าการคา้ทางอิเล็กทรอนิกส์ 
และรับประกันการใช้ การส่งเสริมธุรกรรมทางอิเล็กทรอนิกส์ แต่ข้อห้ามในกฎหมายว่าด้วย
ธุรกรรมทางอิเล็กทรอนิกส์ ค.ศ. 2012 ไดมี้การห้ามมิให้สนองขอ้มูลท่ีไม่ถูกตอ้งหรือขอ้มูลส่วนตวั 
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ต่อผูใ้ช้บริการ ปลอมแปลงเอกสารหรือใช้ข้อมูลเฉพาะของผูอ่ื้นโดยไม่ได้รับอนุญาต121 ซ่ึง
กฎหมายฉบบัน้ียงัไม่ครอบคลุมถึงรูปแบบของการส่งจดหมายอิเล็กทรอนิกส์ ท่ีเป็นการส่งจดหมาย
ต่อ ๆ กันมาท่ีมีวตัถุประสงค์แตกต่างกัน และจดหมายอิเล็กทรอนิกส์ในจ านวนมาก ๆ อาจ
ก่อให้เกิดปัญหามากมายในขณะน้ีก็คือจดหมายท่ีมีการโฆษณาสินคา้และบริการท่ีไม่ชอบด้วย
กฎหมาย มีเน้ือหาท่ีขดัต่อศีลธรรมอนัดี และมีขอ้ความท่ีมีลกัษณะหลอกลวง ยอ่มส่งผลกระทบต่อ
เศรษฐกิจและสังคมใน สปป.ลาว อยา่งมาก 

นอกจากนั้น หากมีผูไ้ม่หวงัดีเขา้ไปในระบบเพื่อดดัแปลงแกไ้ขขอ้มูลบางส่วนเก่ียวกบัการ
ให้บริการทางดา้นการเงินบางประเภท เช่น Electronic Data Interchange และ Electronic Fund 
Transfer เป็นตน้ ซ่ึงเก่ียวขอ้งกบัการรับรองลายมือช่ือท่ีส่งผ่านเครือข่ายคอมพิวเตอร์ยงัประสบ
ปัญหาอยู ่ท  าใหก้ารพฒันากิจการดงักล่าวไม่สามารถด าเนินการไปไดดี้เท่าท่ีควร 

ดงันั้น จากการศึกษากฎหมายวา่ดว้ยธุรกรรมทางอิเล็กทรอนิกส์ ค.ศ. 2012 พบวา่ การปรับ
ใช้กฎหมายว่าดว้ยธุรกรรมทางอิเล็กทรอนิกส์ของ สปป.ลาว ในปัจจุบนัไม่ครอบคลุมพฤติกรรม
ดงักล่าว และไม่สามารถน าตวัผูก้ระท าการผดิมาลงโทษได ้อนัเน่ืองจากการกระท าดงักล่าวเป็นการ
กระท าต่อขอ้มูลท่ีอยูใ่นเคร่ืองคอมพิวเตอร์หรือระบบคอมพิวเตอร์ ซ่ึงมิใช่บุคคลเป็นผูก้ระท าการ
ส่งมอบทรัพยสิ์นหรือประโยชน์อ่ืนใดแก่ตนเองหรือผูอ่ื้น อนัไม่มีบุคคลเขา้มาเก่ียวขอ้งแต่อยา่งใด 
เช่น การแกไ้ขการเปล่ียนแปลงจ านวนเงินในบญัชีธนาคาร หรือการโอนเงินจากบญัชีอ่ืนเขา้บญัชี
ของตน ดว้ยเหตุน้ี เม่ือมีการดดัแปลงแกไ้ขขอ้มูลธุรกรรมทางอิเล็กทรอนิกส์ จึงส่งผลให้อีกฝ่าย
เขา้ใจผดิเก่ียวกบัสัญญาดงักล่าวได ้เช่นน้ี จึงท าให้กฎหมายวา่ดว้ยธุรกรรมทางอิเล็กทรอนิกส์ ค.ศ. 
2012 ยงัไม่สามารถน ามาบงัคบัใชไ้ดอ้ยา่งมีประสิทธิภาพต่อการก่ออาชญากรรมทางคอมพิวเตอร์ 
                                           

121 กฎหมายว่าดว้ยธุรกรรมทางอิเล็กทรอนิกส์ ค.ศ. 2012, มาตรา 68 ว่าด้วยขอ้ห้ามส าหรับบุคคล  
นิติบุคคล และองคก์รอื่น. 

“(1) ปลอมแปลงเอกสาร ลายเซ็นหรือหนงัสือยนืยนัทางอิเลก็ทรอนิกส์หรือใช้ลายเซ็นดิจิตอลท่ีมีการ
ป้องกนัอนัเป็นเทจ็ 

(2) สนบัสนุนขอ้มลูท่ีไม่ถูกตอ้ง และลายเซ็นอิเลก็ทรอนิกส์ปลอม 
(3) เขา้ถึง ส าเนา ปรับปรุงหรือครอบครองระบบลายเซ็นอิเลก็ทรอนิกส์ของผูอ่ื้นโดยไม่ไดรั้บอนุญาต 
(4) ใชข้อ้มลูเฉพาะของผูอ่ื้นโดยไม่ไดรั้บอนุญาต 
(5) แอบอา้งตนเองเป็นตวัแทน ในการเสนอหยดุ ยกเลิกหรือรับรองลายเซ็นดิจิตอลท่ีมีการป้องกนั 
(6) เผยแพร่หนังสือยืนยนัดิจิตอลท่ีมีการป้องกนัอนัเป็นเท็จ ไม่ถูกตอ้ง ถูกยกเลิกหรือถูกหยุดใชง้าน

ใหผู้อ่ื้นเอาไปใช ้
(7) สนับสนุนขอ้ความท่ีเป็นขอ้มูล และส่ิงบนัทึกทางอิเล็กทรอนิกส์ ซ่ึงส่งผลกระทบถึงความมัน่คง

ของชาติ ความสงบและความเป็นระเบียบเรียบร้อยของสังคม และ 
(8) มีพฤติกรรมอ่ืนที่เป็นการละเมิดระเบียบกฎหมาย”. 
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4.2.3 ด ารัฐว่าด้วยการคุ้มครองข้อมูลข่าวสารผ่านอนิเทอร์เน็ต ค.ศ. 2014 
จากความนิยมใช้บริการอินเทอร์เน็ตท่ีมีปริมาณเพิ่มมากข้ึนใน สปป.ลาว ท าให้ตอ้งมีการ

ควบคุมการเผยแพร่ขอ้มูลข่าวสารผา่นอินเทอร์เน็ต รัฐบาลแห่ง สปป.ลาว จึงไดมี้มติเห็นชอบออก
ด ารัฐว่าดว้ยการคุม้ครองขอ้มูลข่าวสารผ่านอินเทอร์เน็ต ฉบบัเลขท่ี 327/รบ ลงวนัท่ี 16 กนัยายน 
ค.ศ. 2014 ซ่ึงด ารัฐดงักล่าวได้ก าหนดหลกัการ ระเบียบการ และมาตรการในการคุม้ครองขอ้มูล
ข่าวสารผ่านอินเทอร์เน็ต เพื่อรับประกนัความมัน่คงของชาติ ความสงบเรียบร้อยของสังคม โดยมี
เป้าหมายเพื่อปกป้องคุม้ครองผลประโยชน์อนัชอบธรรมของผูใ้ห้บริการ ผู ้ใช้บริการ และสังคม  
ในมาตรา 16 ของด ารัฐฉบบัน้ีไดก้ าหนดขอ้ห้ามส าหรับผูใ้ชบ้ริการอินเทอร์เน็ต ในการน าเสนอ ส่ง  
ส่งต่อ ขอ้มูลข่าวสาร ท่ีมีเน้ือหาตามท่ีไดก้ าหนดไวใ้นมาตรา 10 ดงัน้ี  

4.2.3.1 โกหก หลอกลวงประชาชนท่ีอยู่ภายในประเทศและต่างประเทศให้หลงเช่ือ 
เพื่อต่อตา้นต่อพรรคประชาชนปฏิวติัลาว รัฐบาลแห่ง สปป.ลาว หรือท าลายสันติภาพ ความเป็น 
เอกราชอธิปไตย ความเป็นเอกภาพ และความเป็นวฒันาถาวรของ สปป.ลาว 

4.2.3.2 ยยุง และส่งเสริมการก่อการร้าย การฆาตกรรม และท าใหส้ังคมป่ันป่วน 
4.2.3.3 โฆษณา บิดเบือนและปล่อยข่าวอกุศล เพื่อสร้างความแบ่งแยกระหวา่งชนเผา่

และระหวา่งชาติ 
4.2.3.4 เผยแพร่รูปภาพลามก รูปภาพตดัต่อ และรูปภาพอ่ืน ๆ ท่ีกฎหมาย สปป.ลาว 

ต้องห้ามหรือส่งผลกระทบต่อจารีตประเพณีอันดีงามของชาติ และส่งผลกระทบต่อทรัพย์สิน 
ทางปัญญาของผูอ่ื้น และช้ือขายบริการทางเพศ 

4.2.3.5 เผยแพร่ความลบัของชาติ ทางการทหารหรือความลบัดา้นอ่ืน ๆ ท่ีก าหนดไว้
อยูใ่นกฎหมายของ สปป.ลาว 

4.2.3.6 เผยแพร่ขอ้มูลข่าวสารท่ีไม่ถูกตอ้ง และบิดเบือนความจริง เพื่อจุดประสงค์
สร้างความเส่ือมเสียต่อเกียรติศกัด์ิศรีหรือสิทธิส่วนบุคคลของผูอ่ื้น สถาบนัหรือองคก์รอ่ืน  

4.2.3.7 ใช้ช่ือของบุคคลหรือองค์กร รูปภาพ เสียง วิดีโอ ลายเซ็น รหัสต่าง ๆ  
บตัรเครดิต หรือเอกสารส่วนบุคคลอ่ืน เพื่อผลประโยชน์หรือเพื่อจุดประสงค์อ่ืน โดยไม่ได้รับ
อนุญาตจากผูเ้ป็นเจา้ของ 

ดงักล่าวมาจะเห็นไดว้า่ด ารัฐฉบบัน้ี ยงัมิไดมี้การก าหนดอยา่งชดัเจนเก่ียวกบัรูปแบบของ
การกระท าผิด และยงัไม่ไดมี้การบญัญติัมาตรการในการลงโทษเก่ียวกบัการกระท าในรูปแบบตาม
ต่าง ๆ ของขอ้หา้มตามด ารัฐฉบบัน้ี ซ่ึงการท่ีจะน าผูก้ระท าความผดิมาลงโทษไดน้ั้น ในลกัษณะของ
กฎหมายอาญาแลว้หมายถึงกฎหมายท่ีวา่ดว้ยความผิด และโทษ ในส่วนท่ีกล่าวถึงความผิดหมายถึง 
การท่ีกฎหมายบญัญติัหา้มไวไ้ม่ใหก้ระท าการอยา่งใดอยา่งหน่ึง นอกจากน้ีกฎหมายอาญายงับญัญติั
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ใหบุ้คคลตอ้งกระท าการอยา่งใดอยา่งหน่ึง ถา้ไม่กระท าตามท่ีกฎหมายก าหนดในกรณีนั้น ๆ ยอ่มจะ
มีความผิดเช่นกนั และในส่วนท่ีกล่าวถึงโทษนั้น เป็นสภาพบงัคบัของกฎหมายอาญา เพราะหาก
กฎหมายบญัญติัแต่การกระท าท่ีเป็นความผิดโดยไม่ไดก้  าหนดสภาพบงัคนัอนัเป็นบทลงโทษไว ้
กฎหมายย่อมไม่มีความหมายอย่างใด122 นอกจากน้ีการท่ีจะเอาตวัผูก้ระท าความผิดมาลงโทษนั้น
เก่ียวกบัรูปแบบของการกระท าความผิดทางคอมพิวเตอร์ เช่น การน าเขา้สู่ระบบคอมพิวเตอร์ท่ี
ประชาชนทัว่ไปอาจเขา้ถึงไดซ่ึ้งขอ้มูลคอมพิวเตอร์ท่ีปรากฏเป็นภาพของผูอ่ื้นและภาพนั้นเป็นภาพ
ท่ีเกิดจากการตดัต่อ เติมหรือดดัแปลงดว้ยวธีิทางอิเล็กทรอนิกส์หรือวธีิอ่ืนใด ซ่ึงการกระท าดงักล่าว
ส่งผลกระทบต่อบุคคลทั่วไป ไม่ว่าในทางสังคม ความมั่นคง เศรษฐกิจหรือความรู้สึก เช่น  
การเขา้ถึงระบบคอมพิวเตอร์ การเปิดเผยมาตรการป้องกนัการเขา้ถึงระบบคอมพิวเตอร์ท่ีผูอ่ื้นจดัท า
ข้ึน การเขา้ถึงขอ้มูลคอมพิวเตอร์ การดกัรับขอ้มูลคอมพิวเตอร์ การท าให้เสียหาย ท าลาย แก้ไข 
เปล่ียนแปลง เพิ่มเติมขอ้มูลคอมพิวเตอร์ โดยมิชอบ เป็นตน้ ล้วนแต่สร้างความเสียหายให้เกิด
ข้ึนกบัสังคมทั้งส้ิน 

จากรูปแบบของการกระท าอาชญากรรมทางคอมพิวเตอร์ จะเห็นได้ว่าผูก้ระท าเป็นผูมี้
ความช านาญทางดา้นคอมพิวเตอร์และโครงข่าย ดว้ยการเขา้ไปอยูใ่นระบบโครงข่ายของผูอ่ื้นและ
ด า เ นินการให้ เ กิดผลเสียหายต่อบุคคลอ่ืน ๆ ท่ีใช้โครงข่ายดังกล่าวทั้ งในด้านการผลิต 
(Manufacturing) และการควบคุมดูแล (Monitoring) ซ่ึงด ารัฐฉบบัน้ีของ สปป.ลาว ยงัขาดมาตรการ
ลงโทษผูก้ระท าการดงักล่าว 

จากการศึกษาจะเห็นไดว้่าด ารัฐฉบบัน้ีในปัจจุบนันั้นไม่สามารถน ามาใช้บงัคบักบับริการ
ต่าง ๆ ท่ีรวมเอาเทคโนโลยีดา้นโทรคมนาคมและดา้นคอมพิวเตอร์ในลกัษณะผสมผสานกนัอย่าง
กลมกลืนจนไม่สามารถแยกจากกนัอย่างชัดเจน และไม่สามารถใช้ด าเนินการกบัผูใ้ช้บริการท่ี
สามารถเขา้ถึง (Access Number) ของผูใ้ช้รายอ่ืน ๆ และการดกัรับขอ้มูลของผูใ้ช้บริการรายอ่ืน 
ทั้งน้ีเพราะขอ้มูลท่ีดกัรับไปเป็นขอ้มูลท่ีจบัตอ้งมิได ้กล่าวคือ ฐานขอ้มูล และเม่ือถูกดกัรับไปแลว้
ขอ้มูลดงักล่าวก็ยงัคงอยูก่บัผูใ้ชบ้ริการเดิมมิไดห้ายไปไหน การจะตีความเอาผิดผูก้ระท าตามด ารัฐ 
ว่าด้วยการคุ้มครองข้อมูลข่าวสารผ่านอินเทอร์เน็ต ค.ศ. 2014 ก็ยงัมีความไม่ชัดเจน เพราะ
ฐานขอ้มูลมิไดจ้ดัอยูใ่นข่ายลิขสิทธ์ิ (Copy Right) สิทธิบตัร (Patent) หรือเคร่ืองหมายการคา้ (Trade 
Mark) แต่ฐานขอ้มูลเป็นความลบัทางการคา้ (Trade Secret) ซ่ึงมุ่งคุม้ครองความลบัทางการคา้ 
เป็นการเฉพาะไดก้ล่าวถึงวธีิการไดไ้ปซ่ึงความลบัทางการคา้แต่อยา่งใด 

                                           
122 แสวง บุญเฉลิมวภิาส, หลักกฎหมายอาญา, 13. 
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ดงันั้นจึงจ าเป็นท่ีจะต้องมีการบญัญติักฎหมายให้มีความเฉพาะเจาะจง เพื่อให้สามารถ
บงัคบัใชก้บัการกระท าความผิดเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ไดอ้ยา่งมีประสิทธิภาพ และ
สามารถรักษาผลประโยชน์ของประเทศชาติและบุคคลได ้

4.2.4 ร่างกฎหมายว่าด้วยการต้านและสกดักั้นอาชญากรรมทางระบบคอมพวิเตอร์ ค.ศ. ... 
ปัจจุบนั สปป.ลาว ไดมี้การเช่ือมโยงระบบโทรคมนาคม และอินเทอร์เน็ตกบัสากล และ

ภูมิภาคต่าง ๆ ในทัว่โลก ไม่ว่าจะเป็นภาครัฐ และเอกชนต่างก็ได้มีการใช้เทคโนโลยีทางด้าน
คอมพิวเตอร์เขา้มามีบทบาทส าคญัในการพฒันาองคก์ร จากการใช้งานดงักล่าวอาจมีผูก้ระท าการ
อยา่งใดอยา่งหน่ึงท่ีเป็นการส่งผลกระทบใหแ้ก่การใชง้านเทคโนโลยีทางคอมพิวเตอร์ได ้ดว้ยเหตุน้ี
รัฐบาลของ สปป.ลาว จึงเห็นถึงความส าคญัดงักล่าว ไดมี้การร่างกฎหมายวา่ดว้ยการตา้นและสกดั
กั้นอาชญากรรมทางระบบคอมพิวเตอร์ ค.ศ. ... โดยผ่านการรับรองในวนัท่ี 7 กรกฎาคม ค.ศ. 
2015123 จากกองประชุมสมยัสามญั คร้ังท่ี 9 ของสภาแห่งชาติ ชุดท่ี 7 ของ สปป.ลาว ซ่ึงในร่าง
กฎหมายดงักล่าวไดมี้วตัถุประสงคใ์นการก าหนดหลกัการ ระเบียบการ และมาตรการเก่ียวกบัการ
คุม้ครอง การติดตามตรวจตราเก่ียวกบัการตา้นและสกดักั้นอาชญากรรมทางระบบคอมพิวเตอร์  
เพื่อท าให้งานดงักล่าวมีประสิทธิผลเพิ่มมากข้ึนในการตา้น สกดักั้น จ ากดั และก าจดัอาชญากรรม 
ปกป้องระบบฐานขอ้มูล ระบบเซิฟเวอร์ (Server System) ขอ้มูลทางระบบคอมพิวเตอร์ และ 
เป็นหลกัประกนัความมัน่คงของชาติ ความสงบ และความเป็นระเบียบเรียบร้อยของสังคม สามารถ
เช่ือมโยงกบัภูมิภาค และสากล เป็นส่วนหน่ึงในการปกปักษ์รักษา และพฒันาเศรษฐกิจ-สังคม  
ใหเ้จริญกา้วหนา้124 

จากการท่ี สปป.ลาว ได้มีการร่างกฎหมายว่าด้วยการตา้นและสกดักั้นอาชญากรรมทาง
ระบบคอมพิวเตอร์ ค.ศ. ... ท าให ้สปป.ลาว ไดมี้มาตรการทางกฎหมายในการด าเนินคดีต่อผูก้ระท า
ผิดทางระบบคอมพิวเตอร์ ซ่ึงในมาตรา 8 ของกฎหมายฉบบัน้ีได้มีการก าหนดลักษณะของ
พฤติกรรมท่ีเป็นอาชญากรรมทางระบบคอมพิวเตอร์ ประกอบดว้ยดงัน้ี: 

1. การเปิดเผยมาตรการป้องกนัการเขา้ถึงระบบคอมพิวเตอร์ 
2. การเขา้ถึงระบบคอมพิวเตอร์โดยไม่ไดรั้บอนุญาต 
3. การตดัต่อเน้ือหา รูปภาพโดยไม่ไดรั้บอนุญาต 

                                           
123 มติตกลงของสภาแห่งชาติ แห่ง สปป.ลาว ว่าดว้ยการรับรองกฎหมาย 3 ฉบบั ฉบบัเลขท่ี 09/สภช.  

ลงวนัที่ 7 กรกฎาคม 2015. 
124 ร่างกฎหมายว่าด้วยการต้านและสกัดกั้ นอาชญากรรมทางระบบคอมพิวเตอร์ ค.ศ. ..., มาตรา 1 

วตัถุประสงค.์ 
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4. การดกัรับเอาขอ้มูลในระบบคอมพิวเตอร์โดยไม่ไดรั้บอนุญาต 
5. การสร้างความเสียหายผา่นส่ือออนไลน์ 
6. การเผยแพร่ส่ิงลามกผา่นระบบคอมพิวเตอร์ 
7. การรบกวนระบบคอมพิวเตอร์ 
8. การปลอมแปลงขอ้มูลคอมพิวเตอร์ 
9. การท าลายขอ้มูลคอมพิวเตอร์ 
10. การด าเนินกิจการเก่ียวกบัเคร่ืองมืออาชญากรรมทางระบบคอมพิวเตอร์และ 
11. การใช้ระบบคอมพิวเตอร์ในการก่อการร้าย และการเล่นการพนันท่ีต้องห้าม  

ผา่นระบบคอมพิวเตอร์ 
ซ่ึงเป็นการก าหนดลกัษณะความผดิของการกระท าทางระบบคอมพิวเตอร์ แต่อยา่งไรก็ตาม

ในกฎหมายดงักล่าวยงัไม่ครอบคลุมลกัษณะของการกระท าของอาชญากรรมทางคอมพิวเตอร์บาง
กรณีท่ีอาจสร้างความเสียหายอย่างมากมายได้ เช่น การเขา้ถึงข้อมูลคอมพิวเตอร์โดยไม่ได้รับ
อนุญาต ท่ีเป็นการกระท าใด ๆ โดยการใชเ้ทคโนโลยทีางคอมพิวเตอร์เพื่อเขา้ถึงแฟ้มขอ้มูล (File) ท่ี
เป็นความลบัโดยไม่ไดรั้บอนุญาต เป็นตน้ 

นอกจากน้ี มาตรา 59 ของร่างกฎหมายวา่ดว้ยการตา้นและสกดักั้นอาชญากรรมทางระบบ
คอมพิวเตอร์ ค.ศ. ... ไดมี้การก าหนดเก่ียวกบัมาตรการในการลงโทษเก่ียวกบัการกระท าความผิด
ทางระบบคอมพิวเตอร์ไว ้ ซ่ึงเป็นมาตรการต่อผูล้ะเมิด “บุคคล นิติบุคคล หรือองค์กร ท่ีละเมิด
กฎหมายฉบบัน้ี เช่น ข้อห้าม125 จะถูกศึกษาอบรม กล่าวเตือน ลงวินัย ปรับ ใช้ค่าเสียหายหรือ
ลงโทษทางอาญา แลว้แต่กรณีเบาหรือหนกัตามท่ีไดก้ าหนดไวใ้นกฎหมายและระเบียบการ” ซ่ึงใน
การก าหนดมาตรการดงักล่าวเป็นลกัษณะของการปฏิบติัต่อบุคคล นิติบุคคลหรือองค์กร ท่ีละเมิด
กฎหมาย แต่ในขณะเดียวกนัในการก าหนดมาตรการต่อผูล้ะเมิดนั้น อาจเป็นการเปิดโอกาสให้
ผูก้ระท าความผิดไม่ได้รับโทษ เช่น มาตรา 60 ของร่างกฎหมายว่าด้วยการต้านและสกัดกั้น
อาชญากรรมทางระบบคอมพิวเตอร์ ค.ศ. ... น้ีไดมี้การบญัญติัมาตรการในการศึกษาอบรม “บุคคล 
นิติบุคคลหรือองค์กรท่ีละเมิดกฎหมายฉบบัน้ี ซ่ึงเป็นการละเมิดคร้ังแรก และก่อความเสียหาย 

                                           
125 ร่างกฎหมายว่าดว้ยการตา้นและสกดักั้นอาชญากรรมทางระบบคอมพิวเตอร์ ค.ศ. ..., มาตรา 41 ขอ้ห้าม 

“หา้มบุคคล นิติบุคคลหรือองคก์รมีพฤติกรรม ดงัน้ี 
1. มีพฤติกรรมท่ีไดก้ าหนดไวใ้นมาตรา ของกฎหมายฉบบัน้ี 
2. ท าลายหรือสร้างความเสียหายให้แก่อุปกรณ์อิเล็กทรอนิกส์ คอมพิวเตอร์ และส่ิงอ านวยความ

สะดวกต่าง ๆ ในการแลกเปล่ียนขอ้มลูข่าวสารผา่นระบบคอมพิวเตอร์ 
3. มีพฤติกรรมอ่ืนที่เป็นการละเมิดระเบียบกฎหมาย และระเบียบการ”. 
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ไม่มาก จะถูกศึกษาอบรมและกล่าวเตือน” จะเห็นได้ว่ามาตรการดังกล่าวยงัไม่มีความชัดเจน
เก่ียวกับมาตรการลงโทษต่อผูก้ระท าความผิดในรูปแบบต่าง ๆ กล่าวคือ บุคคลจะต้องรับโทษ
ต่อเม่ือมีกฎหมายท่ีใชอ้ยูใ่นขณะกระท าบญัญติัให้ตอ้งรับโทษนั้น ๆ เช่น การกระท าความผิดท่ีมีแต่
โทษปรับ ศาลก็ไดแ้ต่ลงโทษปรับ ศาลจะลงโทษจ าคุกซ่ึงไม่ใช่โทษท่ีกฎหมายบญัญติัไวไ้ม่ได ้

นอกจากน้ีมาตรา 44 ของร่างกฎหมายว่าดว้ยการตา้นและสกดักั้นอาชญากรรมทางระบบ
คอมพิวเตอร์ ค.ศ. ... ของ สปป.ลาว ยงัไดมี้การก าหนดเก่ียวกบัการสืบสวน-สอบสวนคดีทางระบบ
คอมพิวเตอร์ไว้ ซ่ึงสาเหตุท่ีท าให้ต้องมีการสืบสวน-สอบสวนคดีทางระบบคอมพิวเตอร์  
มีดงัต่อไปน้ี:  

1. มีการแจง้ความ การรายงาน การร้องฟ้องของบุคคล นิติบุคคล หรือองคก์รเก่ียวกบั
พฤติกรรมท่ีเป็นอาชญากรรมทางระบบคอมพิวเตอร์ 

2. มีการเขา้มอบตวัของผูก้ระท าผดิ และ 
3. พบร่องรอย ขอ้มูล หลกัฐานของพฤติกรรมตามท่ีไดก้ าหนดไวใ้น มาตรา 8 ของ

กฎหมายฉบบัน้ี 
และมาตรา 45 ไดก้ าหนดขั้นตอนของการสืบสวน-สอบสวนคดีทางระบบคอมพิวเตอร์ให้

ปฏิบติั ดงัน้ี: 
1. การแจง้ความ การรายงานหรือการร้องฟ้อง 
2. การเปิดการสืบสวน-สอบสวน 
3. การด าเนินการสืบสวน-สอบสวน และ 
4. การสรุปการสืบสวน-สอบสวนและการประกอบส านวนคดี 

ซ่ึงจะเห็นได้ว่าในร่างกฎหมายดงักล่าวไม่ได้มีการบญัญติัเก่ียวกบัอ านาจของพนักงาน
เจา้หนา้ท่ีสืบสวน-สอบสวนไวเ้ป็นการเฉพาะ 

ดงันั้น จากการท่ี สปป.ลาว ไดมี้การตรากฎหมายออกมาบงัคบัใชเ้ก่ียวกบัการตา้นและสกดั
กั้นอาชญากรรมทางระบบคอมพิวเตอร์ ค.ศ. ... น้ี จะเห็นไดว้า่ในการก าหนดฐานความผิดนั้นไดมี้
การจดัแบ่งพฤติกรรมของลกัษณะของการกระท าท่ีเป็นอาชญากรรมทางคอมพิวเตอร์ไว ้และไดมี้
การก าหนดมาตรการลงโทษในบางกรณีท่ีเป็นการกระท าคร้ังแรก และสร้างความเสียหายไม่มากให้
สามารถยอมความกนัได ้ทั้งน้ี จะเห็นวา่การกระท าความผิดทางคอมพิวเตอร์น้ี ยากท่ีจะประเมินค่า
ความเสียหายท่ีเกิดข้ึนนั้นได้อย่างทนัท่วงที แต่เน่ืองจากผลของการกระท าผิดหรือการก่อให้เกิด
ความเสียหายข้ึนนั้น อาจไม่เพียงแค่กระทบต่อบุคคลใดบุคคลหน่ึงเท่านั้น แต่อาจกระทบต่อสังคม 
หรือก่อให้เกิดความเสียหายทางเศรษฐกิจในวงกวา้ง นอกจากน้ี ร่างกฎหมายว่าดว้ยการตา้นและ
สกดักั้นอาชญากรรมทางระบบคอมพิวเตอร์ ค.ศ. ... ยงัก าหนดเก่ียวกบัการสืบสวน-สอบสวนของ
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พนกังานเจา้หนา้ท่ีให้เป็นไปตามกระบวนการทางอาญาทัว่ไป ซ่ึงการหาตวัผูก้ระท าความผิดก็อาจ
ท าไม่ได้ง่ายนัก และในบางคร้ังก็อาจไม่รู้ว่าใครเป็นผูเ้สียหาย อย่างไรก็ตาม เพื่อป้องกนัไม่ให้
อ านาจของพนักงานเจ้าหน้าท่ีเกิดผลกระทบกับผูใ้ห้บริการหรือสิทธิของประชาชนทัว่ไปมาก
เกินไป ผูเ้ขียนเห็นว่าควรมีการก าหนดเง่ือนไขการใช้อ านาจไวอ้ย่างชัดเจนในกฎหมายดว้ย เช่น 
การให้พนกังานเจา้หน้าท่ีสามารถส่งหนงัสือสอบถาม หรือเรียกบุคคลท่ีเก่ียวขอ้งกบัการกระท า
ความผิดนั้นมาช้ีแจง้ได ้การเรียกขอ้มูลจราจรทางคอมพิวเตอร์จากผูใ้ห้บริการ และการสั่งให้ส่ง
มอบขอ้มูลของผูใ้ชบ้ริการท่ีผูใ้หบ้ริการตอ้งจดัเก็บ เป็นตน้ 

4.3 สภาพปัญหาเกี่ยวกับการขาดมาตรการทางกฎหมายด้านอาชญากรรมทาง
คอมพวิเตอร์ของ สปป.ลาว 

สืบเน่ืองจากอาชญากรรมทางคอมพิวเตอร์รูปแบบใหม่น้ีมีลกัษณะการกระท าท่ีหลากหลาย 
ท่ีกฎหมายและหลกัเกณฑท์ั้งหลายท่ีมีอยูใ่น สปป.ลาว ยงัมีช่องวา่งในการกระท าทางคอมพิวเตอร์ท่ี
มีความเป็นเทคนิค มีความสลบัซบัซ้อนกว่าการกระท าผิดทางอาญาทัว่ไป จึงท าให้กฎหมายท่ีมีอยู่
ดงัท่ีไดก้ล่าวมาในขอ้ 4.2 ไม่สามารถบงัคบัใช้เพื่อลงโทษผูก้ระท าผิดในบางกรณีน้ีได ้เน่ืองจาก
ลกัษณะการใชบ้งัคบักฎหมายอาญามีหลกัการส าคญัท่ีวา่ “ไม่มีความผดิ ไม่มีโทษ ถา้ไม่มีกฎหมาย” 
(Nullum crimen, nulla poena, sine lege) หลกัการน้ีเป็นหลกัเกณฑส์ากลเป็นท่ียอมรับกนัโดยทัว่ไป
ในนานาอารยประเทศ126 ส าหรับ สปป.ลาว หลกัการดงักล่าวไดรั้บการรับรองโดยบญัญติัไวใ้น
มาตรา 2 ของกฎหมายอาญา ค.ศ. 2005 “บุคคลใดจะมีความรับผิดทางอาญาและจะถูกลงโทษทาง
อาญาไดก้็ต่อเม่ือบุคคลนั้นไดก้ระท าความผิดโดยเจตนา และโดยประมาทท่ีเป็นภยนัตรายต่อสังคม 
ซ่ึงไดบ้ญัญติัไวใ้นกฎหมายอาญาหรือกฎหมายฉบบัอ่ืนของ สปป.ลาว ท่ีไดก้ าหนดโทษทางอาญา
และตอ้งมีค าพิพากษาของศาลเท่านั้น” ดว้ยเหตุนั้น การกระท าของอาชญากรรมท่ีเกิดข้ึนจากการใช้
งานเทคโนโลยีคอมพิวเตอร์ท่ีกระท าผิดต่อระบบคอมพิวเตอร์หรือขอ้มูลคอมพิวเตอร์ ซ่ึงการ
กระท าของอาชญากรรมทางคอมพิวเตอร์บางประเภทยงัขาดกฎหมายรองรับถึงการกระท า ดงัน้ี 

1. การเข้าถึงข้อมูลคอมพิวเตอร์หรือระบบเครือข่ายโดยไม่ได้รับอนุญาต ซ่ึงการ
กระท าความผิดส่วนใหญ่จะเป็นการเขา้ถึงระบบเครือข่ายหรือขอ้มูลคอมพิวเตอร์โดยไม่ได้รับ
อนุญาตเขา้ไปถึงฐานขอ้มูลดงักล่าว สาเหตุท่ีผูบุ้กรุกสามารถเจาะระบบรักษาความปลอดภยัเขา้ไป

                                           
126 วกิรณ์ รักษป์วงชน, หน่วยท่ี 3 การใชบ้งัคบักฎหมายอาญา, ใน เอกสารการสอนชุดวิชา กฎหมายอาญา 

1: ภาคบทบัญญติัท่ัวไป หน่วยท่ี 1-7, (นนทบุรี: มหาวทิยาลยัสุโขทยัธรรมาธิราช, 2548), 99. 
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ไดก้็เน่ืองจากซอฟแวร์มีช่องโหว่ ผลก็คือ ผูบุ้กรุกสามารถเขา้มาครอบครองการท างานของเคร่ือง
คอมพิวเตอร์ได ้จากนั้นก็ข้ึนอยูก่บัผูบุ้กรุกวา่จะกระท าการอนัใดในระบบคอมพิวเตอร์ 

แมว้่าการเจาะระบบคอมพิวเตอร์จะเป็นการบุกรุกประเภทหน่ึง แต่ก็ไม่สามารถน า
กฎหมายอาญา ค.ศ. 2005 มาปรับใช้ได ้เน่ืองจากการบุกรุกผ่านทางระบบเครือข่าย โดยท่ีผูบุ้กรุก
สามารถเจาะระบบคอมพิวเตอร์จากท่ีใดก็ได ้ตราบเท่าท่ีมีระบบเครือข่ายเช่ือมโยงเขา้หากนัไดด้งัท่ี
ไดอ้ธิบายไวแ้ลว้ในขอ้ 4.2.1.1 

2. การรบกวนการท างานของระบบคอมพิว เตอร์  จากการโจม ตีด้วย DDoS 
(Distributed Denial of Service) ซ่ึงเป็นการโจมตีเคร่ืองคอมพิวเตอร์เป้าหมายดว้ยการยิง Packet 
จ  านวนมากจากคอมพิวเตอร์หลาย ๆ เคร่ืองโดยมีเคร่ืองคอมพิวเตอร์ในการควบคุมการโจมตีหน่ึง
เคร่ือง ส่งผลให้ระบบคอมพิวเตอร์และเครือข่ายอินเทอร์เน็ตท่ีตกเป็นเป้าหมายตอ้งหยุดชะงกัการ
ท างานในทนัที  

3. การดกัจบัขอ้มูลผา่นทางเครือข่ายคอมพิวเตอร์โดยไม่มีสิทธิ ซ่ึงเป็นอีกวิธีการหน่ึง
ท่ีผูก่้ออาชญากรรมนิยมใช ้เพื่อดกัจบัรหสัผา่นของผูใ้ชง้านและรหสัผา่นของโปรแกรมและอุปกรณ์
ควบคุมเครือข่ายต่าง ๆ 

อยา่งไรก็ตามจากรูปแบบการกระท าความผิดของอาชญากรรมทางคอมพิวเตอร์ในปัจจุบนั
ซ่ึงไดเ้ปล่ียนแปลงไปอยา่งรวดเร็ว จนท าให้กฎหมายท่ีมีอยูใ่นปัจจุบนัไม่เพียงพอท่ีจะน ามาปรับใช้
เพื่อด าเนินคดีหาตวัผูก้ระท าการดงักล่าวมาลงโทษได ้ประกอบกบัอ านาจของพนกังานเจา้หนา้ท่ีก็มี
อยา่งจ ากดั จึงท าใหไ้ม่สามารถลงโทษผูก้ระท าผดิอาชญากรรมทางคอมพิวเตอร์ไดอ้ยา่งทนัท่วงที 

4.3.1 ปัญหาเกีย่วกบัการก าหนดฐานการกระท าความผดิ 
ปัจจุบนัเป็นท่ีทราบกนัโดยทัว่ไปว่า เทคโนโลยีสารสนเทศได้กลายเป็นปัจจยัพื้นฐานท่ี

ส าคัญอย่างยิ่งต่อการพฒันาเศรษฐกิจและสังคมของ สปป.ลาว ได้เข้าไปผูกพนักับกระแสการ
เปล่ียนแปลงของเศรษฐกิจโลกมากยิ่งข้ึนอย่างหลีกเล่ียงไม่ได้ จากความทันสมัยของระบบ
สารสนเทศส่งผลให้เกิดการบริการใหม่ ๆ ผ่านทางระบบคอมพิวเตอร์ เช่น บริการมัลติมีเดีย 
(Multimedia Service) บริการ Integrated Services Digital Network เป็นตน้ ท่ีไดร้วมขอ้มูล ภาพและ
เสียงไวใ้นบริการเดียวกนัท าให้อ านวยความสะดวก รวดเร็ว และน่าเช่ือถือแก่ผูใ้ชบ้ริการให้สามารถ
น าไปใชป้ระโยชน์ในดา้นการท างานและความบนัเทิงในชีวติประจ าวนัไดอ้ยา่งสะดวกสบาย 

นอกจากน้ีปรากฏการณ์ทางด้านเทคโนโลยีสารสนเทศในปัจจุบนั เช่น การลักลอบน า
ขอ้มูลสารสนเทศของผูอ่ื้นท่ีเก็บไวใ้นคอมพิวเตอร์ไปใชป้ระโยชน์ก่อนผูเ้ป็นเจา้ของท่ีแทจ้ริง หรือ
การท่ีบุคคลอ่ืนสามารถเขา้ถึงคอมพิวเตอร์ และแกไ้ขเปล่ียนแปลงสารสนเทศท่ีเก็บในคอมพิวเตอร์ 
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ยอ่มส่งผลกระทบและท าให้ผูเ้ป็นเจา้ของเสียหาย127 อยา่งไรก็ตามในการก าหนดลกัษณะความผิด
และโทษเก่ียวกบัการกระท าอาชญากรรมทางคอมพิวเตอร์นั้น ตอ้งบญัญติัไวเ้ป็นลายลกัษณ์ษรอยา่ง
ชดัแจง้ โดยบญัญติัความผิดและโทษไวใ้นขณะกระท า และบทบญัญติันั้นตอ้งชดัเจนปราศจากการ
คลุมเครือ128 ดว้ยเหตุท่ีวา่มีจุดมุ่งหมายในการควบคุมหรือก าหนดความประพฤติของบุคคลในสังคม
ซ่ึงมีผลกระทบต่อสิทธิเสรีภาพ ชีวติ ร่างกาย และทรัพยสิ์นของประชาชน ในการก าหนดพฤติกรรม
ของบุคคลใดบุคคลหน่ึงเป็นพฤติกรรมท่ีเป็นความผิดและได้รับโทษ สาเหตุท่ีจะต้องบญัญัติ
กฎหมายอาญาไวเ้น่ืองจากการท่ีจะถือว่าการกระท าใดหรือการละเวน้การกระท าใดเป็นความผิด
และประสงค์จะมิให้ประชาชนฝ่าฝืนก็ควรท่ีจะบญัญติัไวอ้ย่างชัดแจง้ พร้อมทั้งก าหนดโทษทาง
อาญาไวด้ว้ย หากประชาชนทราบแลว้ยงัฝ่าฝืนก็ให้ลงโทษผูฝ่้าฝืนได ้หลกัเกณฑ์น้ีเป็นท่ียอมรับกนั
ในนานาอารยประเทศจนกลายเป็นสุภาษิตกฎหมาย “ไม่มีความผิด ไม่มีโทษ ถ้าไม่มีกฎหมาย
บญัญติัไว”้129 จากหลกัเกณฑ์ของการบญัญติักฎหมาย เม่ือน ารูปแบบการกระท าดงักล่าวมาปรับใช้
กบัฐานความผดิในลกัษณะต่าง ๆ เขา้กบักฎหมายท่ีมีอยูใ่นปัจจุบนัจะเห็นได ้ดงัน้ี 

4.3.1.1 การจารกรรมข้อมูลของบริษัท ข้อมูลของบุคคลต่าง ๆ ซ่ึงเป็นการใช้
เทคโนโลยีคอมพิวเตอร์เขา้ถึงขอ้มูลรหัสหรือจารกรรมขอ้มูลของผูใ้ชบ้ริการรายอ่ืนไป ซ่ึงมาตรา 
67 ของกฎหมายอาญา ค.ศ. 2005 การจารกรรม “บุคคลใดบุคคลหน่ึงไดเ้ขา้รวมกลุ่มโดยมีอาวุธเพื่อ
โจมตี ท าลายโรงจักรโรงงาน ส านักงาน องค์การจัดตั้ งทางสังคม หรือจับหรือฆ่าพนักงาน 
ประชาชน หรือปลน้เอาทรัพยส์มบติัของรัฐ ของส่วนรวม ของบุคคล เพื่อท าลายพื้นฐานความเป็น
ระเบียบเรียบร้อยของสังคม...” จากบทบญัญติัดงักล่าวจะเห็นไดว้่ามิไดค้รอบคลุมถึงลกัษณะของ
การกระท าความผดิในกรณีการจารกรรมขอ้มูล เน่ืองจากทรัพยสิ์นท่ีถูกจารกรรมไปนั้นฐานขอ้มูลท่ี
เป็นทรัพยสิ์นนั้นจบัตอ้งไม่ได ้เม่ือจารกรรมไปแลว้ทรัพยสิ์นดงักล่าวก็ยงัคงอยูก่บัผูใ้ช้บริการเดิม
ไม่ไดห้ายไป จึงท าใหก้ฎหมายอาญา ค.ศ. 2005 ไม่สามารถน ามาปรับใชไ้ด ้นอกจากกฎหมายอาญา
แล้วร่างกฎหมายว่าด้วยการต้านและสกัดกั้นอาชญากรรมทางระบบคอมพิวเตอร์ ค.ศ. ... นั้ น
เก่ียวกบัการกระท าน้ีก็ยงัไม่บญัญติัครอบครุมถึง 

4.3.1.2 การเขา้ถึงขอ้มูลคอมพิวเตอร์โดยไม่ไดรั้บอนุญาต ซ่ึงเป็นการเขา้ถึงในระดบั
กายภาพ ซ่ึงผูก้ระท าความผดิไดใ้ชว้ธีิการใดวธีิการหน่ึงเพื่อใหไ้ดร้หสัผา่นนั้นมาและสามารถเขา้ถึง

                                           
127 กองกรรมาธิการ ส านักงานเลขาธิการวุฒิสภา, รายงานของคณะกรรมาธิการ การวิทยาศาสตร์ 

เทคโนโลยีและพลังงาน วุฒิสภา, พิจารณาศึกษาเร่ือง เทคโนโลยีสารสนเทศกับกฎหมายโทรคมนาคมในยุคโลกาภิวัตน์ , 
(กรุงเทพฯ: ส านกังานเลขาธิการวฒิุสภา, 2539), 74-76. 

128 วกิรณ์ รักษป์วงชน, หน่วยท่ี 3 การใชบ้งัคบักฎหมายอาญา, 103. 
129 บุญเพราะ แสงเทียน, กฎหมายอาญา 1 (ภาคบทบัญญติัท่ัวไป) แนวประยกุต์, 17-18. 
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ขอ้มูลคอมพิวเตอร์ของผูอ่ื้นได้ มาตรา 104 ของกฎหมายอาญา ค.ศ. 2005 การล่วงละเมิดความลบั
ส่วนตัว วรรคสอง “บุคคลใดหากได้ลักเปิดจดหมาย โทรเลข หรือเอกสารอ่ืน ๆ หรือลักฟัง
โทรศพัทข์องผูอ่ื้น ซ่ึงเป็นการก่อความเสียหายแก่ผูอ่ื้น...” เม่ือน าตวับทดงักล่าวมาประกอบกบัการ
กระท าการเขา้ถึงขอ้มูลทางคอมพิวเตอร์แล้ว จะเห็นไดว้่าขอ้มูลนั้นเป็นการเก็บหรือการส่งด้วย
วิธีการทางคอมพิวเตอร์หรือวิธีทางอิเล็กทรอนิกส์ ซ่ึงลักษณะข้อมูลดังกล่าวอาจเป็นรูปภาพ 
ภาพเคล่ือนไหว และเสียง เม่ือพิจารณาจากตวับทแลว้จึงไม่เป็นความผดิตามมาตราน้ี 

4.3.1.3 การรบกวนข้อมูลคอมพิว เตอ ร์ เพื่ อน า เข้า สู่ ระบบคอมพิว เตอ ร์ ซ่ึ ง
ข้อมูลคอมพิวเตอร์ปลอมไม่ว่าทั้ งหมดหรือบางส่วน หรือข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดย
ประการท่ีน่าเกิดความเสียหายแก่ผูอ่ื้นหรือประชาชน เช่น การปลอมแปลงหน้าเวบ็ไซต์ให้ผูใ้ช้
เขา้ใจผดิเพื่อขโมยขอ้มูลของผูใ้ช ้ซ่ึงความผิดฐานปลอมแปลงเอกสาร ในมาตรา 161 ของกฎหมาย
อาญา ค.ศ. 2005 นั้น การปลอมแปลงเอกสารหรือการใช้เอกสารปลอม “บุคคลผูใ้ดหากไดป้ลอม
แปลงเอกสาร ลายเซ็น ตราประทบั ได้ตดัหรือเพิ่มขอ้ความใดขอ้ความหน่ึงในเอกสาร ...” วรรค
สาม “ในกรณีท่ีการปลอมแปลงเอกสารหรือการใชเ้อกสารปลอมส่งผลเสียหายอยา่งมากมาย...” ซ่ึง
เอกสารนั้นเป็นส่ิงท่ีมีรูปร่าง เพียงแต่แกไ้ขขอ้มูลในคอมพิวเตอร์จึงไม่สามารถตีความขยายรวมถึง
วา่เป็นการปลอมแปลงเอกสาร เพราะขอ้มูลคอมพิวเตอร์เป็นส่ิงท่ีไม่มีรูปร่าง 

จากการศึกษาพบว่า สปป.ลาว ขาดมาตรการกฎหมายรองรับกบัรูปแบบของการกระท า
อาชญากรรมทางคอมพิวเตอร์ จึงสามารถกล่าวไดว้่ากฎหมายท่ีใช้บงัคบัอยูใ่นปัจจุบนัไม่สามารถ
น ามาใชบ้งัคบักบัสภาพการณ์และแนวปฏิบติัในสังคมยคุขอ้มูลข่าวสารไดอ้ยา่งถูกตอ้งและยติุธรรม 

4.3.2 ปัญหาเกีย่วกบัมาตรการในการลงโทษ 
เน่ืองจาการลงโทษในทางอาญานั้ นมีผลกระทบต่อชีวิต ร่างกาย สิทธิเสรีภาพ และ

ทรัพย์สินของประชาชน เม่ือมีการกระท าความผิดเกิดข้ึนในสังคม ซ่ึงเป็นการกระท าท่ีส่งผล
กระทบต่อความสงบสุขและความปลอดภยัของประชาชนในสังคม รัฐในฐานะเป็นผูป้กครอง
จ าเป็นจะตอ้งเขา้ไปจดัการกบัการกระท าความผิดดงักล่าว โดยอาศยักฎหมายอาญาท่ีก าหนดให ้
การกระท าใดการกระท าหน่ึงมีความผิดและก าหนดโทษท่ีจะลงต่อผูท่ี้ได้กระท าผิดกฎหมาย  
การลงโทษผูก้ระท าความผิดนั้นมีอยูด่ว้ยกนัหลายวิธีและมีการพฒันารูปแบบของการลงโทษตาม 
ยคุสมยั130 โดยวตัถุประสงคข์องการลงโทษมีหลายประการดว้ยกนั คือ 

4.3.2.1 เพื่อเป็นการแก้แคน้ทดแทน เป็นหลกัการลงโทษท่ีเก่าแก่ท่ีสุด ทั้งน้ีเป็นไป
ตามแนวความคิดท่ีวา่ ผูใ้ดกระท าผิดการใดย่อมไดรั้บผลตอบแทนการกระท านั้น การลงโทษเพื่อ

                                           
130 ส านกักฎหมายนิติศาสตร์ขาดรัก, กฎหมายอาญา: วตัถุประสงค์ของการลงโทษ. 
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เป็นการแกแ้คน้ทดแทนนั้นจะไดผ้ลต่อเม่ือไดก้ระท าโดยรวดเร็วและรุนแรง มิฉะนั้นแลว้ประชาชน
ก็อาจขาดความเช่ือมัน่ในกระบวนการยุติธรรมของบา้นเมือง และอาจหาทางแกแ้คน้ผูก้ระท าผิด
ดว้ยตนเองก็ได ้

4.3.2.2 เพื่อเป็นการข่มขู่ตวัผูก้ระท าความผิดนั้นเองให้เกิดความเข็ดหลาบ ไม่กล้า
กระท าความผิดซ ้ าข้ึนอีก และเพื่อเป็นตวัอย่างให้คนทัว่ไปเห็นว่าเม่ือกระท าผิดแลว้จะตอ้งไดรั้บ
โทษเพื่อคนทัว่ไปท่ีไดท้ราบจะไดเ้กรงกลวั ไม่กลา้กระท าผดิข้ึน 

4.3.2.3 เพื่อเป็นการคุ้มครองสังคมให้พน้จากภยนัตรายในระหว่างท่ีผูก้ระท าถูก 
ตดัขาดจากสังคมไป โดยการลงโทษประหารชีวติ จ  าคุกตลอดชีวติ หรือจ าคุกมีก าหนดเวลา เป็นการ
คุม้ครองมิใหผู้ก้ระท าผดิกลบัมาท าร้ายหรือเป็นภยนัตรายต่อสังคมอีกต่อไปหรือชัว่ระยะเวลาหน่ึง 

4.3.2.4 เพื่อเป็นการปรับปรุงแกไ้ขตวัผูก้ระท าความผดิใหก้ลบัตวัเป็นพลเมืองดีเพราะ 
ผูท่ี้ถูกจ าคุกส่วนมากจะตอ้งถูกปล่อยตวักลบัมาสู่สังคมอีกในวนัใดวนัหน่ึง 

ถา้พิจารณาการลงโทษในแง่ของการปรับปรุงแกไ้ขตวัผูก้ระท าผิดแต่อยา่งเดียว หรือในแง่
ของการคุม้ครองสังคมให้ปลอดภยั ผลก็คือ เม่ือใดท่ีผูน้ั้นกลบัตวัเป็นคนดีก็จะตอ้งปล่อยเขาให้พน้
โทษทนัทีเพราะไม่มีเหตุใด ๆ ท่ีจะควบคุมตวัต่อไปอีกแลว้ แต่การปล่อยตวัดงักล่าวเป็นการขดัต่อ
ทฤษฏีข่มขู่บุคคลอ่ืนและทฤษฎีแกแ้คน้ทดแทน เพราะหากกระท าความผดิร้ายแรงแต่เผอิญผูก้ระท า
ความผดิกลบัตวัเป็นคนดีอยา่งแน่นอนแลว้จ าตอ้งปล่อยก่อนก าหนดมาก ผลของการข่มขู่ก็ไม่มี การ
แก้แคน้ทดแทนก็ไม่มี ด้วยเหตุน้ี การลงโทษจึงจะมุ่งเพื่อวตัถุประสงค์ประการหน่ึงประการใด 
แต่เพียงอย่างเดียวโดยไม่ค  านึงถึงประการอ่ืน ๆ ไม่ได ้การลงโทษจะตอ้งมีความมุ่งหมายหลาย ๆ 
ประการประกอบกนั จะพิจารณาแง่หน่ึงแง่ใดโดยไม่ค  านึงถึงจุดประสงคอ่ื์น ๆ ดว้ยไม่ได้131 

ดว้ยเหตุน้ี ในมาตรา 27 แห่งกฎหมายอาญา ค.ศ. 2005 ของ สปป.ลาว ไดมี้การบญัญติั
เก่ียวกบัวตัถุประสงคข์องการลงโทษไว ้เพื่อก าหนดมาตรการในการลงโทษ กล่าวคือ “การลงโทษ
ไม่เพียงแต่จะมีจุดประสงค์ลงโทษผูก้ระท าผิดเท่านั้น แต่หากยงัมีจุดประสงค์เพื่อปรับปรุงแกไ้ข 
และศึกษาอบรมผูถู้กลงโทษให้มีจิตใจบริสุทธ์ิต่อการออกแรงงาน ให้ปฏิบติัตามกฎหมายอย่าง
ถูกตอ้ง และเคร่งครัด ให้เคารพระเบียบการด ารงชีวิตของสังคมพร้อมทั้งเป็นการป้องกนัไม่ให้การ
กระท าผิดใหม่เ กิดข้ึนส าหรับผู ้ถูกลงโทษ และส าหรับบุคคลอ่ืนอีกด้วย การลงโทษไม่มี
วตัถุประสงคจ์ะก่อความทุกข์ทรมานแก่ร่างกายหรือเหยียบย  ่าเกียรติศกัด์ิศรีของมนุษย”์ ตามหลกั
ของกฎหมายอาญาแลว้ไม่มีกฎหมายไม่มีความผิดไม่มีโทษ แต่ตามมาตรา 27 น้ีหมายถึง การท่ีรัฐ

                                           
131 เกียรติขจร วจันะสวสัด์ิ, ค าอธิบายกฎหมายอาญา ภาค 1 บทบัญญัติท่ัวไป, พิมพค์ร้ังท่ี 10, (กรุงเทพฯ: 

พลสยาม, 2551), 846-848. 
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ท  าให้ผูก้ระท าความผิดตอ้งไดรั้บผลร้าย เพราะเหตุท่ีผูน้ั้นฝ่าฝืนกฎหมายทั้งน้ีโดยมีเจตนาให้ผูท่ี้
ได้รับรู้ถึงว่าส่ิงนั้นเป็นผลเสีย โทษจึงเป็นลักษณะส าคญัประการหน่ึงของกฎหมายอาญา การ
ก าหนดบทลงโทษต่ออาชญากรรมท่ีเกิดข้ึนจากการกระท าดว้ยเทคโนโลยีคอมพิวเตอร์ ต่อระบบ
คอมพิวเตอร์หรือขอ้มูลคอมพิวเตอร์ ซ่ึงการกระท าความผิดของอาชญากรเป็นการกระท าความผิด
รูปแบบใหม่ท่ีอาศยัความสลบัซับซ้อนของระบบคอมพิวเตอร์ มกัมีลกัษณะ และพฤติกรรมท่ีไม่
รุนแรง ไม่ใชอ้าวธุ ไม่ใชก้  าลงัท าร้าย ไม่ใชว้ธีิเผชิญหนา้เหมือนความผิดฐานลกัทรัพย ์ส่วนใหญ่จะ
เกิดข้ึนจากการน าคอมพิวเตอร์เขา้มาเก่ียวขอ้งกบัการกระท าความผิด 

สืบเน่ืองจากลกัษณะของฐานการกระท าความผิดทางคอมพิวเตอร์ได้มีรูปแบบของการ
กระท าผิดแตกต่างจากการกระท าผิดทางอาญาทัว่ไปใน สปป.ลาว จึงไดมี้การรับรองกฎหมายว่า
ดว้ยการตา้น และสกดักั้นอาชญากรรมทางระบบคอมพิวเตอร์เพื่อรองรับรูปแบบของการกระท า
ความผดิดงักล่าว แต่เน่ืองจากกฎหมายดงักล่าวไดมี้การก าหนดมาตรการต่อผูล้ะเมิดกฎหมายฉบบัน้ี
จะถูกศึกษาอบรม กล่าวเตือน ลงวินยั ปรับ ใช้แทนค่าเสียหายหรือถูกลงโทษทางอาญา ซ่ึงในการ
ลงโทษนั้นให้ปฏิบติัตามแต่ละฐานความผิดท่ีได้ก าหนดไวใ้นกฎหมายฉบบัน้ี ในขณะเดียวกัน
ลกัษณะของการกระท าความผิดบางฐานยงัไม่ได้มีการก าหนดไวอ้ย่างชัดเจน นอกจากน้ีในการ
บญัญติัเก่ียวกบัมาตรการลงโทษนั้นตอ้งชดัเจน กล่าวคือ บุคคลจะตอ้งรับโทษต่อเม่ือมีกฎหมายท่ี
ใช้อยู่ในขณะกระท าบญัญติัให้ตอ้งรับโทษนั้น ๆ132 จะเห็นไดว้่าหลกั “จะไม่มีความผิด ไม่มีโทษ 
โดยไม่มีกฎหมาย” มีวตัถุประสงคเ์พื่อป้องกนัการใชอ้  านาจตามอ าเภอใจของผูมี้อ  านาจของรัฐ ซ่ึง
หลกัน้ีเป็นหลกัท่ีว่าจะลงโทษบุคคลใดในทางอาญาไดน้ั้นก็ต่อเม่ือกฎหมายบญัญติัว่าการกระท า
เช่นว่านั้ นเป็นความผิดและก าหนดโทษด้วย แต่อย่างไรก็ตามกฎหมายท่ีมีอยู่ในปัจจุบันของ  
สปป.ลาว ยงัไดเ้ปิดโอกาสให้เจา้หน้าท่ีใช้ดุลพินิจในการลงโทษ เช่น การศึกษาอบรม การกล่าว
เตือน ซ่ึงมิได้ก าหนดให้เป็นการแจง้ชัดว่าการกระท าความผิดทางคอมพิวเตอร์รูปแบบใดจะใช้
มาตรการใดต่อผูก้ระท า จึงส่งผลให้การก าหนดโทษต่อผูก้ระท าความผิดทางคอมพิวเตอร์กับ
ลกัษณะของฐานความผิดในการกระท าของอาชญากรรมยงัไม่ครอบคลุม และไม่สอดคลอ้งกนั ท า
ใหผู้ก้ระท าความผดิมิไดรั้บการลงโทษจากการกระท าความผดิดงักล่าวเท่าท่ีควร 

4.3.3 ปัญหาเกีย่วกบัอ านาจของพนักงานเจ้าหน้าที่ 
การกระท าความผิดต่อขอ้มูลคอมพิวเตอร์ และระบบคอมพิวเตอร์ โดยการใช้เทคโนโลยี

คอมพิวเตอร์ไปกระท าความผิด หากมีการกระท าความผิดเกิดข้ึนแล้วจะสามารถติดตามหาตวั
ผูก้ระท าความผิดมาไดอ้ย่างไรนั้นเน่ืองจากปัจจุบนัระบบคอมพิวเตอร์มีการเช่ือมโยงถึงกนัเป็น

                                           
132 หยดุ แสงอุทยั, ความรู้เบือ้งต้นเก่ียวกับกฎหมายท่ัวไป, 200. 
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เครือข่ายท่ีมีความสลับซับซ้อน จึงเป็นอุปสรรคส าคัญในการประติดประต่อข้อมูลจาก
พยานหลกัฐานเพื่อไล่ล่าหาตวัผูก้ระท าความผดิมาลงโทษ  

ดว้ยเหตุท่ีการกระท าความผิดเก่ียวกบัคอมพิวเตอร์มีความยากต่อการตรวจพบ และยากต่อ
การพิสูจน์เพื่อน าตวัผูก้ระท าความผิดมาลงโทษ อีกทั้งโดยลกัษณะของการกระท าความผิดเก่ียวกบั
คอมพิวเตอร์เองมีการกระท าไดอ้ยา่งรวดเร็วและอาจส่งผลกระทบให้เกิดความเสียหายในวงกวา้ง133 
ดว้ยเหตุน้ีจึงจ าเป็นตอ้งมีการบญัญติัอ านาจหน้าท่ีของพนกังานเจา้หน้าท่ีไวเ้ป็นกรณีพิเศษเพื่อให้
สามารถรวบรวมพยานหลกัฐานไดท้นัการกบัลกัษณะของการกระท าความผดิ 

นอกจากน้ีอ านาจหน้าท่ีของพนกังานเจา้หน้าท่ีในการสืบสวน-สอบสวนหาตวัผูก้ระท า
ความผิดมาลงโทษเป็นไปดว้ยความยากล าบาก เพราะตอ้งใช้ขอ้มูลทางอิเล็กทรอนิกส์ซ่ึงสูญหาย
และถูกท าลายไดโ้ดยง่าย เป็นเคร่ืองช่วยในการคน้หาแหล่งท่ีมาและตวัผูก้ระท าความผิด และใน
บางคร้ังการสืบสวน-สอบสวนจ าตอ้งกระท าโดยทนัทีเม่ือพบการกระท าความผิด เพราะหากเน่ินชา้
ผูก้ระท าความผดิสามารถลบร่องรอยในการเขา้สู่ระบบท าใหไ้ม่สามารถหาตวัผูก้ระท าความผดิได ้

การกระท าความผิดเก่ียวกับคอมพิวเตอร์เป็นเร่ืองใหม่ในสังคมลาว ฉะนั้นเม่ือเกิดการ
กระท าความผดิข้ึนผูไ้ดรั้บผลเสียหายจึงประสบกบัปัญหาวา่จะตอ้งร้องทุกขก์ล่าวโทษต่อหน่วยงาน
ใดของรัฐ ซ่ึงเป็นเร่ืองท่ีสร้างความสับสนให้แก่ผูป้ระสบปัญหาดงักล่าว ประกอบกบัการกระท า
ความผิดเก่ียวกบัคอมพิวเตอร์เป็นเร่ืองท่ีตอ้งการความรวดเร็วในการเขา้จดัการ หากรอให้มีการ
ด าเนินการร้องทุกข์ต่อพนกังานสอบสวนเช่นเดียวกบัการด าเนินคดีอาญาโดยทัว่ไปแลว้ ย่อมไม่
สามารถยบัย ั้งความเสียหายท่ีเกิดข้ึนไดท้นัท่วงที 

ใน สปป.ลาว ได้มีการก าหนดเก่ียวกบัการเร่ิมต้นการด าเนินคดีอาญา โดยเร่ิมจากการ
สืบสวน-สอบสวน134 ซ่ึงเป็นขั้นตอนท่ีอยู่ในความรับผิดชอบขององค์การสืบสวน-สอบสวนของ
ต ารวจ135 ท่ีเป็นขั้นตอนในการแสวงหาพยานหลกัฐานท่ีกระท าผิดและหาตวัผูก้ระท าความผิดมา
ลงโทษ ด้วยเหตุน้ีมาตรา 54 ของกฎหมายว่าด้วยการด าเนินคดีอาญา ค.ศ. 2012 ไดใ้ห้สิทธิและ
ก าหนดหน้าท่ีของเจา้พนักงานสืบสวน-สอบสวน “รับและบนัทึกแจง้ความ การรายงานหรือการ
ร้องทุกข์เก่ียวกบัการกระท าความผิดทางอาญา เสนอออกหมายเรียก ออกค าสั่งพาตวั ค าสั่งกกัตวั 

                                           
133 มานิตย ์จุมปา, ค าอธิบายกฎหมายว่าด้วยการกระท าความผิดทางคอมพิวเตอร์, 123. 
134 กฎหมายว่าด้วยการด าเนินคดีอาญา ค.ศ. 2012, มาตรา 45 องค์การด าเนินคดีอาญาประกอบด้วย 

องคก์ารสืบสวน-สอบสวน องคก์ารอยัการ และศาล. 
135 องค์การสืบสวน-สอบสวน ตามกฎหมายว่าด้วยการด าเนินคดีอาญา ค.ศ. 2012 มาตรา 46 มีดังน้ี 

องค์การสืบสวน-สอบสวนของเจ้าหน้าท่ีต ารวจ เจ้าหน้าท่ีทหาร เจ้าหน้าท่ีภาษี เจ้าหน้าท่ีป่าไม่ เจ้าหน้าท่ีด้านการ 
ฉอ้ราษฎร์บงัหลวง เจา้หนา้ท่ีจากหน่วยงานอ่ืน ๆ ตามท่ีไดก้ าหนดไวใ้นกฎหมาย. 
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ค  าสั่งควบคุมตวัอยู่กบัท่ี ค  าสั่งยืดหรืออายดัทรัพย ์ค าสั่งปล่อยตวัผูท่ี้ถูกสงสัยท่ีถูกกกัตวั หาตวั
ผูก้ระท าความผิด...” การจะด าเนินการสืบสวน-สอบสวนในทางอาญาไดจ้ะเร่ิมจากมีค าแจง้ความ
ของผูเ้สียหาย มีการเขา้มอบตวัของผูก้ระท าความผิด และพบเห็นรองรอยของการกระท าความผิด 
แต่ในการกระท าความผิดของอาชญากรรมทางคอมพิวเตอร์ก็เป็นการกระท าผิดทางอาญาประเภท
หน่ึงเช่นกนั แต่เน่ืองจากการกระท าผิดนั้นเป็นความผิดท่ีพิเศษมีลกัษณะซบัซ้อน แลว้ในกฎหมาย
อาญาก็ไม่ได้มีการบญัญติัครอบคลุมถึง เม่ือกฎหมายอาญาไม่ได้มีการบญัญติัครอบคลุมถึงแล้ว  
เจา้พนกังานตามกฎหมายวา่ดว้ยการด าเนินคดีอาญา ค.ศ. 2012 ก็จะไม่มีอ านาจในการสอบสวนคดี
ความผดิเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ 

นอกจากน้ี กฎหมายว่าดว้ยธุรกรรมทางอิเล็กทรอนิกส์ ค.ศ. 2012 มีวตัถุประสงค์ในการ
ควบคุมการด าเนินธุรกรรมทางอิเล็กทรอนิกส์เป็นส่วนใหญ่ ไม่ได้มุ่งท่ีจะลงโทษการกระท า
ความผิดทางอาชญากรรมทางคอมพิวเตอร์โดยตรง ซ่ึงในการบงัคบัใช้กฎหมายไดใ้ห้อ านาจแก่
รัฐบาลเป็นผูบ้งัคบัใช้กฎหมายงานธุรกรรมทางอิเล็กทรอนิกส์อย่างรวมศูนย ์และเป็นเอกภาพ  
โดยมอบใหก้ระทรวงวทิยาศาสตร์และเทคโนโลย ีเป็นผูคุ้ม้ครองดูแลโดยตรง โดยมีสิทธิและหนา้ท่ี
ในการก าหนดนโยบายศึกษาคน้ควา้ ปรับปรุงกฎหมาย โฆษณาเผยแพร่ พิจารณาเก่ียวกบัมาตรฐาน
และวิธีการเพื่อป้องกันและแก้ไขปัญหาท่ีอาจเกิดข้ึนในการด าเนินธุรกรรมทางอิเล็กทรอนิกส์ 
อย่างไรก็ตามในกฎหมายฉบบัน้ียงัไม่ได้มีการบญัญติัเก่ียวกบัการให้พนักงานเจ้าหน้าท่ีมีสิทธิ 
ในการด าเนินการสืบสวน-สอบสวนหาตวัผูก้ระท าความผดิได ้

ต่อมา ไดมี้การออกด ารัฐวา่ดว้ยการคุม้ครองขอ้มูลข่าวสารผา่นอินเทอร์เน็ต ค.ศ. 2015 ให้มี
หน่วยงานในการคุม้ครองขอ้มูลข่าวสารผ่านอินเทอร์เน็ต แต่ในด ารัฐฉบบัน้ีไม่ไดบ้ญัญติัเก่ียวกบั
การใหอ้ านาจหนา้ท่ีของพนกังานเจา้หนา้ท่ีไวอ้ยา่งชดัเจน136 จึงท าให้พนกังานเจา้หนา้ท่ีไม่สามารถ
ท างานได้อย่างมีประสิทธิภาพ ประกอบกบัทั้งในการปฏิบติัหน้าท่ีของเจา้หน้าท่ีสอบสวนตอ้ง
ปฏิบติัตามกฎหมายวา่ดว้ยการด าเนินคดีอาญา ค.ศ. 2005 เช่น การออกหมายคน้ หมายจบั หมายขงั 
เป็นตน้ ท่ีจะตอ้งมีการประสานงานกบัอยัการ แต่จะเห็นได้ว่ามีกระบวนการและขั้นตอนท่ีมาก
เกินไปก่อใหเ้กิดความล่าชา้ในการหาตวัผูก้ระท าความผดิทางคอมพิวเตอร์ได ้

                                           
136 ด ารัฐว่าดว้ยการคุม้ครองขอ้มูลข่าวสารผ่านอินเทอร์เน็ต, มาตรา 20 ความรับผิดชอบของแขนงการ

ป้องกนัความสงบ (เจา้หนา้ท่ีต ารวจ) “1) รับแจง้ความจากบุคคล นิติบุคคล และองคก์รในกรณีมีการกระท าผิดท่ีเก่ียวพนัธ์
ถึงความมัน่คงของชาติ และความเป็นระเบียบเรียบร้อยของสังคม 2) รวยรวม ตรวจตรา และคน้ควา้วิจยัขอ้มูลข่าวสารผ่าน
อินเทอร์เน็ต ท่ีมีลกัษณะคุกคามถึงความมัน่คงของชาติ ความลบัของชาติ และความสงบสุขของสังคม และ 3) สืบสวน-
สอบสวน และด าเนินคดีต่อผูก้ระท าผดิ”. 
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นอกจากนั้ น ย ังมี ร่างกฎหมายว่าด้วยการต้านและสกัดกั้ นอาชญากรรมทางระบบ
คอมพิวเตอร์ ค.ศ. ... ซ่ึงมีวตัถุประสงค์ในการก าหนดหลกัการ และมาตรการเก่ียวกบัการคุม้ครอง 
ติดตามตรวจตรางานตา้น และสกดักั้นอาชญากรรมทางระบบคอมพิวเตอร์ และไดมี้การก าหนดฐาน
ความผิด มาตรการในการลงโทษต่อผูท่ี้ละเมิดกฎหมายดงักล่าว และไดมี้การก าหนดหน่วยงานท่ี
รับผิดชอบเก่ียวกบังานตา้นและสกดักั้นอาชญากรรมทางคอมพิวเตอร์ และการด าเนินการสืบสวน-
สอบสวนคดีทางระบบคอมพิวเตอร์ แต่มิไดมี้การก าหนดเก่ียวกบัการให้อ านาจหน้าท่ีแก่พนกังาน
เจา้หนา้ท่ีไวเ้ป็นการเฉพาะ กล่าวคือใหป้ฏิบติัตามกฎหมายวา่ดว้ยการด าเนินคดีอาญาทัว่ไป 

จากการศึกษาพบว่าการด าเนินกระบวนการยุติธรรมท่ีเก่ียวขอ้งกบัการสืบสวน-สอบสวน
การกระท าความผิดทางคอมพิวเตอร์ใน สปป.ลาว ในปัจจุบันจะเห็นได้ว่ามีขั้นตอนในการ
ด าเนินงานของเจ้าหน้าท่ีต ารวจบางกรณีต้องรายงานเป็นหนังสือเสนอต่อหน่วยงานท่ีมีความ
เช่ียวชาญคือศูนยอิ์นเทอร์เน็ตแห่งชาติ กระทรวงไปรษณีย ์โทรคมนาคม และการส่ือสารเพื่อสนอง
ขอ้มูลเก่ียวกบัการกระท าผิดของอาชญากรได ้จึงจะสามารถด าเนินการสืบสวน-สอบสวนหาขอ้มูล
หลกัฐานได ้อนัเป็นการใช้ระยะเวลาในการด าเนินการสอบสวนท่ีนานไม่ทนัต่อรูปแบบของการ
กระท าความผดิและไม่สามารถน าผูก้ระท าผดิมาลงโทษไดอ้ยา่งทนัท่วงที 

4.4 ศึกษาเปรียบเทียบมาตรการทางกฎหมายที่เหมาะสมเกี่ยวกับอาชญากรรมทาง
คอมพวิเตอร์ของ สปป.ลาว ในอนาคต 

ในการน าหลกัเกณฑ์วา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์มาใชใ้นกฎหมายของ
สปป.ลาว เพื่อตอ้งการสร้างหลกัคุม้ครองให้แก่ผูใ้ชง้านคอมพิวเตอร์ในการท ากิจกรรมต่าง ๆ และ
เพื่อก าหนดฐานความผิดเก่ียวกบัการกระท าอาชญากรรมทางคอมพิวเตอร์ ให้มีความชดัเจน และ
เป็นสากลสอดคลอ้งกบัยดุสมยัมากยิง่ข้ึน 

ในปัจจุบนั สปป.ลาว ไดเ้กิดปัญหาเก่ียวกบัการใชร้ะบบคอมพิวเตอร์เป็นเคร่ืองมือในการ
กระท าความผิด เช่น ในกรณีท่ีมีการเขา้ถึงขอ้มูลคอมพิวเตอร์ การดกัรับขอ้มูลคอมพิวเตอร์ การท า
ให้เสียหาย ท าลาย แก้ไข เปล่ียนแปลง เพิ่มเติมขอ้มูลคอมพิวเตอร์โดยมิชอบ เป็นตน้ ด้วยเหตุน้ี 
ในกองประชุมสมยัสามญัคร้ังท่ี 9 ของสภาแห่งชาติ ชุดท่ี 7 จึงไดมี้มติฉบบัเลขท่ี 09/สภช. ลงวนัท่ี 
21 กรกฎาคม ค.ศ. 2015 ของสภาแห่งชาติ แห่ง สปป.ลาว ว่าดว้ยการรับรองกฎหมาย 3 ฉบบั  
ซ่ึงหน่ึงในนั้นมีกฎหมายวา่ดว้ยการตา้นและสกดักั้นอาชญากรรมทางระบบคอมพิวเตอร์ เพื่อใชเ้ป็น
เคร่ืองมือในการลงโทษต่อผูก้ระท าการใด ๆ ต่อระบบคอมพิวเตอร์และขอ้มูลคอมพิวเตอร์ และอีก
ประการหน่ึงก็เพื่อสร้างมาตรการแนวทางปฏิบติัใหแ้ก่ผูใ้ชง้านเคร่ืองคอมพิวเตอร์ให้อยูใ่นกฎกติกา
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การใชง้าน เพื่อคุม้ครองสิทธิส่วนบุคคล แต่ในกฎหมายดงักล่าวยงัไม่มีการก าหนดถึงการกระท าใน
ลักษณะใดบ้างท่ีจะเป็นความผิด เพื่อเป็นบรรทดัฐานในการปฏิบติัหน้าท่ีของเจ้าพนักงานต่อ
ผูก้ระท าความผดิทางคอมพิวเตอร์ ดงัน้ี 

1. การก าหนดฐานความผิดต่าง ๆ ในการกระท าต่อขอ้มูลคอมพิวเตอร์ให้ครอบคลุม 
ถึงลกัษณะของการกระท าของการเขา้ถึงขอ้มูลโดยไม่ไดรั้บอนุญาต 

2. การก าหนดโทษแต่ละฐานความผดิท่ีชดัเจน 
3. การบญัญติัให้อ านาจแก่พนกังานเจา้หนา้ท่ี ผูท่ี้มีความช านาญ เพื่อปฏิบติัหนา้ท่ีให้ 

มีประสิทธิภาพ 
ดงันั้น ถา้หาก สปป.ลาว ได้น าเอาหลกัเกณฑ์หรือมาตรการเก่ียวกบัการกระท าความผิด

ดา้นคอมพิวเตอร์ของต่างประเทศมาบญัญติัไวด้งัท่ีจะไดก้ล่าวต่อไปน้ี ผูก้ระท าความผิดเก่ียวกบั
คอมพิวเตอร์ก็จะไดรั้บโทษตามความเหมาะสมของการกระท าความผิด เพราะมีกฎหมายบญัญติัให้
การกระท าดงักล่าวเป็นความผดิ 

4.4.1 ฐานความผดิ 
จากการใช้เทคโนโลยีทางคอมพิวเตอร์ท่ีทนัสมยัในการกระท าการอย่างใดอย่างหน่ึงซ่ึง

ก่อให้เกิดความเสียหายแก่ความมัน่คงปลอดภยัของระบบสารสนเทศ ย่อมถือเป็นการกระท าผิด
อาชญากรรมทางคอมพิวเตอร์ อนัมีผลกระทบต่อความมั่นคง เศรษฐกิจ และสังคม ซ่ึงปัญหา
อาชญากรรมทางคอมพิวเตอร์น้ี ใน สปป.ลาว ไดต้ระหนกัถึงผลกระทบดงักล่าวจึงไดมี้การจดัท า
กฎหมายข้ึนเพื่อป้องกนัและปราบปรามผูก่้ออาชญากรรม คือ “ร่างกฎหมายว่าดว้ยการกระท าผิด
ทางระบบคอมพิวเตอร์ ค.ศ. ...” ต่อมาไดมี้การปรับเปล่ียนช่ือเป็น “กฎหมายว่าดว้ยการตา้นและ
สกดักั้นอาชญากรรมทางระบบคอมพิวเตอร์ ค.ศ. ...” โดยกฎหมายดงักล่าวน้ี ในปัจจุบนัไดมี้มติ
รับรองจากสภาแห่งชาติแห่ง สปป.ลาว แลว้เม่ือวนัท่ี 21 กรกฎาคม ค.ศ. 2015137 แต่ยงัอยูใ่นขั้นตอน
ของการเรียบเรียง แต่ยงัไม่มีผลบงัคบัใช้จนกระทัง่มีรัฐบญัญติัของประธานประเทศประกาศใช้ 
และลงตีพิมพจ์ดหมายเหตุทางราชการ 

อย่างไรก็ตาม เพื่อให้กฎหมายอาชญากรรมทางคอมพิวเตอร์ท่ีจะเกิดมีข้ึนใน สปป.ลาว  
มีความสมบูรณ์ และสามารถบังคบัใช้ได้อย่างมีประสิทธิภาพ ผูเ้ขียนจึงได้ศึกษาวิเคราะห์ถึง 
ฐานความผดิต่าง ๆ ท่ีส าคญั ดงัน้ี 

 

                                           
137 มติตกลงของสภาแห่งชาติแห่ง สปป. ลาว ว่าดว้ยการรับรองกฎหมาย 3 ฉบบั, ฉบบัเลขท่ี 09/สภช,  

ลงวนัที่ 7 กรกฎาคม ค.ศ. 2015. 
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1. สปป.ลาว 
ตามมาตรา 8 ของร่างกฎหมายวา่ดว้ยการกระท าผดิทางระบบคอมพิวเตอร์ ค.ศ. ... ไดมี้

การก าหนดฐานการกระท าความผดิอาชญากรรมคอมพิวเตอร์ ดงัน้ี 
1) การเขา้ถึงระบบคอมพิวเตอร์ โดยไม่ไดรั้บอนุญาต 
2) การเปิดเผยมาตรการป้องกนัการเขา้ถึงระบบคอมพิวเตอร์ 
3) การดกัสกดัเอาขอ้มูลคอมพิวเตอร์ โดยไม่ไดรั้บอนุญาต 
4) การท าลายขอ้มูลในระบบคอมพิวเตอร์ 
5) การรบกวนระบบคอมพิวเตอร์ 
6) การปลอมแปลงขอ้มูลทางระบบคอมพิวเตอร์ 
7) การผลิตเคร่ืองมือกระท าผดิทางระบบคอมพิวเตอร์ 
8) การเผยแพร่ส่ือลามก 
9) การตดัต่อรูปภาพ ภาพเคล่ือนไหวและเสียง 
10) การกระท าผดิเก่ียวกบัส่ือสังคมออนไลน์ 

และตามมาตรา 8 ของกฎหมายว่าดว้ยการตา้นและสกดักั้นอาชญากรรมทางระบบ
คอมพิวเตอร์ ค.ศ. ... ไดมี้การก าหนดฐานการกระท าความผิดอาชญากรรมทางระบบคอมพิวเตอร์ 
แกไ้ขเพิ่มเติมดงัน้ี 

1) การเปิดเผยมาตรการป้องกนัการเขา้ถึงระบบคอมพิวเตอร์ 
2) การเขา้ถึงระบบคอมพิวเตอร์โดยไม่ไดรั้บอนุญาต 
3) การตดัต่อเน้ือหา รูปภาพ ภาพเคล่ือนไหวและเสียงโดยไม่ไดรั้บอนุญาต 
4) การดกัรับขอ้มูลในระบบคอมพิวเตอร์โดยไม่ไดรั้บอนุญาต 
5) การสร้างความเสียหายผา่นส่ือออนไลน์ 
6) การเผยแพร่ส่ิงลามกผา่นระบบคอมพิวเตอร์ 
7) การรบกวนระบบคอมพิวเตอร์ 
8) การปลอมแปลงขอ้มูลคอมพิวเตอร์ 
9) การท าลายขอ้มูลคอมพิวเตอร์ 
10) การด าเนินกิจการเก่ียวกบัเคร่ืองมืออาชญากรรมทางระบบคอมพิวเตอร์ 
11) การใชร้ะบบคอมพิวเตอร์ในการก่อการร้าย 
12) การเล่นการพนนัท่ีตอ้งหา้มผา่นระบบคอมพิวเตอร์ 
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2. ประเทศสิงคโปร์ 
ประเทศสิงคโปร์เป็นประเทศหน่ึงท่ีไดมี้การตรากฎหมายข้ึนบงัคบัใช ้เพื่อป้องกนัและ

ปราบปรามผูก่้ออาชญากรรมทางคอมพิวเตอร์ โดยกฎหมายท่ีตราข้ึนน้ีช่ือว่า “พระราชบญัญติัว่า
ด้วยอาชญากรรมทางคอมพิว เตอร์ และความมั่นคงทางคอมพิวเตอร์  ค .ศ .  2007138” ซ่ึ ง
พระราชบญัญติัดงักล่าวไดมี้การก าหนดฐานความผดิไวใ้นกรณีต่าง ๆ ดงัน้ี 

1) การเขา้ถึงขอ้มูลคอมพิวเตอร์โดยไม่ไดรั้บอนุญาต (มาตรา 3) 
2) การเข้าถึงด้วยเจตนาในการกระท าความผิดหรือพยายามกระท าความผิด 

(มาตรา 4) 
3) การดดัแปลงแกไ้ขขอ้มูลคอมพิวเตอร์ (มาตรา 5) 
4) การใชห้รือดกัจบัขอ้มูลบริการคอมพิวเตอร์โดยไม่ไดรั้บอนุญาต (มาตรา 6) 
5) การเขา้ขดัขวางการใชง้านคอมพิวเตอร์โดยไม่ไดรั้บอนุญาต (มาตรา 7) 
6) การเปิดเผยรหสัเช่ือมต่อโดยไม่ไดรั้บอนุญาต (มาตรา 8) 
7) การสนบัสนุนการกระท าความผดิและพยายามกระท าความผดิ (มาตรา 10) 

3. ประเทศไทย 
ประเทศไทยไดมี้การประกาศใช้พระราชบญัญติัว่าดว้ยอาชญากรรมทางคอมพิวเตอร์ 

พ.ศ. 2550 เพื่อป้องกนัและปราบปรามอาชญากรรมทางคอมพิวเตอร์ในประเทศ ซ่ึงพระราชบญัญติั
ดงักล่าวไดบ้ญัญติัฐานความผดิไว ้ดงัน้ี 

1) การเขา้ถึงระบบคอมพิวเตอร์โดยมิชอบ (มาตรา 5) 
2) การล่วงรู้มาตรการป้องกนัการเขา้ถึง และน าไปเปิดเผยโดยมิชอบ (มาตรา 6) 
3) การเขา้ถึงขอ้มูลคอมพิวเตอร์โดยมิชอบ (มาตรา 7) 
4) การดกัขอ้มูลระบบคอมพิวเตอร์โดยมิชอบ (มาตรา 8) 
5) การรบกวนขอ้มูลคอมพิวเตอร์โดยมิชอบ (มาตรา 9) 
6) การรบกวนระบบคอมพิวเตอร์โดยมิชอบ (มาตรา 10) 
7) การส่งขอ้มูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์แก่บุคคลอ่ืนโดยปกปิด

หรือปลอมแปลงแหล่งท่ีมาของการส่งข้อมูล การจ าหน่ายหรือเผยแพร่ชุดค าสั่งเพื่อใช้กระท า
ความผดิ (มาตรา 11) 

8) การจ าหน่ายหรือเผยแพร่ชุดค าสั่งเพื่อใชก้ระท าความผดิ (มาตรา 13) 
9) การปลอมแปลงขอ้มูลคอมพิวเตอร์หรือเผยแพร่เน้ือหาท่ีไม่เหมาะสม (มาตรา 14) 

                                           
138 Computer Misuse and Cybersecurity Act 2007, Part 2 Offences. 
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ในการก าหนดฐานความผดิจะเห็นไดว้า่ฐานการกระท าความผิดตามร่างกฎหมายวา่ดว้ย
การกระท าความผิดทางระบบคอมพิวเตอร์ ค.ศ. ... หรือกฎหมายว่าด้วยการต้าน และสกัดกั้น
อาชญากรรมทางระบบคอมพิวเตอร์ ค.ศ. ...  ของ สปป.ลาว ยงัมีความไม่ครอบคลุม และในบาง
ลักษณะของการกระท าก็มิได้มีการบญัญติัไว ้ในขณะท่ีฐานความผิดตามกฎหมายของประเทศ
สิงคโปร์ และไทยมีความชัดเจนครอบคลุมกว่า ส่วนหน่ึงเน่ืองจากประเทศสิงคโปร์ และไทยตรา
กฎหมายข้ึนบงัคบัเป็นเวลาพอสมควรแล้ว และได้มีการศึกษากฎหมายต่างประเทศและระหว่าง
ประเทศท่ีเก่ียวขอ้งในเชิงเปรียบเทียบเพื่อเป็นแนวทาง ท าให้กฎหมายมีความทนัสมยัและชดัเจนท่ีจะ
บงัคับใช้ได้อย่างมีประสิทธิภาพ ด้วยเหตุน้ีผูเ้ขียนจึงได้ท าการวิเคราะห์ฐานความผิดของทั้ ง 3 
ประเทศ เฉพาะในฐานความผดิท่ีร่างกฎหมายของ สปป.ลาว ยงัไม่ครอบคลุม และไม่มีบญัญติัไว ้ดงัน้ี 

4.4.1.1 ฐานความผดิเก่ียวกบัการเขา้ถึงขอ้มูลคอมพิวเตอร์ 
1. สปป.ลาว 
ตามร่างกฎหมายว่าด้วยการกระท าผิดทางระบบคอมพิวเตอร์ ค.ศ. ...  หรือร่าง

กฎหมายวา่ดว้ยการตา้นและสกดักั้นอาชญากรรมทางระบบคอมพิวเตอร์ ค.ศ. ... ยงัไม่ไดบ้ญัญติัถึง
รูปแบบของการกระท าความผดิเก่ียวกบัการเขา้ถึงขอ้มูลคอมพิวเตอร์ของผูอ่ื้นโดยไม่ไดรั้บอนุญาต 
ซ่ึงการกระท าดงักล่าวเป็นการเขา้ถึงขอ้มูลคอมพิวเตอร์ท่ีมีการป้องกนัมิให้บุคคลอ่ืนใช ้ท่ีผูก้ระท า
ความผดิด าเนินการดว้ยวธีิการใดวธีิการหน่ึงเพื่อล่วงรู้ขอ้มูลท่ีตนเองตอ้งการ กล่าวคือ การเขา้ไปถึง
ขอ้มูลอย่างใดอย่างหน่ึงท่ีอยู่ในระบบคอมพิวเตอร์ รวมทั้งชุดค าสั่งด้วยหากอยู่ในสภาพท่ีระบบ
คอมพิวเตอร์อาจประมวลผลได ้

2. ประเทศสิงคโปร์ 
ตามมาตรา 3 ของพระราชบญัญติัว่าดว้ยอาชญากรรมทางคอมพิวเตอร์และความ

มัน่คงทางคอมพิวเตอร์ ค.ศ. 2007 การเขา้ถึงขอ้มูลคอมพิวเตอร์โดยไม่ไดรั้บอนุญาต ซ่ึงบุคคลใดก็
ตาม ท่ี เจตนาใช้คอมพิว เตอร์ เพื่ อว ัต ถุประสงค์ในการเข้า ถึง  โดยไม่ได้ รับอนุญาต ซ่ึ ง
ขอ้มูลคอมพิวเตอร์หรือโปรแกรมท่ีอยูใ่นคอมพิวเตอร์ใด ๆ ท่ีมีการป้องกนัการเขา้ถึงโดยเฉพาะถือ
วา่มีความผิด139 ถึงแมว้า่การกระท าดงักล่าวจะเป็นการกระท าเพื่อการเขา้ถึงคอมพิวเตอร์และระบบ
คอมพิวเตอร์ ส าหรับวตัถุประสงคข์องส่วนน้ี ให้ถือวา่มาตราต่าง ๆ นั้นไม่ไดมุ้่งถึงโปรแกรมหรือ
ขอ้มูลใดโดยเฉพาะ โปรแกรมหรือขอ้มูลชนิดใด ๆ หรือโปรแกรมหรือขอ้มูลในคอมพิวเตอร์เคร่ือง

                                           
139 Computer Misuse and Cybersecurity Act 2007, nauthorised Access to Computer Material 3. “(1) 

Subject to subsection (2), any person who knowingly causes a computer to perform any function for the purpose of 
securing access without authority to any program or data held in any computer…”. 
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ใด ๆ โดยเฉพาะ ซ่ึงวตัถุประสงคมุ์่งการคุม้ครองขอ้มูลทางคอมพิวเตอร์เพื่อไม่ให้มีการกระท าอยา่ง
ใดอยา่งหน่ึงต่อขอ้มูลดงักล่าว 

3. ประเทศไทย 
การก าหนดเก่ียวกบัฐานความผดิการเขา้ถึงขอ้มูลทางคอมพิวเตอร์ในมาตรา 7 ของ

พระราชบญัญติัวา่ดว้ยการกระท าความผิดทางคอมพิวเตอร์ พ.ศ. 2550 ไดมี้การบญัญติัการเขา้ถึง
ขอ้มูลคอมพิวเตอร์โดยมิชอบ “ผูใ้ดเขา้ถึงโดยมิชอบซ่ึงขอ้มูลคอมพิวเตอร์ท่ีมีมาตรการป้องกนัการ
เขา้ถึงโดยเฉพาะและมาตรการนั้นมิไดมี้ไวส้ าหรับตน...” ความผดิฐานเขา้ถึงขอ้มูลคอมพิวเตอร์โดย
มิชอบ ซ่ึงหมายถึงข้อมูลนั้นเป็นการเก็บหรือส่งด้วยวิธีการทางคอมพิวเตอร์หรือวิธีการทาง
อิเล็กทรอนิกส์140 ซ่ึงไม่ไดห้มายความถึงระบบคอมพิวเตอร์ เพราะระบบคอมพิวเตอร์ไม่สามารถ
เก็บหรือส่งได ้

ผูเ้ขียนเห็นวา่การกระท าของบุคคลใดบุคคลหน่ึงในการเขา้ถึงขอ้มูลคอมพิวเตอร์ อาจ
ก่อให้เกิดผลเสียหายแก่เจา้ของขอ้มูลได ้ซ่ึงการเขา้ถึงดงักล่าวท่ีไม่ไดรั้บความยินยอมจากเจา้ของ
ขอ้มูล หากเพียงเพื่อเขา้ไปล่วงรู้ความลบับางอยา่งของขอ้มูลคอมพิวเตอร์ท่ีอยูใ่นระบบคอมพิวเตอร์
ของผูอ่ื้นนั้น ก็ถือว่ามีความผิดแล้ว เช่น การเข้าไปล่วงรู้ความลับของคู่แข่งทางด้านการค้า  
การลงทุน หรือเขา้ไปถึงขอ้มูลการเก็บรักษาผูป่้วยหรือเขา้ถึงความลบัของทางราชการย่อมส่งผล
กระทบต่อการรักษาความมัน่คงของชาติได ้ 

4.4.1.2 ฐานความผดิเก่ียวกบัการรบกวนขอ้มูลคอมพิวเตอร์ 
1. สปป.ลาว 
ตามมาตรา 12 ของร่างกฎหมายว่าดว้ยการกระท าผิดทางระบบคอมพิวเตอร์ ค.ศ. 

... ได้ก าหนดการท าลายข้อมูลในระบบคอมพิวเตอร์ “การท าลายข้อมูลในระบบคอมพิวเตอร์ 
หมายถึง การลบ การดดัแปลงขอ้มูลคอมพิวเตอร์ การท าให้ขอ้มูลเสียหายและการเปล่ียนแปลง
ขอ้มูล เพื่อสร้างความเสียหายใหแ้ก่ระบบคอมพิวเตอร์” และตามมาตรา 17 ของร่างกฎหมายวา่ดว้ย
การตา้นและสกดักั้นอาชญากรรมทางระบบคอมพิวเตอร์ ค.ศ. ... การท าลายขอ้มูลคอมพิวเตอร์ 
“การท าลายข้อมูลคอมพิวเตอร์ หมายถึง การลบ การดัดแปลงแก้ไข และการปลอมแปลง
ขอ้มูลคอมพิวเตอร์หรือขอ้มูลในระบบคอมพิวเตอร์ เพื่อท าให้ขอ้มูลหรือระบบคอมพิวเตอร์นั้น
เ สียหาย”  จากรูปแบบของความหมายการกระท าดังก ล่าวจะ เห็นได้ว่าการกระท า ต่อ
ขอ้มูลคอมพิวเตอร์ ซ่ึงอาจส่งผลให้เกิดความเสียหายแก่เจา้ของขอ้มูลดงักล่าวได ้โดยในมาตราน้ี

                                           
140 พรเพชร วิชิตชลชัย, ค าอธิบายพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับอาชญากรรมทาง

คอมพิวเตอร์ พ.ศ. 2550. 
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ไม่ไดร้ะบุวา่สร้างความเสียหายให้แก่ขอ้มูลคอมพิวเตอร์หรือขอ้มูลในระบบคอมพิวเตอร์ของผูอ่ื้น 
ซ่ึงหากผูเ้ป็นเจา้ของขอ้มูลเองได้มีการกระท าให้ขอ้มูลของตนเกิดความเสียหาย ในมาตราน้ีอาจ
สามารถตีความขยายความถึงได ้เช่น การลบขอ้มูลหรือการดดัแปลงขอ้มูลท่ีก่อให้เกิดความเสียหาย
แก่ขอ้มูลของตนเอง เป็นตน้ 

2. ประเทศสิงคโปร์ 
มาตรา 5 พระราชบญัญติัวา่ดว้ยอาชญากรรมทางคอมพิวเตอร์และความมัน่คงทาง

คอมพิวเตอร์ ค.ศ. 2007 ไดก้ าหนดวา่ การดดัแปลงแกไ้ขขอ้มูลคอมพิวเตอร์ ซ่ึงบุคคลใดกระท าการ
ใด ๆโดยมิชอบ ซ่ึงรู้วา่จะท าใหเ้กิดการดดัแปลงแกไ้ขเน้ือหาใด ๆ ของคอมพิวเตอร์ เป็นการกระท า
ผิด141 อย่างไรก็ตาม การดัดแปลงแก้ไขขอ้มูลคอมพิวเตอร์ในกรณีท่ีจ าเป็นแก่การใช้ เช่น ผูใ้ช้
สามารถดดัแปลงโปรแกรมคอมพิวเตอร์เท่าท่ีจ  าเป็น แต่ในกรณีน้ีการดดัแปลงท่ีก่อให้เกิดความ
เสียหายไม่วา่จะเป็นการดดัแปลงเป็นการถาวรหรือเป็นการชัว่คราวก็ถือวา่เป็นการกระท าผิด 

3. ประเทศไทย 
การท าใหเ้สียหาย ท าลาย แกไ้ข เปล่ียนแปลง เพิ่มเติมขอ้มูลคอมพิวเตอร์โดยมิชอบ 

ตามมาตรา 9 ของพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550  
ไดบ้ญัญติัวา่ “ผูใ้ดท าให้เสียหาย ท าลาย แกไ้ข เปล่ียนแปลง หรือเพิ่มเติมไม่วา่ทั้งหมดหรือบางส่วน  
ซ่ึงขอ้มูลคอมพิวเตอร์ของผูอ่ื้นโดยมิชอบ ...” ซ่ึงความผดิตามมาตรา 9 น้ีมุ่งคุม้ครองความถูกตอ้งของ
ขอ้มูล (Integrity) ความถูกตอ้งแทจ้ริง (Authentication) และเสถียรภาพหรือความพร้อมในการใชง้าน
หรือการใชข้อ้มูลคอมพิวเตอร์หรือโปรแกรมคอมพิวเตอร์ท่ีบนัทึกเก็บไวบ้นส่ือคอมพิวเตอร์ไดอ้ยา่ง
เป็นปกติ เป็นการก าหนดข้ึนเพื่อให้ข้อมูลคอมพิวเตอร์และโปรแกรมคอมพิวเตอร์ได้รับความ
คุม้ครองเพื่อป้องกนัการกระท าความผดิ เช่น การป้อนโปรแกรมท่ีมีไวรัสท าลายขอ้มูลหรือโปรแกรม
คอมพิวเตอร์ หรือการป้อน Trojan Horse เขา้ไปในระบบเพื่อขโมยรหัสผ่านของผูใ้ช้คอมพิวเตอร์
ส าหรับเพื่อเขา้ไปลบ เปล่ียนแปลงแกไ้ขขอ้มูลหรือกระท าการใด ๆ อนัเป็นการรบกวนขอ้มูล 

ผูเ้ขียนเห็นว่าการรบกวนขอ้มูลคอมพิวเตอร์นั้นเป็นการกระท าของบุคคลอ่ืนท่ีการ
เข้าถึงข้อมูลคอมพิวเตอร์ของผู ้อ่ืนโดยไม่ได้รับอนุญาตเพื่อการแก้ไข เปล่ียนแปลง เพิ่มเติม  
ซ่ึงขอ้มูลคอมพิวเตอร์ท่ีท าให้ขอ้มูลคอมพิวเตอร์นั้นเสียหายหรือเปล่ียนแปลงไปจากรูปแบบเดิม
ของขอ้มูลท่ีเป็นของผูอ่ื้น ไม่ไดห้มายรวมถึงการกระท าต่อขอ้มูลของตนเอง ตามหลกัการของการ

                                           
141 Computer Misuse and Cybersecurity Act 2007, Unauthorised modification of computer material 5, 

“(1) Subject to subsection (2), any person who does any act which he knows will cause an unauthorised  modification of 
the contents of any computer …”. 
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บญัญติักฎหมายอาญาแลว้ ตอ้งมีการบญัญติัไวอ้ย่างชดัเจนถึงรูปแบบของการกระท านั้นเป็นการ
กระท าผดิหรือไม่ 

4.4.1.3 ฐานความผดิเก่ียวกบัการรบกวนระบบคอมพิวเตอร์ 
1. สปป.ลาว 
มาตรา 13 ของร่างกฎหมายวา่ดว้ยการกระท าผดิทางระบบคอมพิวเตอร์ ค.ศ. ... ได้

ก าหนดเก่ียวกบัการรบกวนระบบคอมพิวเตอร์ ไวด้งัน้ี “การรบกวนระบบคอมพิวเตอร์ หมายถึง 
การกระท า ดงัต่อไปน้ี 

1) การขดัขวาง ซ่ึงท าให้ระบบคอมพิวเตอร์อยา่งใดอย่างหน่ึง ไม่ปฏิบติัการ 
ปฏิบติัการชา้ลง หรือไม่สามารถปฏิบติัการไดอ้ยา่งเป็นปกติ 

2) การส่งขอ้มูลระบบคอมพิวเตอร์ หรือจดหมายทางอิเล็กทรอนิกส์ โดยมี
การปกปิดท่ีอยู่หรือแหล่งท่ีมาของการส่งข้อมูลดังกล่าว เพื่อรบกวนการปฏิบติัการของระบบ
คอมพิวเตอร์”  

ส าหรับมาตรา 15 ร่างกฎหมายวา่ดว้ยการตา้นและสกดักั้นอาชญากรรมทางระบบ
คอมพิวเตอร์ ค.ศ. ... “การรบกวนระบบคอมพิวเตอร์ หมายถึง การกระท า ดงัต่อไปน้ี 

1) การสร้าง และใช้โปรแกรมคอมพิวเตอร์ ไวรัสหรือเค ร่ืองมืออ่ืน เพื่อ
ขดัขวางหรือท าลายการปฏิบติังานของระบบคอมพิวเตอร์ 

2) การส่งขอ้มูลระบบคอมพิวเตอร์หรือจดหมายทางอิเล็กทรอนิกส์ โดยมีการ
ปกปิดท่ีอยูห่รือแหล่งท่ีมาของผูส่้ง เพื่อรบกวนหรือท าลายการปฏิบติังานของระบบคอมพิวเตอร์” 

เก่ียวกับการรบกวนคอมพิวเตอร์ในการเข้าไปขัดขวางการใช้งานของระบบ
คอมพิวเตอร์นั้นเป็นการกระท าของบุคคลใดบุคคลคนหน่ึงท่ีกระท าอย่างใดอยา่งหน่ึงเพื่อให้ระบบ
คอมพิวเตอร์นั้นท างานไม่เป็นปกติหรือท างานชา้ลง และจากการกระท าความผิดในอนุมาตรา 2 จะ
เห็นไดว้า่มีเพียงการส่งขอ้มูลคอมพิวเตอร์ท่ีมีการปกปิดท่ีอยูห่รือแหล่งท่ีมา อาจไม่หมายความรวมถึง
การส่งขอ้มูลคอมพิวเตอร์ท่ีมีการปลอมแปลงแหล่งท่ีอยู่ดว้ย ซ่ึงในการกระท าดงักล่าวอาจไม่ส่งผล
กระทบใหร้ะบบคอมพิวเตอร์ แต่เป็นการส่งผลกระทบถึงผูใ้ชง้านระบบคอมพิวเตอร์โดยปกติสุข 

2. ประเทศสิงคโปร์ 
มาตรา 7 พระราชบญัญติัวา่ดว้ยอาชญากรรมทางคอมพิวเตอร์และความมัน่คงทาง

คอมพิวเตอร์ ค.ศ. 2007 การเขา้ขดัขวางการใชง้านคอมพิวเตอร์โดยไม่ไดรั้บอนุญาต ซ่ึงบุคคลใด
เจตนาและปราศจากอ านาจหรือขอ้อา้งใด ๆ ตามกฎหมายเพื่อเขา้รบกวนหรือขดัขวางการใช้งาน
คอมพิวเตอร์โดยถูกกฎหมาย หรือไม่ยอมให้เขา้ถึงหรือท าให้ประสิทธิภาพในการท างานลดลงซ่ึง



114 

 

114 

โปรแกรมหรือขอ้มูลท่ีถูกเก็บไวใ้นคอมพิวเตอร์ ผูน้ั้นมีความผิดและตอ้งไดรั้บโทษ142 หรือถา้ความ
เสียหายท่ีเกิดข้ึนเป็นผลมาจากการเขา้ขดัขวางการใชง้านคอมพิวเตอร์ก็จะไดรั้บโทษเพิ่มมากยิง่ข้ึน 

3. ประเทศไทย 
การกระท าเพื่อให้การท างานของระบบคอมพิวเตอร์ของผูอ่ื้นไม่สามารถท างาน

ตามปกติได้ มาตรา 10 ของพระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 
2550 ไดบ้ญัญติัวา่ “ผูใ้ดกระท าดว้ยประการใดโดยมิชอบ เพื่อให้การท างานของระบบคอมพิวเตอร์
ของผูอ่ื้นถูกระงบั ชะลอ ขดัขวาง หรือรบกวน จนไม่สามารถท างานตามปกติได.้..” วตัถุประสงค์
ของมาตราน้ีมีองค์ประกอบความผิดคือ การเขา้ไปท ากบัระบบคอมพิวเตอร์หรือการกระท าทาง
กายภาพอ่ืน ๆ ท่ีเขา้ไปยุง่เก่ียวกบัระบบคอมพิวเตอร์และมุ่งถึงเจตนาพิเศษของผูก้ระท าเป็นส าคญั 
จึงตอ้งพิจารณาจากขอ้เท็จจริงท่ีผูก้ระท าไดก้ระท าไปเพื่อคน้หาเจตนาพิเศษดงักล่าว เช่น การป้อน
โปรแกรมท่ีท าให้ระบบคอมพิวเตอร์ปฏิเสธการท างาน (Denial of Service) หรือท าให้ระบบ
คอมพิวเตอร์ท างานได้ช้าลงโดยการป้อนไวรัสคอมพิวเตอร์เพื่อให้เกิดผลชะลอการท างานของ
ระบบ เป็นตน้ 

นอกจากน้ี การส่งขอ้มูลคอมพิวเตอร์รบกวนการใชร้ะบบคอมพิวเตอร์ของบุคคล
อ่ืนโดยปกติสุขนั้น มาตรา 11 ของพระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ 
พ.ศ. 2550 ไดบ้ญัญติัว่า “ผูใ้ดส่งขอ้มูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์แก่บุคคลอ่ืนโดย
ปกปิดหรือปลอมแปลงแหล่งท่ีมาของการส่งข้อมูลดังกล่าว อันเป็นการรบกวนการใช้ระบบ
คอมพิวเตอร์ของบุคคลอ่ืนโดยปกติสุข...” เป็นการบญัญติัเอาผิดแก่การกระท าท่ีไม่ถึงกบัท าให้
ระบบคอมพิวเตอร์ของบุคคลอ่ืนไม่สามารถท างานตามปกติได ้แต่เป็นการท าใหเ้กิดการรบกวนการ
ใช้ระบบคอมพิวเตอร์ของบุคคลอ่ืนโดยปกติสุข เช่น ส่งอีเมล์ (E-mail) มากจนล้นระบบ
คอมพิวเตอร์ของบุคคลอ่ืนจนท าให้เกิดความยุ่งยากในการใช้งานระบบคอมพิวเตอร์ของเขา 
ภาษาองักฤษเรียกวา่ “อีเมลส์แปม (Email Spam)” 

ผูเ้ขียนเห็นวา่การรบกวนระบบคอมพิวเตอร์ดว้ยวิธีการอยา่งใดอยา่งหน่ึงนั้น ก็เพื่อท า
ให้ระบบคอมพิวเตอร์ถูกระงบั ขดัขวาง ชะลอ ซ่ึงเป็นการกระท าของผูท่ี้ไม่มีอ านาจในการกระท า
ดงักล่าว หรือผูใ้ดกระท าดว้ยประการใดโดยมิชอบเพื่อให้การท างานของระบบคอมพิวเตอร์ของ

                                           
142 Computer Misuse and Cybersecurity Act 2007, Unauthorised obstruction of use of computer 7. “(1) 

Any person who, knowingly and without authority or lawful excuse., 
(a) interferes with, or interrupts or obstructs the lawful use of, a computer; or 
(b) impedes or prevents access to, or impairs the usefulness or effectiveness of, any program or data 

stored in a computer…”. 
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ผูอ่ื้นไม่สามารถใช้การได้อย่างสะดวก นอกจากน้ีการส่งขอ้มูลคอมพิวเตอร์ หรือจดหมายทาง
อิเล็กทรอนิกส์ เป็นการกระท าโดยการซ่อนหรือปลอมช่ืออีเมล์ เพื่อส่งจดหมายอิเล็กทรอนิกส์ หรือ
อีเมล์ไปให้แก่บุคคลอ่ืนโดยท่ีผู ้รับนั้ นไม่ต้องการ และส่งผลกระทบถึงการใช้งานระบบ
คอมพิวเตอร์ของบุคคลอ่ืน 

4.4.2 มาตรการในการลงโทษ 
มาตรการในการลงโทษนั้น มีวตัถุประสงคเ์พื่อให้ผูก้ระท าความผิดไดรั้บผลตอบแทนของ

การกระท าดงักล่าว หรือเพื่อท าให้ผูก้ระท านั้นเกิดความเข็ดหลาบ ไม่กล้ากระท าความผิดซ ้ าอีก 
เพื่อให้ทุกคนเกรงกลัวไม่กล้ากระท าความผิด หรือเพื่อไม่ให้ผูก้ระท าความผิดกลับมากระท า
ความผดิอีก ซ่ึงมาตรการลงโทษในกรณีของอาชญากรรมทางคอมพิวเตอร์สรุปได ้ดงัน้ี 

4.4.2.1 สปป.ลาว 
ตามมาตรา 58 ของร่างกฎหมายวา่ดว้ยการกระท าผิดทางระบบคอมพิวเตอร์ ค.ศ. ... ไดมี้

การก าหนดมาตรการในการลงโทษผูก้ระท าความผิดทางระบบคอมพิวเตอร์ไว ้มาตรการต่อผูล้ะเมิด 
“บุคคล นิติบุคคล หรือองคก์รใด ๆ ท่ีละเมิดต่อกฎหมายฉบบัน้ี จะถูกกล่าวเตือน ศึกษาอบรม ลงวินยั 
ปรับ ใช้ค่าเสียหายทางแพ่ง หรือถูกลงโทษทางอาญา ตามแต่กรณีเบาหรือหนกั ตามท่ีไดก้ าหนดไว้
ในระเบียบกฎหมาย” นอกจากน้ีตามมาตรา 59 ของกฎหมายวา่ดว้ยการตา้นและสกดักั้นอาชญากรรม
ทางระบบคอมพิวเตอร์ ค.ศ. ... ไดก้  าหนดมาตรการในการลงโทษไว ้ มาตรการต่อผูล้ะเมิด “บุคคล 
นิติบุคคลหรือองค์กร ท่ีละเมิดกฎหมายฉบับน้ี เช่น ขอ้ห้าม จะถูกศึกษาอบรม กล่าวเตือน ลงวินัย 
ปรับ ใชค้่าเสียหายทางแพง่หรือถูกลงโทษทางอาญา แลว้แต่กรณีเบาหรือหนกัตามท่ีไดก้  าหนดไวใ้น
กฎหมายและระเบียบการ” 

ส าหรับกรณีผูก้ระท าความผิดท่ีไดก้ระท าผิดกฎหมายฉบบัน้ี (ร่างกฎหมายวา่ดว้ยการ
กระท าผิดทางระบบคอมพิวเตอร์ ค.ศ. ...) ท่ีก่อให้เกิดความเสียหายต ่ากวา่ 10 ลา้นกีบ จะถูกกล่าว
เตือนศึกษาอบรม นอกจากน้ีบุคคลหรือองค์กรท่ีละเมิดกฎหมายฉบบัน้ี ซ่ึงไดก่้อความเสียหายแก่
ผูอ่ื้น จะตอ้งใชค้่าเสียหายท่ีตนไดก้ระท า และในมาตรการทางอาญาบุคคลใดท่ีละเมิดกฎหมายฉบบั
น้ี ซ่ึงเป็นการกระท าผิดทางอาญา จะถูกลงโทษตามกฎหมายอาญา ตามแต่ละกรณีเบาหรือหนัก 
รวมทั้งจ่ายค่าปรับท่ีตนได้กระท าข้ึน แต่ร่างกฎหมายฉบบัน้ีก็มิได้บญัญติัว่าเป็นมาตรการใดใน
กฎหมายอาญา ค.ศ. 2005 อยา่งไรก็ตาม ดงัท่ีไดก้ล่าวแลว้วา่กฎหมายอาญา ค.ศ. 2005 ไม่อาจน ามา
ปรับใชไ้ดจึ้งท าใหอ้าชญากรไม่ไดรั้บการลงโทษ 

กรณีผูก้ระท าการละเมิดต่อกฎหมายวา่ดว้ยการตา้นและสกดักั้นอาชญากรรมทางระบบ
คอมพิวเตอร์ ค.ศ. ... ซ่ึงเป็นการละเมิดคร้ังแรก และสร้างความเสียหายไม่มาก จะถูกศึกษาอบรม 
และกล่าวเตือน นอกจากน้ียงัมีมาตรการทางวินยัต่อเจา้หนา้ท่ี และพนกังานท่ีเก่ียวขอ้ง ท่ีไดล้ะเมิด
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กฎหมายฉบบัน้ี ซ่ึงไม่เป็นการกระท าผิดทางอาญา จะถูกลงวินัยตามแต่ละกรณี นอกจากน้ี ยงัมี
มาตรการทางอาญาต่อบุคคลท่ีไดก้ระท าผิดในสถานท่ีไดก้ าหนดในมาตรา 8 เก่ียวกบัพฤติกรรมท่ี
เป็นอาชญากรรมทางคอมพิวเตอร์ (ฐานความผิด) ซ่ึงมาตรการในการลงโทษทางอาญาต่อผูก้ระท า
ความผิดทางระบบคอมพิวเตอร์ ขั้นต ่าสุดของโทษจ าคุกตั้งแต่หน่ึงเดือน และสูงสุดห้าปี และ
ปรับตั้งแต่ 10 ลา้นกีบถึง 400 ลา้นกีบตามแต่ละกรณี 

4.4.2.2 ประเทศสิงคโปร์ 
ส าหรับมาตรการลงโทษผูก้ระท าความผิดทางคอมพิวเตอร์ ตามพระราชบญัญติัวา่ดว้ย

อาชญากรรมทางคอมพิวเตอร์และความมัน่คงทางคอมพิวเตอร์ ค.ศ. 2007 ไดมี้การบญัญติัเก่ียวกบั
มาตรการในการลงโทษเก่ียวกับลักษณะของการกระท าผิดเป็นไปในการลงโทษทางอาญา 
แก่ผูก้ระท าความผิด เพื่อก่อให้เกิดความตระหนกัในการกระท าความผิด ซ่ึงเป็นมาตรการลงโทษท่ี
มีโทษขั้นต ่าคือจ าคุกไม่เกิน 2 ปี หรือปรับไม่เกิน 5 พนัดอลลาร์สิงคโปร์ และโทษจ าคุกสูงสุด 20 ปี 
และโทษปรับสูงสุด 100,000 ดอลลาร์สิงคโปร์143 เช่น การเขา้ถึงขอ้มูลคอมพิวเตอร์โดยไม่ไดรั้บ
อนุญาต บุคคลใดก็ตามท่ีเจตนาใชค้อมพิวเตอร์เพื่อวตัถุประสงคใ์นการเขา้ถึง โดยไม่ไดรั้บอนุญาต 
ซ่ึงขอ้มูลคอมพิวเตอร์หรือโปรแกรมท่ีอยูใ่นคอมพิวเตอร์ใด ๆ ท่ีมีการป้องกนัการเขา้ถึงโดยเฉพาะ 
ถือวา่มีความผดิ ตอ้งระวางโทษปรับไม่เกิน 5 พนัดอลลาร์สิงคโปร์หรือจ าคุกไม่เกิน 2 ปี หรือทั้งจ  า
ทั้งปรับ144 และในกรณีกระท าผดิซ ้ า ปรับไม่เกิน 1 หม่ืนดอลลาร์สิงคโปร์หรือจ าคุกไม่เกิน 3 ปี หรือ
ทั้งจ  าทั้งปรับ ถา้ความเสียหายเกิดข้ึนจากการกระท าดงักล่าว ผูต้อ้งหาตอ้งมีความรับผิดในค่าปรับ
ไม่เกิน 5 หม่ืนดอลลาร์สิงคโปร์ หรือจ าคุกไม่เกิน 7 ปี หรือทั้งจ  าทั้งปรับ 

4.4.2.3 ประเทศไทย 
พระราชบญัญติัวา่ดว้ยการกระท าความผิดทางคอมพิวเตอร์ พ.ศ. 2550 ไดมี้การก าหนด

มาตรการลงโทษเป็นแต่ละกรณีกระท าความผิด ซ่ึงเป็นมาตรการลงโทษทางอาญาท่ีมีโทษขั้นต ่าคือ
จ าคุกไม่เกิน 6 เดือนหรือปรับไม่เกิน 10,000 บาท และโทษจ าคุกสูงสุด 20 ปี และโทษปรับสูงสุด 

                                           
143 Computer Misuse and Cybersecurity Act 2007, Enhanced punishment for offences involving 

protected computers 9, “(1) Where access to any protected computer is obtained in the course of the commission of an 
offence under section 3, 5, 6, or 7, the person convicted of such an offence shall, in lieu of the punishment prescribed in 
those sections, be liable to a fine not exceeding $100,000 or to imprisonment for a tern not exceeding 20 years or to 
both. …”. 

144 Ibid, Unauthorised Access to Computer Material 3. “(1) Subject to subsection (2), any person who 
knowingly causes a computer to perform any function for the purpose of securing access without authority to any 
program or data held in any computer shall be guilty of an offence and shall be liable on conviction to a fine not 
exceeding $5,000 or to imprisonment for a term not exceeding 2 years or to both …”. 
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300,000 บาท145 เก่ียวกบัมาตรการลงโทษท่ีมุ่งเน้นการลงโทษทางอาญาแก่ผูก้ระท าความผิดทาง
คอมพิวเตอร์ เพื่อท าให้เกิดความตะหนกัในการใชง้านไปในทางท่ีชอบดว้ยกฎหมาย เช่น ผูใ้ดเขา้ถึง
โดยมิชอบซ่ึงระบบคอมพิวเตอร์ท่ีมีมาตรการป้องกนัการเขา้ถึงโดยเฉพาะและมาตรการนั้นมิไดมี้ไว้
ส าหรับตน ตอ้งระวางโทษจ าคุกไม่เกิน 6 เดือน หรือปรับไม่เกิน 1 หม่ืนบาท หรือทั้งจ  าทั้งปรับ146 

โดยสรุปจากการศึกษามาตรการในการลงโทษต่อผูก้ระท าความผิดเก่ียวกบัความผิด
ทางคอมพิวเตอร์ ผูเ้ขียนเห็นว่า ในการก าหนดมาตรการในการลงโทษนั้นควรจะเป็นมาตรการ
ในทางอาญา ซ่ึงการกระท าของอาชญากรรมทางคอมพิวเตอร์เป็นผูท่ี้มีความรู้ทางคอมพิวเตอร์ และ
ในการกระท าดงักล่าวอาจประเมินค่าความเสียหายไดย้าก ถา้เปิดโอกาสให้มีการใช้มาตรการใน
การศึกษาอบรมหรือกล่าวเตือนในกรณีมีการกระท าความผิดคร้ังแรก และก่อความเสียหายไม่มาก
อาจท าให้อาชญากรไม่เกรงกลวัต่อกฎหมาย นอกจากนั้น เพื่อเป็นการป้องกนัการไม่ให้บุคคลใด
บุคคลหน่ึงกระท าการเพื่อไปกระทบต่อสิทธิเสรีภาพของผูอ่ื้นในการใชง้านคอมพิวเตอร์และระบบ
คอมพิวเตอร์ ท่ีเป็นส่วนส าคญัในการประกอบกิจการและการด ารงชีวิตของมวลมนุษย ์หากมีการ
กระท าการใด ๆ โดยมิชอบแล้ว อาจส่งผลกระทบให้เกิดความเสียหาย กระทบกระเทือนต่อ
เศรษฐกิจ และความสงบเรียบร้อยของสังคมได ้

4.4.3 อ านาจหน้าทีข่องพนักงานเจ้าหน้าที่ 
ตามหลกัความชอบดว้ยกฎหมายแลว้ องคก์รหรือพนกังานเจา้หน้าท่ีจะกระท าการอย่างใด

อยา่งหน่ึงไดน้ั้นจะตอ้งมีกฎหมายบญัญติัให้อ านาจไวใ้ห้กระท าการดงักล่าว โดยเฉพาะการกระท าท่ี
มีผลกระทบกระเทือนต่อสิทธิเสรีภาพของบุคคล เช่น การจบักุม การกกัขงั เป็นตน้ ซ่ึงการท างาน
ของเจา้หน้าท่ีในการจดัการหรือด าเนินคดีกบัเร่ืองราวท่ีมีการกระท าความผิดเก่ียวกบัคอมพิวเตอร์
หรือใชค้อมพิวเตอร์กระท าความผดิไม่อาจกระท าไดอ้ยา่งมีประสิทธิภาพ ทั้งน้ีเพราะภายใตห้ลกัการ
ของนิติรัฐท่ีมีหลักการส าคญัว่า เจ้าหน้าท่ีของรัฐจะกระท าการใดอนัเป็นการกระทบกระเทือน 

                                           
145 พระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550, มาตรา 12 “... (2) เป็นการ

กระท าโดยประการท่ีน่าจะเกิดความเสียหายต่อขอ้มลูคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ท่ีเก่ียวกบัการรักษาความมัน่คง
ปลอดภยัของประเทศ ความปลอดภยัสาธารณะ ความมัน่คงในทางเศรษฐกิจของประเทศ หรือการบริการสาธารณะ หรือ
เป็นการกระท าต่อขอ้มลูคอมพิวเตอร์หรือต่อระบบคอมพิวเตอร์ท่ีมีไวเ้พ่ือประโยชน์สาธารณะ ตอ้งระวางโทษจ าคุกตั้งแต่ 
3 ปีถึง 15 ปี และปรับตั้งแต่ 60,000 หม่ืนบาทถึง 300,000 บาท ถา้การกระท าความผิดตาม (2) เป็นเหตุให้ผูอ่ื้นถึงแก่ความ
ตาย ตอ้งระวางโทษจ าคุกตั้งแต่ 10 ปีถึง 20 ปี”. 

146 เร่ืองเดียวกนั, มาตรา 5. 
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ต่อสิทธิเสรีภาพของประชาชนจะตอ้งมีกฎหมายให้อ านาจหนา้ท่ีเจา้หน้าท่ีรัฐ หากไม่มีกฎหมายให้
อ านาจรัฐ เจา้หนา้ท่ีรัฐก็จะกระท าการใดอนัเป็นการกระทบต่อสิทธิเสรีภาพของประชาชนไม่ได้147 

ในขณะท่ีเทคโนโลยมีีการพฒันาแต่กฎหมายยงัไม่อาจตราข้ึนเพื่อควบคุมการใชเ้ทคโนโลยี
ไดอ้ยา่งมีประสิทธิภาพ ดว้ยเหตุน้ีเพื่อให้การสืบสวนสอบสวนท าไดอ้ยา่งเต็มท่ี เช่น อ านาจในการ
ตรวจสอบระบบคอมพิวเตอร์ท่ีตอ้งสงสัยว่ามีการน ามาใช้กระท าความผิด อ านาจในการคน้หรือ 
เขา้ยึด การเรียกขอ้มูลจราจรทางคอมพิวเตอร์ หรือการถอดรหสัลบัของขอ้มูลคอมพิวเตอร์ เป็นต้น  
จึงตอ้งมีกฎหมายบญัญติัใหอ้ านาจไวโ้ดยเฉพาะเช่นกนัจึงจะด าเนินการได ้

4.4.3.1 สปป.ลาว 
ตามมาตรา 19 ของร่างกฎหมายว่าด้วยการกระท าผิดทางระบบคอมพิวเตอร์ ค.ศ. ... 

เก่ียวกบัอ านาจของพนกังานเจา้หน้านั้นไดก้ าหนดขั้นตอนในการแจง้เหตุฉุกเฉินท่ีเกิดข้ึนกบัระบบ
คอมพิวเตอร์ของตนต่อกระทรวงไปรษณีย ์โทรคมนาคม และการส่ือสาร (Ministry of Post and 
Telecommunication) เพื่อค้นควา้ให้ค  าแนะน าวิธีการแก้ไขทางด้านเทคนิค เพื่อยบัย ั้งการสูญเสีย
ขอ้มูล การรบกวนขอ้มูล การยุติการท างานของระบบ การสกดักั้นการกระจายไวรัสคอมพิวเตอร์ 
และการเขา้ท าลายระบบคอมพิวเตอร์ด้วยการยื่นค าร้องตามแบบฟอร์มหรือโทรศพัท์ แฟกส์ และ
จดหมายอิเล็กทรอนิกส์ ภายหลงัท่ีไดรั้บแจง้เหตุแลว้ กระทรวงไปรษณีย ์โทรคมนาคม และการ
ส่ือสาร จะด าเนินการคน้ควา้พิจารณาค าร้องและแจง้ตอบ พร้อมทั้งแนะน าวิธีการแก้ไข ภายใน
ก าหนดเวลาไม่เกิน 10 วนัท างานราชการ ในกรณีจ าเป็นกระทรวงไปรษณีย ์โทรคมนาคม และการ
ส่ือสาร ตอ้งด าเนินการแกไ้ขทางเทคนิควชิาการช่วยผูแ้จง้เหตุฉุกเฉินตามการเสนอของผูเ้สียหาย 

และ ตามมาตรา 24 ของร่างกฎหมายว่าด้วยการตา้นและสกดักั้นอาชญากรรมทาง
ระบบคอมพิวเตอร์ ค.ศ. ... ไดมี้การก าหนดเก่ียวกบัขั้นตอนในการแจง้เหตุฉุกเฉินท่ีเกิดข้ึนกบัระบบ
คอมพิวเตอร์ของตนต่อแขนงการไปรษณีย ์โทรคมนาคม และการส่ือสาร ซ่ึงสามารถด าเนินดว้ย
วิธีการ เขียนค าร้องตามแบบฟอร์ม โทรศพัทส์ายด่วนหรือแฟกซ์ จดหมายอิเล็กทรอนิกส์ หรือวิธี
อ่ืน ภายหลงัท่ีได้รับแจง้เหตุฉุกเฉินแล้ว กระทรวงไปรษณีย ์โทรคมนาคม และการส่ือสารตอ้ง
คน้ควา้พิจารณาค าร้อง และแจ้งตอบพร้อมทั้งแนะน าวิธีการแกไ้ขภายในก าหนดเวลา 5 วนัท างาน
ราชการ ในกรณีจ าเป็น และเร่งด่วน กระทรวงไปรษณีย์ โทรคมนาคม และการส่ือสารต้อง
ด าเนินการแกไ้ขทางเทคนิควชิาการ ตามค าร้องของผูเ้ก่ียวขอ้งอยา่งทนัการ นอกจากนั้นในกฎหมาย
ดงักล่าวไดมี้การก าหนดการด าเนินคดีการกระท าความผิดทางระบบคอมพิวเตอร์นั้นตอ้งมีขั้นตอน
ในการด าเนินคดี คือ การแจง้ความ และการพิจารณาการแจง้ความ ซ่ึงในการพิจารณาการแจง้ความ

                                           
147 มานิตย ์จุมปา, ค าอธิบายกฎหมายว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์, 18. 



119 

 

119 

นั้นก็ได้มีการก าหนดระยะเวลาในการพิจารณาด้วยการก าหนดขอบเขตคือ มีการแจง้ความ การ
รายงานหรือร้องฟ้องเก่ียวกบัการกระท าผิดทางระบบคอมพิวเตอร์ต่อองค์การสืบสวน-สอบสวน
ของเจา้หนา้ท่ีต ารวจหรือองคก์ารอยัการประชาชน ซ่ึงองค์การดงักล่าวตอ้งพิจารณาการแจง้ความ
ดงักล่าวไม่เกิน 5 วนัท างานราชการ ในกรณีมีความยุง่ยากให้ขยายระยะเวลาดงักล่าว ไม่ให้เกิน 10 
วนัท างานราชการ แต่ในการก าหนดระยะเวลาดงักล่าวท่ีเป็นการวางขอ้บงัคบัเก่ียวกบัการก าหนด
ระยะเวลาของการพิจารณาค าร้อง เพื่อด าเนินการเร่ิมการสืบสวน-สอบสวนการกระท าผิดทางระบบ
คอมพิวเตอร์ยอ่มท าใหเ้กิดขอ้ดีและขอ้เสียบา้งบางประการ ดงัน้ี 

ขอ้ดี 
1. เป็นการก าหนดวนัเวลาท่ีแน่นอนเก่ียวกบัการตอบรับค าร้องของผูเ้สียหาย และ

แจง้ผลใหผู้เ้สียหายทราบไดท้ราบ 

2. เป็นกรอบระยะเวลาในการปฏิบติังานของพนกังานเจา้หนา้ท่ีท่ีแน่นอน 

3. ท าให้ผู ้เ สียหายได้ทราบระยะเวลาการด าเนินการสันหาข้อมูลอันเป็น
กระบวนการพิจารณาท่ีมีความแน่นอน 

ขอ้เสีย 
1. การก าหนดระยะเวลาของการพิจารณาค าร้องของเจา้หนา้ท่ีต ารวจหรือองคก์าร

อัยการประชาชน ท่ีใช้ เวลาไม่ เ กิน  5 ว ันท างานราชการ  ในกรณีมีความยุ่งยากสับสน  
การก าหนดเวลาดงักล่าวตอ้งไม่ใหเ้กิน 10 วนัท างานราชการนั้น เห็นไดว้า่มีขั้นตอนเนินนาน ซ่ึงเม่ือ
เทียบกบัการกระท าความผดิทางระบบคอมพิวเตอร์นั้นใชเ้วลาไม่มากนะ 

2. เป็นการใช้เวลาพอสมควรก่อนท่ีจะได้ด าเนินการสืบสวน-สอบสวนเพื่อหา
พยานหลกัฐานของการกระท าผดิดงักล่าว 

3. ท าใหผู้ก้ระท าความผิดอาจท าลายขอ้มูลหลกัฐานทางคอมพิวเตอร์ได ้

4. ส่วนใหญ่ผูก้ระท าความผิดเป็นผูท่ี้มีความรู้ความเช่ียวชาญทางดา้นเทคโนโลยี
คอมพิวเตอร์ท่ีสามารถท าลายหลกัฐานหรือปรับเปล่ียนขอ้มูลไดอ้ยา่งรวดเร็ว 

นอกจากน้ี ในการคน้หาพยานหลกัฐานเก่ียวกบัการกระท าผิดทางระบบคอมพิวเตอร์ 
การสืบสวน-สอบสวน การสั่งฟ้อง การด าเนินคดี และการปฏิบติัตามค าตดัสินของศาล ซ่ึงในการ
ด าเนินการสืบสวน-สอบสวนให้ปฏิบติัตามกฎหมายว่าด้วยการด าเนินคดีอาญา ค.ศ. 2012 และ 
ในกรณีเร่งด่วนถา้หากมีขอ้มูลท่ีสามารถยืนยนัไดว้่าก าลงัมีการตระเตรียมหรือการด าเนินการการ
กระท าผิดทางระบบคอมพิวเตอร์ องค์การสืบสวน-สอบสวนของเจา้หน้าท่ีต ารวจ องคก์ารอยัการ
ตอ้งออกค าสั่งใหเ้ก็บรักษา และป้องกนัขอ้มูลทางคอมพิวเตอร์ หรือขอ้มูลเก่ียวกบัการจราจรขอ้มูล
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ไว ้148 แต่อย่างไรก็ตามในกฎหมายดงักล่าวไม่ได้มีการบญัญติัให้สิทธิอ านาจหน้าท่ีแก่พนักงาน
เจา้หน้าท่ีท่ีจะกระท าการอย่างใดอย่างหน่ึงไวเ้ป็นการเฉพาะ เช่น การเรียกเก็บขอ้มูลจราจรทาง
คอมพิวเตอร์ สั่งให้ผูบ้ริการส่งมอบข้อมูล เป็นต้น กล่าวคือให้ด าเนินการตามกระบวนการวิธี
พิจารณาความอาญาทัว่ไป และในการด าเนินการสืบสวน-สอบสวนของเจ้าหน้าท่ีต ารวจหรือ
องคก์ารอยัการประชาชนตอ้งประสานสมทบกบัแขนงไปรษณีย ์โทรคมนาคม และการส่ือสาร และ
ภาคส่วนท่ีเก่ียวขอ้งเพื่อด าเนินการคน้หาขอ้มูลหลกัฐาน และท่ีมาของอาชญากรรมทางคอมพิวเตอร์ 
เพื่อเป็นหลักฐานให้แก่การสืบสวน-สอบสวน การด าเนินการสืบสวน-สอบสวนคดีทางระบบ
คอมพิวเตอร์ ตอ้งใช้วิธีการสืบสวน-สอบสวน มาตรการสกดักั้น และก าหนดเวลาในการสืบสวน-
สอบสวนตามท่ีได้ก าหนดไวใ้นกฎหมายว่าด้วยการด าเนินคดีอาญา ค.ศ. 2012 ซ่ึงในกฎหมาย
ดังกล่าวไม่ได้มีการบัญญัติเก่ียวกับการด าเนินคดีต่อผูก้ระท าความผิดทางระบบคอมพิวเตอร์ 
กล่าวคือใหป้ฏิบติัตามคดีอาญาทัว่ไป149 

โดยสรุปจากการศึกษาวจิยั พบวา่ร่างกฎหมายวา่ดว้ยการตา้นและสกดักั้นอาชญากรรม
ทางระบบคอมพิวเตอร์ ค.ศ. ... ยงัไม่ไดมี้การก าหนดให้อ านาจแก่พนกังานเจา้หนา้ไวอ้ยา่งชดัเจน
เก่ียวกบัการบงัคบัใช้กบัการกระท าความผิดทางคอมพิวเตอร์ไวเ้ป็นการเฉพาะ กล่าวคือให้ปฏิบติั
ตามกฎหมายว่าด้วยการด าเนินคดีอาญา ค.ศ. 2012 อนัเป็นวิธีพิจารณาความอาญาทัว่ไป ซ่ึงใน
กฎหมายการด าเนินคดีอาญาก็มีไดบ้ญัญติัเก่ียวกบัการให้อ านาจหนา้ท่ีแก่เจา้พนกังานในกรณีมีการ
กระท าความผิดทางคอมพิวเตอร์ไว้เช่นกัน ดังน้ีผู ้เ ขียนเห็นว่าควรมีการก าหนดให้อ านาจ 
แก่พนักงานเจ้าหน้าท่ีไวอ้ย่างชัดเจน เพื่อให้พนักงานเจ้าหน้าท่ีสามารถด าเนินการสืบสวน-
สอบสวนไดโ้ดยเฉพาะทนัทว้งท่ีต่อการกระท าผดิ 

4.4.3.2 ประเทศสิงคโปร์ 
ตามมาตรา 14 ของพระราชบญัญติัว่าด้วยอาชญากรรมทางคอมพิวเตอร์และความ

มัน่คงทางคอมพิวเตอร์ ค.ศ. 2007 ไดใ้ห้อ านาจแก่เจา้พนกังานต ารวจเป็นผูสื้บสวนสอบสวนการ
กระท าผิด150 ซ่ึงมีความสอดคลอ้งกบัมาตรา 39 ของประมวลกฎหมายวิธีพิจารณาความอาญา ค.ศ. 
2010 (The Criminal Procedure Code 2010) ท่ีไดใ้ห้อ านาจแก่เจา้หนา้ท่ีต ารวจหรือบุคคลท่ีไดรั้บ

                                           
148 ร่างกฎหมายวา่ดว้ยการตา้นและสกดักั้นอาชญากรรมทางระบบคอมพิวเตอร์ ค.ศ. ..., มาตรา 47. 
149 เร่ืองเดียวกนั, มาตรา 48. 
150 Computer Misuse and Cybersecurity Act 2007, Saving for investigations by police and law 

enforcement officers 14, “Nothing in this Act shall prohibit a police officer, an authorised person within the meaning of 
section 39 of the Criminal Procedure Code 2010 or any other duly authorised law enforcement officer from lawfully 
conducting investigations pursuant to the powers conferred on him under any written law.”  
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มอบอ านาจตามกฎหมายสืบสวนคดีความการกระท าผดิท่ีสามารถจบัคุมได ้และสามารถกระท าการ
สืบสวนสอบสวนเม่ือใดก็ได ้ การเขา้ถึง ตรวจสอบการท างานของคอมพิวเตอร์ซ่ึงเจา้หนา้ท่ีนั้นมี
เหตุใหส้งสัยวา่ไดถู้กใชใ้นการกระท าผิด การใชห้รือท าให้เกิดการใชซ่ึ้งคอมพิวเตอร์เพื่อคน้ขอ้มูล
หรือมีอยู่ในคอมพิวเตอร์นั้น เจา้หน้าท่ีต ารวจหรือบุคคลท่ีไดรั้บมอบอ านาจตามกฎหมายอาจขอ
ความช่วยเหลือจากบุคคลใดท่ีเจา้หน้าท่ีสงสัยว่าจะใช้คอมพิวเตอร์ในการกระท าผิดหรือเคยใช้
กระท าผดิ หรือบุคคลใดก็ตามท่ีรับผิดชอบเก่ียวขอ้งกบัการท างานของคอมพิวเตอร์ดงักล่าว บุคคล
ใดท่ีขดัขวางการปฏิบติัหนา้ท่ีตามกฎหมายของเจา้หนา้ท่ีต ารวจหรือบุคคลท่ีไดรั้บมอบอ านาจถือวา่
กระท าความผดิ 

จากการศึกษาพบว่าในการให้อ านาจแก่พนักงานเจ้าหน้าท่ีเก่ียวกับการด าเนินการ
สืบสวนสอบสวนหาตวัผูก้ระท าความผิดเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์นั้น ประเทศสิงคโปร์
ได้มีการบญัญติัให้อ านาจแก่เจา้พนักงานไวเ้ป็นการเฉพาะในประมวลกฎหมายวิธีพิจารณาความ
อาญาท่ีจะด าเนินการอยา่งใดอยา่งหน่ึงตามท่ีกฎหมายก าหนดให้อ านาจต่อผูก้ระท าความผิดได ้

4.4.3.3 ประเทศไทย 
พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 เป็น

กฎหมายท่ีก าหนดความผิดทางอาญา ซ่ึงในการด าเนินคดีไม่ว่าในเร่ืองการค้น การสืบสวน
สอบสวน การจบักุม กกัขงัยอ่มเป็นไปตามประมวลกฎหมายวธีิพิจารณาความอาญา 

การใช้อ านาจของพนกังานเจา้หน้าท่ี151 ในการสืบสวนสอบสวนเก่ียวกบัการกระท า
ความผิดเก่ียวกบัคอมพิวเตอร์ ในมาตรา 18 ของกฎหมายฉบบัน้ี “ภายใตบ้งัคบัมาตรา 19152 เพื่อ
ประโยชน์ในการสืบสวนและสอบสวนในกรณีท่ีมีเหตุอันควรเช่ือไดว้่ามีการกระท าความผิดตาม
พระราชบญัญติัน้ี ให้พนกังานเจา้หน้าท่ีมีอ านาจอยา่งหน่ึงอยา่งใด ดงัต่อไปน้ี เฉพาะท่ีจ าเป็นเพื่อ
ประโยชน์ในการใชเ้ป็นหลกัฐานเก่ียวกบัการกระท าความผดิและหาตวัผูก้ระท าความผดิ 

1. มีหนังสือสอบถามหรือเรียกบุคคลท่ีเก่ียวข้องกับการกระท าความผิดตาม
พระราชบญัญติัน้ีมาเพื่อให้ถอ้ยค า ส่งค าช้ีแจงเป็นหนงัสือ หรือส่งเอกสาร ขอ้มูล หรือหลกัฐานอ่ืน
ใดท่ีอยูใ่นรูปแบบท่ีสามารถเขา้ใจได ้

                                           
151 พระราชบญัญติัวา่ดว้ยการกระท าความผดิทางคอมพิวเตอร์ พ.ศ. 2550 “พนักงานเจา้หน้าท่ี หมายความ

วา่ ผูซ่ึ้งรัฐมนตรีแต่งตั้งใหป้ฏิบติัการตามพระราชบญัญติัน้ี”. 
152 เร่ืองเดียวกนั, มาตรา 19 บญัญติัว่า “การใชอ้  านาจของพนักงานเจา้หน้าท่ีตามมาตรา 18 (4) (5) (6) (7) 

และ (8) ให้พนักงานเจา้หน้าท่ียื่นค าร้องต่อศาลท่ีมีเขตอ านาจเพ่ือมีค าส่ังอนุญาตให้พนักงานเจา้หน้าท่ีด าเนินตามค าร้อง
...”. 
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2. เรียกขอ้มูลจราจรทางคอมพิวเตอร์จากผูใ้ห้บริการเก่ียวกบัการติดต่อส่ือสาร
ผา่นระบบคอมพิวเตอร์หรือจากบุคคลอ่ืนท่ีเก่ียวขอ้ง 

3. สั่งให้ผูใ้ห้บริการส่งมอบขอ้มูลเก่ียวกับผูใ้ช้บริการท่ีต้องเก็บตามมาตรา 26 
หรือท่ีอยูใ่นความครอบครองหรือควบคุมของผูใ้หบ้ริการใหแ้ก่พนกังานเจา้หนา้ท่ี 

4. ท าส าเนาข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทางคอมพิวเตอร์ จากระบบ
คอมพิวเตอร์ท่ีมีเหตุอนัควรเช่ือได้ว่ามีการกระท าความผิดตามพระราชบญัญติัน้ี ในกรณีท่ีระบบ
คอมพิวเตอร์นั้นยงัมิไดอ้ยูใ่นความครอบครองของพนกังานเจา้หนา้ท่ี 

5. สั่งให้บุคคลซ่ึงครอบครองหรือควบคุมขอ้มูลคอมพิวเตอร์หรืออุปกรณ์ท่ีใช้
เก็บขอ้มูลคอมพิวเตอร์ ส่งมอบขอ้มูลคอมพิวเตอร์หรืออุปกรณ์ดงักล่าวใหแ้ก่เจา้พนกังาน 

6. ตรวจสอบหรือเขา้ถึงระบบคอมพิวเตอร์ ขอ้มูลคอมพิวเตอร์ ขอ้มูลจราจรทาง
คอมพิวเตอร์ หรืออุปกรณ์ท่ีใชเ้ก็บขอ้มูลคอมพิวเตอร์ของบุคคลใด อนัเป็นหลกัฐานหรืออาจใชเ้ป็น
หลกัฐานเก่ียวกบัการกระท าความผิด หรือเพื่อสืบสวนหาตวัผูก้ระท าความผิดและสั่งให้บุคคลนั้น
ส่งขอ้มูลคอมพิวเตอร์ ขอ้มูลจราจรทางคอมพิวเตอร์ ท่ีเก่ียวขอ้งเท่าท่ีจ  าเป็นใหด้ว้ยก็ได ้

7. ถอดรหสัลบัของขอ้มูลคอมพิวเตอร์ของบุคคลใด หรือสั่งให้บุคคลท่ีเก่ียวขอ้ง
กบัการเขา้รหัสลบัของขอ้มูลคอมพิวเตอร์ ท าการถอดรหัสลบั หรือให้ความร่วมมือกบัพนกังาน
เจา้หนา้ท่ีในการถอดรหสัลบัดงักล่าว 

8. ยึดหรืออายดัระบบคอมพิวเตอร์เท่าท่ีจ  าเป็นเฉพาะประโยชน์ในการทราบ
รายละเอียดแห่งความผดิและผูก้ระท าความผดิตามพระราชบญัญติัน้ี” 

ซ่ึงในการก าหนดใหก้ารใชอ้  านาจในบางมาตราท่ีไม่ก่อให้เกิดผลกระทบต่อสิทธิความ
เป็นส่วนตวั หรืออาจกระทบต่อการประกอบการของผูใ้ห้บริการไม่มากเกินไป และใช้เฉพาะท่ี
จ าเป็นเพื่อประโยชน์ในการใชเ้ป็นหลกัฐานเก่ียวกบัการกระท าความผิดและหาตวัผูก้ระท าความผิด 
ซ่ึงพนักงานเจ้าหน้าท่ีสามารถด าเนินการได้เองโดยไม่ต้องขออนุญาตศาลตามความในข้อ 1-3 
นอกจากน้ี ในการใช้อ านาจท่ีอาจเส่ียงต่อการละเมิดสิทธิขั้นพื้นฐานความเป็นส่วนตัวของ
ประชาชนหรืออาจกระทบต่อการประกอบการขององค์กรธุรกิจ ในการใช้อ านาจของพนักงาน
เจา้หนา้ท่ีซ่ึงตอ้งขออนุญาตจากศาลตามความในขอ้ 4-8 

ปัจจุบนัการกระท าท่ีเขา้ข่ายว่าเป็นความผิดตามพระราชบญัญติัน้ี ท่ีอาจกระทบต่อ
ความมั่นคง หรือขัดต่อความสงบเรียบร้อยและศีลธรรมอันดีของประชาชน โดยกระทบต่อ
ความรู้สึกของคนในสังคมเป็นอย่างมากและในการจดัการกบัปัญหาดงักล่าวจะตอ้งกระท าด้วย
ความรวดเร็ว แต่การระงับการท าให้แพร่หลายซ่ึงข้อมูลคอมพิวเตอร์หรือการบล็อก (Block) 
เว็บไซต์ไม่ให้ระบบคอมพิวเตอร์เผยแพร่ข้อมูลคอมพิวเตอร์ท่ีเป็นความผิดดังกล่าวในระบบ



123 

 

123 

คอมพิวเตอร์อีกต่อไปนั้นอาจส่งผลกระทบต่อธุรกิจของผูใ้ห้บริการ จึงอาจท าให้เกิดเหตุการณ์
ฟ้องร้องพนักงานเจ้าหน้าท่ีกลับได้ ด้วยเหตุน้ี พระราชบญัญัติดังกล่าวจึงก าหนดให้รัฐมนตรี 
ผูรั้กษาการมีบทบาทในการกลัน่กรองดุลพินิจของพนกังานเจา้หนา้ท่ีก่อนท่ีจะด าเนินการยื่นขอการ
บล็อกเวบ็ไซตจ์ากศาล 

นอกจากนั้น พระราชบญัญติัวา่ดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 
ยงัได้ให้อ านาจแก่พนักงานเจ้าหน้าท่ีในการห้ามจ าหน่ายชุดค าสั่งไม่พึงประสงค์หรือเผยแพร่
โปรแกรมชัว่ร้ายทั้งหลายท่ีสร้างข้ึนมาเพื่อก่อกวน ท าลายระบบคอมพิวเตอร์ และกระท าความผิด
ตามพระราชบญัญติัดังกล่าว ในรูปแบบต่าง ๆ อาทิ ไวรัส (Virus) สปายแวร์ (Spyware) เป็นต้น 
นอกจากจะหา้มการจ าหน่ายหรือเผยแพร่ชุดค าสั่งไม่พึงประสงคแ์ลว้พนกังานเจา้หนา้ท่ียงัสามารถ
ก าหนดเง่ือนไขในการใช ้การครอบครอง และการเผยแพร่โปรแกรมขอ้มูลคอมพิวเตอร์ท่ีมีชุดค าสั่ง
ไม่พึงประสงคร์วมอยูด่ว้ยนั้นดว้ยการระงบัการใช ้ท าลาย หรือแกไ้ขขอ้มูลคอมพิวเตอร์นั้นได ้

ทั้งน้ี จากการศึกษาปัญหาดงักล่าวจะเห็นไดว้า่ในการบญัญติักฎหมายเก่ียวกบัขั้นตอน
ของการด าเนินคดีอาชญากรรมคอมพิวเตอร์ในร่างกฎหมายว่าด้วยการกระท าผิดทางระบบ
คอมพิวเตอร์ ค.ศ. ... ร่างกฎหมายว่าด้วยการตา้นและสกดักั้นอาชญากรรมทางระบบคอมพิวเตอร์ 
ค.ศ. ...ของ สปป.ลาว ไม่ไดมี้การบญัญติัเก่ียวกบัการให้สิทธิอ านาจแก่พนกังานเจา้หนา้ท่ีไวเ้ป็นการ
เฉพาะ นอกจากนั้นยงัมีขั้นตอน และกระบวนการในการสืบสวน-สอบสวนหาตวัผูก้ระท าความผิด
นั้นผ่านหลายขั้นตอน ซ่ึงการกระท าของอาชญากรรมทางคอมพิวเตอร์เป็นการกระท าท่ีอาศยัความ
สลบัซับซ้อนของเคร่ืองคอมพิวเตอร์และระบบคอมพิวเตอร์ ท่ีสามารถจะท าลายพยานหลกัฐานใน
ไม่ก่ีวินาที หากกระบวนการดงักล่าวมีกระบวนการและขั้นตอนในการสืบหาพยานหลกัฐานตอ้ง
อาศยัผูท่ี้มีความรู้ความเช่ียวชาญเก่ียวกบัคอมพิวเตอร์ แต่การคน้หาหลกัฐานมีหลายขั้นตอนในการ
ด าเนินงาน กล่าวคือ องคก์รสืบสวน-สอบสวนของเจา้หนา้ท่ีต ารวจ องคก์ารอยัการ ตอ้งประสานงาน
กบักระทรวงไปรษณีย ์โทรคมนาคม และการส่ือสาร และภาคส่วนต่าง ๆ ท่ีเก่ียวขอ้งเพื่อด าเนินการ
คน้หาขอ้มูลหลกัฐาน และแหล่งท่ีมาของการกระท าความผิดทางระบบคอมพิวเตอร์ เพื่อน าผูก้ระท า
ความผิดมาฟ้องลงโทษตามกฎหมายต่อไป ดว้ยเหตุน้ีเห็นควรให้มีการบญัญติักฎหมายเก่ียวกบัการ
ใหอ้ านาจหนา้ท่ีแก่พนกังานเจา้หนา้ท่ีไวเ้ป็นการเฉพาะ 
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ตารางที ่4.2 เปรียบเทียบมาตรการในการคุม้ครองและป้องกนัอาชญากรรมคอมพิวเตอร์ 

 สปป.ลาว ประเทศสิงคโปร์ ประเทศไทย หมายเหตุ 
1. ก ฎ ห ม า ย ท่ี

เก่ียวขอ้ง 
ร่างกฎหมายวา่ดว้ยการกระท าผิด

ทางระบบคอมพิวเตอร์ ค.ศ. … 
พ ร ะ ร า ช บั ญ ญั ติ ว่ า ด้ ว ย

อาชญากรรมทางคอมพิวเตอร์ ค.ศ. 
2007 

พระราชบญัญติัวา่ดว้ยการกระท า
ความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 
2550 

 

2. ฐานความผิด 
2.1 การเข้าถึง

ระบบคอมพิวเตอร์
โ ด ย ไ ม่ ไ ด้ รั บ
อนุญาต 

ยงัไม่ได้บัญญัติถึงรูปแบบของ
การกระท าความผิดเก่ียวกบัการเขา้ถึง
ข้อมูลคอมพิวเตอร์ของผู ้อ่ืนโดย
ไม่ไดรั้บอนุญาต 

การเขา้ถึงขอ้มูลคอมพิวเตอร์โดย
ไม่ไดรั้บอนุญาต ซ่ึงบุคคลใดก็ตามท่ี
เ จ ต น า ใ ช้ ค อ ม พิ ว เ ต อ ร์ เ พื่ อ
วตัถุประสงค์ในการเขา้ถึงโดยไม่ได้
รับอนุญาต ซ่ึงข้อมูลคอมพิวเตอร์
หรือโปรแกรมท่ีอยู่ในคอมพิวเตอร์
ใด  ๆ  ท่ี มีการ ป้องกันการ เข้า ถึ ง
โดยเฉพาะ ถือว่ามีความผิด ถึงแมว้่า
การกระท าดงักล่าวจะเป็นการกระท า
เพื่อการเขา้ถึงคอมพิวเตอร์และระบบ
คอมพิวเตอร์ ส าหรับวตัถุประสงค์
ของ ส่วน น้ี  ให้ ถือว่าไ ม่ได้ มุ่ ง ถึ ง
โปรแกรมหรือข้อมูลใดโดยเฉพาะ
โปรแกรมหรือขอ้มูลชนิดใด ๆ หรือ
โปรแกรมหรือขอ้มูลในคอมพิวเตอร์- 

ผูใ้ดเข้าถึงโดยมิชอบซ่ึงระบบ
คอมพิวเตอร์ท่ีมีมาตรการการป้องกนั
การเขา้ถึงโดยเฉพาะ และมาตรการ
นั้นมิไดมี้ไวส้ าหรับตน (มาตรา 5) 

ผู ้ ใ ด เ ข้ า ถึ ง โ ด ย มิ ช อ บ ซ่ึ ง
ข้อมูลคอมพิวเตอร์ ท่ี มีมาตรการ
ป้องกันการเข้าถึงโดยเฉพาะ และ
มาตาการนั้ นมิได้มีไว ้ส าหรับตน 
(มาตรา 7) 

สปป .ลาว  ย ัง ไ ม่ มีบัญญั ติ
ครอบคลุมถึงการเขา้ถึงขอ้มูลทาง
คอมพิวเตอร์โดยไม่ไดรั้บอนุญาต 



 

 

125 

ตารางที ่4.2 (ต่อ) 

 สปป.ลาว ประเทศสิงคโปร์ ประเทศไทย หมายเหตุ 
2.1 (ต่อ)  เคร่ืองใด ๆ โดยเฉพาะและในกรณีมี

การกระท าผิดซ ้ าจะไดรั้บโทษเพ่ิมข้ึน 
(มาตรา 3) 

  

2.2 ก า ร ร บ -
กวนข้อมูลคอม-
พิวเตอร์โดยไม่ได้
รับอนุญาต 

ได้ก าหนดในมาตรา 12 การ
ท าลายข้อมูลในระบบคอมพิวเตอร์ 
“ ก า ร ท า ล า ย ข้ อ มู ล ใ น ร ะ บ บ
คอมพิวเตอร์ หมายถึง การลบ การ
ดดัแปลงขอ้มูลคอมพิวเตอร์ การท า
ใ ห้ ข้ อ มู ล เ สี ย ห า ย แ ล ะ ก า ร
เปล่ียนแปลงข้อมูล เพื่อสร้างความ
เสียหายใหแ้ก่ระบบคอมพิวเตอร์”  

ก า ร ดั ด แ ป ล ง แ ก้ ไ ข
ข้อมูลคอมพิวเตอร์ ซ่ึงบุคคลใด
กระท าการใด ๆโดยมิชอบ ซ่ึงรู้ว่าจะ
ท าให้เกิดการดัดแปลงแก้ไขเน้ือหา 
ใด ๆ  ของคอมพิวเตอร์  เ ป็นการ
กระท าผิด อยา่งไรก็ตามการดดัแปลง
แก้ไขข้อมูลคอมพิวเตอร์ในกรณีท่ี
จ าเป็นแก่การใช้ เช่น ผู ้ใช้สามารถ
ดดัแปลงโปรแกรมคอมพิวเตอร์เท่าท่ี
จ าเป็น แต่ในกรณีน้ีการดัดแปลงท่ี
ก่อให้เกิดความเสียหายไม่ว่าจะเป็น
การดัดแปลงเป็นการถาวรหรือเป็น
การชัว่คราวก็ถือวา่เป็นการกระท าผิด 
(มาตรา 6) 

ผูใ้ดท าให้เสียหาย ท าลาย แกไ้ข 
เป ล่ียนแปลง หรือ เ พ่ิม เ ติมไม่ว่า
ทั้ ง ห ม ด ห รื อ บ า ง ส่ ว น  ซ่ึ ง
ข้อมูลคอมพิวเตอร์ของผู ้อ่ืนโดยมิ
ชอบ (มาตรา 9) 

สปป .ลาว  การรบกวนต่อ
ข้อมูลคอมพิวเตอร์ สร้างความ
เสียหายใหร้ะบบคอมพิวเตอร์ 

ประเทศสิงคโปร์ ดัดแปลง
ขอ้มูล รวมถึงดดัแปลงโปรแกรม
ก็มีความผิดแลว้ 

ประเทศไทย การรบกวนไม่วา่
ทั้งหมดหรือบางส่วนก็มีความผิด
แลว้ 
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2.3 ก า ร ร บ -

กวนระบบคอม-
พิวเตอร์โดยไม่ได้
รับอนุญาต 

การรบกวนระบบคอมพิวเตอร์ 
“การรบกวนระบบคอมพิว เตอร์ 
หมายถึง การกระท า ดงัน้ี 

1. การขัดขวาง ซ่ึงท าให้ระบบ
คอมพิวเตอร์อย่างใดอย่างหน่ึง ไม่
สามารถปฏิบติัการ ปฏิบติัการช้าลง 
หรือไม่สามารถปฏิบัติการได้อย่าง
เป็นปกติ 

2. ก า ร ส่ ง ข้ อ มู ล ร ะ บ บ
คอมพิ ว เ ตอ ร์ห รือจดหมายทา ง
อิเล็กทรอนิกส์ โดยมีการปกปิดท่ีอยู่
หรือแหล่ง ท่ีมาของการส่งข้อมูล
ดังกล่าว เพ่ือรบกวนการปฏิบัติการ
ของระบบคอมพิวเตอร์” 

ก า ร เ ข้ า ขัด ข ว า ง ก า ร ใ ช้ ง าน
คอมพิวเตอร์โดยไม่ไดรั้บอนุญาต ซ่ึง
บุคคลใดเจตนาและปราศจากอ านาจ
หรือขอ้อา้งใด ๆ ตามกฎหมาย เพื่อ
เข้ารบกวนหรือขัดขวางการใช้งาน
โดยถูกกฎหมาย ซ่ึงคอมพิวเตอร์ 
ห รือไม่ยอมให้ เข้า ถึงหรือท าให้
ประสิทธิภาพในการท างานลดลงซ่ึง
โปรแกรมหรือขอ้มูลท่ีถูกเก็บไวใ้น
คอมพิวเตอร์ ผูน้ั้นมีความผิดและตอ้ง
ได้รับโทษ หรือถ้าความเสียหายท่ี
เกิดข้ึนเป็นผลมาจากการเขา้ขดัขวาง
การใช้งานคอมพิวเตอร์ก็จะได้รับ
โทษเพ่ิมมากยิง่ข้ึน (มาตรา 7) 

ผูใ้ดกระท าด้วยประการใดโดย 
มิชอบ เพื่อให้การท างานของระบบ
คอมพิวเตอร์ของผูอ่ื้นถูกระงบั ชะลอ 
ขดัขวาง หรือรบกวนจนไม่สามารถ
ท างานตามปกติได ้(มาตรา 10) 

สปป.ลาว การรบกวนระบบ
คอมพิวเตอร์ หมายความรวมถึง
การส่งจดหมายอิเล็กทรอนิกส์ท่ีมี
การปกปิดท่ีอยู่หรือแหล่งท่ีมา
ของการ ส่ง  เ พ่ื อรบกวนการ
ปฏิบติัการของระบบคอมพิวเตอร์ 
ประเทศสิงคโปร์ บุคคลใดเจตนา
และปราศจากอ านาจหรือขอ้อา้ง
ใด ๆ รบกวนหรือขัดขาวงการ
ท างานของโปรแกรมหรือขอ้มูล 

ประเทศไทย ไดมี้การบัญญติั
ถึงการกระท าอย่างใดอย่างหน่ึง
โดยมิชอบให้การท างานของ
ระบบคอมพิว เตอ ร์ของผู ้ อ่ื น
ท างานไม่ปกติ 

3. ม า ต ร ก า ร
ลงโทษ 

การก าหนดมาตรการลงโทษ
ผู ้ ก ร ะ ท า ค ว า ม ผิ ด ท า ง ร ะ บ บ
คอมพิวเตอร์คือ บุคคล นิติบุคคล - 

การก าหนดมาตรการลงโทษ
เก่ียวกับลักษณะของการกระท าผิด
ของอาชญากรรมทางคอมพิวเตอร์- 

การก าหนดมาตรการลงโทษเป็น
แต่ละกรณีกระท าความผิด ซ่ึงเป็น
มาตรการลงโทษทางอาญาท่ีมีโทษ- 

สปป.ลาว ไดก้ าหนดมาตรการ
ต่อผู ้กระท าผิด คือ กล่าวเตือน 
ศึกษาอบรมลงวนิยั ปรับ ชดใช ้- 
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 สปป.ลาว ประเทศสิงคโปร์ ประเทศไทย หมายเหตุ 
3. (ต่อ) หรือองค์กร ท่ีกระท าการละเมิดต่อ

กฎหมายฉบับน้ี  จะถูกกล่าวเตือน 
ศึ ก ษ า อบ รม  ล ง วิ นั ย  ป รั บ  ใ ช้
ค่าเสียหายทางแพง่ หรือถูกลงโทษทาง
อาญา ตามแต่กรณีเบาหรือหนกั ตามท่ี
ไดก้ าหนดไวใ้นระเบียบกฎหมาย 

ในกรณีผู ้กระท าความผิด ท่ีได้
กระท าผิดกฎหมายฉบบัน้ีท่ีก่อให้เกิด
ความเสียหายต ่ากว่า 10 ลา้นกีบ จะ
ถูกตักเตือนศึกษาอบรม นอกจากน้ี
บุคคลหรือองค์กรท่ีละเมิดกฎหมาย
ฉบบัน้ี ซ่ึงไดก่้อความเสียหายแก่ผูอ่ื้น 
จะตอ้งใช้ค่าเสียหายท่ีตนได้กระท า 
และในมาตรการทางอาญาบุคคลใดท่ี
ละเมิดกฎหมายฉบับน้ี ซ่ึงเป็นการ
กระท าผิดทางอาญา จะถูกลงโทษ
ตามกฎหมายอาญา  รวมทั้ ง จ่ า ย
ค่าปรับท่ีตนไดก้ระท าข้ึน 

เป็นไปในการลงโทษทางอาญาแก่
ผูก้ระท าความผิด เพ่ือก่อให้เกิดความ
ตระหนักในการกระท าความผิด ซ่ึง
เป็นมาตรการลงโทษนั้นมีโทษขั้นต ่า
คือจ าคุกไม่เกิน 2 ปี หรือปรับไม่เกิน 
5 พนัดอลลาร์สิงคโปร์ และโทษ
จ าคุกสูงสุด 20 ปี และโทษปรับสูงสุด 
100,000 ดอลลาร์สิงคโปร์ 
 

ขั้นต ่าคือจ าคุกไม่เกิน 6 เดือนหรือ
ปรับไม่เกิน 10,000 บาท และโทษ
จ าคุกสูงสุด 20 ปี และโทษปรับสูงสุด 
300,000 บ าท  เ ก่ี ย วกับมาตรการ
ลงโทษมุ่งเน้นการลงโทษทางอาญา
แก่ผูก้ระท าความผิดทางคอมพิวเตอร์ 
เพ่ือท าให้เกิดความตะหนกัในการใช้
งานไปในทางท่ีชอบดว้ยกฎหมาย 
 

ค่าเสียหาย ถูกลงโทษทางอาญา 
ในการกระท าความผิดของบุคคล
ใดบุคคลหน่ึงท่ีก่อให้เกิดความ
เสียหายท่ีมีมูลค่าต ่ากว่า 10 ลา้น
กีบจะถูกตักเตือนศึกษาอบรม 
ส่วนประเทศสิงคโปร์และไทยใช้
มาตรการลงโทษทางอาญาและ
แพง่ควบคู่กนัไป 
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4. การให้อ านาจ

พนกังานเจา้หนา้ท่ี 
การกระท าความผิดทางระบบ

คอมพิวเตอร์ อยู่ในการควบคุมดูแล
ของรัฐบาล โดยมอบให้องค์การ
สืบสวน-สอบสวนของเจ้าหน้า ท่ี
ต ารวจ  และกระทรวงไปรษณีย ์
โทรคมนาคม และการส่ือสาร เป็น
ผูรั้บผิดชอบโดยตรง และประสาน
ความ ร่วม มือกับกระทรวงห รือ
องคก์รอ่ืน และองคก์ารปกครองส่วน
ทอ้งถ่ินท่ีเก่ียวขอ้ง ตามภาระบทบาท
ของตน 

ไดมี้การบญัญติัให้การด าเนินการ
สืบสวนสอบสวนเป็นของเจา้หน้าท่ี
ต ารวจหรือบุคคลท่ีไดรั้บมอบอ านาจ
ให้ด าเนินการสืบสวนตามมาตรา 39 
แห่งกฎหมายวิธีพิจารณาความอาญา 
ค.ศ. 2010 

เพื่อประโยชน์ในการสืบสวน
และสอบสวนในกรณีท่ีมีเหตุควรเช่ือ
ได้ว่ า มีการกระท าความผิดตาม
พระราชบัญญัติว่าด้วยการกระท า
ความผิดเก่ียวกับคอมพิวเตอร์ ให้
พนกังานเจา้หนา้ท่ีมีอ านาจอยา่งหน่ึง
อย่างใดดังต่อไปน้ี เฉพาะท่ีจ าเป็น
เพื่อประโยชน์ในการใชเ้ป็นหลกัฐาน
เก่ียวกับการกระท าความผิดและหา
ตวัผูก้ระท าความผิด 

 

4.1 ตรวจสอบ
ระบบคอมพิวเตอร์
ท่ีต้องสงสัยว่ า มี
ก า ร น า ม า ใ ช้
กระท าความผิด 

อ ง ค์ ก า ร สื บ ส วน -สอบสวน
เจ้าหน้าท่ีต ารวจตรวจสอบข้อมูลท่ี
ส งสั ยห รื อ เ สนอให้ ภ าค ส่ วน ท่ี
เก่ียวขอ้งตรวจสอบข้อมูลท่ีสงสัยท่ี
จะสร้างความเสียหายให้แก่บุคคล 
นิติ-บุคคล องค์กร สังคม และความ
มัน่คงของชาติ 

เจ้าหน้า ท่ีต ารวจหรือบุคคลท่ี
ได้ รับมอบอ านาจตามกฎหมาย
สืบสวนคดีความการกระท าผิด ท่ี
สามารถจับกุมได้ สามารถเข้าถึง 
ต ร ว จ ส อ บ ก า ร ท า ง า น ข อ ง
คอมพิวเตอร์ซ่ึงเจา้หนา้ท่ีนั้นมีเหตุให้
สงสยัวา่ไดถู้กใชใ้นการกระท าผิด 

มีหนังสือสอบถามหรือเรียกตวั
บุคคลท่ี เ ก่ี ยวข้องกับการกระท า
ความผิดตามพระราชบัญญัติ น้ีมา
เพ่ือใหถ้อ้ยค า ส่งค าช้ีแจงเป็นหนงัสือ 
หรือส่งเอกสาร ขอ้มูลหรือหลกัฐาน
อ่ืนใดท่ีอยูใ่นรูปแบบท่ีสามารถเขา้ใจ
ได ้

สปป.ลาว มี เหตุสงสัยท่ีจะ
ส ร้ า ง ค ว า ม เ สี ย ห า ย ก็ มี ก า ร
ตรวจสอบแลว้ 
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4.2 อ านาจใน

การคน้หรือเขา้ยดึ 
ใช้มาตรการทางกฎหมายในการ

จับตวั กักตัว ปล่อยตัว กักขัง ตรวจ
คน้ และรายงานเป็นลายลกัษณ์อกัษร 
ใหอ้งคก์ารอยัการประชาชนทราบ 

เจ้าหน้า ท่ีต ารวจหรือบุคคลท่ี
ได้ รับมอบอ านาจตามกฎหมาย
สืบสวนค ดีความการกระท าผิ ด
สามารถกระท าการใชห้รือท าให้เกิด
การใช้ซ่ึงคอมพิวเตอร์เพื่อคน้ขอ้มูล
หรือท่ีมีอยูใ่นคอมพิวเตอร์นั้น 

ตรวจสอบหรือเข้า ถึงระบบ
คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ 
ขอ้มูลจราจรทางคอมพิวเตอร์ หรือ
อุปกรณ์ท่ีใช้เก็บขอ้มูลคอมพิวเตอร์
ของบุคคลใด อนัเป็นหลักฐานหรือ
อาจใช้เ ป็นหลักฐานเ ก่ียวกับการ
กระท าความผิด หรือเพื่อสืบสวนหา
ตวัผูก้ระท าความผิดและสั่งให้บุคคล
นั้ นส่งข้อมูลคอมพิวเตอร์  ข้อมูล
จราจรทางคอมพิวเตอร์ ท่ีเก่ียวข้อง
เท่าท่ีจ าเป็นใหด้ว้ยก็ได ้

สปป.ลาว ใช้มาตรการทาง
กฎหมายเช่นเดียวกับการปฏิบัติ
กบัการกระท าผิดทางอาญาทัว่ไป 

4.3 การ เ รี ยก
ข้อมูลจราจรทาง
คอมพิวเตอร์ 

ไม่ไดมี้การบญัญติัไว ้ เจ้าหน้า ท่ีต ารวจหรือบุคคลท่ี
ได้รับมอบอ านาจตามกฎหมายอาจ
ขอความช่วยเหลือจาก (1) บุคคลใดท่ี
เจา้หน้าท่ีสงสัยว่าจะใชค้อมพิวเตอร์
ในการกระท าผิดหรือเคยใช้กระท า
ผิด หรือ (2) บุคคลท่ีรับผิดชอบ หรือ
เก่ียวขอ้งกบัตาม (1) ดงักล่าว 

เรียกขอ้มูลจราจรทางคอมพิวเตอร์
จ า ก ผู ้ ใ ห้ บ ริ ก า ร เ ก่ี ย ว กั บ ก า ร
ติดต่อส่ือสารผ่านระบบคอมพิวเตอร์
หรือจากบุคคลอ่ืนท่ีเก่ียวขอ้ง 

สปป.ลาว ยงัไม่มีการบัญญัติ
ไว ้
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บทสรุป และข้อเสนอแนะ 

เทคโนโลยีคอมพิวเตอร์ถือเป็นบทบาทส าคญัในการพฒันาเศรษฐกิจ และการด ารงชีวิต
ของมนุษย ์และเป็นส่วนหน่ึงในการขยายตวัของสังคมดา้นการติดต่อส่ือสารซ่ึงกนัและกนัอยา่งไร้
ขีดจ ากดัทางพรมแดน อีกทั้งเทคโนโลยคีอมพิวเตอร์ไดมี้การเจริญเติบโตและเป็นฐานส าคญัในการ
พฒันาเศรษฐกิจในทุก ๆ ด้าน โดยเฉพาะอย่างยิ่งการใช้เทคโนโลยีท่ีทนัสมยัในการเก็บข้อมูล  
การส่งขอ้มูล และการประเมินผล เป็นตน้ หากมีการกระท าใด ๆ อนัก่อให้เกิดผลกระทบต่อระบบ
คอมพิวเตอร์ และขอ้มูลคอมพิวเตอร์ท่ีท าให้เกิดความเสียหายต่อบุคคลอ่ืน รวมทั้งส่งผลกระทบต่อ
เศรษฐกิจ สังคม และความมัน่คงชองชาติ ซ่ึงในบทน้ีจะได้กล่าวสรุปเน้ือหาพร้อมทั้งเสนอแนะ
แนวทางท่ีเหมาะสม โดยมีรายละเอียด ดงัน้ี 

5.1 บทสรุป 

พฒันาการทางดา้นเทคโนโลยีคอมพิวเตอร์ท่ีมีการเจริญเติบโตอยา่งไม่หยุดย ั้ง ไร้ขีดจ ากดั 
และก่อให้เกิดประโยชน์อย่างมากมายไม่ว่าจะเป็นด้านเศรษฐกิจ สังคม และการบริการระบบ
สาธารณูปโภค อย่างไรก็ตามหากมีผูก้ระท าการอย่างใดอย่างหน่ึงในการใช้งานคอมพิวเตอร์ไป
ในทางท่ีไม่ชอบ โดยการอาศยัความสลบัซับซ้อนทางด้านเทคโนโลยีคอมพิวเตอร์ ประกอบกบั
กฎหมายท่ีมีอยู่ปัจจุบนัยงัไม่รองรับรูปแบบของการกระท าด้านอาชญากรรมทางคอมพิวเตอร์  
อาจส่งผลกระทบใหก้ารประกอบกิจการต่าง ๆ ท่ีใชเ้ทคโนโลยคีอมพิวเตอร์ไดรั้บผลเสียหาย  

จากการศึกษากฎหมายเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ของประเทศสิงคโปร์ ไทย 
และสหภาพยุโรป เห็นวา่ กฎหมายท่ีมีอยูใ่นปัจจุบนัของ สปป.ลาว ยงัไม่ครอบคลุมถึงรูปแบบการ
กระท าผิดของอาชญากรรมทางคอมพิวเตอร์ กล่าวคือ การกระท าต่อขอ้มูลคอมพิวเตอร์ และระบบ
คอมพิวเตอร์ท่ีมีลกัษณะของการกระท าท่ีไม่มีรูปร่างและไม่สามารถมองเห็น และรูปแบบของการ
กระท าผิดเปล่ียนแปลงไปจากลกัษณะของการกระท าผิดทางอาญาทัว่ไป ท่ีกฎหมายอาญา ค.ศ. 
2005 ท่ีใชบ้งัคบัในปัจจุบนัมุ่งคุม้ครองวตัถุแห่งการกระท าผิดส่วนใหญ่เป็นส่ิงท่ีสามารถจบัตอ้งได ้
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และสามารถมองเห็น แต่อย่างไรก็ตามหากการสืบสวนสอบสวนหากผูก้ระท าความผิดเก่ียวกบั
อาชญากรรมคอมพิวเตอร์ไดแ้ลว้ จะปรับใชรู้ปแบบของการกระท าดงักล่าวเขา้กบักฎหมายอาญา 
ค.ศ. 2005 อาจพบปัญหาในการตีความของการกระท านั้นเขา้องคป์ระกอบของการกระท าผิดฐานใด 
เช่น การเขา้ถึงขอ้มูลท่ีมีระบบป้องกนัเฉพาะโดยไม่ไดรั้บอนุญาต การดกัรับขอ้มูลคอมพิวเตอร์ท่ีอยู่
ในระหว่างการส่ง เป็นต้น ท่ีเป็นการใช้เทคโนโลยีคอมพิวเตอร์ในการกระท าผิดดังกล่าว แต่
กฎหมายอาญา ค.ศ. 2005 ซ่ึงเป็นกฎหมายหลกัของประเทศในการด าเนินคดีเอาตวัผูก้ระท าผิดมา
ลงโทษ ไม่สามารถรองรับรูปแบบของการกระท าผิดของอาญากรรมทางคอมพิวเตอร์ ดว้ยเหตุน้ีจึง
ท าใหก้ารด าเนินคดีต่อผูก้ระท าผิดไม่ไดรั้บโทษเท่าท่ีควร ฉะนั้น หากมีผูใ้ชค้วามสลบัซบัซ้อนของ
ระบบคอมพิวเตอร์เพื่อกระท าต่อระบบคอมพิวเตอร์ หรือขอ้มูลคอมพิวเตอร์ ซ่ึงส่งผลกระทบต่อ
ความมัน่คงของรัฐ เศรษฐกิจ และสังคมหรือแมแ้ต่บุคคล ผูก้ระท าผิดนั้นก็จะมิไดรั้บการลงโทษ 
เน่ืองจากกฎหมายมิไดบ้ญัญติัเป็นความผดิไว ้

นอกจากการศึกษาวิจยัปัญหาและอุปสรรคเก่ียวกบักฎหมายอาญา ค.ศ. 2005 แลว้ผูว้ิจยัยงั
ศึกษาเก่ียวกบักฎหมายว่าดว้ยธุรกรรมทางอิเล็กทรอนิกส์ ค.ศ. 2012 และด ารัฐวา่ดว้ยการคุม้ครอง
ขอ้มูลข่าวสารผา่นทางอินเทอร์เน็ต ค.ศ. 2014 ของ สปป.ลาว และลกัษณะของการกระท าความผิด
เก่ียวกบัคอมพิวเตอร์ พบวา่ปัญหาเก่ียวกบัการกระท าผดิของอาชญากรรมทางคอมพิวเตอร์ ไม่วา่จะ
เป็นรูปแบบของการกระท าความผิดท่ีแตกต่างจากการกระท าความผิดรูปแบบเดิมท่ีกฎหมายมุ่ง
คุม้ครองในปัจจุบนั ลกัษณะของฐานความผิดท่ีมีความสลบัซบัชอ้นยากต่อการมองเห็น และโทษท่ี
จะปรับใชใ้นกรณีการกระท าความผดิดงักล่าว หากมีการก าหนดฐานความผิดดงักล่าวไม่ชดัเจนอาจ
ก่อให้เกิดปัญหาในการลงโทษได ้แต่อยา่งไรก็ตามอาชญากรรมทางคอมพิวเตอร์ก็เป็นปัญหาใหม่
ในสังคมลาว เน่ืองจากการกระท าดังกล่าวเป็นการกระท าท่ีท าให้ผูค้นเห็นหรือสัมผสัได้ยาก 
กล่าวคือเป็นการกระท าของผูท่ี้ใชง้านทางดา้นเทคโนโลยีคอมพิวเตอร์เพื่อกระท าการอยา่งใดอยา่ง
หน่ึงต่อขอ้มูลคอมพิวเตอร์ และระบบคอมพิวเตอร์ ท่ีอาจส่งผลกระทบต่อผูท่ี้ใช้งานเทคโนโลยี
สารสนเทศเท่านั้น 

จากรูปแบบของการกระท าความผิดของอาชญากรรมทางคอมพิวเตอร์ ซ่ึงอาจก่อให้เกิด
ผลกระทบต่อเศรษฐกิจ สังคม และความมัน่คงของประเทศ กล่าวคือ อาชญากรรมทางคอมพิวเตอร์ 
เป็นการกระท าท่ีใชล้กัษณะความสลบัซบัซ้อนของคอมพิวเตอร์ในการล่วงรู้ขอ้มูลความลบั กระท า
การดดัแปลงแกไ้ขขอ้มูล ดกัรับขอ้มูล และการกระท าการใด ๆ ต่อขอ้มูลคอมพิวเตอร์หรือระบบ
คอมพิวเตอร์ ซ่ึงในปัจจุบนั สปป.ลาว มีมาตรการทางกฎหมายและมาตรการลงโทษเก่ียวกบัการ
กระท าความผิดทางคอมพิวเตอร์แต่ยงัมีความไม่ชดัเจนและไม่เหมาะสม เม่ือเกิดปัญหากรณีมีการ
กระท าต่อระบบคอมพิวเตอร์และขอ้มูลคอมพิวเตอร์ท่ีสร้างความเสียหายและส่งผลกระทบให้แก่
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การใชง้านคอมพิวเตอร์ การจะน าผูก้ระท าผดิดงักล่าวมาลงโทษก็เป็นปัญหาในขอ้กฎหมาย ซ่ึงหลกั
กฎหมายอาญาระบุวา่ไม่มีความผดิ ไม่มีโทษ โดยไม่มีกฎหมาย อาชญากรรมทางคอมพิวเตอร์ยงัอยู่
ในระยะเร่ิมแรก แต่ก็มีแนวโน้มว่าจะมีการขยายตวัอย่างรวดเร็ว จึงควรท่ีจะศึกษาและเตรีอมตวั
รับมือกบัปัญหาให้ทนักบัสถานการณ์โดยเฉพาะอยา่งยิ่งการศึกษาถึงกฎหมายท่ีมีในปัจจุบนัว่าจะ
สามารถลงโทษผูก้ระท าความผิดได้เพียงใด เม่ือพิจารณาถึงบทบาทและความส าคญัของระบบ
คอมพิวเตอร์และขอ้มูลคอมพิวเตอร์ในยุคท่ีสังคมมีการใช้ส่ิงดังกล่าวในเกือบทุกกิจกรรมของ
มนุษย์แล้ว ก็สมควรอย่างยิ่งท่ีกฎหมายจะต้องให้ความคุ้มครองการใช้งานทางเทคโนโลยี
คอมพิวเตอร์ให้เกิดประโยชน์สูงสุด เน่ืองจากปรากฏการณ์ทางด้านเทคโนโลยีสารสนเทศใน
ปัจจุบนั เช่น การลกัลอบน าขอ้มูลสารสนเทศของผูอ่ื้นท่ีเก็บไวใ้นคอมพิวเตอร์ไปใชป้ระโยชน์ก่อน
ผูเ้ป็นเจา้ของท่ีแทจ้ริง หรือการท่ีบุคคลอ่ืนสามารถเขา้ถึงระบบคอมพิวเตอร์ และแกไ้ขเปล่ียนแปลง
ข้อมูลท่ีเก็บไวใ้นคอมพิวเตอร์ ย่อมส่งผลกระทบและท าให้ผูเ้ป็นเจ้าของเสียหาย ซ่ึงปัจจุบัน  
สปป.ลาว มีกฎหมายท่ีก าหนดรูปแบบฐานความผิดดงักล่าวแต่ยงัไม่ครอบคลุมการกระท าผิดบาง
ประการท่ีจะสามารถน าผูก้ระท าผดิมาฟ้องลงโทษได ้

นอกจากนั้นการกระท าของอาชญากรรมทางคอมพิวเตอร์เป็นการะกระท าท่ีท าได้ใน
ระยะเวลาสั้น ๆ และการท าลายหลกัฐานก็ท าไดอ้ยา่งรวดเร็วโดยอาจส่งผลเสียหายในวงกวา้ง แต่
เน่ืองจากการให้สิทธิอ านาจเจา้หนา้ท่ีในการสืบสวนสอบสอบสวนใน สปป.ลาว นั้น ยงัมีขั้นตอน
และกระบวนการท่ีมีขั้นตอนของการด าเนินการท่ีใชเ้วลาพอสมควร กล่าวคือ ตอ้งมีการยื่นค าร้อง
หรือแจ้งความแล้วเจา้พนักงานสืบสวนสอบสวนจะด าเนินการพิจารณาค าร้องดังกล่าวภายใน
ก าหนดอยา่งมากไม่เกิน 7 วนั ซ่ึงอ านาจหน้าท่ีในการสืบสวนสอบสวนหาตวัผูก้ระท าความผิดมา
ลงโทษเป็นไปดว้ยความยากล าบาก และยงัไดมี้การประสานสมทบกบัหน่วยงานท่ีเก่ียวขอ้ทางดา้น
การใชเ้ทคโนโลยคีอมพิวเตอร์และอินเทอร์เน็ต แต่การกระท าผิดของอาชญากรรมทางคอมพิวเตอร์
เป็นการกระท าท่ีเก่ียวกบัการใชเ้ทคโนโลยคีอมพิวเตอร์ท่ีทนัสมยัซ่ึงสูญหายและท าลายไดโ้ดยง่าย 

เพื่อป้องกนัและปราบปรามการกระท าความผิดต่อคอมพิวเตอร์ ควรจะตอ้งอาศยัมาตรการ
ทางกฎหมาย นอกจากจะตอ้งมีการแกไ้ขปรับปรุงกฎหมายสารบญัญติั เพื่อก าหนดฐานความผิดให้
ครอบคลุมถึงการกระท าความผิดรูปแบบใหม่ท่ีอยูน่อกขอบเขตของกฎหมายท่ีใชบ้งัคบัอยูปั่จจุบนั
แลว้ ยงัตอ้งปรับปรุงกฎหมายวิธีสบญัญติัเพื่อให้สามารถด าเนินคดีกบัผูก้ระท าความผิดไดอ้ย่างมี
ประสิทธิภาพและเป็นธรรมดว้ย แต่เน่ืองจากการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ท่ีมีลกัษณะ
ของการกระท าผดิท่ีไม่มีรูปร่าง 
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5.2 ข้อเสนอแนะ 

จากการศึกษาวจิยัสามารถเสนอแนะไดด้งัน้ี 
เสนอให้ สปป.ลาว มีการบญัญติักฎหมายเพื่อให้ครอบคลุมถึงการกระท าของอาชญากรรม

ทางคอมพิวเตอร์โดยน าหลกัทฤษฎีเก่ียวกบัการบญัญติักฎหมายอาญา กล่าวคือ ในการก าหนดการ
กระท าใดการกระท าหน่ึงเป็นความผิด และมีโทษนั้นต้องบญัญติัให้ชัดแจ้งกับรูปแบบของการ
กระท าและโทษท่ีจะลงต่อผูก้ระท าความผิดในฐานนั้น ๆ ซ่ึงกฎหมายจะต้องให้ความคุ้มครอง
ความลบั ความครบถว้น และความสามารถในการใชป้ระโยชน์ไดซ่ึ้งเป็นคุณลกัษณะของส่ิงเหล่าน้ี
ให้ครบถ้วน รวมทั้งการให้ความคุม้ครองสิทธิในทรัพยสิ์นของเจ้าของทรัพย์สินจากการกระท า
ความผิดของอาชญากรรมทางคอมพิวเตอร์ดว้ยโดยมีการก าหนดรูปแบบต่าง ๆ ให้ชดัเจนวา่เป็นการ
กระท าความผิดดงันั้นผูเ้ขียนเห็นว่าควรมีการตรากฎหมายเฉพาะเพื่อเป็นการไม่กระทบต่อลกัษณะ
ขององคป์ระกอบความผดิทางอาญาท่ีมีอยูเ่ดิม 

ปัจจุบนั สปป.ลาว ได้มีการจดัท าร่างกฎหมายว่าด้วยการกระท าความผิดเก่ียวกบัระบบ
คอมพิวเตอร์ ค.ศ. ... ต่อมาไดมี้การปรับปรุงเน้ือหา และเปล่ียนช่ือร่างกฎหมายดงักล่าวเป็น “ร่าง
กฎหมายว่าดว้ยการตา้นและสกดักั้นอาชญากรรมทางระบบคอมพิวเตอร์ ค.ศ. ...” ซ่ึงไดผ้่านการ
รับรองจากกองประชุมสมยัสามญั คร้ังท่ี 9 ของสภาแห่งชาติ ชุดท่ี 7 ของ สปป.ลาว ซ่ึงกฎหมาย
ดงักล่าวจะมาปรับใชร้องรับการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ แต่เน้ือหากฎหมายบางมาตรา
ยงัไม่ครอบคลุมถึงลกัษณะของการกระท าบางอย่างของอาชญากรรมทางคอมพิวเตอร์ โดยผูเ้ขียน
สามารถเสนอแนะไดด้งัน้ี 

5.2.1 เพิ่มเติมการเขา้ถึงขอ้มูลทางคอมพิวเตอร์ของผูอ่ื้นท่ีมีมาตรการป้องกนัเฉพาะโดย
ไม่ได้รับอนุญาต เน่ืองจากความผิดฐานเขา้ถึงขอ้มูลคอมพิวเตอร์โดยไม่ได้รับอนุญาต ขอ้มูลนั้น
ตอ้งเป็นขอ้มูลท่ีมีการเก็บหรือส่งดว้ยวิธีการทางอิเล็กทรอนิกส์ ซ่ึงไม่ไดห้มายความรวมถึงระบบ
คอมพิวเตอร์ เพราะระบบคอมพิวเตอร์ไม่สามารถเก็บหรือส่งได ้ถึงแมจ้ะมีการบญัญติัเก่ียวกบัการ
เขา้ถึงระบบคอมพิวเตอร์โดยไม่ไดรั้บอนุญาตเป็นความผิดแลว้ ซ่ึงโดยทัว่ไปจะมีการเขา้ถึงระบบ
คอมพิวเตอร์ก่อน แต่บางคร้ังการกระท าดงักล่าวอาจไม่จ  าเป็นตอ้งมีการกระท าความผิดฐานเขา้ถึง
ระบบคอมพิวเตอร์ เพราะหากมีการกระท าท่ีเขา้ถึงขอ้มูลของผูอ่ื้นแลว้ ถึงแมว้า่การกระท าจะไม่ได้
มีการดดัแปลงแกไ้ข แต่อาจก่อให้เกิดผลเสียหายแก่ผูเ้ป็นเจา้ของได ้ดว้ยเหตุน้ีเห็นควรท่ีจะบญัญติั
ถึงการเขา้ไปโดยไม่ไดรั้บอนุญาตก็เป็นความผดิแลว้  

5.2.2 ควรปรับปรุงมาตรา 12 แห่งร่างกฎหมายว่าดว้ยการตา้นและสกดักั้นอาชญากรรม
ทางระบบคอมพิวเตอร์ ค.ศ. ... เก่ียวกบัการก าหนดฐานความผิดเก่ียวกบัการดกัรับขอ้มูลในระบบ
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คอมพิวเตอร์โดยไม่ไดรั้บอนุญาต ซ่ึงเป็นการดกัรับขอ้มูลท่ีอยูใ่นระหวา่งการรับหรือส่งผา่นระบบ
คอมพิวเตอร์ ด้วยการใช้เคร่ืองมือทางอิเล็กทรอนิกส์ ซ่ึงผูเ้ขียนเห็นควรให้มีการบญัญติัเพิ่มเติม
เก่ียวกับข้อมูลคอมพิวเตอร์นั้ นมิได้มีไว้เพื่อประโยชน์สาธารณะหรือเพื่อให้บุคคลทั่วไปใช้
ประโยชน์ได ้เน่ืองจากขอ้มูลคอมพิวเตอร์ท่ีมีไวเ้พื่อประโยชน์สาธารณะนั้นมิไดมี้การเขา้รหสัการ
เขา้ถึงขอ้มูลคอมพิวเตอร์ท่ีมีการส่ง แต่ในทางกลบักนัขอ้มูลท่ีมีการเขา้รหสัผา่นก็ยอ่มแสดงให้เห็น
วา่มิไดมี้ไวเ้พื่อประโยชน์สาธารณะ กล่าวคือเม่ือผูส่้งขอ้มูลดงักล่าวผา่นระบบคอมพิวเตอร์ท่ีไม่มี
มาตรการป้องกนัการเขา้ถึงขอ้มูล ผูก้ระท าการดกัรับขอ้มูลนั้นก็ไม่มีความผดิ 

5.2.3 ควรปรับปรุงมาตรา 15 (2) แห่งร่างกฎหมายว่าด้วยการต้านและสกัดกั้ น
อาชญากรรมทางระบบคอมพิวเตอร์ ค.ศ. ... เก่ียวกับการรบกวนระบบคอมพิวเตอร์ “การส่ง
ขอ้มูลคอมพิวเตอร์หรือจดหมายทางอิเล็กทรอนิกส์ โดยมีการปกปิดท่ีอยู่หรือแหล่งท่ีมาของผูส่้ง
เพื่อรบกวนและ/หรือท าลายการปฏิบติังานของระบบคอมพิวเตอร์” เห็นควรมีการบญัญติัเพิ่มเติม
เก่ียวกบัการปลอมแปลงแหล่งท่ีอยู่ของผูส่้งด้วย กล่าวคือ ผูส่้งขอ้มูลคอมพิวเตอร์หรือจดหมาย
อิเล็กทรอนิกส์นั้นไม่ไดมี้การปกปิดท่ีอยูห่รือแหล่งท่ีมาแต่มีการปลอมแปลงแหล่งท่ีมาของการส่ง
ขอ้มูลดงักล่าว ซ่ึงการปลอมแปลงแหล่งท่ีมาของจดหมายส่อให้เห็นถึงเจตนาอนัไม่สุจริตในการส่ง
ขอ้มูลนั้น 

5.2.4 ในการก าหนดฐานความผิดนั้น ผูเ้ขียนเห็นควรให้มีการบญัญติัให้ชดัเจนเก่ียวกบั
ผูใ้ดกระท าโดยมิชอบ ซ่ึงท าให้ผูอ่ื้นไดรั้บความเสียหาย เช่น มาตรา 17 ของร่างกฎหมายวา่ดว้ยการ
ต้านและสกัดกั้นอาชญากรรมทางระบบคอมพิวเตอร์ ค.ศ. ... “การท าลายข้อมูลคอมพิวเตอร์ 
หมายถึง การลบ การดดัแปลง และ/หรือการปลอมแปลงขอ้มูลคอมพิวเตอร์หรือขอ้มูลคอมพิวเตอร์ 
เพื่อท าให้ขอ้มูลหรือระบบคอมพิวเตอร์นั้นเสียหาย” จะเห็นไดว้่าบทบญัญติัดงักล่าวยงัไม่ชดัเจน
เก่ียวกบัผูก้ระท าความผดิ และผูถู้กเสียหาย ดว้ยเหตุน้ีผูเ้ขียนเห็นควรใหมี้การบญัญติัดงัเช่นมาตรา 9 
ของพระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 “ผูใ้ดท าให้เสียหาย 
ท าลาย แกไ้ข เปล่ียนแปลง หรือเพิ่มเติมไม่วา่ทั้งหมดหรือบางส่วน ซ่ึงขอ้มูลคอมพิวเตอร์ของผูอ่ื้น
โดยมิชอบ” ซ่ึงในมาตราดงักล่าวไดมี้การบญัญติัถึงผูก้ระท า และผูถู้กกระท าไวด้ว้ย 

5.2.5 เก่ียวกับมาตรการในการลงโทษในร่างกฎหมายว่าด้วยการต้านและสกัดกั้ น
อาชญากรรมทางระบบคอมพิวเตอร์ ค.ศ. ... ไดมี้การบญัญติัเก่ียวกบัการลงโทษผูก้ระท าความผิดคือ 
บุคคล นิติบุคคล หรือองคก์ร ท่ีกระท าการละเมิดต่อกฎหมาย ดว้ยวิธีการกล่าวเตือน ศึกษาอบรมลง
วินยั ปรับ ชดใช้ค่าเสียหายทางแพ่ง หรือถูกลงโทษทางอาญา ตามแต่กรณีของการกระท า ซ่ึงการ
กระท าความผดิของอาชญากรรมคอมพิวเตอร์นั้นเป็นการกระท าท่ีบางกรณีไม่อาจสามารถประเมิน
ค่าเป็นตวัเงินไดอ้ยา่งชดัเจน จึงเห็นควรให้ยกเลิกมาตรการในการกล่าวเตือน เน่ืองจากการกระท า
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ผดิทางคอมพิวเตอร์มีลกัษณะของการกระท าผิดท่ีจะส่งผลกระทบต่อเศรษฐกิจ สังคม และประเทศ 
โดยภาพรวมของประเทศในระยะยาวได ้ดัง่นั้น จึงควรก าหนดมาตรการลงโทษทางอาญาท่ีมีความ
ชดัเจนจะส่งผลดีกวา่ 

5.2.6 การให้อ านาจหน้าท่ีแก่พนกังานเจา้หน้าท่ีในการหาตวัผูก้ระท าความผิดมาลงโทษ
นั้น ในร่างกฎหมายวา่ดว้ยการตา้นและสกดักั้นอาชญากรรมทางระบบคอมพิวเตอร์ ค.ศ. ... ไดมี้การ
ก าหนดขั้นตอนในกรณีเกิดเหตุฉุกเฉินเก่ียวกบัระบบคอมพิวเตอร์ของตนต่อกระทรวงไปรษณีย ์
โทรคมนาคม และการส่ือสาร เพื่อคน้ควา้แนะน าวิธีการแกไ้ขทางดา้นเทคนิค แต่การด าเนินคดีต่อ
ผูก้ระท าความผิดทางระบบคอมพิวเตอร์นั้น ตอ้งมีขั้นตอนในการด าเนินคดีทางระบบคอมพิวเตอร์ 
กล่าวคือ มีการแจง้ความ และพิจารณาการแจง้ความ การคน้หาหลกัฐานเก่ียวกบัการกระท าความผิด
ทางระบบคอมพิวเตอร์ การสืบสวน-สอบสวนคดี การสั่งฟ้อง การด าเนินคดี และการบงัคบัคดี  
ซ่ึงจะเห็นว่ากว่าจะได้ท าการสืบสวน-สอบสวนหาตวัผูก้ระท าความผิดดงักล่าวมีหลายขั้นตอน  
ซ่ึงลกัษณะของการกระท าผดิทางคอมพิวเตอร์เป็นการกระท าท่ีใชเ้ทคโนโลยีทางคอมพิวเตอร์ท่ีง่าย
ต่อการท าลายหลกัฐานและใช้เวลาไม่นาน นอกจากนั้นการท างานของพนักงานเจา้หน้าท่ีในการ
จดัการหรือด าเนินคดีกับการกระท าความผิดเก่ียวกับคอมพิวเตอร์หรือใช้คอมพิวเตอร์กระท า
ความผิด ซ่ึงพนกังานเจา้หน้าท่ีจะกระท าการใดอนัเป็นการกระทบกระเทือนต่อสิทธิเสรีภาพของ
ประชาชนจะตอ้งมีกฎหมายใหอ้ านาจหนา้ท่ีแก่พนกังานเจา้หนา้ท่ี ดว้ยเหตุน้ีผูเ้ขียนเห็นวา่ควรมีการ
บญัญติัการใหอ้ านาจหนา้ท่ีเป็นการเฉพาะแก่พนกังานเจา้หนา้ท่ีท่ีจะด าเนินอยา่งใดอยา่งหน่ึงไดใ้น
การส่งใหห้รือมีหนงัสือสอบถาม เรียกดูขอ้มูลคอมพิวเตอร์ และก าหนดรายละเอียดเก่ียวกบัอ านาจ
หนา้ท่ีของพนกังานเจา้หนา้ท่ีให้ชดัเจน ฉะนั้นในการพฒันากฎหมายอาชญากรรมทางคอมพิวเตอร์
ข้ึนบงัคบัใช้ต้องพิจารณาในเร่ืองท่ีเก่ียวกับการใช้อ านาจหน้าท่ีของพนักงานเจ้าหน้าท่ีในการ
สืบสวนสอบสวนและรวบรวมพยานหลกัฐานเพื่อหาตวัผูก้ระท าความผิดนั้น ตอ้งอาศยัพนกังาน
สืบสวนสอบสวนหรือบุคคลท่ีเก่ียวขอ้งในกระบวนการยุติธรรมท่ีมีความรู้ความเช่ียวชาญทาง
คอมพิวเตอร์เพื่อท่ีจะติดตามลกัษณะของการกระท าและหาผู ้กระท าความผิดอยา่งถูกตอ้ง และตอ้ง
อาศยัความเด็ดขาดและรวดเร็ว เพื่อให้ทนัต่อการก่ออาชญากรรมทางคอมพิวเตอร์ท่ีมีความรวดเร็ว
ดังกล่าว อันจะสามารถสืบสวนหาตัวผู ้กระท าความผิดหรืออาชญากรรมมาลงโทษได้อย่าง
ทนัท่วงที 
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ภาคผนวก ก 

ร่างกฎหมายว่าด้วยการกระท าความผดิทางระบบคอมพวิเตอร์ 

 
 
 
 

สาธารณรัฐ ประชาธิปไตย ประชาชนลาว 
สันติภาพ เอกราช ประชาธิปไตย เอกภาพ วฒันาถาวร 

สภาแห่งชาติ         เลขท่ี.../สภช 
                       นครหลวงเวยีงจนัทน์, วนัท่ี.../…./… 

ร่างกฎหมาย 

ว่าด้วยการกระท าความผดิทางระบบคอมพวิเตอร์ 

 
ภาคที ่I 

บทบัญญัติทัว่ไป 

 
มาตรา 1 วตัถุประสงค์ 

กฎหมายฉบบัน้ีก าหนดหลกัการ ระเบียบการ และมาตรการเก่ียวกบัการคุม้ครอง และการ
ตรวจสอบการด าเนินคดีต่อผูก้ระท าผิดทางคอมพิวเตอร์ เพื่อให้มีความถูกต้อง ยุติธรรม และ
สอดคล้องกับระเบียบกฎหมายของ สปป.ลาว ระเบียบการสากล สัญญา และสนธิสัญญาท่ี  
สปป.ลาว เป็นภาคี เพื่อตา้นและสกดักั้นการกระท าผดิทางระบบคอมพิวเตอร์ ปกป้องขอ้มูลข่าวสาร
ทางระบบคอมพิวเตอร์ของรัฐ บุคคล นิติบุคคล และองค์กร รับประกนัความปลอดภยัดา้นขอ้มูล
ข่าวสารทางระบบคอมพิวเตอร์ เป็นส่วนหน่ึงในการพัฒนาเศรษฐกิจ-สังคมของชาติ ท าให้
ประเทศชาติมีความมัน่คง สังคมมีความสงบ มีความเป็นระเบียบเรียบร้อย และยติุธรรม 
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มาตรา 2 การกระท าผดิทางระบบคอมพวิเตอร์ 
การกระท าผิดทางระบบคอมพิวเตอร์ หมายถึง การเขา้ถึงระบบคอมพิวเตอร์  การดกัสกดั

เอาข้อมูล  การเผยแพร่ข้อมูลทางระบบคอมพิวเตอร์ โดยไม่ได้รับอนุญาต การรบกวน
ระบบปฏิบติัการของระบบคอมพิวเตอร์ การท าลายขอ้มูล การปลอมแปลงขอ้มูล การกระท าผิดทาง
ส่ือสังคมออนไลน์ และการกระท าอ่ืน ๆ ทางระบบคอมพิวเตอร์ ท่ีสร้างความเสียหายให้แก่รัฐ 
บุคคล นิติบุคคล และองคก์ร 
มาตรา 3 การอธิบายค าศัพท์ 

ค าศพัทท่ี์ใชใ้นกฎหมายฉบบัน้ีมีความหมาย ดงัน้ี 
1. ระบบคอมพวิเตอร์ หมายถึง อุปกรณ์อิเล็กทรอนิกส์หรือชุดอุปกรณ์ของคอมพิวเตอร์ ท่ี

เช่ือมโยงระบบการปฏิบติัการเขา้ด้วยกนั โดยมีการก าหนดค าสั่ง ชุดค าสั่งหรือส่ิงอ่ืน ๆ เพื่อให้
อุปกรณ์อิเล็กทรอนิกส์หรือชุดอุปกรณ์ของคอมพิวเตอร์ ท าหนา้ท่ีประมวลผลขอ้มูลแบบอตัโนมติั
ในคอมพิวเตอร์หน่ึงเคร่ือง และหลายเคร่ืองท่ีเช่ือมต่อหากันผ่านเครือข่ายคอมพิวเตอร์ และ
เครือข่ายอินเทอร์เน็ต 

2. ข้อมูลคอมพิวเตอร์ หมายถึง ขอ้มูล ขอ้ความ ค าสั่ง ชุดค าสั่งหรือส่ิงอ่ืน ๆ ในรูปแบบท่ี
สามารถประมวลผล และท าใหร้ะบบคอมพิวเตอร์ท างานได ้

3. ข้อมูลจราจรทางคอมพิวเตอร์ หมายถึง ขอ้มูลคอมพิวเตอร์ท่ีเก่ียวขอ้งกบัการส่ือสาร
ผา่นระบบคอมพิวเตอร์ ซ่ึงถูกสร้างข้ึนโดยระบบคอมพิวเตอร์ ท่ีเป็นส่วนหน่ึงในการเช่ือมโยงของ
การส่ือสาร ท่ีบ่งบอกใหรู้้ถึงแหล่งท่ีมา ตน้ทาง ปลายทาง เส้นทาง วนัเวลา ขนาด ระยะเวลาของการ
ส่ือสาร ชนิดของการบริการและอ่ืน ๆ ท่ีเก่ียวขอ้งกบัการติดต่อส่ือสารของระบบคอมพิวเตอร์นั้น 

4. ผู้ให้บริการ หมายถึง 
(ก) ผูใ้ห้บริการด้านการส่ือสารขอ้มูลข่าวสารผ่านระบบคอมพิวเตอร์แก่ผูใ้ช้บริการ 

โดยไดรั้บอนุญาตจากองคก์ารท่ีมีอ านาจเก่ียวขอ้ง 
(ข) ผูใ้หบ้ริการเก็บรักษาขอ้มูลคอมพิวเตอร์ ใหแ้ก่บุคคล นิติบุคคล และองคก์ร 

5. การประมวลข้อมูลแบบอตัโนมัติ หมายถึง กระบวนการ ซ่ึงขอ้มูลในระบบคอมพิวเตอร์
ไดรั้บการประมวลผลโดยโปรแกรมคอมพิวเตอร์ 

6. โปรแกรมคอมพวิเตอร์ หมายถึง บรรดาค าสั่งท่ีระบบคอมพิวเตอร์สามารถปฏิบติัไดเ้พื่อ
ท าใหเ้กิดผลไดรั้บตามท่ีไดก้ าหนดไว ้

7. ข้อมูลผู้ใช้บริการ หมายถึง ขอ้มูลใด ๆ ท่ีสามารถให้รู้ถึงประเภทของการติดต่อส่ือสาร 
ประเภทของการบริการ ท่ีอยูท่างไปรษณีย ์ท่ีอยูภู่มิล  าเนา หมายเลขอินเทอร์เน็ต เบอร์โทรศพัท ์หรือ
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เบอร์อ่ืน ๆ ท่ีใช้เขา้ระบบ และการใช้จ่ายส าหรับการบริการท่ีเก่ียวข้องพร้อมทั้งข้อมูลอ่ืน ๆ ท่ี
สามารถน าไปสู่การรู้บุคคลผูใ้ชบ้ริการ 

8. มาตรการป้องกันเฉพาะ หมายถึง การใช้กระบวนการเฉพาะเคร่ืองมือหรือโปรแกรม
คอมพิวเตอร์พิเศษ เพื่อควบคุมหรือหา้มในการเขา้ระบบคอมพิวเตอร์ของผูใ้ชบ้ริการแต่ละประเภท 

9. ส่ิงลามก หมายถึง ขอ้มูลต่าง ๆ ท่ีมีเน้ือหาเก่ียวกบัเด็ก วยัรุ่น และผูใ้หญ่รวมทั้งรูปภาพ 
ภาพเคล่ือนไหว เสียง และวิดีโอ (รวมทั้งการ์ตูน) ท่ีแสดงออกอยา่งจะแจง้เก่ียวกบัพฤติพรรมทาง
เพศ 

10. ส่ือสังคมออนไลน์ หมายถึง ส่ือหรือช่องทางการติดต่อส่ือสาร โดยผา่นระบบเครือข่าย
อินเทอร์เน็ต ซ่ึงเป็นส่ือข่าวสารท่ีบุคคลทัว่ไปสามารถน าเสนอ และเผยแพร่ขอ้มูลข่าวสารไดด้ว้ย
ตนเองออกสู่สาธารณะ โดยการใชอุ้ปกรณ์คอมพิวเตอร์ และอุปกรณ์ส่ือสารประเภทต่างๆ 
มาตรา 4 นโยบายของรัฐเกีย่วกบัการด าเนินคดีการกระท าความผดิทางระบบคอมพวิเตอร์ 

รัฐสร้างเง่ือนไขและอ านวยความสะดวกให้แก่การด าเนินคดีการกระท าผิดทางระบบ
คอมพิวเตอร์ ดว้ยการวางระเบียบกฎหมาย สนองงบประมาน บุคลากร พาหนะ อุปกรณ์ และสร้าง
โครงสร้างพื้นฐาน เพื่อท าให้การด าเนินคดีมีความรวดเร็ว โปร่งใส ถูกตอ้งตามระเบียบกฎหมาย 
รับประกนัความยติุธรรม และความปลอดภยัของขอ้มูลข่าวสารทางระบบคอมพิวเตอร์ 

รัฐส่งเสริมการใชค้อมพิวเตอร์ ให้มีความปลอดภยั สะดวกรวดเร็ว และยุติธรรม พร้อมทั้ง
ปกป้องสิทธิผลประโยชน์อนัชอบธรรมของผูใ้หบ้ริการ ผูใ้ชบ้ริการระบบคอมพิวเตอร์ ตามระเบียบ
กฎหมาย 

รัฐส่งเสริมทุกภาคส่วนเขา้ร่วมงานตา้น และสกดักั้นการกระท าผิดทางระบบคอมพิวเตอร์ 
ดว้ยการโฆษณาเผยแพร่ จดัฝึกอบรม จดักิจกรรม และการแจง้เตือนใหแ้ก่ผูใ้ชบ้ริการ 
มาตรา 5 หลกัการเกีย่วกบัการด าเนินคดีการกระท าผดิทางระบบคอมพวิเตอร์ 

ในการด าเนินคดีการกระท าผดิทางระบบคอมพิวเตอร์ ใหป้ฏิบติัตามหลกัการ ดงัน้ี 
1. รับประกนัการตา้น และสกดักั้นการกระท าผิดทางระบบคอมพิวเตอร์ให้สอดคลอ้งกบั

แนวทางนโยบาย แผนยทุธศาสตร์ แผนพฒันาเศรษฐกิจ-สังคมของชาติ 
2. รับประกนัใหมี้ความปลอดภยั สะดวกรวดเร็ว และยติุธรรม 
3. รับประกนัความลบัของชาติ ความลบัทางราชการ ของบุคคล นิติบุคคล และองคก์ร 
4. ปกป้องสิทธิ และผลประโยชน์อนัชอบธรรมของผูใ้ห้บริการ และผูใ้ช้บริการระบบ

คอมพิวเตอร์ตามระเบียบกฎหมาย 
5. รับประกนัความสงบ ความมัน่คงของชาติ ความเป็นระเบียบเรียบร้อยของสังคม และ

จารีตประเพณีอนัดีงามของชาติ 
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6. รับประกนัการปฏิบติัสนธิสัญญา และสัญญาสากลท่ี สปป.ลาว เป็นภาคี 
มาตรา 6 ขอบเขตการใช้กฎหมาย 
 กฎหมายฉบบัน้ี ใช้ส าหรับบุคคล นิติบุคคล และองค์กร รวมทั้งพลเมืองลาว คนต่างดา้ว 
คนไม่มีสัญชาติ และคนต่างประเทศ ท่ีด ารงชีวติ อาศยัและท่ีใชร้ะบบคอมพิวเตอร์อยู ่สปป.ลาว 
มาตรา 7 การประสานงานร่วมมือสากล 
 รัฐเปิดกวา้ง และส่งเสริมการประสานงานร่วมมือกับต่างประเทศ ภูมิภาค และสากล
เก่ียวกับการคุ้มครองงานกระท าผิดทางระบบคอมพิวเตอร์ ด้วยการแลกเปล่ียนบทเรียน ข้อมูล
ข่าวสาร การยกระดบัวิชาเฉพาะ ความรู้ และความสามารถของบุคลากร การร่วมมือในการสนอง
ขอ้มูล การพิสูจน์ขอ้มูล และการยืนยนัขอ้มูล โดยสอดคล้องกบัระเบียบกฎหมายของ สปป.ลาว 
สัญญา และสนธิสัญญาสากลท่ี สปป.ลาว เป็นภาคี 
 

ภาคที ่2 
ประเภทการกระท าความผดิทางระบบคอมพวิเตอร์ 

 
มาตรา 8 ประเภทการกระท าความผดิทางคอมพวิเตอร์ 
 ประเภทการกระท าความผดิทางคอมพิวเตอร์มี ดงัน้ี 
 1. การเขา้ถึงระบบคอมพิวเตอร์ โดยไม่ไดรั้บอนุญาต 
 2. การเปิดเผยมาตรการป้องกนัการเขา้ถึงระบบคอมพิวเตอร์ 
 3. การดกัสกดัเอาขอ้มูลคอมพิวเตอร์ โดยไม่ไดรั้บอนุญาต 
 4. การท าลายขอ้มูลในระบบคอมพิวเตอร์ 
 5. การรบกวนระบบคอมพิวเตอร์ 
 6. การปลอมแปลงขอ้มูลทางระบบคอมพิวเตอร์ 
 7. การผลิตเคร่ืองมือกระท าผดิทางคอมพิวเตอร์ 
 8. การเผยแพร่ส่ิงลามก 
 9. การตดัต่อรูป ภาพเคล่ือนไหวและเสียง 
 10. การกระท าผดิเก่ียวกบัส่ือสังคมออนไลน์ 
มาตรา 9 การเข้าถึงระบบคอมพวิเตอร์ โดยไม่ได้รับอนุญาต 
 การเขา้ถึงระบบคอมพิวเตอร์ โดยไม่ไดรั้บอนุญาต หมายถึง การใชอุ้ปกรณ์อีเล็กทรอนิกส์ 
เขา้ถึงระบบคอมพิวเตอร์ ท่ีมีมาตรการป้องกนัเฉพาะ เพื่อเขา้ไปขโมยขอ้มูลทางดา้นการคา้ ขอ้มูล
ดา้นการเงิน และความลบัของบุคคล นิติบุคคล องคก์ร และขอ้มูลอ่ืน ๆ โดยไม่ไดรั้บอนุญาต 
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มาตรา 10 การเปิดเผยมาตรการป้องกนัการเข้าถึงระบบคอมพวิเตอร์ 
 การเปิดเผยมาตรการป้องกันการเข้าถึงระบบคอมพิวเตอร์ หมายถึง การเอามาตรการ
ป้องกนัเฉพาะท่ีบุคคลอ่ืนสร้างข้ึนไปเปิดเผย โดยไม่ได้รับอนุญาต ซ่ึงสร้างความเสียหายให้แก่
บุคคล นิติบุคคล และองคก์ร 
มาตรา 11 การดักสกดัเอาข้อมูลในระบบคอมพวิเตอร์โดยไม่ได้รับอนุญาต 
 การดกัสกดัเอาขอ้มูลในระบบคอมพิวเตอร์ โดยไม่ไดรั้บอนุญาต หมายถึง การใชเ้คร่ืองมือ
ทางด้านอิเล็กทรอนิกส์ เพื่อดักสกัดเอาข้อมูลท่ีก าลังรับหรือส่งผ่านระบบคอมพิวเตอร์ ซ่ึง
ขอ้มูลคอมพิวเตอร์นั้น ไม่ไดมี้ไวเ้พื่อสาธารณะหรือบุคคลทัว่ไปใชบ้ริการ 
มาตรา 12 การท าลายข้อมูลในระบบคอมพวิเตอร์ 
 การท าลายขอ้มูลในระบบคอมพิวเตอร์ หมายถึง การลบ การแกไ้ขขอ้มูลคอมพิวเตอร์ การ
ท าใหข้อ้มูลเสียหาย และการเปล่ียนแปลงขอ้มูล เพื่อสร้างความเสียหายใหแ้ก่ระบบคอมพิวเตอร์ 
มาตรา 13 การรบกวนระบบคอมพวิเตอร์ 
 การรบกวนระบบคอมพิวเตอร์ หมายถึง การกระท า ดงัน้ี 
 1. การขดัขวาง ซ่ึงท าให้ระบบคอมพิวเตอร์อย่างใดอย่างหน่ึง ไม่ปฏิบติัการ ปฏิบติัการ
ชกัชา้หรือไม่สามารถปฏิบติัการไดอ้ยา่งปกติ 
 2. การส่งขอ้มูลระบบคอมพิวเตอร์ หรือจดหมายทางอิเล็กทรอนิกส์ โดยมีการปกปิดท่ีอยู่
หรือแหล่งท่ีมาของการส่งขอ้มูลดงักล่าว เพื่อรบกวนการปฏิบติัการของระบบคอมพิวเตอร์ 
มาตรา 14 การปลอมแปลงข้อมูลทางระบบคอมพวิเตอร์ 
 การปลอมแปลงขอ้มูลทางระบบคอมพิวเตอร์ หมายถึง การใช้คอมพิวเตอร์หรือระบบ
คอมพิวเตอร์เพื่อปลอมแปลงขอ้มูลทางระบบคอมพิวเตอร์อยา่งใดอยา่งหน่ึงดว้ยการกระท า ดงัน้ี 
 1. การป้อนขอ้มูล การเปล่ียนแปลงขอ้มูลหรือการลบขอ้มูลในระบบคอมพิวเตอร์ ท่ีส่งผล
ใหข้อ้มูลทางระบบคอมพิวเตอร์อยา่งใดอยา่งหน่ึงเปล่ียนแปลงจากขอ้มูลเดิมโดยเจตนา 
 2. การใช้อุปกรคอมพิวเตอร์เพื่อปลอมแปลงขอ้มูลธุรกรรมทางการเงิน การคา้ ความรับ
ของบุคคล นิติบุคคล องคก์ร และขอ้มูลอ่ืน ๆ โดยไม่ไดรั้บอนุญาต 
 3. การหลอกลวงให้ผูใ้ช้ระบบคอมพิวเตอร์หรืออินเทอร์เน็ตป้อนขอ้มูลบญัชีเงินฝาก 
รหัสบติัเคดิส รหัสใช้อินเทอร์เน็ต และขอ้มูลอ่ืน ๆ เพื่อสร้างความเสียหายให้แก่บุคคล นิติบุคคล 
และองคก์ร 
มาตรา 15 การผลติเคร่ืองมือกระท าผดิทางระบบคอมพวิเตอร์ 
 การผลิตเคร่ืองมือกระท าผิดทางระบบคอมพิวเตอร์ หมายถึง การผลิต มีไวค้รอบครอง  
ช้ือขาย จ าหน่าย โฆษณา เผยแพร่หรือแนะน าอุปกรณ์อิเล็กทรอนิกส์ ไดแ้ก่ โปรแกรมคอมพิวเตอร์ 
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ชุดค าสั่ง รหัส หรือออกแบบขอ้มูลคอมพิวเตอร์เพื่อขโมยขอ้มูลในระบบคอมพิวเตอร์หรือเพื่อ
จุดประสงคอ่ื์นท่ีเป็นการกระท าผดิทางระบบคอมพิวเตอร์ 
มาตรา 16 การเผยแพร่ส่ิงลามก 
 การเผยแพร่ส่ิงลามก หมายถึง การเผยแพร่ การแจกยาย การส่งต่อ การแนะน า รูปภาพ 
ภาพเคล่ือนไหว เสียง และวิดีโอ ท่ีมีเน้ือหาแสดงออกอยา่งชดัเจนเก่ียวกบัพฤติกรรมทางเพศผ่าน
ทางระบบคอมพิวเตอร์ 
มาตรา 17 การตัดต่อรูป ภาพเคลือ่นไหว เสียง และวดิีโอ 
 การตดัต่อรูป ภาพเคล่ือนไหว เสียง และวิดีโอ หมายถึง การสร้างข้ึนใหม่ เพิ่มเติมหรือการ
ดดัแปลงจากต้นฉบบัด้วยวิธีการทางอิเล็กทรอนิกส์หรือด้วยวิธีการอ่ืน เพื่อเผยแพร่ผ่านระบบ
คอมพิวเตอร์ ซ่ึงสร้างความเสียหายใหแ้ก่รัฐ บุคคล นิติบุคคล และองคก์ร 
มาตรา 18 การกระท าผดิทางส่ือสังคมออนไลน์ 
 การกระท าผิดทางส่ือสังคมออนไลน์ หมายถึง การเขียน การพูดหรือด้วยรูปการอ่ืน  
ผา่นทางส่ือสังคมออนไลน์ ซ่ึงสร้างความเสียหายใหแ้ก่รัฐ บุคคล นิติบุคคล และองคก์ร 
 

ภาคที ่3 
การแก้ไขเหตุการณ์ฉุกเฉินทางระบบคอมพวิเตอร์ 

 
มาตรา 19 การแจ้งเหตุฉุกเฉิน 
 บุคคล นิติบุกคน และองค์กรทั้งภายในและต่างประเทศ สามารถแจ้งเหตุฉุกเฉินท่ีเกิด
ข้ึนกบัระบบคอมพิวเตอร์ของตนต่อกระทรวงไปรษณีย ์โทรคมนาคม และการส่ือสาร เพื่อคน้ควา้
ให้ค  าแนะน า วิธีการแกไ้ขทางดา้นเทคนิค เพื่อลดการสูญเสียขอ้มูล การรบกวนขอ้มูล การยุติการ
ท างานของระบบคอมพิวเตอร์ การสกดักั้นการกระจายไวรัสคอมพิวเตอร์ และการเขา้ท ารายระบบ
คอมพิวเตอร์ 
 การแจง้เหตุฉุกเฉินสามารถแจง้ดว้ยวธีิการ ดงัน้ี 
 1. ค  าร้องตามแบบฟอร์ม 
 2. โทรศพัท ์แฟกซ์ 
 3. จดหมายอิเล็กทรอนิกส์ 
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มาตรา 20 การแนะน าวธีิการแก้ไข 
 ภายหลงัท่ีไดรั้บแจง้เหตุแลว้กระทรวงไปรษณีย ์โทรคมนาคม และการส่ือสาร ตอ้งคน้ควา้
พิจารณาค าร้องและแจง้ตอบ พร้อมทั้งแนะน าวิธีการแก้ไข ภายในก าหนดเวลาไม่เกิน 10 วนั
ราชการ 
 ในกรณีจ าเป็นกระทรวงไปรษณีย ์โทรคมนาคม และการส่ือสาร ตอ้งด าเนินการแกไ้ขทาง
เทคนิควชิาการช่วยผูแ้จง้เหตุฉุกเฉิน ตามการเสนอของผูเ้สียหาย 
 

ภาคที ่4 
การด าเนินคดีต่อการกระท าผดิทางระบบคอมพวิเตอร์ 

 
มาตรา 21 ความจ าเป็นต้องด าเนินคดีการกระท าผดิทางระบบคอมพวิเตอร์ 
 การด าเนินคดีการกระท าผดิทางระบบคอมพิวเตอร์ มีความจ าเป็นในกานป้องกนั และสกดั
กั้นการกระท าผิดทางระบบคอมพิวเตอร์ การรักษาขอ้มูลข่าวสารทางระบบคอมพิวเตอร์ของรัฐ 
บุคคล นิติบุคคล และองค์กร ให้มีความปลอดภยั รวมทั้งรักษาสิทธิและผลประโยชน์อนัชอบท า
ของผูใ้ห้บริการและผูใ้ช้บริการระบบคอมพิวเตอร์ ตามระเบียบกฎหมาย เพื่อท าให้การใช้ระบบ
คอมพิวเตอร์มีความปลอดภยั สะดวกรวดเร็ว และยติุธรรม 
มาตรา 22 องค์การด าเนินคดีการกระท าผดิทางระบบคอมพวิเตอร์ 
 องคก์ารด าเนินคดีการกระท าผดิทางระบบคอมพิวเตอร์ ประกอบดว้ย 
 - องคก์ารสืบสวน-สอบสวนของเจา้หนา้ท่ีต ารวจ 
 - องคก์ารอยัการประชาชน 
 - ศาลประชาชน 
มาตรา 23 ขั้นตอนการด าเนินคดีทางระบบคอมพวิเตอร์ 
 ในการด าเนินคดีทางระบบคอมพิวเตอร์ใหป้ฏิบติั ดงัน้ี 
 - การแจง้ความ และการพิจารณาการแจง้ความ 
 - การคน้หาหลกัฐานเก่ียวกบัการกระท าผดิทางระบบคอมพิวเตอร์ 
 - การสืบสวน-สอบสวนคดีการกระท าความผดิทางคอมพิวเตอร์ 
 - การสั่งฟ้องคดีการกระท าผดิทางระบบคอมพิวเตอร์ 
 - การด าเนินคดี 
 - การปฏิบติัค าตดัสินของศาล 
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มาตรา 24 การแจ้งความ 
 การแจง้ความเก่ียวกบัการกระท าผดิทางระบบคอมพิวเตอร์ สามารถแจง้ปากเป่าหรือท าเป็น
ลายลกัษณ์อกัษร และยื่นหรือแจง้ต่อองค์การสืบสวน-สอบสวนของเจา้หน้าท่ีต ารวจหรือองค์การ
อยัการประชาชน ซ่ึงตอ้งรับและพิจารณาตามท่ีไดก้ าหนดไวใ้นกฎหมายฉบบัน้ี และกฎหมายวา่ดว้ย
การด าเนินคดีอาญา 
มาตรา 25 การพจิารณาแจ้งความ 
 องคก์ารสืบสวน-สอบสวนของเจา้หนา้ท่ีต ารวจ องคก์ารอยัการประชาชน ตอ้งพิจารณาการ
แจง้ความไม่ให้เกิน 7 วนัราชการ นับตั้งแต่วนัท่ีได้รับการแจง้ความเป็นตน้ไป ในกรณีมีความ
ยุง่ยาก สับสน การก าหนดเวลาดงักล่าวไม่ใหเ้กิน 10 วนัราชการ 
มาตรา 26 การค้นหาหลกัฐานเกีย่วกบัการกระท าผดิทางระบบคอมพวิเตอร์ 
 องค์การสืบสวน-สอบสวนของเจา้หน้าท่ีต ารวจ องค์การอยัการประชาชน ตอ้งประสาร
สมทบกบักระทรวงไปรษณีย ์โทรคมนาคม และการส่ือสาร และภาคส่วนท่ีเก่ียวขอ้ง เพื่อด าเนินการ
คน้หาขอ้มูลหลกัฐาน และแหล่งท่ีมาของการกระท าผิดทางระบบคอมพิวเตอร์ เพื่อเป็นหลกัฐาน
ใหแ้ก่การสืบสวน-สอบสวนของเจา้หนา้ท่ีต ารวจ 
มาตรา 27 ค าส่ังเปิดการสืบสวน-สอบสวน 
 ในกรณีท่ีมีข้อมูลรัดกุมเก่ียวกับการกระท าผิดทางระบบคอมพิวเตอร์ หัวหน้าองค์การ
สืบสวน-สอบสวนของเจา้หน้าท่ีต ารวจ หัวหน้าองค์การอยัการประชาชน ตอ้งออกค าสั่งเปิดการ
สืบสวน-สอบสวน ในขอบเขตสิทธิและหนา้ท่ีของตน ตามท่ีไดก้ าหนดไวใ้นกฎหมายว่าดว้ยการ
ด าเนินคดีอาญา 
 ในกรณีเร่งด่วนถา้มีขอ้มูลท่ีสามารถยื่นยนัไดว้่า ก าลงัมีการตระเตรียมหรือการด าเนินการ
กระท าความผิดทางระบบคอมพิวเตอร์ องค์การสืบสวน-สอบสวนของเจา้หน้าท่ีต ารวจ องค์การ
อยัการประชาชนตอ้งออกค าสั่งให้เก็บรักษา และป้องกนัขอ้มูลทางคอมพิวเตอร์หรือขอ้มูลเก่ียวกบั
การจราจรขอ้มูลทางคอมพิวเตอร์ไว ้
 ผูใ้ห้บริการหรือภาคส่วนท่ีคุม้ครองข้อมูล มีหน้าท่ีในการเก็บรักษา และปกป้องข้อมูล 
ดงักล่าวไวอ้ยา่งเร่งด่วน จนกวา่จะส้ินสุดการด าเนินคดี เพื่อรับประกนัความปลอดภยัของขอ้มูล 
มาตรา 28 การส่ังฟ้องคดีการกระท าความผดิทางระบบคอมพวิเตอร์ 
 เม่ือมีเง่ือนไขครบถ้วนตามท่ีได้ก าหนดไวใ้นกฎหมายฉบบัน้ี และกฎหมายว่าด้วยการ
ด าเนินคดีอาญา หัวหน้าองค์การสืบสวน-สอบสวนของเจ้าหน้าท่ีต ารวจหรือพนักงานอัยการ
ประชาชนตอ้งส่งส านวนคดีพร้อมทั้งของกลางให้องค์การอยัการประชาชนตามท่ีไดก้ าหนดไวใ้น
กฎหมายวา่ดว้ยการด าเนินคดีอาญา 
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 ส าหรับการด าเนินคดี และการตดัสินของศาลประชาชน ตอ้งให้ปฏิบติัตามกฎหมายวา่ดว้ย
การด าเนินคดีอาญา และกฎหมายอ่ืนท่ีเก่ียวขอ้ง 
 

ภาคที ่5 
การสกดักั้น และการต้าน 

 
มาตรา 29 การเฝ้าละวงัเหตุฉุกเฉิน 
 กระทรวงไปรษณีย ์โทรคมนาคม และการส่ือสาร สนองอุปกรณ์ เทคนิค พาหนะ และ
บุคลากรเขา้ในโคร่งสร้างการจดัตั้งของศูนยส์กดักั้น และการแกไ้ขเหตุฉุกเฉินแห่งชาติ เพื่อเฝ้าระวงั 
ติดตาม ตรวจสอบ แนะน า แจง้เตือน และโตต้อบเหตุการณ์ฉุกเฉินทางระบบคอมพิวเตอร์ 
มาตรา 30 การส่งเสริมการใช้ระเบียบกฎหมาย 
 องค์การสืบสวน-สอบสวนเจ้าหน้าท่ีต ารวจ ประสานสมทบกับกระทรวงไปรษณีย ์
โทรคมนาคม และการส่ือสาร เป็นผูจ้ดัตั้งเผยแพร่ระเบียบกฎหมาย มาตรการเฉพาะในการรักษา
ความปลอดภยัของระบบคอมพิวเตอร์ 
มาตรา 31 การสร้างกจิกรรมป้องกนัข้อมูล 
 เพื่อรับประกนัความปลอดภยัของระบบคอมพิวเตอร์ และการป้องกนัขอ้มูลคอมพิวเตอร์ 
นิติบุคคล องค์กร และผูใ้ห้บริการ ต้องสร้างกิจกรรมในการป้องกันการจารกรรมข้อมูลทาง
คอมพิวเตอร์เป็นแต่ละระยะ เพื่อใหรู้้เทคนิค และวธีิป้องกนัขอ้มูล 
มาตรา 32 การจัดตั้งโฆษณาเผยแพร่ 
 กระทรวงไปรษณีย ์โทรคมนาคม และการส่ือสาร เป็นผูส้ร้างหนงัสือคู่มือ แผนภาพติดผะ
หนงั(สต๊ิกเกอร์) แผน่โฆษณาเก่ียวกบัการรู้ทนั ละมดัละวงั และป้องกนัภยัทางระบบคอมพิวเตอร์ 
พร้อมทั้งโฆษณาเผยแพร่ ในขอบเขตทัว่ประเทศ เพื่อสกดักั้น และตา้นการจารกรรมขอ้มูลทาง
ระบบคอมพิวเตอร์ และป้องกนัความเส่ียงของผูใ้ชร้ะบบคอมพิวเตอร์ 
มาตรา 33 การเกบ็สถิติ 
 องคก์ารสืบสวน-สอบสวนของเจา้หนา้ท่ีต ารวจ และกระทรวงไปรษณีย ์โทรคมนาคม และ
การส่ือสาร ตอ้งเก็บสถิติ และสร้างฐานขอ้มูล เพื่อเก็บสถิติเก่ียวกบัจ านวนตวัเลขของผูก้ระท าผิด
ทางระบบคอมพิวเตอร์ พร้อมทั้งศึกษาคน้ควา้ เป็นแต่ละระยะเพื่อหาเง่ือนไขและสาเหตุท่ีก่อให้เกิด
การจารกรรมทางระบบคอมพิวเตอร์ 
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มาตรา 34 การฝึกอบรม 
 องคก์ารสืบสวน-สอบสวนของเจา้หนา้ท่ีต ารวจ และกระทรวงไปรษณีย ์โทรคมนาคม และ
การส่ือสาร ตอ้งจดัฝึกอบรมให้ความรู้เก่ียวกบัการสืบสวน-สอบสวน งานสกดักั้น และตา้นการ 
จารกรรมทางระบบคอมพิวเตอร์ 
มาตรา 35 การแจ้งเตือน 
 ผูใ้ห้บริการระบบคอมพิวเตอร์ต้องแจ้งเตือน และก าหนดเง่ือนไขในการเข้าถึงระบบ
คอมพิวเตอร์ เพื่อจ ากดัหรือหา้มผูใ้ชบ้ริการบางประเภทในการเขา้ถึงระบบคอมพิวเตอร์ 
 

ภาคที ่6 
การร่วมมือสากล 

 
มาตรา 36 การร่วมมือภายใน 
 องคก์ารสืบสวน-สอบสวนของเจา้หนา้ท่ีต ารวจ องคก์ารอยัการประชาชน มีหนา้ท่ีประสาน
สมทบกบักระทรวงไปรษณีย ์โทรคมนาคม และการส่ือสาร เพื่อเก็บขอ้มูลหลกัฐานท่ีเก่ียวขอ้งกบั
การกระท าผดิทางระบบคอมพิวเตอร์ 
 ผูใ้ห้บริการ บุคคล นิติบุคคล และองค์กร มีหน้าท่ีให้การร่วมมือ และสนองขอ้มูลให้แก่
องค์การสืบสวน-สอบสวนของเจ้าหน้าท่ีต ารวจ องค์การอยัการประชาชน กระทรวงไปรษณีย ์
โทรคมนาคม และการส่ือสาร และองคก์ารอ่ืนท่ีเก่ียวขอ้ง 
มาตรา 37 การร่วมมือสากล 
 องค์การสืบสวน-สอบสวนของเจ้าหน้าท่ีต ารวจ องค์การอัยการประชาชน มีหน้าท่ี
ประสานงานกบัองค์การของต่างประเทศ ท่ีมีภาระบทบาทคลา้ยคลึงกนัเก่ียวกบัการด าเนินคดีการ
กระท าผิดทางระบบคอมพิวเตอร์ โดยสอดคล้องกบัระเบียบกฎหมายท่ีเก่ียวขอ้งของ สปป.ลาว 
สนธิสัญญา และสัญญาสากลท่ี สปป.ลาว เป็นภาคี 
 กระทรวงไปรษณีย ์โทรคมนาคม และการส่ือสาร มีหน้าท่ีประสารงาน และร่วมมือกบั
หน่วยงานป้องกัน และสกัดกั้นเหตุการณ์ฉุกเฉินทางระบบคอมพิวเตอร์ของต่างประเทศ โดย
สอดคลอ้งกบัระเบียบกฎหมายของ สปป.ลาว สนธิสัญญา และสัญญาสากลท่ี สปป.ลาว เป็นภาคี 
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ภาคที ่7 
ข้อห้าม 

 
มาตรา 38 ข้อห้ามทัว่ไป 
 หา้มบุคคล นิติบุคคล หรือองคก์รมีพฤติกรรม ดงัน้ี 

1. มีการกระท าดงัท่ีไดก้ าหนดไวใ้นภาคท่ี 2 ของกฎหมายฉบบัน้ี 
2. ท าลายหรือสร้างความเสียหายใหแ้ก่อุปกรณ์อิเล็กทรอนิกส์ คอมพิวเตอร์ และส่ิงอ านวย

ความสะดวกต่าง ๆ ในการแลกเปล่ียนขอ้มูลข่าวสารผา่นระบบคอมพิวเตอร์ 
3. มีพฤติกรรมอ่ืน ท่ีเป็นการละเมิดระเบียบกฎหมาย 

มาตรา 39 ข้อห้ามส าหรับพนักงาน 
 หา้มพนกังานท่ีมีหนา้ท่ีคุม้ครองขอ้มูลข่าวสารมีพฤติกรรม ดงัน้ี 

1. เปิดเผยขอ้มูลลบัของรัฐ ความลบัทางราชการ ของบุคคล นิติบุคคลหรือองคก์ร ผา่นทาง
ระบบคอมพิวเตอร์ 

2. หน่วงเหน่ียว และปลอมแปลงเอกสารเก่ียวกบัการงาน การกระท าผดิทางคอมพิวเตอร์ 
3. ใชห้นา้ท่ีต าแหน่งเพื่อผลประโยชน์ส่วนตวั ครอบครัว และพวกพร้อง 
4. ละเลยหนา้ท่ีความรับผดิชอบท่ีองคก์รมอบหมายให้ 
5. มีพฤติกรรมอ่ืน ท่ีเป็นการละเมิดระเบียบกฎหมาย 

มาตรา 40 ข้อห้ามส ารับผู้ให้บริการ 
 หา้มผูใ้หบ้ริการระบบคอมพิวเตอร์ มีพฤติกรรม ดงัน้ี 

1. เก็บรักษาขอ้มูลจราจรทางระบบคอมพิวเตอร์ ต ่ากวา่ 90 วนัในสภาพเช่ือมโยง และ 365 
วนัในสภาพไม่เช่ือมโยง 

2. ลบขอ้มูลจราจรทางคอมพิวเตอร์ และขอ้มูลผูใ้ชบ้ริการก่อนก าหนดเวลาท่ีระบุไวใ้นขอ้ 
1 ของมาตราน้ี 

3. มีพฤติกรรมอ่ืนท่ีเป็นการละเมิดระเบียบกฎหมาย 
มาตรา 41 ข้อห้ามส ารับผู้ใช้บริการ 
 หา้มผูใ้ชบ้ริการระบบคอมพิวเตอร์ มีพฤติกรรม ดงัน้ี 

1. มีการกระท าตามท่ีไดก้ าหนดไวใ้น ภาคท่ี 2 ของกฎหมายฉบบัน้ี 
2. มีพฤติกรรมอ่ืน ท่ีเป็นการละเมิดระเบียบกฎหมาย 
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ภาคที ่8 
การแก้ไขข้อขดัแย้ง 

 
มาตรา 42 รูปการแก้ไขข้อขัดแย้ง 
 การแก้ไขข้อขดัแยง้เก่ียวกับการกระท าผิดทางระบบคอมพิวเตอร์ สามารถด าเนินด้วย
รูปการอยา่งใดอยา่งหน่ึง ดงัน้ี 

1. การประนีประนอมโดยคู่กรณี 
2. การแกไ้ขทางดา้นบริหาร 
3. การแกไ้ขโดยองคก์ารแกไ้ขขอ้ขดัแยง้ทางดา้นเศรษฐกิจ 
4. การฟ้องร้องต่อศาลประชาชน 
5. การแกไ้ขขอ้ขดัแยง้ท่ีมีลกัษณะสากล 

มาตรา 43 การประนีประนอมโดยคู่กรณ ี
 ในกรณีมีขอ้ขดัแยง้เก่ียวกบัการกระท าความผิดทางระบบคอมพิวเตอร์ ท่ีไม่ใชก้ารละเมิด
กฎหมายอาญา คู่กรณีสามารถปรึกษาหารือ และประนีประนอมดว้ยกนั 
มาตรา 44 การแก้ไขทางด้านบริหาร 
 ในกรณีมีขอ้ขดัแยง้เก่ียวกบัการกระท าความผิดทางระบบคอมพิวเตอร์ คู่กรณีมีสิทธิเสนอ
องคก์ารด าเนินคดีการกระท าความผดิทางระบบคอมพิวเตอร์ พิจารณาแกไ้ขตามระเบียบกฎหมาย 
มาตรา 45 การแก้ไขโดยองค์การแก้ไขข้อขัดแย้งทางด้านเศรษฐกจิ 
 ในกรณีเกิดขอ้ขดัแยง้ทางด้านเศรษฐกิจ เน่ืองจากการกระท าผิดทางระบบคอมพิวเตอร์
ตามท่ีไดก้ าหนดไวใ้นภาคท่ี 2 ของกฎหมายฉบบัน้ี คู่กรณีมีสิทธิร้องขอให้องคก์ารแกไ้ขขอ้ขดัแยง้
ทางดา้นเศรษฐกิจ พิจารณาแกไ้ขตามระเบียบกฎหมาย 
มาตรา 46 การฟ้องร้องต่อศาลประชาชน 
 ในกรณีเกิดขอ้ขดัแยง้เน่ืองจากการกระท าความผิดทางระบบคอมพิวเตอร์ ตามท่ีได้ก าหนด
ไวใ้นภาคท่ี 2 ของกฎหมายฉบบัน้ี คู่กรณีมีสิทธิฟ้องร้องต่อศาลประชาชน พิจารณาแกไ้ขตาม
ระเบียบกฎหมาย 
มาตรา 47 การแก้ไขข้อขัดแย้งทีม่ีลกัษณะสากล 
 การกระท าผิดทางคอมพิวเตอร์ ท่ีมีลักษณะสากล ให้ปฏิบัติตามระเบียบกฎหมาย ท่ี
เก่ียวขอ้งของ สปป.ลาว สนธิสัญญา และสัญญาสากลเก่ียวกบัการกระท าผิดทางระบบคอมพิวเตอร์
ท่ี สปป.ลาว เป็นภาคี 
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ภาคที ่9 
การคุ้มครองและการตรวจตรา 

 

หมวดที ่1 
การคุ้มครอง 

 
มาตรา 48 องค์การคุ้มครอง 
 การกระท าความผดิทางระบบคอมพิวเตอร์ อยูใ่นการควบคุมดูแลของรัฐบาลอยา่งรวมศูนย์
เป็นเอกภาพในขอบเขตทัว่ประเทศ โดยมอบให้องค์การสืบสวน-สอบสวนของเจา้หน้าท่ีต ารวจ 
และกระทรวงไปรษณีย ์โทรคมนาคม และการส่ือสาร เป็นเจา้การคุม้ครองโดยตรง และประสาน
สมทบกบักระทรวงหรือองคก์รอ่ืน และองคก์ารปกครองส่วนทอ้งถ่ินท่ีเก่ียวขอ้ง ตามภาระบทบาท
ของตน 
 องคก์ารท่ีคุม้ครองเก่ียวกบัการกระท าความผดิทางระบบคอมพิวเตอร์ ประกอบดว้ย 

1. องคก์ารสืบสวน-สอบสวนของเจา้หนา้ท่ีต ารวจ 
2. กระทรวงไปรษณีย ์โทรคมนาคม และการส่ือสาร 
3. แผนกไปรษณีย ์โทรคมนาคม และการส่ือสาร แขวง (จงัหวดั) นครหลวงเวยีงจนัทน์ 
4. หอ้งการไปรษณีย ์โทรคมนาคม และการส่ือสารเมือง (อ าเภอ) เทศบาล  

มาตรา 49 สิทธิและหน้าทีข่ององค์การสืบสวน-สอบสวนของเจ้าหน้าทีต่ ารวจ 
 ในการด าเนินคดีการกระท าผิดทางระบบคอมพิวเตอร์ องค์การสืบสวน-สอบสวนของ
เจา้หนา้ท่ีต ารวจมีสิทธิ และหนา้ท่ี ดงัน้ี 

1. รับ และบนัทึกการแจง้ความเก่ียวกบัการกระท าผดิ 
2. รายงานอยา่งทนัทว้งท่ีใหอ้ยัการประชาชนทราบเก่ียวกบัการกระท าผดิ 
3. ออกค าสั่งเปิดการสืบสวน-สอบสวน และส่งส าเนาค าสั่งนั้ นรายงานให้อัยการ

ประชาชนทราบในทนัใด 
4. ด าเนินการสืบสวน-สอบสวน 
5. ใชม้าตรการทางดา้นกฎหมายในการจบัตวั กกัตวั ปล่อยตวั กกัขงั ตรวจคน้ และรายงาน

เป็นลายลกัษณ์อกัษรใหอ้ยัการประชาชนทราบ 
6. ขออุทธรณ์ค าสั่งของอยัการประชาชนต่ออยัการประชาชนชั้นท่ีเหนือกวา่ 
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7.  ประสานสมทบกบักระทรวงไปรษณีย ์โทรคมนาคม และการส่ือสาร และแขนงการอ่ืน
ท่ีเก่ียวขอ้ง เพื่อเก็บขอ้มูลหลกัฐานท่ีเก่ียวขอ้งกบัการกระท าผดิทางคอมพิวเตอร์ 

8. ประสานงานกบัองค์การของต่างประเทศ และสากล ท่ีมีภาระบทบาทคล้ายคลึงกัน
เก่ียวกับการด าเนินคดีการกระท าผิดทางระบบคอมพิวเตอร์โดยสอดคล้องกับระเบียบกฎหมาย 
สนธิสัญญา และสัญญาสากล 

9. สรุปการสืบสวน-สอบสวน และประกอบส านวนคดีส่งใหอ้ยัการประชาชน 
10. เสนอให้ภาคส่วนท่ีเก่ียวขอ้งปิดเว็บไชต์ และขอ้มูลจราจรทางคอมพิวเตอร์ ท่ีสร้าง

ความเสียหายต่อบุคคล นิติบุคคล องคก์ร สังคม และความมัน่คงของชาติ 
11. ตรวจตราขอ้มูลท่ีสงสัยหรือเสนอให้ภาคส่วนท่ีเก่ียวขอ้งตรวจตราขอ้มูลท่ีสงสัยท่ีจะ

สร้างความเสียหายใหบุ้คคล นิติบุคคล องคก์ร สังคม และความมัน่คงของชาติ 
12. ปฏิบติัสิทธิ และหนา้ท่ีอ่ืนตามท่ีไดก้ าหนดไวใ้นระเบียบกฎหมาย 

มาตรา 50 สิทธิ และหน้าทีข่องกระทรวงไปรษณย์ี โทรคมนาคม และการส่ือสาร 
 ในการเข้าร่วมการด าเนินคดีการกระท าผิดทางระบบคอมพิวเตอร์ กระทรวงไปรษณีย ์
โทรคมนาคม และการส่ือสาร มีสิทธิ และหนา้ท่ี ดงัน้ี 

1. คน้ควา้ สร้าง ปรับปรุงกฎหมาย ระเบียบการ และนิติกรรมอ่ืน ๆ ส าหรับงานเก่ียวกบั
การกระท าผดิทางคอมพิวเตอร์ 

2. ตา้น สกดักั้น และจ ากดัการเขา้ถึง การเผยแพร่ขอ้มูลข่าวสาร ท่ีมีเน้ือหาผิดต่อระเบียบ
กฎหมายของ สปป.ลาว 

3. เฝ้าระวงั ติดตาม ตรวจตรา แนะน า แจง้เตือน และโตต้อบทุกเหตุการณ์ฉุกเฉินท่ีเกิดข้ึน
ทางระบบคอมพิวเตอร์ 

4. โฆษณา เผยแพร่นิติกรรม และวธีิป้องกนัภยัทางระบบคอมพิวเตอร์ 
5. แจ้งความต่อองค์การสืบสวน-สอบสวนของเจ้าหน้าท่ีต ารวจหรือองค์การอัยการ

ประชาชน 
6. เขา้ร่วม และร่วมมือกบัองค์การสืบสวน-สอบสวนของเจา้หน้าท่ีต ารวจหรือองค์การ

อยัการประชาชนในการด าเนินคดีการกระท าผดิทางระบบคอมพิวเตอร์ 
7. แจง้ใหผู้บ้ริการอ านวยความสะดวก และสนองขอ้มูนเก่ียวกบัการกระท าผดิ 
8. ประสานงานรวมมือกบัศูนยส์กดักั้น และแกไ้ขเหตุการณ์ฉุกเฉินทางระบบคอมพิวเตอร์

ของต่างประเทศ 
9. พฒันาดา้นบุคลากรเก่ียวกบังานความปลอดภยัระบบคอมพิวเตอร์ 
10. สรุป และรายงานการจดัตั้งปฏิบติัหนา้ท่ีของตนต่อรัฐบาลอยา่งเป็นปกติ 
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11. ปฏิบติัสิทธิ และหนา้ท่ีอ่ืนตามท่ีไดก้ าหนดไวใ้นระเบียบกฎหมาย 
มาตรา 51 สิทธิ และหน้าทีข่องแผนกไปรษณย์ี โทรคมนาคม และการส่ือสารแขวง (จังหวดั) นคร 
 ในการเข้าร่วมการด าเนินคดีการกระท าผิดทางระบบคอมพิวเตอร์ แผนกไปรษณีย ์
โทรคมนาคม และการส่ือสารแขวง (จงัหวดั) นคร มีสิทธิ และหนา้ท่ีตามขอบเขตความรับผิดชอบ
ของตน ดงัน้ี 

1. โฆษนา เผยแพร่นิติกรรม และวธีิป้องกนัภยัทางระบบคอมพิวเตอร์ 
2. แจ้งความต่อองค์การสืบสวน-สอบสวนของเจ้าหน้าท่ีต ารวจหรือองค์การอัยการ

ประชาชน 
3. เขา้ร่วม และร่วมมือกบัองค์การสืบสวน-สอบสวนของเจา้หน้าท่ีต ารวจหรือองค์การ

อยัการประชาชนในการด าเนินคดีการกระท าผดิทางระบบคอมพิวเตอร์ 
4. แจง้ใหผู้ใ้หบ้ริการอ านวยความสะดวก และสนองขอ้มูนเก่ียวกบัการกระท าผดิ 
5. ประสานงานร่วมมือกบัศูนยส์กดักั้น และแกไ้ขเหตุการณ์ฉุกเฉินทางระบบคอมพิวเตอร์

ของต่างประเทศ ตามการเห็นดีของกระทรวงไปรษณีย ์โทรคมนาคม และการส่ือสาร 
6. พฒันาทางดา้นบุคคลกร ดา้นงานความปลอดภยัระบบคอมพิวเตอร์ 
7. สรุป และรายงานการจดัตั้งปฏิบติังานของตนต่อกระทรวงไปรษณีย ์โทรคมนาคม และ

การส่ือสาร และองคก์ารปกครองแขวง (จงัหวดั) นคร อยา่งเป็นปกติ 
8. ปฏิบติัสิทธิ และหนา้ท่ีอ่ืน ๆ ตามท่ีไดก้ าหนดไวใ้นระบบกฎหมาย 

มาตรา 52 สิทธิ และหน้าที่ของห้องการไปรษณีย์ โทรคมนาคม และการส่ือสารเมือง (อ าเภอ) 
เทศบาล 
 ในการเข้าร่วมการด าเนินคดีการกระท าผิดทางระบบคอมพิวเตอร์ ห้องการไปรษณีย ์
โทรคมนาคม และการส่ือสาร เมือง (อ าเภอ) และเทศบาลมีสิทธิ และหน้าท่ีตามขอบเขตความ
รับผดิชอบของตน ดงัน้ี  

1. โฆษนา เผยแพร่นิติกรรม และวธีิป้องกนัภยัทางระบบคอมพิวเตอร์  
2. แจ้งความต่อองค์การสืบสวน-สอบสวนของเจ้าหน้าท่ีต ารวจหรือองค์การอัยการ

ประชาชน 
3. เขา้รวม และร่วมมือกบัองค์การสืบสวนสอบสวนของเจา้หน้าท่ีต ารวจหรือองค์การ

อยัการประชาชนในการด าเนินคดีการกระท าผดิทางระบบคอมพิวเตอร์ 
4. แจง้ใหผู้ใ้หบ้ริการอ านวยความสะดวก และสนองขอ้มูลเก่ียวกบัการกระท าผดิ 
5. สรุป และรายงานการจดัตั้งปฏิบติังานของตนต่อแผนกไปรษณีย ์โทรคมนาคมและการ

ส่ือสารและองคก์ารปกครองเมือง  (อ าเภอ) เทศบาล อยา่งเป็นปกติ 
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6. ปฏิบติัสิทธิ และหนา้ท่ีอ่ืน ๆ ตามท่ีไดก้ าหนดไวใ้นกฎหมาย 
มาตรา 53 สิทธิ และหน้าทีข่องแขนงการอืน่ 
 ในการด าเนินคดีการกระท าความผิดทางระบบคอมพิวเตอร์แขนงการอ่ืนมีหน้าท่ีอ านวย
ความสะดวก และใหค้วามร่วมมือแก่เจา้หนา้ท่ีสืบสวน-สอบสวนของเจา้หนา้ท่ีต ารวจหรือพนกังาน
อยัการตามขอบเขตสิทธิ และความรับผดิชอบของตน 
 

หมวดที ่2 
การตรวจตรา 

 
มาตรา 54 องค์การตรวจตรา 
 องคก์ารตรวจตรางานการกระท าผดิทางระบบคอมพิวเตอร์ ประกอบดว้ย 

1. องค์การตรวจตราภายใน ซ่ึงหมายถึงองค์การเดียวกันกับองค์การคุ้มครองงานการ
กระท าผดิทางระบบคอมพิวเตอร์ตามท่ีไดก้  าหนดไวใ้น มาตรา 48 ของกฎหมายฉบบัน้ี 

2. องคก์ารตรวจตราภายนอก ไดแ้ก่ สภาแห่งชาติ องคก์ารตรวจสอบแห่งรัฐ และองคก์าร
ตรวจตรารัฐบาล และตา้นการฉอ้ราชบงัหลวง  
มาตรา 55 เนือ้ในการตรวจตรา 
 เน้ือในการตรวจตรางานการกระท าความผดิทางระบบคอมพิวเตอร์มี ดงัน้ี 

1. การปฏิบติันโยบาย และระเบียบกฎหมายเก่ียวกบังานการกระท าความผิดทางระบบ
คอมพิวเตอร์  

2. การจดัตั้ง และการด าเนินงานขององค์การคุม้ครองงานการกระท าความผิดทางระบบ
คอมพิวเตอร์ 

3. การด าเนินคดีต่อผูก้ระท าความผดิทางระบบคอมพิวเตอร์ 
4. ความรับผิดชอบ การประพฤติ และแบบแผนวิธีการท างานของเจ้าหน้าท่ีสืบสวน

สอบสวนของเจา้หนา้ท่ีต ารวจ 
5. การปฏิบัติสนธิสัญญา และสัญญาสากลเก่ียวกับงานการกระท าผิดทางระบบ

คอมพิวเตอร์ท่ี สปป.ลาว เป็นภาคี 
มาตรา 56 รูปการ การตรวจตรา 
 การตรวจตราตามเน้ือหาท่ีไดก้ าหนดไวใ้น มาตรา 55 ของกฎหมายฉบบัน้ีให้ด าเนินดว้ย
รูปการ ดงัน้ี 

1. การตรวจตราอยา่งเป็นระบบปกติ 
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2. การตรวจตราโดยมีการแจง้ใหรู้้ล่วงหนา้ 
3. การตรวจตราแบบกะทนัหนั 
4. การตรวจตราตามการมอบหมาย 

 การตรวจตราอยา่งเป็นระบบปกติ หมายถึง การตรวจตราท่ีด าเนินไปตามแผนการอยา่งเป็น
ประจ าและมีก าหนดเวลาอนัแน่นอน 
 การตรวจตราโดยมีการแจง้ให้รู้ล่วงหนา้ หมายถึง การตรวจตรานอกแผนการ เม่ือเห็นวา่มี
ความจ าเป็นซ่ึงแจง้ใหผู้ท่ี้จะถูกตรวจตราทราบล่วงหนา้ 
 การตรวจตราแบบกะทนัหัน หมายถึง การตรวจตราโดยเร่งด่วนซ่ึงมิไดแ้จง้ให้ผูถู้กตรวจ
ตราทราบล่วงหนา้ 
 การตรวจตราตามการมอบหมาย หมายถึง การตรวจตราในกรณีรับใชง้านเฉพาะกิจอยา่งใด
อยา่งหน่ึง โดยการมอบหมายของรัฐบาล 
 ในการด าเนินการตรวจตราเก่ียวกบัการใช้ระบบคอมพิวเตอร์เจา้หน้าท่ีขององคก์ารตรวจ
ตราตอ้งปฏิบติัใหถู้กตอ้งตามระเบียบกฎหมายอยา่งเขม้งวด 
 

ภาคที ่10 
นโยบายต่อผู้มผีลงาน และมาตรการต่อผู้ละเมดิ 

 
มาตรา 57 นโยบายต่อผู้มีผลงาน 
 บุคคล นิติบุคคลหรือองค์กรท่ีมีผลงานดีเด่นในการจดัตั้งปฏิบติักฎหมายฉบบัน้ีจะไดรั้บ
การยกยอ่ง และนโยบายอ่ืนตามระเบียบการ 
มาตรา 58 มาตรการต่อผู้ละเมิด 
 บุคคล นิติบุคคล หรือองคก์ร ท่ีละเมิดกฎหมายฉบบัน้ี จะถูกกล่าวเตือน ศึกษาอบรมลงวินยั 
ปรับ ใช้แทนค่าเสียหายทางแพ่ง หรือถูกลงโทษทางอาญา ตามแต่กรณีเบาหรือหนัก ตามท่ีได้
ก าหนดไวใ้นระเบียบกฎหมาย 
มาตรา 59 มาตรการศึกษาอบรม 
 บุคคล นิติบุคคล หรือองค์กรใดองค์กรหน่ึง ท่ีละเมิดกฎหมายฉบบัน้ี ท่ีก่อให้เกิดความ
เสียหายต ่ากวา่ 10,000,000 กีบ จะถูกตกัเตือน ศึกษาอบรม 
มาตรา 60 มาตรการทางวนัิย 
 พนกังาน และเจา้หน้าท่ี ท่ีละเมิดกฎหมายฉบบัน้ีในการด าเนินคดีเก่ียวกบัการกระท าผิด
ทางระบบคอมพิวเตอร์ ซ่ึงมีลกัษณะเบาบาง ท่ีไม่เป็นการกระท าผิดทางอาญา และก่อความเสียหาย
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ท่ีมีมูลค่าต ่ากวา่ 10,000,000 กีบ แต่ไม่จงใจรายงาน หลบหลีกการกระท าผดิ จะถูกลงวินยัตามแต่ละ
กรณี ดงัน้ี 
 - ติเตียน กล่าวเตือนความผิดตามระเบียบรัฐกร (นิติกร) พร้อมทั้งบนัทึกไวใ้นประวติัของ
ผูก้ระท าความผดิ 
 - หยดุการเล่ือนชั้น ขั้นเงินเดือน และการยกยอ่ง 
 - ปลดต าแหน่งหรือโยกยา้ยไปรับหนา้ท่ีอ่ืน ท่ีมีต าแหน่งต ่ากวา่เดิม 
 - ใหอ้อกจากราชการ โดยไม่ไดรั้บนโยบายใด ๆ 
มาตรา 61 มาตรการทางแพ่ง 
 บุคคลหรือองค์กรท่ีละเมิดกฎหมายฉบบัน้ี ซ่ึงไดก่้อความเสียหายแก่ผูอ่ื้น จะตอ้งใช้แทน
ค่าเสียหายท่ีตนไดก้ระท า 
มาตรา 62 มาตรการทางอาญา 
 บุคคลใดท่ีละเมิดกฎหมายฉบับน้ี ซ่ึงเป็นการกระท าผิดทางอาญา จะถูกลงโทษตาม
กฎหมายอาญา ตามแต่ละกรณีเบาหรือหนกั รวมทั้งทดแทนค่าเสียหายท่ีตนไดก้ระท าข้ึน 

1. การเขา้ถึงระบบคอมพิวเตอร์ โดยไม่ไดรั้บอนุญาต ตอ้งระวางโทษจ าคุกตั้งแต่ 3 เดือน
ถึง 2 ปี และปรับตั้งแต่ 10,000,000 กีบ ถึง 40,000,000 กีบ 

2. การเปิดเผยมาตรการป้องกนัการเขา้ถึงระบบคอมพิวเตอร์ โดยไม่ได้รับอนุญาต ตอ้ง
ระวางโทษจ าคุกตั้งแต่ 1 เดือน ถึง 1 ปี และปรับตั้งแต่ 5,000,000 กีบ ถึง 20,000,000 กีบ 

3. การดกัสกดัเอาขอ้มูลในระบบคอมพิวเตอร์ โดยไม่ไดรั้บอนุญาต ตอ้งระวางโทษจ าคุก
ตั้งแต่ 3 เดือน ถึง 2 ปี และปรับตั้งแต่ 10,000,000 กีบ ถึง 40,000,000 กีบ 

4. การท ารายขอ้มูลคอมพิวเตอร์ ตอ้งระวางโทษจ าคุกตั้งแต่ 3 ปี ถึง 7 ปี และปรับตั้งแต่ 
20,000,000 กีบ ถึง 60,000,000 กีบ 

5. การรบกวนระบบคอมพิวเตอร์ ตอ้งระวางโทษจ าคุกตั้งแต่ 1 ปี ถึง 5 ปี และปรับตั้งแต่ 
5,000,000 กีบ ถึง 25,000,000 กีบ 

6. การปลอมแปลงขอ้มูลทางระบบคอมพิวเตอร์ ตอ้งระวางโทษจ าคุกตั้งแต่ 1 ปี ถึง 5 ปี 
และปรับตั้งแต่ 10,000,000 กีบ ถึง 50,000,000 กีบ 

7. การผลิตเคร่ืองมือกระท าผิดทางระบบคอมพิวเตอร์ ตอ้งระวางโทษจ าคุกตั้งแต่ 5 เดือน
ถึง 1 ปี และปรับตั้งแต่ 5,000,000 กีบ ถึง 20,000,000 กีบ 

8. การเผยแพร่ส่ือลามกอนาจาร ตอ้งระวางโทษจ าคุกตั้งแต่ 5 เดือน ถึง 1 ปี หรือกกักนั 
และปรับตั้งแต่ 200,000 กีบ ถึง 5,000,000 กีบ 
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9. การตดัต่อรูป ภาพเคล่ือนไหวและเสียง ตอ้งระวางโทษจ าคุกตั้งแต่ 3 เดือน ถึง 1 ปี หรือ
กกักนั และปรับตั้งแต่ 500,000 กีบ ถึง 1,000,000 กีบ 

10. การกระท าผิดเก่ียวกบัส่ือสังคมออนไลน์ ตอ้งระวางโทษจ าคุกตั้งแต่ 3 เดือน ถึง 1 ปี
หรือกกักนั และปรับตั้งแต่ 200,000 กีบ ถึง 1,000,000 กีบ 

 

ภาคที ่11 
บทบัญญัติสุดท้าย 

 
มาตรา 63 การจัดตั้งปฏิบัติ 

รัฐบาลแห่งสาธารณรัฐประชาธิปไตย ประชาชนลาว เป็นผูจ้ดัตั้งกฎหมายฉบบัน้ี 
มาตรา 64 ผลศักดิ์สิทธ์ิ 

กฎหมายฉบบัน้ีมีผลศกัด์ิสิทธ์ิ ภายหลงั 120 วนั นบัแต่วนัประธานประเทศแห่งสาธารณรัฐ
ประชาธิปไตยประชาชนลาว ไดอ้อกรัฐด ารัฐประกาศใชเ้ป็นตน้ไป 
 

ประธานสภาแห่งชาติ 
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ภาคผนวก ข 

ร่างกฎหมายว่าด้วยการต้านและสกดักั้นอาชญากรรมทางระบบคอมพวิเตอร์ 

 
 
 
 

สาธารณรัฐ ประชาธิปไตย ประชาชนลาว 
สันติภาพ เอกราช ประชาธิปไตย เอกภาพ วฒันาถาวร 

สภาแห่งชาติ                 เลขท่ี…..../สภช 
       นครหลวงเวยีงจนัทน์, วนัท่ี.../…./…. 

ร่างกฎหมาย 
ว่าด้วยการต้าน และสกดักั้นอาชญากรรมทางระบบคอมพวิเตอร์ 

 

ภาคที ่1 

บทบัญญัติทัว่ไป 

 
มาตรา 1 วตัถุประสงค์ 
 กฎหมายฉบบัน้ีก าหนดหลกัการ ระเบียบการ และมาตรการเก่ียวกบัการคุม้ครอง ติดตาม
ตรวจสอบงานต้าน และสกัดกั้นอาชญากรรมทางระบบคอมพิวเตอร์ เพื่อท าให้งานดังกล่าวมี
ประสิทธิผลเพื่อต้าน สกัดกั้น จ ากัด และก าจัดอาชญากรรม ปกป้องระบบฐานข้อมูล ระบบ 
เซิฟเวอร์ ขอ้มูลทางระบบคอมพิวเตอร์ รับประกนัความมัน่คงของชาติ ความสงบ และความเป็น
ระเบียบเรียบร้อยของสังคม สามารถเช่ือมโยงกบัภูมิภาค และสากล เป็นส่วนหน่ึงในการปกปักษ์
รักษา และพฒันาเศรษฐกิจ-สังคม ใหเ้จริญกา้วหนา้ 
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มาตรา 2 การต้าน และสกดักั้นอาชญากรรมทางระบบคอมพวิเตอร์ 
 การต้าน และสกัดกั้นอาชญากรรมทางระบบคอมพิวเตอร์ หมายถึง การจ ากัด ก าจัด 
ปราบปราม ลบล้างทุกการกระท าท่ีเป็นอาชญากรรมทางระบบคอมพิวเตอร์ โดยการตรวจตรา 
การศึกษาอบรม ปฏิบติัวนิยั และการลงโทษตามกฎหมาย และระเบียบการ 
มาตรา 3 การอธิบายศัพท์ 

ค าศพัทท่ี์ใชใ้นกฎหมายฉบบัน้ีมีความหมาย ดงัน้ี 
1. อาชญากรรมทางระบบคอมพิวเตอร์ หมายถึง การกระท าผิดทางระบบคอมพิวเตอร์ท่ี

สร้างความเสียหายให้แก่บุคคล นิติบุคคล และองค์กร ตามพฤติกรรมท่ีได้ก าหนดไวใ้นมาตรา 8 
ของกฎหมายฉบบัน้ี 

2. ระบบคอมพิวเตอร์ หมายถึง อุปกรณ์อิเล็กทรอนิกส์หรือชุดอุปกรณ์ของคอมพิวเตอร์ท่ี
เช่ือมต่อระบบการปฏิบติัการเข้าด้วยกนั โดยมีการก าหนดค าสั่ง ชุดค าสั่งหรือส่ิงอ่ืน ๆ เพื่อให้
อุปกรณ์อิเล็กทรอนิกส์หรือชุดอุปกรณ์ของคอมพิวเตอร์ ท าหนา้ท่ีปะมวลผลขอ้มูลแบบอตัโนมติัใน
คอมพิวเตอร์เคร่ืองหน่ึงหรือหลายเคร่ืองท่ีเช่ือมต่อเข้าหากันผ่านเครือข่ายคอมพิวเตอร์ และ
เครือข่ายอินเทอร์เน็ต 

3. โปรแกรม หมายถึง ระบบค าสั่งหรือชุดค าสั่ง ท่ีระบบคอมพิวเตอร์สามารถปฏิบติัไดเ้พื่อ
ท าใหเ้กิดผลไดรั้บตามท่ีไดก้ าหนดไว ้

4. ระบบเซิฟเวอร์ (Server system) หมายถึง ระบบให้บริการผ่านระบบคอมพิวเตอร์ 
ประกอบดว้ย ระบบฐานขอ้มูล เวบ็เซิฟเวอร์ เมลเซิฟเวอร์ ไฟลเ์ซิฟเวอร์ และอ่ืน ๆ 

5. ข้อมูลคอมพิวเตอร์ หมายถึง ขอ้มูล ขอ้ความ โปรแกรมหรือระบบฐานขอ้มูล ขอ้มูล
ส่วนบุคคล ขอ้มูลจราจรทางระบบคอมพิวเตอร์ ในรูปแบบท่ีสามารถประมวลผล และท าให้ระบบ
คอมพิวเตอร์ท างานได ้

6. ระบบฐานข้อมูล (Database System) หมายถึง ระบบขอ้มูลท่ีเก็บรักษาในรูปแบบ
อิเล็กทรอนิกส์ท่ีสามารถคุม้ครอง ปรับปรุง และใชไ้ด ้

7. ข้อมูลส่วนบุคคล หมายถึง ข้อมูลท่ีเก่ียวขอ้งหรือบ่งบอกถึงลกัษณะหรือตวัตน การ
เคล่ือนไหวของบุคคล นิติบุคคลหรือองคก์รโดยทางตรงหรือทางออ้ม 

8. ข้อมูลจราจรทางระบบคอมพิวเตอร์ หมายถึง ขอ้มูลคอมพิวเตอร์ท่ีเก่ียวขอ้งกบัการ
ส่ือสารผ่านระบบคอมพิวเตอร์ ซ่ึงถูกสร้างข้ึนโดยระบบคอมพิวเตอร์ท่ีเป็นส่วนหน่ึง ในเช่ือมโยง
การส่ือสารท่ีบ่งบอกถึงผูส่้ง ตน้ทาง ส่ือกลาง เส้นทาง ปลายทาง วนั เวลา ขนาด ก าหนดเวลาของ
การส่ือสาร ชนิดการบริการ และอ่ืน ๆ ท่ีเก่ียวขอ้งกบัการติดต่อส่ือสารของระบบคอมพิวเตอร์นั้น 
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9.  ผู้ให้บริการ หมายถึง ผูใ้ห้บริการดา้นการส่ือสารขอ้มูลข่าวสารผา่นระบบคอมพิวเตอร์ 
และผูใ้หบ้ริการเก็บรักษาขอ้มูลคอมพิวเตอร์ 

10. การประมวลข้อมูลแบบอัตโนมัติ หมายถึง กระบวนการค านวณปรุงแต่งข้อมูลใน
ระบบคอมพิวเตอร์ โดยโปรแกรมคอมพิวเตอร์ 

11. โปรแกรมประสงค์ร้าย (Malicious Code) หมายถึง ชุดค าสั่งคอมพิวเตอร์ท่ีสร้างข้ึน
เพื่อท าลายระบบคอมพิวเตอร์หรือขโมยขอ้มูลคอมพิวเตอร์ 

12. ไวรัส หมายถึง โปรแกรมหรือชุดค าสั่งท่ีสามารถแพร่กระจายและสร้างความเสียหาย
แก่ระบบคอมพิวเตอร์หรือขอ้มูลคอมพิวเตอร์ 

13. เว็ปไซต์ปลอม (Phishing) หมายถึง เว็ปไซต์ท่ีสร้างข้ึนมาใหม่คลา้ยคลึงกนัเว็ปไซต์
เดิมเพื่อหลอกลวงเอาขอ้มูลจากผูใ้ชบ้ริการ 

14. ซ่องโหว่ (Vulnerability) หมายถึง ขอ้บกพร่องของโปรแกรมหรือซอฟแวร์ท่ีไม่
สมบูรณ์ และไม่ได้รับการปรับปรุง ท าให้ผูป้ระสงค์ร้ายสามารถใช้ซ่องโหว่ดงักล่าวเขา้ท าลาย
ระบบ ขโมยขอ้มูล เปล่ียนแปลงขอ้มูล และอ่ืน ๆ 

15. ข้อมูลผู้ใช้บริการ หมายถึง ข้อมูลท่ีน าไปสู่ผู ้ใช้บริการท่ีอยู่ไปรษณีย์ ท่ีอยู่ทาง
อิเล็กทรอนิกส์ ท่ีอยูท่างดา้นภูมิล าเนา เลขหมายอินเทอร์เน็ต เบอร์โทรศพัทห์รือรหสัอ่ืนท่ีใชเ้ขา้ใน
ระบบคอมพิวเตอร์ 

16. มาตรการป้องกันเฉพาะ หมายถึง การใช้เคร่ืองมือหรือโปรแกรมคอมพิวเตอร์พิเศษ 
เพื่อตา้น และสกดักั้นการเขา้ถึงระบบคอมพิวเตอร์ของผูใ้ชบ้ริการ 

17. ส่ือสังคมออนไลน์ หมายถึง การส่ือสารผ่านระบบเครือข่ายอินเทอร์เน็ต เพื่อเผยแพร่
ขอ้มูลข่าวสารสู่สาธารณะ ดว้ยการใชว้ตัถุอุปกรณ์คอมพิวเตอร์ และอุปกรณ์ส่ือสารอ่ืน 

18. ภาพเคลือ่นไหว หมายถึง การสร้าง การแตม้ การวาดภาพข้ึนใหม่ท่ีมีผลใกลเ้คียงกบัตวั
จริง ซ่ึงมีการเคล่ือนไหวโดยผา่นอุปกรณ์อิเล็กทรอนิกส์ เช่น หนงัการ์ตูน 
มาตรา 4 นโยบายของรัฐเกี่ยวกบังานต้าน และสกดักั้นอาชญากรรมทางระบบคอมพวิเตอร์ 
 รัฐส่งเสริมการใช้เทคโนโลยีท่ีทนัสมยัในงานตา้น และสกดักั้นอาชญากรรมทางระบบ
คอมพิวเตอร์ ให้มีความปลอดภยั สะดวกรวดเร็ว และยุติธรรม พร้อมทั้งปกป้องสิทธิผลประโยชน์
อนัชอบธรรมของผูใ้ห้บริการ ผูใ้ช้บริการระบบคอมพิวเตอร์ และขอ้มูลคอมพิวเตอร์ถูกตอ้งตาม
กฎหมาย และระเบียบการ 
 รัฐสร้างเง่ือนไข และอ านวยความสะดวกให้แก่การจดัตั้งปฏิบติังานต้าน และสกัดกั้น
อาชญากรรมทางระบบคอมพิวเตอร์ ด้วยการสนองงบประมาน จดัตั้งบุคลากร พาหนะ อุปกรณ์ 
ก่อสร้างพื้นฐานโครงร่าง เพื่อท าใหง้านดงักล่าวมีประสิทธิผล 
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 รัฐผลกัดนับุคคล นิติบุคคล และองค์กร ให้เขา้ร่วมในงานตา้น และสกดักั้นอาชญากรรม
ทางระบบคอมพิวเตอร์โดยการโฆษณาเผยแพร่ จดัการฝึกอบรม จดักิจกรรม แจ้งเตือน และมี
นโยบายอ่ืนท่ีเหมาะสม 
 รัฐส่งเสริมบุคคล นิติบุคคลทั้งภายในและต่างประเทศ สามารถลงทุนเขา้ในงานตา้น และ
สกดักั้นอาชญากรรมทางระบบคอมพิวเตอร์ 
 นอกจากงานตา้น และสกดักั้นอาชญากรรมทางระบบคอมพิวเตอร์ รัฐยงัส่งเสริมให้ทุก
แขนงการ รวมทั้งภาครัฐและเอกชน มีการใชข้อ้มูลข่าวสารผา่นระบบคอมพิวเตอร์ให้เกิดประโยชน์ 
มีส่วนร่วมในงานสร้าง พฒันาเศรษฐกิจ-สังคม ใหมี้ประสิทธิผลสูง 
มาตรา 5 หลกัการเกีย่วกบังานต้าน และสกดักั้นอาชญากรรมทางระบบคอมพวิเตอร์ 
 งานตา้น และสกดักั้นอาชญากรรมทางระบบคอมพิวเตอร์ ตอ้งรับประกนัหลกัการ ดงัน้ี 

1. ความสอดคลอ้งกบัแนวทางนโยบาย กฎหมาย แผนยุทธศาสตร์ แผนพฒันาเศรษฐกิจ-
สังคมของชาติ 

2. ความมั่นคงของชาติ ความสงบ ความเป็นระเบียบเรียบร้อยของสังคม และจารีต
ประเพณีอนัดีงามของชาติ 

3. การรักษาความลบัของชาติ ความลบัทางราชการ ของบุคคล นิติบุคคล และองคก์ร 
4. ความเป็นเอกภาพ ปลอดภยั สะดวกรวดเร็ว และยติุธรรม 
5. เอาการตา้น และสกดักั้นอาชญากรรมทางระบบคอมพิวเตอร์ เป็นตน้ตอ และถือเอาการ

แกไ้ขปัญหาเป็นส าคญั 
6. การปกป้องสิทธิ และผลประโยชน์อนัชอบธรรมของผูใ้ห้บริการ ผูใ้ช้บริการระบบ

คอมพิวเตอร์ ขอ้มูลคอมพิวเตอร์ตามกฎหมาย และระเบียบการ 
7. การปฏิบติัตามสัญญาสากล และสนธิสัญญาท่ี สปป.ลาว เป็นภาคี 

มาตรา 6 ขอบเขตการใช้กฎหมาย 
 กฎหมายฉบับน้ีใช้ส าหรับบุคคล นิติบุคคล และองค์กรทั้ งภายใน และต่างประเทศท่ี
ด ารงชีวติ เคล่ือนไหว ใชร้ะบบคอมพิวเตอร์ และขอ้มูลคอมพิวเตอร์อยู ่สปป.ลาว 
มาตรา 7 การร่วมมือสากล 
 รัฐเปิดกวา้ง และส่งเสริมการประสานงานร่วมมือกับต่างประเทศ ภาคพื้น และสากล
เก่ียวกบังานตา้น และสกดักั้นอาชญากรรมทางระบบคอมพิวเตอร์ ด้วยการแลกเปล่ียนบทเรียน 
ขอ้มูลข่าวสาร การยกระดบัวิชาการ ความรู้ และความสามารถของบุคลากร การสนองขอ้มูล การ
พิสูจน์ขอ้มูล และการยืนยนัขอ้มูล โดยสอดคล้องกบักฎหมาย ระเบียบการของ สปป.ลาว สัญญา
สากล และสนธิสัญญาท่ี สปป.ลาว เป็นภาคี 
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ภาคที ่2 
พฤติกรรมทีเ่ป็นอาชญากรรมทางระบบคอมพวิเตอร์ 

 
มาตรา 8 พฤติกรรมทีเ่ป็นอาชญากรรมทางระบบคอมพวิเตอร์ 
 พฤติกรรมท่ีเป็นอาชญากรรมทางระบบคอมพิวเตอร์ มีดงัน้ี 

1. การเปิดเผยมาตรการป้องกนัการเขา้ถึงระบบคอมพิวเตอร์ 
2. การเขา้ถึงระบบคอมพิวเตอร์ โดยไม่ไดรั้บอนุญาต 
3. การตดัต่อเน้ือหา รูป ภาพเคล่ือนไหว เสียง และวดีิโอ โดยไม่ไดรั้บอนุญาต 
4. การดกัรับขอ้มูลในระบบคอมพิวเตอร์โดยไม่ไดรั้บอนุญาต 
5. การสร้างความเสียหายผา่นส่ือสังคมออนไลน์ 
6. การเผยแพร่ส่ิงลามกผา่นระบบคอมพิวเตอร์ 
7. การรบกวนระบบคอมพิวเตอร์ 
8. การปลอมแปลงขอ้มูลคอมพิวเตอร์ 
9. การท าลายขอ้มูลคอมพิวเตอร์ 
10. การด าเนินกิจการเก่ียวกบัเคร่ืองมืออาชญากรรมทางระบบคอมพิวเตอร์ 
11. การใชร้ะบบคอมพิวเตอร์เขา้ในการก่อการร้าย 
12. การเล่นการพนนัท่ีตอ้งหา้มผา่นระบบคอมพิวเตอร์ 

มาตรา 9 การเปิดเผยมาตรการป้องกนัการเข้าถึงระบบคอมพวิเตอร์ 
  การเปิดเผยมาตรการป้องกนัการเขา้ถึงระบบคอมพิวเตอร์ หมายถึง การน าเอามาตรการ
ป้องกนัเฉพาะไปเปิดเผยโดยไม่ได้รับอนุญาต ซ่ึงสร้างความเสียหายให้แก่บุคคล นิติบุคคล และ
องคก์รท่ีเก่ียวขอ้ง 
มาตรา 10 การเข้าถึงระบบคอมพวิเตอร์โดยไม่ได้รับอนุญาต 
 การเขา้ถึงระบบคอมพิวเตอร์โดยไม่ไดรั้บอนุญาต หมายถึง การใชอุ้ปกรณ์อิเล็กทรอนิกส์ 
เขา้ถึงระบบคอมพิวเตอร์ ท่ีมีมาตรการป้องกนัเฉพาะหรือเพื่อขโมยขอ้มูลทางดา้นการคา้ ขอ้มูลดา้น
การเงิน และความลบั และขอ้มูลอ่ืนของบุคคล นิติบุคคล องคก์ร 
มาตรา 11 การตัดต่อเนือ้หา รูป ภาพเคลือ่นไหว เสียง และวดิีโอโดยไม่ได้รับอนุญาต 
 การตดัต่อเน้ือหา รูป ภาพเคล่ือนไหว เสียง และวิดีโอโดยไม่ไดรั้บอนุญาต หมายถึง การ
สร้างข้ึนใหม่ การเพิ่มเติมหรือการดดัแปลงจากตน้ฉบบัดว้ยวิธีการทางอิเล็กทรอนิกส์หรือวิธีการ
อ่ืน เพื่อเผยแพร่ผา่นระบบคอมพิวเตอร์ ซ่ึงสร้างความเสียหายให้แก่บุคคล นิติบุคคล และองคก์รท่ี
เก่ียวขอ้ง 
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มาตรา 12 การดักรับข้อมูลในระบบคอมพวิเตอร์โดยไม่ได้รับอนุญาต 
 การดกัรับขอ้มูลในระบบคอมพิวเตอร์โดยไม่ไดรั้บอนุญาต หมายถึง การดกัรับขอ้มูลท่ี
ก าลงัรับหรือส่งผา่นระบบคอมพิวเตอร์ ดว้ยการใชเ้คร่ืองมือทางดา้นอิเล็กทรอนิกส์ 
มาตรา 13 การสร้างความเสียหายผ่านส่ือสังคมออนไลน์ 
 การสร้างความเสียหายผา่นส่ือสังคมออนไลน์ แสดงออกดว้ยการกระท า ดงัน้ี 

1. การเอาขอ้มูลคอมพิวเตอร์ท่ีมีลกัษณะใส่ร้ายป้ายสี หม่ินประมาท ใช้ค  าศพัท์ไม่สุภาพ
เขา้สู่ระบบคอมพิวเตอร์ 

2. การเอาข้อมูลท่ีมีลักษณะใช้ความรุนแรง ข้อมูลท่ีไม่เป็นความจริงเข้าสู่ระบบ
คอมพิวเตอร์ 

3. การเอาขอ้มูลคอมพิวเตอร์ท่ีเป็นการท าร้ายความมัน่คงของชาติ ความสงบ ความเป็น
ระเบียบเรียบร้อยของสังคม และจารีตประเพณีอนัดีงามของชาติ 

4. การเอาข้อมูลคอมพิวเตอร์ท่ีมีลักษณะชวนเช่ือ ยุยง และส่งเสริมประชาชนต่อต้าน
รัฐบาลหรือแบ่งแยกความสามคัคี 

5.  การโฆษณาคา้ขายยาเสพติด อาวุธสงคราม อาวุธเคมี คา้มนุษย ์คา้ประเวณี คา้โสเภณี 
และส่ิงท่ีผดิกฎหมาย 

6. การเผยแพร่หรือส่งต่อขอ้มูลคอมพิวเตอร์ ตามท่ีไดก้ าหนดไวใ้น มาตรา 11 และมาตรา 
14 ของกฎหมายฉบบัน้ี รวมทั้งขอ้ 1, 2, 3, 4 และขอ้ 5 ของมาตราน้ี 
มาตรา 14 การเผยแพร่ส่ิงลามกผ่านระบบคอมพวิเตอร์ 
 ส่ิงลามก หมายถึง รูป ภาพเคล่ือนไหว เสียง วิดีโอ และขอ้มูลท่ีมีเน้ือหาซ่ึงแสดงออกอยา่ง
ชดัเจนเก่ียวกบัอวยัวะเพศ และพฤติกรรมทางเพศของคน 
 การเผยแพร่ส่ิงลามกผ่านระบบคอมพิวเตอร์ การช้ือขาย การแจกจ่าย การส่งต่อ การ
เผยแพร่ และการแนะน าขอ้มูลดงัท่ีไดก้ าหนดไวใ้นวรรคหน่ึงขา้งตน้ผา่นระบบคอมพิวเตอร์ 
มาตรา 15 การรบกวนระบบคอมพวิเตอร์ 
 การรบกวนระบบคอมพิวเตอร์ หมายถึงการกระท า ดงัน้ี 

1. การสร้าง และใชโ้ปรแกรมคอมพิวเตอร์ ไวรัสหรือเคร่ืองมืออ่ืน เพื่อขดัขวางหรือท าลาย
การปฏิบติังานของระบบคอมพิวเตอร์ 

2. การส่งขอ้มูลระบบคอมพิวเตอร์หรือจดหมายทางอิเล็กทรอนิกส์ โดยมีการปกปิดท่ีอยู่
หรือแหล่งท่ีมาของผูส่้ง เพื่อรบกวนและ/หรือท าลายการปฏิบติังานของระบบคอมพิวเตอร์ 
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มาตรา 16 การปลอมแปลงข้อมูลคอมพวิเตอร์ 
 การปลอมแปลงขอ้มูลคอมพิวเตอร์ หมายถึง การใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์ 
และอุปกรณ์อิเล็กทรอนิกส์ เพื่อเปล่ียนแปลงขอ้มูลคอมพิวเตอร์ดว้ยการกระท า ดงัน้ี 

1. การป้อนขอ้มูล การเปล่ียนแปลงขอ้มูล การปลอมแปลงท่ีอยูท่างอิเล็กทรอนิกส์หรือการ
ลบข้อมูลในระบบคอมพิวเตอร์ ท่ีส่งผลให้ข้อมูลทางระบบคอมพิวเตอร์อย่างใดอย่างหน่ึง 
เปล่ียนแปลงจากขอ้มูลเดิมโดยเจตนา 

2. การป้อน และการเปล่ียนแปลงขอ้มูลธุรกรรมทางการเงิน ทางการคา้ ความลบั และ
ขอ้มูลอ่ืนของบุคคล นิติบุคคล องคก์ร โดยไม่ไดรั้บอนุญาต 

3. การสร้างเว็บไซต์ปลอมเพื่อหลอกลวงให้ผู ้ใช้บริการระบบคอมพิวเตอร์หรือ
อินเทอร์เน็ตป้อนขอ้มูลบญัชีเงินฝาก รหสับตัรเครดิต รหสัใช้อินเทอร์เน็ต และขอ้มูลอ่ืน  
มาตรา 17 การท าลายข้อมูลคอมพวิเตอร์ 
 การท าลายขอ้มูลคอมพิวเตอร์ หมายถึง การลบ การดดัแปลง และ/หรือ การปลอมแปลง 
ขอ้มูลคอมพิวเตอร์หรือขอ้มูลในระบบคอมพิวเตอร์เพื่อท าให้ขอ้มูลหรือระบบคอมพิวเตอร์นั้น
เสียหาย 
มาตรา 18 การด าเนินกจิการเกีย่วกบัเคร่ืองมืออาชญากรรมทางระบบคอมพวิเตอร์ 
 การด าเนินกิจการเก่ียวกบัเคร่ืองมืออาชญากรรมทางระบบคอมพิวเตอร์ หมายถึง การผลิต 
มีไวค้รอบครอง ช้ือขาย จ าหน่าย โฆษณา เผยแพร่หรือแนะน าเคร่ืองมือดงักล่าว เช่น โปรแกรม
คอมพิวเตอร์หรือการออกแบบข้อมูลคอมพิวเตอร์ เป็นต้น เพื่อก่ออาชญากรรมทางระบบ
คอมพิวเตอร์ 
มาตรา 19 การใช้ระบบคอมพวิเตอร์ในการก่อการร้าย   
 การใช้ระบบคอมพิวเตอร์ในการก่อการร้าย หมายถึง การแนะน าวิธีสร้าง และใช้อาวุธ
สงคราม ยทุธวธีิในการก่อการร้ายผา่นระบบคอมพิวเตอร์ เพื่อสร้างความเสียหายให้แก่ความมัน่คง
ของชาติ และความเป็นระเบียบเรียบร้อยของสังคม 
มาตรา 20 การเล่นพนันทีต้่องห้ามผ่านระบบคอมพวิเตอร์ 
 การเล่นพนนัท่ีตอ้งห้ามผ่านระบบคอมพิวเตอร์ หมายถึง การพนนัแบบหน่ึงโดยใชร้ะบบ
คอมพิวเตอร์หรืออินเทอร์เน็ต เพื่อสร้างส่ิงอ านวยความสะดวก บริการเป็นเจา้มือรับพนัน สร้าง
ความไม่สงบใหแ้ก่สังคม และปรากฏการณ์ถดถอยทางการเงินอ่ืน ๆ 
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ภาคที ่3 
การต้าน และสกดักั้นอาชญากรรมทางระบบคอมพวิเตอร์ 

 

หมวดที ่1 
การต้านอาชญากรรมทางระบบคอมพวิเตอร์ 

 
มาตรา 21 การต้านอาชญากรรมทางระบบคอมพวิเตอร์ 
 การตา้นอาชญากรรมทางระบบคอมพิวเตอร์ มีดงัน้ี 

1. การแจง้เตือน 
2. การใหค้  าปรึกษา 
3. การแจง้เหตุฉุกเฉิน 
4. การด าเนินการแกไ้ข 
5. การโตต้อบ 

มาตรา 22 การแจ้งเตือน 
 กระทรวงไปรษณีย ์โทรคมนาคม และการส่ือสาร เป็นผูแ้จง้ภยัอนัตรายท่ีเกิดข้ึนในระบบ
คอมพิวเตอร์ และอินเทอร์เน็ต เป็นตน้ การแจง้เตือนเวบ็ไซต์ โปรแกรมประสงค์ร้าย การแจง้ช่อง
โหวข่องระบบคอมพิวเตอร์ การหลอกลวงทางจดหมายอิเล็กทรอนิกส์ และอ่ืน ๆ 
 ผูใ้ห้บริการระบบคอมพิวเตอร์ต้องแจ้งเตือน และก าหนดเง่ือนไขในการเข้าถึงระบบ
คอมพิวเตอร์ เพื่อจ ากดัหรือไม่อนุญาตใหผู้ใ้ชบ้ริการทัว่ไปเขา้ถึงระบบคอมพิวเตอร์ 
มาตรา 23 การให้ค าปรึกษา 
 การให้ค  าปรึกษา หมายถึง กระบวนการสนทนา แลกเปล่ียนความคิดเห็น ระหว่าง แขนง
การไปรษณีย์โทรคมนาคม และการส่ือสาร กับผูข้อค าปรึกษา เพื่อให้ค  าแนะน า วิธีการแก้ไข
ทางด้านเทคนิค เพื่อลดการสูญเสียข้อมูล การรบกวนข้อมูล การยุติการท างานของระบบ
คอมพิวเตอร์ การสกัดกั้นการกระจายไวรัสคอมพิวเตอร์ และการเข้าท าลายข้อมูลในระบบ
คอมพิวเตอร์ 
มาตรา 24 การแจ้งเหตุฉุกเฉิน 
 บุคคล นิติบุคคล และองค์กรทั้งภายใน และต่างประเทศ ท่ีด ารงชีวิต เคล่ือนไหว และใช้
ระบบคอมพิวเตอร์หรือขอ้มูลคอมพิวเตอร์อยู่ สปป.ลาว ตอ้งแจง้เหตุฉุกเฉินท่ีเกิดข้ึนกับระบบ
คอมพิวเตอร์ของตนหรือต่อแขนงการไปรษณีย ์โทรคมนาคม และการส่ือสาร 
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 การแจง้เหตุฉุกเฉิน สามารถด าเนินดว้ยวธีิการ ดงัน้ี 
1. ค าร้องตามแบบพิมพ ์
2. โทรศพัทส์ายด่วน แฟกซ์ 
3. จดหมายอิเล็กทรอนิกส์ 
4. วธีิการอ่ืน 

มาตรา 25 การด าเนินการแก้ไข 
 ภายหลงัท่ีไดรั้บแจง้เหตุฉุกเฉินแลว้ กระทรวงไปรษณีย ์โทรคมนาคม และการส่ือสารตอ้ง
คน้ควา้พิจารณาค าร้อง และแจง้ตอบพร้อมทั้งแนะน าวิธีการแกไ้ข ภายในก าหนดเวลา 5 วนัท างาน
ราชการ 
 ในกรณีจ าเป็น และเร่งด่วน กระทรวงไปรษณีย์ โทรคมนาคม และการส่ือสาร ต้อง
ด าเนินการแกไ้ขทางเทคนิควชิาการ ตามการร้องขอของผูเ้ก่ียวขอ้งอยา่งทนัทว้งท่ี 
มาตรา 26 มาตรการในการโต้ตอบ 
 กระทรวงไปรษณีย ์โทรคมนาคม และการส่ือสาร ใชม้าตรการโตต้อบ ดงัน้ี 

1. แจง้ใหย้ติุการกระท า 
2. ตดัเน้ือหาการน าเสนอ 
3. ปิดการใชบ้ริการชัว่คราวหรือถาวร 
4. ถอนใบอนุญาต 

 

หมวดที ่2 
การสกดักั้นอาชญากรรมทางระบบคอมพวิเตอร์ 

 
มาตรา 27 การสกดักั้นอาชญากรรมทางระบบคอมพวิเตอร์ 
 การสกดักั้นอาชญากรรมทางระบบคอมพิวเตอร์ มีดงัน้ี 

1. การจดัตั้งโฆษณาเผยแพร่ 
2. การฝึกอบรม 
3. การใหค้วามรู้เก่ียวกบัความปลอดภยัทางระบบคอมพิวเตอร์ 
4. การสร้างกิจกรรมป้องกนัขอ้มูล 
5. การเฝ้าละวงัเหตุฉุกเฉิน 
6. การเก็บสถิติ 

 



173 

 

173 

มาตรา 28 การจัดตั้งโฆษณา 
 กระทรวงไปรษณีย์ โทรคมนาคม และการส่ือสารเป็นผูส้ร้างคู่มือ แผนภาพติดผนัง
(สต๊ิกเกอร์) แผ่นโฆษณา ส่ือส่ิงพิมพ์ และวิดีโอเก่ียวกับการเฝ้าละวงั ป้องกันภัยทางระบบ
คอมพิวเตอร์ ประสานสมทบกบัแขนงการอ่ืน องคก์ารปกครองทอ้งถ่ิน โฆษณาเผยแพร่ ในขอบเขต
ทัว่ประเทศ 
มาตรา 29 การฝึกอบรม 
 แขนงการไปรษณีย ์โทรคมนาคม และการส่ือสาร ประสานสมทบกบัแขนงการอ่ืน และ
องค์การปกครองทอ้งถ่ินท่ีเก่ียวขอ้ง จดัฝึกอบรมให้แก่พนกังาน เจา้หนา้ท่ีท่ีเก่ียวขอ้งเก่ียวกบังาน
ตา้นและสกดักั้นอาชญากรรมทางระบบคอมพิวเตอร์ รวมทั้งงานสืบสวน-สอบสวน 
มาตรา 30 การให้ความรู้เกีย่วกบัความปลอดภัยทางระบบคอมพวิเตอร์ 
 กระทรวงไปรษณีย์ โทรคมนาคม และการส่ือสาร เป็นหน่วยงานหลกัในการประสาน
สมทบกับภาคส่วนท่ีเก่ียวข้อง ก าหนดมาตรการเฉพาะในการรักษาความปลอดภยัทางระบบ
คอมพิวเตอร์ และใหค้วามรู้เก่ียวกบัมาตรการดงักล่าวแก่สังคม 
 กระทรวงไปรษณีย์ โทรคมนาคม และการส่ือสารเป็นเจ้าการประสานสมทบกับ
กระทรวงศึกษาธิการ และกีฬา น าเอาวิชาการเรียนดา้นความปลอดภยัทางระบบคอมพิวเตอร์บรรจุ
เขา้ในหลกัสูตรการเรียน-การสอนแต่ชั้นมธัยมตน้ข้ึนไป 
มาตรา 31 การสร้างกจิกรรมป้องกนัข้อมูล 
 เพื่อรับประกนัความปลอดภยัทางระบบคอมพิวเตอร์ และการป้องกนัขอ้มูลคอมพิวเตอร์ 
แขนงการไปรษณีย ์โทรคมนาคม และการส่ือสาร แขนงการป้องกนัความสงบ ผูใ้ห้บริการ และ
ผูรั้กษาขอ้มูล ตอ้งสร้างกิจกรรมให้ความรู้ดา้นความปลอดภยั การใช้ระบบคอมพิวเตอร์ เพื่อให้รู้
เทคนิค และวธีิป้องกนัขอ้มูล อยูต่ามองคก์ารจดัตั้งของรัฐ เอกชน และสถานการศึกษา 
มาตรา 32 การเฝ้าระวงัเหตุฉุกเฉิน 
 แขนงการไปรษณีย์ โทรคมนาคม และการส่ือสาร เป็นผูเ้ฝ้าระวงัเหตุฉุกเฉิน ด้วยการ
ติดตาม ตรวจสอบ แนะน า แจ้งเตือน ป้องกัน และโต้ตอบภัยอันตราย ท่ีเกิดข้ึนทางระบบ
คอมพิวเตอร์ 
มาตรา 33 การเกบ็สถิติ 
 แขนงการไปรษณีย ์โทรคมนาคม และการส่ือสาร และแขนงการป้องกนัความสงบ ตอ้ง
เก็บสถิติ และสร้างฐานขอ้มูลเก่ียวกบัอาชญากรรมทางระบบคอมพิวเตอร์ พร้อมทั้งศึกษาคน้ควา้
เป็นแต่ละระยะเพื่อคน้หาเง่ือนไข และสาเหตุท่ีพาใหเ้กิดอาชญากรรมทางระบบคอมพิวเตอร์ 
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หมวดที ่3 
ศูนย์สกดักั้น และแก้ไขเหตุฉุกเฉินทางระบบคอมพวิเตอร์ 

 
มาตรา 34 ศูนย์สกดักั้น และแก้ไขเหตุฉุกเฉินทางระบบคอมพวิเตอร์ 
 เพื่อท าให้การคุ้มครอง ติดตาม ตรวจตรา ต้าน สกัดกั้น จ ากัด และก าจดัอาชญากรรม 
ปกป้องระบบฐานขอ้มูล ระบบเซิฟเวอร์ ขอ้มูลคอมพิวเตอร์ และสามารถเช่ือมโยงกบัภูมิภาค และ
สากล รัฐจดัตั้งศูนยส์กดักั้น และแกไ้ขเหตุฉุกเฉินทางระบบคอมพิวเตอร์ โดยเขียนยอ่วา่ “สกค”  
 ศูนยส์กดักั้น และแกไ้ขเหตุฉุกเฉินทางระบบคอมพิวเตอร์ หมายถึง หวัหนา้วิชาการหน่ึงมี
ฐานะเทียบเท่ากรม ซ่ึงอยูภ่ายใตโ้ครงประกอบการจดัตั้งของกระทรวงไปรษณีย ์โทรคมนาคม และ
การส่ือสาร มีภาระบทบาทเป็นเสนาธิการให้กระทรวงดังกล่าว ในการสกัดกั้น และแก้ไขเหตุ
ฉุกเฉินทางระบบคอมพิวเตอร์ 
มาตรา 35 สิทธิและหน้าทีข่องศูนย์สกดักั้นและแก้ไขเหตุฉุกเฉินทางระบบคอมพวิเตอร์ 
 ในการคุม้ครองงานตา้น และสกดักั้นอาชญากรรมทางระบบคอมพิวเตอร์ศูนยส์กดักั้น และ
แกไ้ขเหตุฉุกเฉินทางระบบคอมพิวเตอร์ มีสิทธิและหนา้ท่ี ดงัน้ี 

1. คน้ควา้ผลกัดนัแผนยุทธศาสตร์ นโยบาย เป็นแผนการ แผนงาน และโครงการของตน 
เพื่อน าเสนอต่อกระทรวง และจดัตั้งปฏิบติัแผนดงักล่าว 

2. คน้ควา้ระเบียบการต่าง ๆ เก่ียวกบัการคุม้ครองงานตา้น และสกดักั้นอาชญากรรมทาง
ระบบคอมพิวเตอร์ 

3. โฆษณา เผยแพร่กฎหมาย และระเยียบการเก่ียวกบังานตา้น และสกดักั้นอาชญากรรม
ทางระบบคอมพิวเตอร์ 

4. สร้างแผนการเคล่ือนไหว และงบประมาณประจ าปีเพื่อเสนอต่อกระทรวงพิจารณา
รับรอง 

5. คน้ควา้เสนอปรับปรุงภาระบทบาทหนา้ท่ี และโครงประกอบการองคก์รของศูนยส์กดั
กั้น และแก้ไขเหตุฉุกเฉินทางระบบคอมพิวเตอร์ เสนอการแต่งตั้งหรือปลดต าแหน่งงานขั้นรอง
หวัหนา้ศูนยล์งมา และการบรรจุซบัซอ้นพนกังานต่อกระทรวง 

6. คน้ควา้น าเสนอการยกยอ่งต่อบุคคล และนิติบุคคล ท่ีมีผลงานในการเขา้ด าเนินงานตา้น 
และสกดักั้นอาชญากรรมทางระบบคอมพิวเตอร์ 

7. สร้าง ฝึกอบรม ยกระดบั และพฒันาบุคลากรเก่ียวกบังานดา้นความปลอดภยัทางระบบ
คอมพิวเตอร์ 
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8. เฝ้าระวงั ติดตาม ตรวจตรา แนะน า แจ้งเตือน และโตต้อบทุกเหตุการณ์ฉุกเฉินทาง
ระบบคอมพิวเตอร์ 

9. แจง้เก่ียวกบัการกระท าผดิทางระบบคอมพิวเตอร์ต่อหน่วยงานท่ีเก่ียวขอ้ง 
10. ประสานงาน และให้การร่วมมือกบัหน่วยงานท่ีเก่ียวขอ้ง ในการด าเนินคดีทางระบบ

คอมพิวเตอร์ การด าเนินงานตา้น และสกดักั้นอาชญากรรมทางระบบคอมพิวเตอร์ 
11. แจง้ให้ผูใ้ห้บริการ และผูรั้กษาขอ้มูล อ านวยความสะดวก และสนองขอ้มูลเก่ียวกบั

การกระท าผดิทางระบบคอมพิวเตอร์ 
12. ค้นควา้น าเสนอแผนการประสานงาน ร่วมมือกับต่างประเทศ ภูมิภาค และสากล

เก่ียวกบังานตา้น และสกดักั้นอาชญากรรมทางระบบคอมพิวเตอร์ต่อกระทรวง และจดัตั้งปฏิบติั
แผนการดงักล่าว 

13. สรุป และรายงานการด าเนินงานของตนต่อกระทรวงอยา่งเป็นปกติ 
14. ใชสิ้ทธิ และปฏิบติัหนา้ท่ีอ่ืนตามท่ีไดก้ าหนดไวใ้นกฎหมาย และระเบียบการ 

 

ภาคที ่4 
การร่วมมือสากลในการต้าน และสกดักั้นอาชญากรรมทางระบบคอมพวิเตอร์ 

 
มาตรา 36 หลกัการพืน้ฐานในการร่วมมือ 
 การร่วมมือสากลในการตา้น และสกดักั้นอาชญากรรมทางระบบคอมพิวเตอร์ ระหว่าง
องคก์ารท่ีมีสิทธิอ านาจของ สปป.ลาว และต่างประเทศใหป้ฏิบติัตามหลกัการ เคารพเอกราชอ านาจ
อธิปไตย และผืนแผ่นดินอนัครบถว้นของกนั ไม่แทรกแซงงานภายในของกนัและกนั เสมอภาพ 
ต่างฝ่ายต่างไดรั้บผลประโยชน์ และสอดคลอ้งกบัสัญญาสากล และสนธิสัญญาท่ี สปป.ลาว เป็น
ภาคี 
มาตรา 37 การร่วมมือทางด้านเทคนิควชิาการ 
 การร่วมมือสากลทางดา้นเทคนิควิชาการ ในการสกดักั้น และแกไ้ขเหตุฉุกเฉินทางระบบ
คอมพิวเตอร์มีเน้ือหาหลกั ดงัน้ี 

1. การแลกเปล่ียนข้อมูลข่าวสารทางด้านเทคนิควิชาการในการต้าน และสกัดกั้นเหตุ
ฉุกเฉินทางระบบคอมพิวเตอร์ 

2. การระงบัหรือแจง้ใหย้ติุการท าลายทางระบบคอมพิวเตอร์ 
3. การประสานกบัผูใ้หบ้ริการอยูต่่างประเทศ เก่ียวกบัการใชส่ื้อสังคมออนไลน์ ท่ีมีเน้ือหา

ตามท่ีไดก้ าหนดไวใ้นมาตรา 13 ของกฎหมายฉบบัน้ี 
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4. การให้การช่วยเหลือซ่ึงกนัและกนัในการเฝ้าระวงั สกดักั้น และแกไ้ขเหตุฉุกเฉินทาง
ระบบคอมพิวเตอร์ในงานส าคญั เป็นต้น กองประชุมระดบัชาติ ภูมิภาค และสากลรวมทั้งงาน
มหกรรมต่าง ๆ 
มาตรา 38 การช่วยเหลอืซ่ึงกนัและกนัทางกฎหมาย 
 การร้องขอให้การช่วยเหลือซ่ึงกันและกนัทางกฎหมาย หมายถึง การร้องขอให้ท าการ
สืบสวน-สอบสวน ใช้มาตรการสกัดกั้น ออกค าสั่งให้เก็บรักษา และป้องกันข้อมูลทางระบบ
คอมพิวเตอร์ รวมทั้งขอ้มูลจราจรทางระบบคอมพิวเตอร์ การสืบคน้ การบ่งตวั และช้ีตวัผูก้ระท าผิด 
การยึดหรือการอายดัอุปกรณ์หรือเคร่ืองมือท่ีใช้ และเก่ียวพนัถึงการกระท าผิด การขอหลกัฐาน
เพิ่มเติมเก่ียวกบัการกระท าผดิ และการส่งผูร้้ายขา้มแดน 
 ส าหรับกลไก และขั้นตอนของการช่วยเหลือซ่ึงกนัและกนัทางกฎหมายนั้น ให้ปฏิบติัตาม
กฎหมาย และระเบียบการท่ีเก่ียวขอ้งของ สปป.ลาว สัญญาสากล และสนธิสัญญาท่ี สปป.ลาว เป็น
ภาคี 
มาตรา 39 เนือ้หาของการร้องขอการช่วยเหลอืซ่ึงกนัและกนัทางกฎหมาย 
 การร้องขอการช่วยเหลือซ่ึงกนั และกนัทางกฎหมายมีเน้ือหาหลกั ดงัน้ี 

1. จุดประสงค ์ความจ าเป็น และสภาพความเป็นจริงในการร้องขอ 
2. ข้อมูลท่ีส าคัญส าหรับการยืนยนั การติดตาม และการบ่งตัวผูก้ระท าผิดทางระบบ

คอมพิวเตอร์ ท่ีตอ้งการเก็บรักษาหรือป้องกนัเฉพาะ 
3. การสรุปย่อเ ก่ียวกับข้อมูลทางระบบคอมพิวเตอร์หรือข้อมูลจราจรทางระบบ

คอมพิวเตอร์ท่ีตอ้งการเก็บรักษาหรือป้องกนัเฉพาะ 
4. เอกสารอา้งอิงทางดา้นนิติกรรมเก่ียวกบัการกระท าของผูต้อ้งหา 
5. องค์การหรือเจา้หน้าท่ีท่ีเก่ียวขอ้ง สามารถขอขอ้มูลเพิ่มเติมจากประเทศท่ีร้องขอการ

ช่วยเหลือทางกฎหมาย 
มาตรา 40 การรักษาความลบั 
 องค์การท่ีมีสิทธิเก่ียวข้องของ สปป.ลาว ต้องรักษาความลับของประเทศท่ีร้องขอการ
ช่วยเหลือทางกฎหมาย 
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ภาคที ่5 
ข้อห้าม 

 
มาตรา 41 ข้อห้ามทัว่ไป 
 หา้มบุคคล นิติบุคคล หรือองคก์รมีพฤติกรรม ดงัน้ี 

1. มีพฤติกรรมตามท่ีไดก้ าหนดไวใ้นมาตรา 8 ของกฎหมายฉบบัน้ี 
2. ท าลายหรือสร้างความเสียหายใหแ้ก่อุปกรณ์อิเล็กทรอนิกส์ คอมพิวเตอร์ และส่ิงอ านวย

ความสะดวกต่าง ๆ ในการแลกเปล่ียนขอ้มูลข่าวสารผา่นระบบคอมพิวเตอร์ 
3. มีพฤติกรรมอ่ืน ท่ีเป็นการละเมิดกฎหมาย และระเบียบการ 

มาตรา 42 ข้อห้ามส าหรับผู้ให้บริการ 
 หา้มผูใ้หบ้ริการมีพฤติกรรม ดงัน้ี 

1. ลบขอ้มูลจราจรทางระบบคอมพิวเตอร์ก่อน 90 วนัในกรณีเช่ือมต่อ และก่อน 360 วนัใน
กรณีไม่เช่ือมต่อ 

2. ลบขอ้มูลผูใ้ชบ้ริการระบบคอมพิวเตอร์ท่ีสร้างความเสียหายก่อน 90 วนั 
3. สนองขอ้มูลท่ีไม่ถูกตอ้งใหเ้จา้หนา้ท่ี และพนกังานท่ีเก่ียวขอ้ง 
4. เปิดเผยขอ้มูลของผูใ้ชบ้ริการโดยไม่ไดรั้บอนุญาต 
5. สร้างเง่ือนไขหรืออ านวยความสะดวกใหแ้ก่การก่ออาชญากรรมทางระบบคอมพิวเตอร์ 
6. มีพฤติกรรมอ่ืนท่ีเป็นการละเมิดกฎหมาย และระเบียบการ 

มาตรา 43 ข้อห้ามส าหรับเจ้าหน้าที ่และพนักงานทีเ่กีย่วข้อง 
 หา้มเจา้หนา้ท่ี และพนกังานท่ีเก่ียวขอ้งมีพฤติกรรม ดงัน้ี 

1. เปิดเผยความลบัของรัฐ ความลบัทางราชการ ของบุคคล นิติบุคคลหรือองคก์รผา่นทาง
ระบบคอมพิวเตอร์ 

2. หน่วงเหน่ียว และปลอมแปลงเอกสารเก่ียวกบัข้อมูลท่ีเป็นการกระท าผิดทางระบบ
คอมพิวเตอร์ 

3. ใชห้นา้ท่ีต าแหน่ง เพื่อผลประโยชน์ส่วนตวั ครอบครัว และพวกพร้อง 
4. ละเลยหนา้ท่ีความรับผดิชอบท่ีองคก์รมอบหมายให้ 
5. มีพฤติกรรมอ่ืน ท่ีเป็นการละเมิดระเบียบกฎหมาย และระเบียบการ 
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ภาคที ่6 
การสืบสวน-สอบสวนคดีทางระบบคอมพวิเตอร์ 

 
มาตรา 44 สาเหตุทีพ่าให้เปิดการสืบสวน-สอบสวน 
 สาเหตุท่ีพาใหเ้ปิดการสืบสวน-สอบสวนคดีทางระบบคอมพิวเตอร์มี ดงัน้ี 

1. มีการแจ้งความ การรายงาน การร้องฟ้องของบุคคล นิติบุคคลหรือองค์กรเก่ียวกับ
พฤติกรรมท่ีเป็นอาชญากรรมทางระบบคอมพิวเตอร์ 

2. มีการเขา้มอบตวัของผูก้ระท าผดิ 
3. พบเห็นร่องรอย ขอ้มูล หลกัฐานของพฤติกรรมตามท่ีไดก้  าหนดไวใ้นมารตรา 8 ของ

กฎหมายฉบบัน้ี 
มาตรา 45 ขั้นตอนการสืบสวน-สอบสวนคดีทางระบบคอมพวิเตอร์ 
 ขั้นตอนการสืบสวน-สอบสวนคดีทางระบบคอมพิวเตอร์ใหป้ฏิบติั ดงัน้ี 

1. การแจง้ความ การรายงานหรือการร้องฟ้อง 
2. การเปิดการสืบสวน-สอบสวน 
3. การด าเนินการสืบสวน-สอบสวน 
4. การสรุปการสืบสวน-สอบสวน และการประกอบส านวนคดี 

มาตรา 46 การแจ้งความ การรายงาน หรือการฟ้องร้อง 
 การแจง้ความ การลายงานหรือการฟ้องร้องเก่ียวกบัการกระท าผิดทางระบบคอมพิวเตอร์
ใหแ้จง้หรือยืน่ต่อองคก์ารสืบสวน-สอบสวนของเจา้หนา้ท่ีต าตรวจหรือองคก์ารอยัการประชาชน 
 องคก์ารสืบสวน-สอบสวนของเจา้หนา้ท่ีต ารวจหรือองคก์ารอยัการประชาชนตอ้งพิจารณา
การแจง้ความ การรายงานหรือการฟ้องร้อง ไม่ให้เกิน 5 วนัท างานราชการ นบัแต่วนัไดรั้บการแจง้
ความ การรายงานหรือการฟ้องร้องเป็นตน้ไป ในกรณีมีความยุง่ยากสับสน การก าหนดเวลาดงักล่าว
ไม่ใหเ้กิน 10 วนัท างานราชการ 
มาตรา 47 การเปิดการสืบสวน-สอบสวน 
 ในกรณีท่ีมีขอ้มูลหลกัฐานรัดกุมเก่ียวกบัการกระท าผิดทางระบบคอมพิวเตอร์ หัวหน้า
องค์การสืบสวน-สอบสวนของเจา้หน้าท่ีต ารวจหรือหัวหน้าองค์การอยัการประชาชน ตอ้งออก
ค าสั่งเปิดการสืบสวน-สอบสวนในขอบเขตสิทธิและหนา้ท่ีของตน ตามท่ีไดก้ าหนดไวใ้นกฎหมาย
วา่ดว้ยการก าเนินคดีอาญา 
 ในกรณีจ าเป็น เร่งด่วน และมีขอ้มูลท่ียนืยนัไดว้า่ก าลงัมีการตระเตรียมหรือก่ออาชญากรรม
ทางระบบคอมพิวเตอร์ หวัหนา้องคก์ารสืบสวน-สอบสวนของเจา้หนา้ท่ีต ารวจหรือหวัหนา้องคก์าร
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อยัการประชาชนตอ้งออกค าสั่งให้เก็บรักษา และป้องกนัขอ้มูลทางคอมพิวเตอร์หรือขอ้มูลจราจร
ทางระบบคอมพิวเตอร์ 
 ผูใ้ห้บริการหรือภาคส่วนท่ีคุม้ครองขอ้มูลมีพนัธะเก็บรักษา และปกป้องขอ้มูลดงักล่าวไว้
อย่างรีบด่วนจนกว่าจะส้ินสุดการด าเนินคดี เพื่อรับประกันไม่ให้ขอ้มูลมีการเปล่ียนแปลงหรือ
เสียหาย 
มาตรา 48 การด าเนินการสืบสวน-สอบสวน 
 องค์การสืบสวน-สอบสวนของเจ้าหน้าท่ีต ารวจหรือองค์การอัยการประชาชน ต้อง
ประสานงานกบัหน่วงงานไปรษณีย ์โทรคมนาคม และการส่ือสาร และภาคส่วนท่ีเก่ียวขอ้ง เพื่อ
ด าเนินการคน้หาขอ้มูลหลกัฐานและท่ีมาของอาชญากรรมทางระบบคอมพิวเตอร์ เพื่อเป็นหลกัฐาน
ใหแ้ก่การสืบสวน-สอบสวน 
 การด าเนินการสืบสวน-สอบสวนคดีทางระบบคอมพิวเตอร์ ต้องใช้วิธีการสืบสวน-
สอบสวน มาตรการสกัดกั้น และก าหนดเวลาในการสืบสวน-สอบสวน ตามท่ีได้ก าหนดไวใ้น
กฎหมายวา่ดว้ยการด าเนินคดีอาญา 
มาตรา 49 การสรุปการสืบสวน-สอบสวน และการประกอบส านวนคดี 
 ภายหลงัส้ินสุดการสืบสวน-สอบสวนของเจา้หนา้ท่ีต ารวจ ถา้มีข้อมูลหลกัฐานท่ีรัดกุมว่า
การละเมิดนั้น เป็นการกระท าผิดทางระบบคอมพิวเตอร์ องคก์ารสืบสวน-สอบสวนตอ้งสรุป และ
ประกอบส านวนคดีส่งใหอ้งคก์ารอยัการประชาชนพิจารณาสั่งฟ้องต่อศาล 
 ในกรณีองค์การอยัการประชาชน หากเป็นผูด้  าเนินการสืบสวน-สอบสวนก็ต้องสรุป 
ประกอบส านวนคดี และออกค าสั่งฟ้องต่อศาล เพื่อพิจารณาตดัสินตามกฎหมาย 

 

ภาคที ่7 
การคุ้มครอง และการตรวจตรา 

 

หมวดที ่1 
การคุ้มครอง 

 
มาตรา 50 องค์การคุ้มครอง 
 รัฐบาลเป็นผูคุ้ม้ครองงานตา้น และสกดักั้นอาชญากรรมทางระบบคอมพิวเตอร์อย่างรวม
ศูนย ์และเป็นเอกภาพ ในขอบเขตทัว่ประเทศ โดยมอบให้กระทรวงไปรษณีย ์โทรคมนาคม และ
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การส่ือสาร เป็นผูรั้บผิดชอบโดยตรง และเป็นเจา้การประสานสมทบกบักระทรวงป้องกนัประเทศ 
(กระทรวงกลาโหม)กระทรวงป้องกนัความสงบ (กระทรวงมหาดไทย) กระทวงวิทยาศาสตร์ และ
เทคโนโลยี กระทรวงแถลงข่าว วฒันธรรม และท่องเท่ียว กระทรวงอ่ืน และองคก์ารปกครองส่วน
ทอ้งถ่ินท่ีเก่ียวขอ้ง 
 องคก์ารคุม้ครองงานตา้น และสกดักั้นอาชญากรรมทางระบบคอมพิวเตอร์ประกอบดว้ย 

1. กระทรวงไปรษณีย ์โทรคมนาคม และการส่ือสาร 
2. แผนกไปรษณีย ์โทรคมนาคม และการส่ือสารแขวง (จงัหวดั) นครหลวงเวยีงจนัทน์ 
3. หอ้งการไปรษณีย ์โทรคมนาคม และการส่ือสารเมือง (อ าเภอ) เทศบาล 

มาตรา 51 สิทธิและหน้าทีข่องกระทรวงไปรษณีย์ โทรคมนาคม และการส่ือสาร 
 ในการคุ้มครองงานต้าน และสกัดกั้นอาชญากรรมทางระบบคอมพิวเตอร์ กระทรวง
ไปรษณีย ์โทรคมนาคม และการส่ือสาร มีสิทธิ และหนา้ท่ี ดงัน้ี 

1. เสนอรัฐบาลพิจารณาสร้าง และปรับปรุงแผนยุทศาสตร์ นโยบาย กฎหมาย ระเบียบการ
เก่ียวกบังานตา้น และสกดักั้นอาชญากรรมทางระบบคอมพิวเตอร์ 

2. รับรองแผนการ แผนงาน และโครงการเก่ียวกบังานตา้น และสกดักั้นอาชญากรรมทาง
ระบบคอมพิวเตอร์ ตามการเสนอของศูนยส์กดักั้น และแกไ้ขเหตุฉุกเฉินทางระบบคอมพิวเตอร์ 

3. รับรองแผนงานการด าเนินงาน และงบประมาณประจ าปี ตามการเสนอของศูนยส์กดักั้น 
และแกไ้ขเหตุฉุกเฉินทางระบบคอมพิวเตอร์ 

4. รับรองระเบียบการต่าง ๆ ท่ีจ  าเป็นในการด าเนินการของศูนยส์กดักั้น และแก้ไขเหตุ
ฉุกเฉินทางระบบคอมพิวเตอร์ 

5. พิจารณารับรองการคน้ควา้ ปรับปรุงภารบทบาท และโครงสร้างองค์กรศูนยส์กดักั้น 
และแกไ้ขเหตุฉุกเฉินทางระบบคอมพิวเตอร์ 

6. เสนอนายกรัฐมลตรีแต่งตั้งหรือปลดต าแหน่งหวัหนา้ศูนยส์กดักั้น และแกไ้ขเหตุฉุกเฉิน
ทางระบบคอมพิวเตอร์ 

7. แต่งตั้งหรือปลดต าแหน่งรองหัวหน้าศูนยส์กัดกั้น และแก้ไขเหตุฉุกเฉินทางระบบ
คอมพิวเตอร์ หัวหน้า และรองหัวหน้าแผนกศูนย์สกัดกั้ น และแก้ไขเหตุฉุกเฉินทางระบบ
คอมพิวเตอร์ 

8. พิจารณารับรองการรับ การบรรจุซบัชอ้นพนกังานขั้นเทียบเท่ารองกรมลงมารวมทั้งการ
ปฏิบติันโยบายยกยอ่ง และวนิยัต่อพนกังาน 

9. ติดตามตรวจตราการด าเนินงานของศูนย์สกัดกั้น และแก้ไขเหตุฉุกเฉินทางระบบ
คอมพิวเตอร์ 
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10. สรุป และลายงานการเคล่ือนไหวงานของตนต่อรัฐบาลอยา่งปกติ 
11. ใชสิ้ทธิ และปฏิบติัหนา้ท่ีอ่ืนตามท่ีไดก้ าหนดไวใ้นกฎหมาย และระเบียบการ 

มาตรา 52 สิทธิ และหน้าที่ของแผนกไปรษณีย์ โทรคมนาคม และการส่ือสารแขวง (จังหวัด) นคร 
(นครหลวงเวยีงจันท์) 

 ในการคุม้ครองงานตา้น และสกดักั้นอาชญากรรมทางระบบคอมพิวเตอร์ แผนกไปรษณีย ์
โทรคมนาคม และการส่ือสาร แขวง นคร มิสิทธิ และหน้าท่ีตามขอบเขตความรับผิดชอบของตน 
ดงัน้ี 

1. โฆษณาเผยแพร่แผนยุทศาสตร์ นโยบาย กฎหมาย ระเบียบการเก่ียวกบังานตา้น และ
สกดักั้นอาชญากรรมทางระบบคอมพิวเตอร์ แลว้จดัตั้งปฏิบติั 

2. ข้ึนแผนสร้าง ฝึกอบรม ยกระดบั และพฒันาบุคลากรเก่ียวกับงานตา้น และสกดักั้น
อาชญากรรมทางระบบคอมพิวเตอร์ แลว้เสนอต่อหน่วยงานบงัคบับญัชาต่อไป 

3.  แจง้เก่ียวกบัการกระท าผิดทางระบบคอมพิวเตอร์ ต่อองค์การสืบสวน-สอบสวน และ
องคก์ารอยัการประชาชน 

4. ประสานสมทบ และให้การร่วมมือกบัองคก์ารสืบสวน-สอบสวน และองค์การอยัการ
ประชาชนในการด าเนินคดีทางระบบคอมพิวเตอร์ 

5. แจง้ต่อผูใ้ห้บริการ ผูรั้กษาขอ้มูล อ านวยความสะดวก และสนองขอ้มูลเก่ียวกบัการ
กระท าผดิทางระบบคอมพิวเตอร์ 

6. ประสานสมทบกับแผนกการอ่ืนท่ีเก่ียวข้อง ในการด าเนินงานต้าน และสกัดกั้ น
อาชญากรรมทางระบบคอมพิวเตอร์ 

7. ประสานงานร่วมมือกบัศูนยส์กดักั้น และแกไ้ขเหตุฉุกเฉินทางระบบคอมพิวเตอร์ของ
กระทรวงไปรษณีย ์โทรคมนาคม และการส่ือสาร 

8. เก็บสถิติเก่ียวกบัอาชญากรรมทางระบบคอมพิวเตอร์  
9. ประสานงาน ร่วมมือกบัต่างประเทศ ภูมิภาค และสากลเก่ียวกบังานตา้น และสกดักั้น

อาชญากรรมทางระบบคอมพิวเตอร์ตามการมอบหมาย 
10. สรุป และรายงานการด าเนินงานของตนต่อกระทรวงไปรษณีย ์โทรคมนาคม และการ

ส่ือสาร และองคก์รปกครองแขวง  นคร อยา่งปกติ 
11. ใชสิ้ทธิ และปฏิบติัหนา้ท่ีอ่ืนตามท่ีไดก้ าหนดไวใ้นกฎหมาย และระเบียบการ 
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มาตรา 53 สิทธิและหน้าที่ของห้องการไปรษณีย์ โทรคมนาคม และการส่ือสาร เมือง (อ าเภอ) 
เทศบาล 
 ในการคุ้มครองงานต้าน และสกัดกั้นอาชญากรรมทางระบบคอมพิวเตอร์ ห้องการ
ไปรษณีย ์โทรคมนาคม และการส่ือสาร เมือง (อ าเภอ) เทศบาล มีสิทธิ และหนา้ท่ีตามขอบเขตความ
รับผดิชอบของตน ดงัน้ี 

1. เผยแพร่แผนยทุศาสตร์ นโยบาย ระเบียบการเก่ียวกบังานตา้น และสกดักั้นอาชญากรรม
ทางระบบคอมพิวเตอร์ แลว้จดัตั้งปฏิบติั 

2. ข้ึนแผน สร้าง ฝึกอบรม ยกระดบั และพฒันาบุคลากรเก่ียวกบังานตา้น และสกดักั้น
อาชญากรรมทางระบบคอมพิวเตอร์ แลว้เสนอต่อหน่วยงานบงัคบับญัชาต่อไป 

3. แจง้เก่ียวกบัการกระท าผิดทางระบบคอมพิวเตอร์ ต่อองค์การสืบสวน-สอบสวนหรือ
องคก์ารอยัการประชาชน 

4. ประสานสมทบ และให้การร่วมมือกบัองคก์ารสืบสวน-สอบสวนหรือองค์การอยัการ
ประชาชนในการด าเนินคดีทางระบบคอมพิวเตอร์ 

5. ประสานสมทบกับห้องการอ่ืนท่ีเก่ียวข้อง ในการเคล่ือนไหวต้าน และสกัดกั้ น
อาชญากรรมทางระบบคอมพิวเตอร์ 

6. เก็บสถิติเก่ียวกบัอาชญากรรมทางระบบคอมพิวเตอร์ 
7. สรุป และรายงานการด าเนินงานของตนต่อแผนกไปรษณีย์ โทรคมนาคม และการ

ส่ือสาร และองคก์ารปกครองเมือง เทศบาล อยา่งปกติ 
8. ใชสิ้ทธิ และปฏิบติัหนา้ท่ีอ่ืนตามท่ีไดก้ าหนดไวใ้นกฎหมาย และระเบียบการ 

มาตรา 54 สิทธิ และหน้าทีข่องแขนงการอืน่ 
 ในการคุม้ครองงานตา้น และสกดักั้นอาชญากรรมทางระบบคอมพิวเตอร์ แขนงการอ่ืนท่ี
เก่ียวข้อง ได้แก่ แขนงการป้องกันประเทศ ป้องกันความสงบ วิทยาศาสตร์ และเทคโนโลย ี 
แถลงข่าว วฒันธรรม และท่องเท่ียว มีสิทธิ และหนา้ท่ีเขา้ร่วม ให้การร่วมมือในการตา้น และสกดั
กั้นอาชญากรรมทางระบบคอมพิวเตอร์ รายงาน และสนองขอ้มูลเก่ียวกบัอาชญากรรมดงักล่าว ตาม
ขอบเขตความรับผดิชอบของตน 
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หมวดที ่2 
การตรวจตรา 

 
มาตรา 55 องค์การตรวจตรา 
 องคก์ารตรวจตรางานตา้น และสกดักั้นอาชญากรรมทางระบบคอมพิวเตอร์ ประกอบดว้ย 

1. องคก์ารตรวจตราภายใน ซ่ึงหมายถึงองคก์ารเดียวกนักบัองคก์ารคุม้ครองงานตา้น และ
สกดักั้นอาชญากรรมทางระบบคอมพิวเตอร์ตามท่ีไดก้  าหนดไวใ้น มาตรา 48 ของกฎหมายฉบบัน้ี 

2. องคก์ารตรวจตราภายนอก ไดแ้ก่ สภาแห่งชาติ องคก์ารตรวจสอบแห่งรัฐ และองคก์าร
ตรวจตรารัฐบาลและตา้นการฉอ้ราชบงัหลวง แนวลาวสร้างชาติ และองคก์ารจดัตั้งมหาชน 
มาตรา 56 เนือ้ในการตรวจตรา 
 เน้ือในการตรวจตรางานตา้น และสกดักั้นอาชญากรรมทางระบบคอมพิวเตอร์ มีดงัน้ี 

1. การปฏิบติัแผนยทุศาสตร์ นโยบาย กฎหมาย และระเบียบการเก่ียวกบังานตา้น และสกดั
กั้นอาชญากรรมทางระบบคอมพิวเตอร์ 

2. การจดัตั้งและการด าเนินงานขององค์การคุม้ครองงานตา้น และสกดักั้นอาชญากรรม
ทางระบบคอมพิวเตอร์ 

3. การปฏิบติัตามสนธิสัญญาและสัญญาสากลเก่ียวกบังานตา้น และสกดักั้นอาชญากรรม
ทางระบบคอมพิวเตอร์ท่ี สปป.ลาว เป็นภาคี 
มาตรา 57 รูปการการตรวจตรา 
 การตรวจตราด าเนินดว้ยรูปการ ดงัน้ี 

1. การตรวจตราอยา่งเป็นระบบปกติ 
2. การตรวจตราโดยมีการแจง้ใหล่้วงหนา้ 
3. การตรวจตราแบบกะทนัหนั 

 การตรวจตราอยา่งเป็นระบบปกติ หมายถึง การตรวจตราท่ีด าเนินไปตามแผนการอยา่งเป็น
ประจ าและมีก าหนดเวลาอนัแน่นอน 
 การตรวจตราโดยมีการแจง้ให้ล่วงหนา้ หมายถึง การตรวจตรานอกแผนการ เม่ือเห็นวา่มี
ความจ าเป็นซ่ึงแจง้ใหผู้ท่ี้จะถูกตรวจตราทราบล่วงหนา้ 
 การตรวจตราแบบกะทนัหัน หมายถึง การตรวจตราโดยเร่งด่วนซ่ึงมิไดแ้จง้ให้ผูถู้กตรวจ
ตราทราบล่วงหนา้ 
 ในการด าเนินการตรวจตราใหป้ฏิบติัถูกตอ้งตามกฎหมาย และระเบียบการอยา่งเขม้งวด 
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ภาคที ่8 
นโยบายต่อผู้มผีลงาน และมาตรการต่อผู้ละเมดิ 

 
มาตรา 58 นโยบายต่อผู้มีผลงาน 
 บุคคล นิติบุคคลหรือองคก์รท่ีมีผลงานดีเด่นในการปฏิบติัตามกฎหมายฉบบัน้ี ไดแ้ก่ การ
รายงาน การให้ความร่วมมือ การสนองข้อมูลเก่ียวกบัพฤติกรรมท่ีเป็นอาชญากรรมทางระบบ
คอมพิวเตอร์ จะไดรั้บการยกยอ่งและนโยบายอ่ืนตามระเบียบการ 
มาตรา 59 มาตรการต่อผู้ละเมิด 
 บุคคล นิติบุคคล หรือองค์กรท่ีละเมิดกฎหมายฉบบัน้ี ได้แก่ ขอ้ห้าม จะถูกศึกษาอบรม 
กล่าวเตือน ลงวินยั ปรับ ใชแ้ทนค่าเสียหายทางแพ่ง หรือถูกลงโทษทางอาญา ตามแต่กรณีเบาหรือ
หนกั ตามท่ีไดก้ าหนดไวใ้นกฎหมาย และระเบียบ 
มาตรา 60 มาตราการศึกษาอบรม 
 บุคคล นิติบุคคล หรือองค์กรท่ีละเมิดกฎหมายฉบบัน้ี ซ่ึงเป็นการละเมิดคร้ังแรก และก่อ
ความเสียหายไม่มากมายจะถูกศึกษาอบรม และกล่าวเตือน 
มาตรา 61 มาตรการทางวนัิย 
 เจา้หนา้ท่ี และพนกังานท่ีเก่ียวขอ้งท่ีไดล้ะเมิดกฎหมายฉบบัน้ี ซ่ึงไม่เป็นการกระท าผิดทาง
อาญา จะถูกลงวนิยัตามแต่ละกรณี ดงัน้ี 

1. ติเตียน กล่าวเตือนความผิดตามระเบียบการพร้อมทั้งบนัทึกไวใ้นประวติัของผูก้ระท า
ความผดิ 

2. หยดุชัว่คราวการเล่ือนชั้น ขั้นเงินเดือนและการยกยอ่ง 
3. ปลดต าแหน่งหรือโยกยา้ยไปรับหนา้ท่ีอ่ืน ท่ีมีต าแหน่งต ่ากวา่เดิม 
4. ใหอ้อกจากราชการ โดยไม่ไดรั้บนโยบายใด ๆ 

 ผูถู้กลงวนิยั ตอ้งส่งคืนทรัพยสิ์นท่ีตนไดม้าจากการปฏิบติัหนา้ท่ีของตนท่ีไม่ถูกตอ้งนั้นให้
องคก์รอยา่งคบถว้น 
มาตรา 62 มาตรการปรับ 
 บุคคล นิติบุคคล หรือองคก์รท่ีละเมิดกฎหมายฉบบัน้ี จะถูกปรับในกรณี ดงัน้ี 

1. สนองขอ้มูลท่ีไม่ถูกตอ้งใหเ้จา้หนา้ท่ี และพนกังานท่ีเก่ียวขอ้ง ซ่ึงไม่สร้างความเสียหาย
ใหแ้ก่ผูใ้ดผูห้น่ึง 

2. หน่วงระยะเวลาในการสนองขอ้มูลใหเ้จา้หนา้ท่ี และพนกังานท่ีเก่ียวขอ้ง 
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3. ลบขอ้มูลในระบบคอมพิวเตอร์หรือขอ้มูลคอมพิวเตอร์ของผูอ่ื้นท่ีไม่ไดรั้บอนุญาตจาก
ผูท่ี้เก่ียวขอ้ง 

4. กรณีอ่ืนท่ีไดก้ าหนดไวใ้นกฎหมาย และระเบียบการเก่ียวกบัการละเมิดทางบริหาร 
 อตัราค่าปรับตามแต่ละกรณีไดก้ าหนดไวใ้นระเบียบการเฉพาะ 
มาตรา 63 มาตรการทางแพ่ง 
 บุคคล นิติบุคคล หรือองคก์รท่ีละเมิดกฎหมายฉบบัน้ี ซ่ึงไดส้ร้างความเสียหายแก่ผูอ่ื้นตอ้ง
ใชแ้ทนค่าเสียหายท่ีตนไดก้ระท าข้ึน 
มาตรา 64 มาตรการทางอาญา 
 บุคคลใดท่ีไดก้ระท าผดิในฐานการกระท าผดิต่อไปน้ีจะถูกลงโทษ ดงัน้ี 

1. การเปิดเผยมาตรการป้องกนัการเขา้ถึงระบบคอมพิวเตอร์ ตอ้งระวางโทษจ าคุกตั้งแต่ 1 
เดือน ถึง 1 ปี และปรับตั้งแต่ 1,000,000 กีบ ถึง 4,000,000 กีบ 

2. การเขา้ถึงระบบคอมพิวเตอร์ โดยไม่ไดรั้บอนุญาต ตอ้งระวางโทษจ าคุกตั้งแต่  3 เดือน
ถึง 1 ปี และปรับตั้งแต่ 2,000,000 กีบ ถึง 5,000,000 กีบ 

3. การตดัต่อเน้ือหา รูป ภาพเคล่ือนไหว เสียง และวิดีโอโดยไม่ไดรั้บอนุญาต ตอ้งระวาง
โทษจ าคุกตั้งแต่ 3 เดือน ถึง 2 ปี และปรับตั้งแต่ 3,000,000 กีบ ถึง 10,000,000 กีบ 

4. การดกัรับขอ้มูลในระบบคอมพิวเตอร์โดยไม่ไดรั้บอนุญาต ตอ้งระวางโทษจ าคุกตั้งแต่ 
3 เดือน ถึง 2 ปี และปรับตั้งแต่ 4,000,000 กีบ ถึง 20,000,000 กีบ 

5. การสร้างความเสียหายผา่นส่ือสังคมออนไลน์ ตอ้งระวางโทษจ าคุกตั้งแต่ 3 เดือน ถึง 3 
ปี และปรับตั้งแต่ 4,000,000 กีบ ถึง 25,000,000 กีบ 

6. การเผยแพร่ส่ิงลามกผ่านระบบคอมพิวเตอร์ ตอ้งระวางโทษจ าคุกตั้งแต่ 1 ปี ถึง 3 ปี 
และปรับตั้งแต่ 5,000,000 กีบ ถึง 30,000,000 กีบ 

7. การรบกวนระบบคอมพิวเตอร์ ตอ้งระวางโทษจ าคุกตั้งแต่ 1 ปี ถึง 5 ปี และปรับตั้งแต่ 
5,000,000 กีบ ถึง 40,000,000 กีบ 

8. การปลอมแปลงขอ้มูลคอมพิวเตอร์ ตอ้งระวางโทษจ าคุกตั้งแต่ 1 ปี ถึง 5 ปี และปรับตั้ง
แต่ 5,000,000 กีบ ถึง 30,000,000 กีบ 

9. การท าลายขอ้มูลคอมพิวเตอร์ ตอ้งระวางโทษจ าคุกตั้งแต่ 3 ปีถึง 5 ปี และปรับตั้งแต่ 
10,000,000 กีบถึง 50,000,000 กีบ 

10. การด าเนินกิจการเก่ียวกบัเคร่ืองมืออาชญากรรมทางระบบคอมพิวเตอร์ ตอ้งระวาง
โทษจ าคุกตั้งแต่ 3 ปี ถึง 5 ปี และปรับตั้งแต่ 10,000,000 กีบ ถึง 50,000,000 กีบ 
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11. การใชร้ะบบคอมพิวเตอร์ในการก่อการร้าย ตอ้งระวางโทษจ าคุกตั้งแต่ 5 ปี ถึง 10 ปี 
และปรับตั้งแต่ 50,000,000 กีบ ถึง 400,000,000 กีบ 

12. การเล่นการพนนัท่ีตอ้งห้ามผา่นระบบคอมพิวเตอร์ ตอ้งระวางโทษจ าคุกตั้งแต่ 1 ปี ถึง 
3 ปี และปรับตั้งแต่ 5,000,000 กีบ ถึง 30,000,000 กีบ 

 

ภาคที ่9 
บทบัญญัติสุดท้าย 

 
มาตรา 65 การจัดตั้งปฏิบัติ 
 รัฐบาลแห่งสาธารณรัฐประชาธิปไตยประชาชนลาว เป็นผูจ้ดัตั้งปฏิบติักฎหมายฉบบัน้ี 
มาตรา 66 ผลศักดิ์สิทธ์ิ 
 กฎหมายฉบบัน้ีมีผลศกัด์ิสิทธ์ิ นบัแต่วนัท่ีประธานประเทศแห่งสาธารณรัฐประชาธิปไตย
ประชาชนลาว ไดอ้อกรัฐด ารัฐประกาศใช ้และภายหลงัไดล้งจดหมายเหตุทางราชการ 15 วนั 
 ขอ้ก าหนด บทบญัญติัใดท่ีขดักบักฎหมายฉบบัน้ีลว้นแต่ถูกยกเลิก 
 

ประธานสภาแห่งชาต ิ
 
 
 



 

 

 

 

 
 

ประวตัผิู้เขยีน 
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ประวตัผิู้เขยีน 

ช่ือ นางเกมอุรา ไชยวงศ ์

วนั เดือน ปีเกดิ 5 เมษายน 2521 

สถานทีอ่ยู่ปัจจุบัน บา้นเลขท่ี 269 หน่วยท่ี 25 บา้นโคกชาย 
 เมืองหาดซายฟอง นครหลวงเวยีงจนัทน์ 
 สาธารณรัฐประชาธิปไตยประชาชนลาว 

ประวตัิการศึกษา 
2549 ปริญญาตรี นิติศาสตรบณัฑิต 
 กฎหมายการปกครอง มหาวทิยาลยัแห่งชาติ 
2540 ประกาศนียบตัรสาขาบญัชี 
 โรงเรียนรัตนะ นครหลวงเวยีงจนัทน์ 

ประวตัิการท างาน 
2552-ปัจจุบนั หวัหนา้แผนกนโยบาย กรมจดัตั้งและพนกังาน 
 กระทรวงยติุธรรม 
2549-2552 รองหวัหนา้แผนกนโยบาย กรมจดัตั้งและพนกังาน 
 กระทรวงยติุธรรม 
2541-2549 เจา้หนา้ท่ีบริหาร กรมจดัตั้งและพนกังาน 
 กระทรวงยติุธรรม 
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