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ABSTRACT 

 This thesis aims to examine the emerging form of transnational crime 

represented by call center gangs, which have rapidly spread across Southeast Asia. This 

phenomenon is a consequence of technological and communication advancements 

in the digital age. Call center gangs exploit online platforms to deceive victims across 

borders, resulting in financial losses and threats to the security of individuals in 

multiple countries—particularly among vulnerable groups such as the elderly and 

those lacking digital literacy. The complexity of this issue is compounded by its 

connections to human trafficking, forced labor, and illegal border crossings, making it 

difficult for law enforcement agencies in many countries to address the problem 

effectively. The study finds that although ASEAN member states have taken steps 

toward cooperation—such as implementing the ASEAN Cybersecurity Cooperation 

Strategy and signing various declarations—there remains a lack of a specific multilateral 

convention that clearly outlines joint legal measures to prevent and suppress call 

center scams. Furthermore, disparities in economic development and legal systems 

among member countries pose significant challenges to the implementation of 

regional measures. Accordingly, this thesis proposes that the Association of Southeast 

Asian Nations (ASEAN) develop a multilateral convention focused on the prevention 

and suppression of transnational crimes committed by call center gangs. This 

convention should establish shared legal standards, including provisions for cross-

border investigations, victim protection, the tracing and confiscation of crime-related 

assets, and effective incorporation of these measures into each member state’s 

domestic legal system. In addition, the thesis recommends the establishment of a 



 

neutral and widely accepted regional central agency to act as a coordination 

mechanism, intelligence repository, and body for monitoring transnational 

prosecutions. Such an initiative would significantly strengthen ASEAN’s capacity to 

address call center scams in a sustainable and concrete manner over the long term. 
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บทที่ 1 

บทนำ 

1.1 ความเป0นมาและความสำคัญของป:ญหา 

นับตั้งแต,สิ้นสุดภาวะสงครามเย็นจะเห็นได>ว,าบทบาทของรัฐค,อย ๆ ลดลงอย,างต,อเนื่อง ใน

ขณะเดียวกันบทบาทของกลุ,มองคKกรนอกภาครัฐได>เพิ่มมากขึ้นและขยายวงกว>างออกไปเรื่อย ๆ หน่ึง

ในองคKกรนอกภาครัฐที่มีอิทธิพลอย,างมากในยุคปPจจุบัน คือ องคKกรอาชญากรรมข>ามชาติ1  โดยส,วน

ใหญ,แล>วองคKกรอาชญากรรมข>ามชาติจะมุ,งเน>นไปที่ผลประโยชนKทางเศรษฐกิจเปWนหลัก องคKกร

อาชญากรรมข>ามชาติจะทำธุรกิจที่ผิดกฎหมายในประเทศอื่น ๆ และปPญหาภัยจากอาชญากรรมข>าม

ชาติถือว,าเปWนหนึ ่งในภัยคุกคามที ่ส,งผลกระทบต,อความมั ่นคงปลอดภัยของสังคมมนุษยKและ

ประเทศชาติโดยตรง2 ซึ่งในปPจจุบันสังคมโลกอยู,ในยุคของโลกาภิวัตนK (Globalization)3 ซึ่งเปWนผลมา

จากการพัฒนาของเทคโนโลยีและคมนาคมของสังคมโลกที่ทำให>การเคลื่อนย>ายของมนุษยKง,ายขึ้น อีก

ทั้งเปWนยุคที่มีการติดต,อสื่อสารกันอย,างไร>พรมแดนและมีความเจริญก>าวหน>าทางเทคโนโลยีเปWนอย,าง

มาก4 ดังน้ัน นอกจากอาชญากรรมข>ามชาติท่ีบ่ันทอนความม่ันคงของภูมิภาคแล>ว ยังมีอาชญากรรมใน

 
1 องค%กรอาชญากรรมข-ามชาติ หมายถึง การกระทำความผิดต:อเนื่องจากประเทศหนึ่ง ไปยังอีกประเทศหนึ่ง หรือมี

ผลกระทบเกี่ยวเนื่อง ตั้งแต:สองประเทศขึ้นไป ของกลุ:มบุคคลเพื่อให-ได-มา ซึ่งผลประโยชน%และอำนาจที่ขัดต:อหลัก

กฎหมาย และศีลธรรม ก:อให-เกิดผลกระทบต:อความมั่นคง ของบุคคล องค%กร เศรษฐกิจ สังคม การเมือง :โปรดดู, 

สำนักงานตำรวจแห:งชาติ, ‘คู:มือปWองกันภัยจากอาชญากรรมข-ามชาติ’ (สำนักงานตำรวจแห:งชาติ, 20 ธันวาคม 

2565) <https://talatphlu.metro.police.go.th/wp-content/uploads/2022/12/ค ู : ม ื อ ป W อ ง ก ั น ภ ั ย จ า ก

อาชญากรรมข-ามชาติ.pdf> สืบค-นเมื่อ 14 พฤศจิกายน 2566. 
2 นวภัทร สมกำเนิด และธรรมวิทย% เทอดอุดมธรรม.“อาชญากรรมข-ามชาติ: การใช-บัตรเครดิตปลอมของอาชญากร

ข-ามรัสเซียและกลุ:มประเทศยุโรปตะวันออก.” วารสารวิชาอาชญาวิทยาและนิติวิทยาศาสตร1โรงเรียนนายร6อยตำรวจ

, 17(2), 137–152. 
3 โลกาภิวัตน% (Globalization) เป�นผลจากการพัฒนาการติดต:อสื ่อสาร การคมนาคมขนส:ง และเทคโนโลยี

สารสนเทศ อันแสดงให-เห็นถึงการเจริญเติบโตของความสัมพันธ%ทางเศรษฐกิจ การเมือง เทคโนโลยี และวัฒนธรรมที่

เชื่อมโยงระหว:างป�จเจกบุคคล ชุมชน หน:วยธุรกิจ และรัฐบาล ทั่วทั้งโลก :โปรดดู, วิกิพีเดีย, ‘โลกาภิวัตน%’ (วิกิพีเดีย, 

22 พฤศจิกายน 2567) <https://th.wikipedia.org/wiki/โลกาภิวัตน%> สืบค-นเมื่อ 18 พฤษภาคม 2568. 
4 Law for ASEAN, ‘อาเซียนกับการจัดการป�ญหาอาชญากรรมไซเบอร%’ (Law for ASEAN, 2 ธันวาคม 2565) 

<https://lawforasean.krisdika.go.th/File/files/cybersecurity_dec2.pdf> สืบค-นเมื่อ 14 พฤศจิกายน 2566. 

https://th.wikipedia.org/wiki/%E0%B8%81%E0%B8%B2%E0%B8%A3%E0%B8%AA%E0%B8%B7%E0%B9%88%E0%B8%AD%E0%B8%AA%E0%B8%B2%E0%B8%A3
https://th.wikipedia.org/wiki/%E0%B8%81%E0%B8%B2%E0%B8%A3%E0%B8%82%E0%B8%99%E0%B8%AA%E0%B9%88%E0%B8%87
https://lawforasean.krisdika.go.th/File/files/cybersecurity_dec2.pdf
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ลักษณะที่เรียกได>ว,าเปWนภัยคุกคามจากความมั่นคงรูปแบบใหม, (Non Traditional Security: NTS)  

นั้นก็คือ ภัยจาก “แกuงคอลเซ็นเตอรK” (Call Center Gang) โดยแกuงคอลเซ็นเตอรKถือเปWนหนึ่งใน

อาชญากรรมไซเบอรK5  ท่ีมาพร>อมกับความทันสมัยของเทคโนโลยีและโทรคมนาคม ด>วยบทบาทท่ีโดด

เด,นของโซเซียลมีเดียและแพลตฟอรKมดิจิทัลต,างๆ ทำให>การติดต,อสื ่อสารง,ายมากขึ ้นซึ ่งใน

ขณะเดียวกันนั้นก็ถือเปWนคุณลักษณะของการดำเนินการหลอกลวงทางออนไลนKโดยถือเปWนภัยคุกคาม

ต,อสันติภาพและความสงบสุขของประชาคมโลก  

กว,า 57 ป{ที่ผ,านมาภูมิภาคเอเชียตะวันออกเฉียงใต> (Southeast Asian Region) ซึ่งเปWน

ภูมิภาคที่มีความแตกต,างมากมาย ทั้งทางด>านเชื้อชาติ วัฒนธรรม ศาสนา และภาษา โดยประเทศ

เพื ่อนบ>านในภูมิภาคน้ีได>มีการรวมกลุ,มตั ้งเปWนสมาคมประชาชาติแห,งเอเชียตะวันออกเฉียงใต> 

(Association of Southeast Asian Nations) ประชาคมอาเซียน หรือ ASEAN Community ท่ีจะ

เน>นการรวมตัวที ่สำคัญใน 3 ด>านหลัก ๆ ด>วยกัน คือ ด>านประชาคมความม่ันคง หรือ ASEAN 

Security Community (ASC) ด >านประชาคมเศรษฐกิจ หร ือ ASEAN Economic Community 

 
5 อาชญากรรมทางไซเบอร% (Cyber Crime) หมายถึง (1) เป�นการทุจริตหลอกลวงที่เกิดขึ้นบนโลกออนไลน%ทุก

ประเภท ทั้งเว็บไซต% แพลตฟอร%มโซเชียลมีเดีย แอปพลิเคชันบนโทรศัพท%มือถือ:โปรดดู, , จิราภพ ทวีสูงส:ง, เรื่องใกล-

ตัวกว:าที่คิด! “อาชญากรรมทางไซเบอร%” รู -จักไว-..ปWองกันภัยไม:ตกเป�นเหยื่อ, Thai PBS 23 กุมภาพันธ% 2566, 

https://www.thaipbs.or.th/now/content/68 (8 กรกฎาคม 2567) และ/หรือ (2) เป�นการกระทำความผิดทาง

กฎหมายโดยใช-คอมพิวเตอร%หรืออุปกรณ%อิเล็กทรอนิกส%เป�นเครื่องมือในการก:อให-เกิดความเสียหายและ/หรือ

แสวงหาผลประโยชน%ส:วนตัวโดยมิชอบด-วยกฎหมาย อาชญากรรมไซเบอร%สามารถเกิดขึ้นในหลายรูปแบบ เช:น การ

โจมตีระบบคอมพิวเตอร% ฯลฯ :โปรดดู, ธิติรัตน% สมบูรณ%, ‘รู - เข-าใจและตระหนัก “อาชญากรรมทางไซเบอร%” 

(Cybercrime) ป W อ ง ก ั น ภ ั ย ค ุ ก ค า ม ใ ก ล - ต ั ว ’ (Chulalongkorn University, 25 ต ุ ล า ค ม  2566) 

<https://www.chula.ac.th/news/138291/> สืบค-นเมื่อ 8 กรกฎาคม 2567. 

ทั้งนี้ ประเภทของอาชญากรรมทางไซเบอร% มีทั้งหมด 10 ประเภท ประกอบด-วย: 1. Abusive Content (เนื้อหาที่

เป�นภัยคุกคาม) 2. Availability (การโจมตีสภาพความพร-อมใช-งานของระบบ) 3. Fraud (การฉ-อฉล ฉ-อโกงหรือ

หลอกลวงเพื่อผลประโยชน%) 4. Information Gathering (ความพยายามรวบรวมข-อมูลของระบบ) 5. Information 

Security (การเข-าถึงหรือเปลี่ยนแปลงแก-ไขข-อมูลสำคัญโดยไม:ได-รับอนุญาต) 6. Intrusion Attempts (ความ

พยายามจะบุกรุกเข-าระบบ) 7. Intrusions (การบุกรุกหรือเจาะระบบได-สำเร็จ) 8. Malicious Code (โปรแกรมไม:

พึงประสงค%) 9. Vulnerability (ช:องโหว:หรือข-อบกพร:องที่เกิดขึ้นโดยไม:ตั้งใจ) และ 10. Other (ภัยคุกคามอื่น ๆ 

นอกเหนือจากที่กำหนดไว-ข-างต-น): โปรดดู, จิราภพ ทวีสูงส:ง, ‘เรื่องใกล-ตัวกว:าที่คิด! “อาชญากรรมทางไซเบอร%” 

ร ู - จ ั ก ไ ว- ป W อ ง ก ั น ภ ั ย ไ ม : ต ก เ ป � น เ ห ย ื ่ อ ’ (Thai PBS, 23 ก ุ ม ภ า พ ั น ธ %  2566) 

<https://www.thaipbs.or.th/now/content/68> สืบค-นเมื่อ 8 กรกฎาคม 2567. 

https://www.chula.ac.th/news/138291/
https://www.thaipbs.or.th/now/content/68
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(AEC) และด>านประชาสังคมและวัฒนธรรม หรือ ASEAN Socio-Cultural Community (ASCC)6 

ทั ้งนี ้ในช,วงไม,กี ่ป{ที ่ผ,านมาอาเซียนหรือสมาคมประชาชาติแห,งเอเชียตะวันออกเฉียงใต> (The 

Association of Southeast Asian Nations)7 ได>มีการเติบโตแบบก>าวกระโดดท้ังในเทคโนโลยีดิจิทัล 

(Digital technology) ธุรกิจ8 (Business) และอีคอมเมิรKซ9 (E-commerce)  ซึ่งนานาประเทศใน

ภูมิภาคอาเซียนได>มีการเชื่อมโยงกันทางด>านดิจิทัลประกอบกับการพึ่งพาระบบดิจิทัลในการสร>าง

ความมั่นคง ความรุ,งเรืองทางเศรษฐกิจ และการเชื่อมโยงทางสังคม อีกทั้งทางด>านเศรษฐกิจจะมีการ

เป�ดเสรีการค>าสินค>า การค>าบริการ การลงทุน การเคลื่อนย>ายเงินทุนในอาเซียนทำได>เสรียิ่งขึ้น นัก

วิชาชีพ ผู>มีความสามารถพิเศษ แรงงานฝ{มือสามารถเคลื่อนย>ายไปทำงานในประเทศอาเซียนอื่นได>

สะดวกขึ้น จึงทำให>ภูมิภาคนี้มีความสุ,มเสี่ยงต,อการถูกคุกคามทางด>านความมั่นคงปลอดภัยจาก

อาชญากรและผู>ไม,หวังดีในการแสวงหาผลประโยชนKจากช,องโหว,ระหว,างข>อบังคับกฎหมายกับ

ความก>าวหน>าของวิทยาการ และเนื่องด>วยช,วงที่ผ,านมามีการแพร,ระบาดใหญ,ของโรคโควิด-19 ได>มี

 
6 พัลลภ หริ่งรอด, มาตรการตามกฎหมายในการปราบปรามองค1กรอาชญากรรมข6ามชาติ ศึกษาเฉพาะกลุJมคอลเซ็น

เตอร1 (วิทยานิพนธ%นิติศาสตร%มหาบัณฑิต สาขากฎหมายอาญาและอาชญาวิทยา คณะรัฐศาสตร%และนิติศาสตร% 

มหาวิทยาลัยบูรพา, 2562). 
7 องค%กรที่ก:อตั้งขึ้นตามปฏิญญากรุงเทพ เมื่อวันที่ 8 สิงหาคม พ.ศ.2510 มีประเทศสมาชิกรวม 10 ประเทศ ได-แก: 

ประเทศไทย ประเทศบรูไน ดารุสซาลาม ประเทศกัมพูชา ประทศอินโดนีเซีย ประเทศเวียดนาม ประเทศลาว 

ประเทศเมียนมา ประเทศฟ£ลิปป£นส% ประเทศสิงคโปร% และประเทศมาเลเซีย โดยอาเซียนก:อตั้งขึ้นโดยมีวัตถุประสงค%

เริ ่มแรกเพื ่อสร-างสันติภาพในภูมิภาคเอเชียตะวันออกเฉียงใต-อันนำมาซึ ่งเสถียรภาพทางการเมืองและความ

เจริญก-าวหน-าทางเศรษฐกิจ สังคม และวัฒนธรรม ต:อมาเมื่อมีการค-าขายระหว:างประเทศในโลกมีแนวโน-มกีดกัน

การค-ารุนแรงขึ้นทำให-อาเซียนหันมามุ:งกระชับและขยายความร:วมมือทางเศรษฐกิจมากขึ้นเพื่อประโยชน%ในการ

พัฒนาศักยภาพในการร:วมมือกับป�ญหาและความท-าทายตลอดจนเพื่อสร-างความแข็งแกร:งและอำนาจต:อรองให-กับ

ประเทศสมาชิก  
8 ธุรกิจ หมายถึง องค%การหรือกิจการที่ก:อให-เกิดสินค-า และบริการ ธุรกิจเป�นกระบวนการทั้งหมดของการนำเอา

ทรัพยากรธรรมชาติ มาเปลี่ยนสภาพตามกรรมวิธีการผลิตด-วยแรงคน และเครื่องจักรให-เป�นสินค-า เพื่อประโยชน%แก:ผู-

ที่ต-องการ กิจกรรมของธุรกิจจึงรวมทั้งการผลิต การซื้อ ขาย การจำแนกแจกจ:ายสินค-า การขนส:ง การธนาคาร การ

ประกันภัย และอื่น ๆ 
9 อีคอมเมิร%ซ (E-commerce) หมายถึง การทำธุรกรรมผ:านสื่ออิเล็กทรอนิกส%ในทุกช:องทางที่เป�นอิเล็กทรอนิกส% 

ได-แก: อินเทอร%เน็ตและระบบเครือข:ายคอมพิวเตอร% การพาณิชย%อิเล็กทรอนิกส%สามารถกระทำผ:านโทรศัพท%เคลื่อนที่ 

การโอนเงินอิเล็กทรอนิกส% การจัดการห:วงโซ:อุปทาน การโฆษณาในอินเทอร%เน็ต แม-กระทั่งซื้อขายออนไลน% โดยมี

วัตถุประสงค%เพื่อลดค:าใช-จ:ายและเพิ่มประสิทธิภาพขององค%กร โดยการลดบทบาทของความสำคัญขององค%ประกอบ

ทางธุรกิจลง เช:น ทำเลที่ตั้ง อาคารประกอบการ โกดังเก็บสินค-า ห-องแสดงสินค-า รวมถึงพนักงานขาย พนักงาน

แนะนำสินค-า พนักงานต-อนรับลูกค-าเป�นต-น ดังนั้นจึงลดข-อจำกัดของระยะทางและเวลาในการทำธุรกรรมลงได-  

https://th.wikipedia.org/w/index.php?title=%E0%B8%81%E0%B8%B2%E0%B8%A3%E0%B8%97%E0%B8%B3%E0%B8%98%E0%B8%B8%E0%B8%A3%E0%B8%81%E0%B8%A3%E0%B8%A3%E0%B8%A1&action=edit&redlink=1
https://th.wikipedia.org/wiki/%E0%B8%AD%E0%B8%B4%E0%B9%80%E0%B8%A5%E0%B9%87%E0%B8%81%E0%B8%97%E0%B8%A3%E0%B8%AD%E0%B8%99%E0%B8%B4%E0%B8%81%E0%B8%AA%E0%B9%8C
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มาตรการป�ดเมือง ผู>คนหลายล>านคนต>องเก็บตัวอยู,กับบ>านและใช>เวลาทางออนไลนKมากขึ้นทำให>

ประชาชนเหล,านี้ตกเปWนเป�าหมายของผู>บงการที่วางแผนฉ>อโกงทางออนไลนK ซึ่งสถานการณKปPญหา

อาชญากรรมข>ามชาติที ่เกิดจากแกuงคอลเซ็นเตอรKในภูมิภาคอาเซียนนั ้นในรายงานขององคKกร

สหประชาชาติ (United Nations) ระบุว,ามีผู>คนนับแสนคนถูกบังคับหรือถูกหลอกลวงให>ไปทำงานกับ

เครือข,ายอาชญากรรมทางออนไลนKส,วนมากเปWนเหยื่อค>ามนุษยK10 ที่ถูกล,อลวงให>ไปทำงาน ซึ่งกลุ,ม

ผู >คนที ่ถูกล,อลวงนั ้นจะถูกเชิญชวนจากโฆษณาที ่มักจะอ>างว,าไปทำงานง,าย ๆ แต,รายได>หรือ

ผลตอบแทนสูง เม่ือเหย่ือเดินทางไปถึงก็จะถูกคุมขังและบังคับให>ทำงานในสำนักงานหรือฐานท่ีต้ังของ

แกuงคอลเซ็นเตอรK ผู>ที่ตกเปWนเหยื่อจะถูกหลอกโดยบังคับให>ทำงานในแกuงคอลเซ็นเตอรK แกuงSMS

หลอกลวง และเว็บไซดKพนันผิดกฎหมาย ผู>ที่ตกเปWนเหยื่อต>องเผชิญกับการละเมิดอย,างร>ายแรง ตก

อยู,ภายใต>การทรมานและปฏิบัติลงโทษที่โหดร>ายไร>มนุษยธรรม เช,น การโดนกักขังตามอำเภอใจ 

การบังคับใช>แรงงาน รวมไปถึงการถูกคุกคามและความรุนแรงทางเพศ  

มาตรการที่เกี่ยวกับการป�องกันและปราบปรามอาชญากรรมข>ามชาติแกuงคอลเซ็นเตอรKใน

ภูมิภาคอาเซียนนี้ มีแต,เพียงปฏิญญาอาเซียนว,าด>วยการป�องกันและต,อต>านอาชญากรรมไซเบอรK 

ค.ศ.201711 (ASEAN Declaration to Prevent and Combat Cybercrime)12 ซ ึ ่งในการประชุม   

สุดยอดผู>นำอาเซียน ครั้งที่ 31 ระหว,างวันที่ 13 - 14 พฤศจิกายน 2560 ณ กรุงมะนิลา สาธารณรัฐ

 
10การค-ามนุษย% เป�นการค-าแรงงานทาสยุคใหม:รูปแบบหนึ่ง ของอาชญากรรมที่บุคคลหนึ่งแสวงหาประโยชน%ส:วนตน

ทางการเงินจากบุคคลอื่น ผู-ค-ามนุษย%หาโอกาสจากสถานการณ%ที่เปราะบางของเหยื่อเพื่อบังคับขู:เข็ญเหยื่อ โดย

มักจะใช-ความรุนแรงทางร:างกายหรือจิตใจเพื่อจำกัดอิสรภาพของเหยื่อ  และยังอาจรวมถึงกีดกันเหยื่อในกรณีที่มี

การพึ่งพาทางการเงิน (เพื่อที่อยู:อาศัย อาหาร เอกสาร) และ/หรือเพียงแค:ข:มเหงเหยื่อที่อ:อนแอ ผู-ค-ามนุษย%อาจ

ดำเนินการกันเป�นขบวนการ แต:ก็อาจดำเนินการเพียงลำพังได-เช:นกัน 
11 Law for ASEAN, ‘ปฏิญญาอาเซียนว:าด-วยการปWองกันและต:อต-านอาชญากรรมไซเบอร% และบทวิเคราะห%

กฎหมายไทยที่เกี่ยวข-อง’ (2566) Law for ASEAN Journal, 

<https://lawforasean.krisdika.go.th/Content/View?Id=349&Type=1> สืบค-นเมื่อ 14 พฤศจิกายน 2566. 
12ASEAN Declaration to Prevent and Combat Cybercrime คือ ปฏิญญาอาเซียนว:าด-วยการปWองกันและ

ต:อต-านอาชญากรรมไซเบอร%ให-ความสำคัญกับการปรับปรุงกฎหมายที่เกี่ยวข-องกับอาชญากรรมทางไซเบอร%และ

หลักฐานทางอิเล็กทรอนิกส% รวมทั้งสนับสนุนการร:างกรอบการทำงานระดับภูมิภาคเพื่อสร-างความร:วมมือระหว:าง

ประเทศสมาชิกและการกำหนดแผนปฏิบัติการระดับชาติในการปWองกันและต:อต-านอาชญากรรมทางไซเบอร% รวมถึง

การให-ความช:วยเหลือด-านผู-เชี ่ยวชาญทางเทคนิคในการปWองกันและต:อต-านอาชญากรรมไซเบอร% อันเป�นการ

ยกระดับความร:วมมือระหว:างประเทศสมาชิกอาเซียนและประเทศคู:เจรจา รวมทั้งหน:วยงานและองค%กรต:าง ๆ ที่

เกี่ยวข-องทั้งใน ระดับภูมิภาคและนานาชาติ นอกจากนี้ ปฏิญญาฯ ยังมีวัตถุประสงค%ในการเสริมสร-างความมั่นคงทาง

เทคโนโลยี การปWองกัน และความสามารถในการแก-ไขป�ญหาเกี่ยวกับอาชญากรรมทางไซเบอร% และเพื่อพัฒนาขีด

ความสามารถของอาเซียนในการสร-างและพัฒนาศักยภาพในการต:อสู-กับอาชญากรรมทางไซเบอร% 

https://lawforasean.krisdika.go.th/Content/View?Id=349&Type=1
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ฟ�ลิปป�นสK ผู >นำอาเซียนได>ตระหนักถึงความจำเปWนในการเสริมสร>างความร,วมมือในการต,อต>าน

อาชญากรรมทางไซเบอรK โดยมุ,งเน>นไปที่การป�องกันสังคมของภูมิภาคอาเซียน รวมถึงการริเริ่มวิธีการ

ในระดับภูมิภาคที่มั่นคงและมีประสิทธิภาพ โดยผู>นำอาเซียนทั้ง 10 ประเทศได>รับรองไว> ซึ่งปฏิญญา

ดังกล,าวน้ีมีวัตถุประสงคKในการเสริมสร>างความม่ันคงทางเทคโนโลยี การป�องกัน และความสามารถใน

การแก>ไขปPญหาเกี่ยวกับอาชญากรรมทางไซเบอรK เพื่อพัฒนาขีดความสามารถของอาเซียนในการ

สร>างและพัฒนาศักยภาพในการต,อสู>กับอาชญากรรมทางไซเบอรK แต,อย,างไรก็ตามเปWนเพียงการแสดง

เจตนารมณKร,วมกันระหว,างประเทศสมาชิกในการสร>างความร,วมมือระหว,างกันในการป�องกันและ

ต,อต>านอาชญากรรมทางไซเบอรKของภูมิภาคอาเซียนเท,านั้น โดยในทางกฎหมายระหว,างประเทศการ

จัดทำปฏิญญาในลักษณะนี้ไม,ก,อให>เกิดพันธกรณีระหว,างประเทศที่ร,วมรับรองปฏิญญาแสดงให>เห็น

ว,าอาเซียนยังไม,มีมาตรการในการป�องกันและปราบปรามอาชญากรรมข>ามชาติที่เกิดจากแกuงคอล

เซ็นเตอรKไว>อย,างชัดเจน  

 ดังนั้น อาชญากรรมข>ามชาติในรูปแบบของแกuงคอลเซ็นเตอรKได>กลายเปWนปPญหาสำคัญที่แพร,

ระบาดอย,างต,อเนื่องในภูมิภาคเอเชียตะวันออกเฉียงใต> ด>วยเหตุที่อาชญากรรมข>ามชาติที่เกิดจากแกuง

คอลเซ็นเตอรKเปWนการกระทำผิดข>ามแดนหรือเกี่ยวพันกับพื้นที่ตั้งแต,สองประเทศขึ้นไป ทำให>เกิด

ปPญหาในการกระบวนการยุต ิธรรมเนื ่องจากภาครัฐในหลายประเทศไม,สามารถจัดการกับ

อาชญากรรมข>ามชาตินี้ได>อย,างมีประสิทธิภาพ แม>เจ>าหน>าที่ตำรวจและหน,วยงานที่เกี่ยวข>องจะได>

ป�องกันและปราบปรามอย,างเต็มที่แต,ผู>กระทำความผิดที่เกี่ยวข>องกับแกuงคอลเซ็นเตอรKอาจไม,ถูก

ดำเนินการทั้งหมด อีกทั้งยังขาดความร,วมจากภาครัฐในประเทศที่เปWนฐานที่ตั้งปฏิบัติการของแกuง

คอลเซ็นเตอรKและมีปPญหาเกี่ยวกับเขตอำนาจรัฐที่หน,วยงานรักษากฎหมายในประเทศยังถูกจำกัดโดย

รัฐของแต,ละประเทศทำให>การปราบปรามนั้นเปWนไปได>ยากจะต>องอาศัยความร,วมมือระหว,างรัฐ

เพื่อให>สามารถสกัดกั้นและจับกุมตัวผู>กระทำผิดมาลงโทษตามกฎหมายของรัฐที่ความผิดเกิดขึ้นให>ได> 

และจะต>องได>รับความร,วมมือระหว,างประเทศทางอาญาให>ชัดเจน เนื่องจากเปWนปPญหาข>ามชาติที่ไร>

พรมแดน อาชญากร เครือข,าย และเหยื่อ อาจจะอยู,กันคนละประเทศโดยเชื่อมต,อกันด>วยระบบ

ออนไลนKอาชญากรรมข>ามชาติที่เกิดจากแกuงคอลเซนเตอรKนี้จึงไม,ใช,เรื่องที่รัฐใดรัฐหนึ่งจะจัดการได>

อย,างเด็ดขาด13 โดยสภาพปPญหาทางกฎหมายที่สำคัญในปPจจุบัน คือ การ ไม,มีมาตรการทางกฎหมาย

ท่ีเฉพาะเจาะจงของอาเซียนในการรับมือกับอาชญากรรมข>ามชาติกรณีแกuงคอลเซ็นเตอรKสถานการณK

ดังกล,าวส,งผลให>ภูมิภาคอาเซียนกลายเปWนแหล,งศูนยKกลางของกลุ,มอาชญากรคอลเซ็นเตอรKที ่มี

 
13 สักกรินทร% นิยมศิลป©, วิจารณ%เรื่อง อาชญากรรมข-ามชาติ ภัยคุกคามไทยและอาเซียน, ใน เอกสารการประชุม

วิชาการสถาบันวิจัยประชากรและสังคม มหาวิทยาลัยมหิดล (2565), <https://ipsr.mahidol.ac.th/wp-

content/uploads/2022/03/447-IPSR-Conference-A15-fulltext.pdf >สืบค-นเมื่อ 16 พฤศจิกายน 2566. 

https://ipsr.mahidol.ac.th/wp-content/uploads/2022/03/447-IPSR-Conference-A15-fulltext.pdf
https://ipsr.mahidol.ac.th/wp-content/uploads/2022/03/447-IPSR-Conference-A15-fulltext.pdf
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พัฒนาการต,อเนื่องและขยายตัวเพิ่มขึ้น หากไม,มีมาตรการที่เปWนรูปธรรมและประสานงานอย,างเปWน

ระบบระหว,างประเทศก็อาจนำไปสู,การสูญเสียที่มากขึ้น ทั้งในแง,จำนวนเหยื่อ การระบาดของการ

ชักชวนแรงงานเข>าเครือข,ายอย,างผิดกฎหมาย และความเสื่อมถอยของความเชื่อมั่นในระบบยุติธรรม

และความมั่นคงของรัฐด>วยเหตุนี้ เพื่อบรรเทาความเดือดร>อนและความเสียหายที่เกิดขึ้นภายใน

ภูมิภาคอาเซียนอย,างยั่งยืน จึงมีความจำเปWนเร,งด,วนที่จะต>องทำการศึกษาวิจัยถึงรูปแบบและลักษณะ

การกระทำความผิดของแกuงคอลเซ็นเตอรKในภูมิภาคอาเซียน ควบคู,กับการศึกษา แนวทางทาง

กฎหมายและกลไกระหว,างประเทศที่มีประสิทธิภาพ ซึ่งอาจนำมาปรับใช>ในบริบทของอาเซียน ทั้งน้ี 

เพื ่อจัดทำข>อเสนอเชิงนโยบายและแนวทางทางกฎหมายที ่สามารถป�องกันและปราบปราม

อาชญากรรมข>ามชาติประเภทน้ีได>อย,างมีประสิทธิภาพและเปWนรูปธรรมในอนาคต 

1.2 วัตถุประสงคAของการศึกษา 

1.2.1 เพื่อศึกษาวิวัฒนาการ แนวความคิด และทฤษฎี ที่เกี่ยวกับอาชญากรรมข>ามชาติกรณี

แกuงคอลเซ็นเตอรKท่ีเปWนภัยต,อความม่ันคงของโลกและภูมิภาคอาเซียน  

1.2.2 เพื่อศึกษาถึงนโยบายและมาตรการทางกฎหมายระดับระหว,างประเทศและระดับ

ภูมิภาค รวมทั้งระดับประเทศในการป�องกันและปราบปรามอาชญากรรมข>ามชาติกรณีแกuงคอลเซ็น

เตอรK  

1.2.3 เพื่อศึกษาสภาพปPญหาในปPจจุบันที่เกี่ยวกับอาชญากรรมข>ามชาติกรณีแกuงคอลเซ็น

เตอรKท่ีเปWนภัยต,อความม่ันคงในภูมิภาคอาเซียน  

1.2.4 เพื่อวิเคราะหKหาแนวทางและมาตรการของอาเซียนในการป�องกันและปราบปราม

อาชญากรรมข>ามชาติกรณีแกuงคอลเซ็นเตอรK  

1.3 สมมติฐานของการศึกษา  

ปPจจุบันอาชญากรรมข>ามชาติกรณีแกuงคอลเซ็นเตอรKยังคงเปWนปPญหาสำคัญที่ยังคงเกิดขึ้น

อย,างต,อเนื่องและในภูมิภาคอาเซียนยังไม,มีมาตรการทางกฎหมายในการป�องกันและปราบปราม

อาชญากรรมข>ามชาติที่เกิดจากแกuงคอลเซ็นเตอรKไว>อย,างชัดเจน ทำให>อาชญากรรมข>ามชาติที่เกิด

จากแกuงคอลเซ็นเตอรKนี ้ไม,มีท,าทีว,าจะสามารถจำกัดได>โดยเร็ว จึงส,งผลกระทบต,อประชาชน

จำนวนมากที่จะต>องถูกล,อลวงให>เข>าไปทำงานกับแกuงคอลเซ็นเตอรKหรือสูญเสียเงินจากการถูก

หลอกลวงให>แก,แกuงคอลเซ็นเตอรK ดังนั้น เห็นควรทำการศึกษาวิจัยเพื่อหาแนวทางและมาตรการ
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ในการป�องกันและปราบปรามอาชญากรรมข>ามชาติที่เกิดจากแกuงคอลเซ็นเตอรKที่มีประสิทธิภาพ

และประสิทธิผลต,อการป�องกันและปราบปรามอาชญากรรมข>ามชาติประเภทดังกล,าวในอนาคต 

1.4 ขอบเขตของการศึกษาวิจัย 

 งานวิจัยฉบับนี้จะทำการศึกษาถึงแนวคิดและทฤษฎีที่เกี่ยวข>องกับอาชญากรรมข>ามชาติ 

กรณีแกuงคอลเซ็นเตอรKซึ่งเปWนภัยคุกคามต,อความมั่นคงของโลกและภูมิภาคอาเซียน โดยจะวิเคราะหK

พัฒนาการ รูปแบบ และกลไกการดำเนินการของแกuงคอลเซ็นเตอรKในบริบทของภูมิภาคดังกล,าว 

ตลอดจนทำการศึกษากฎหมายที่เกี่ยวข>องทั้งในระดับสากล ระดับภูมิภาค และระดับประเทศไม,ว,าจะ

เปWนกฎหมายภายในประเทศ กฎหมายระหว,างประเทศ และกฎหมายอาเซียนว,าด>วยความร,วมมือใน

การป�องกันและปราบปรามอาชญากรรมข>ามชาติเพื่อประเมินความเหมาะสมและความครอบคลุม

ของแนวทางต,าง ๆ ที่สามารถนำมาใช>เปWนมาตรการทางกฎหมายในการป�องกันและปราบปราม

อาชญากรรมข>ามชาติกรณีของแกuงคอลเซ็นเตอรK 

1.5 วิธีการดำเนินการวิจัย 

การดำเนินการวิจัยเชิงคุณภาพ (Qualitative Research) โดยใช>วิธีการค>นคว>าและรวบรวม

ข>อมูลจากเอกสาร (Document research) โดยศึกษา แนวคิด ทฤษฎี หลักกฎหมาย บทบัญญัติของ

กฎหมาย วิทยานิพนธK งานวิจัย วารสาร บทความ เอกสารทางวิชาการ ข>อมูลอินเตอรKเน็ต เพื่อนำ

ข>อมูลท่ีได>มาวิเคราะหKปPญหาและเสนอแนะแนวทางการแก>ไข 

 

1.6 ประโยชนAที่คาดวRาจะไดTรับจากการศึกษา  

1.6.1 ทราบถึงวิวัฒนาการ แนวคิด และทฤษฎีที่เกี่ยวกับอาชญากรรมข>ามชาติกรณีแกuงคอล

เซ็นเตอรKท่ีเปWนภัยต,อความม่ันคงของโลกและภูมิภาคอาเซียน 

1.6.2 ทราบถึงมาตรการทางกฎหมายระดับระหว,างประเทศและระดับภูมิภาค รวมท้ัง

ระดับประเทศในการป�องกันและปราบปรามอาชญากรรมข>ามชาติกรณีกรณีแกuงคอลเซ็นเตอรK 
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1.6.3 ทราบถึงสภาพปPญหาในปPจจุบันที่เกี่ยวกับอาชญากรรมข>ามชาติกรณีแกuงคอลเซ็นเตอรK

ท่ีเปWนภัยต,อความม่ันคงในภูมิภาคอาเซียน 

1.6.4 ได>แนวทางและมาตรการของอาเซียนในการป�องกันและปราบปรามอาชญากรรมข>าม

ชาติกรณีแกuงคอลเซ็นเตอรK 
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บทที่ 2 

วิวัฒนาการ แนวความคิดและทฤษฎีที่เกี่ยวกับอาชญากรรมขTามชาติ 

กรณีแกYงคอลเซ็นเตอรA 

ปPจจุบันอาชญากรรมข>ามชาติยิ่งทวีความรุนแรงมาก และมีวิธีการ รูปแบบที่หลากหลาย

ยิ่งขึ้นกว,าที่เคยเปWนมาในอดีต เนื่องจากการขยายตัวของอาชญากรรมข>ามชาติในภูมิภาคอาเซียนน้ัน

ส,วนหนึ่งเกิดจากความเหลื่อมล้ำทางด>านกฎหมายและการบังคับใช>กฎหมายภายในรัฐของประเทศ

สมาชิกดังนั้นการแก>ไขปPญหาการก,ออาชญากรรมข>ามชาติจึงจำเปWนที่จะต>องมีความครอบคลุม ทันต,อ

สถานการณKการเปลี่ยนแปลงของสภาพปPญหาและมีความจำเปWนอย,างมากที่จะต>องอาศัยความร,วมมือ

จากทุกภาคส,วนในการร,วมมือกันแก>ไขปPญหา การป�องกันและปราบปรามอาชญากรรมข>ามชาติเพ่ือ

บูรณาการข>อมูล ข,าวสารระหว,างองคKกรหน,วยงานที่มีหน>าที่เกี่ยวข>องตลอดจนประสานความร,วมมือ

กับประเทศในกลุ,มอาเซียนและประเทศอื่น ๆ ซึ่งพบว,ามีแนวความคิดและทฤษฎีที่เกี่ยวข>องกับการ

ศึกษาวิจัย ดังน้ี 

2.1 นิยามความหมายขององคAกรอาชญากรรมขTามชาติ อาชญากรรมขTามชาติ และ

และแกYงคอลเซ็นเตอรA 

 2.1.1 นิยามความหมายขององค0กรอาชญากรรมข5ามชาติ 

 ในยุคโลกาภิวัตนKมีความเปลี ่ยนแปลงอย,างรวดเร็วท้ังทางด>านสังคม เศรษฐกิจ และ 

เทคโนโลยี ความเปลี่ยนแปลงดังกลาวน้ีก,อให>เกิดผลกระทบในหลายด>าน โดยเฉพาะอย,างย่ิงลักษณะ

ของอาชญากรรมที่เปลี่ยนรูปแบบจากอาชญากรรมที่ใช>ความรุนแรงธรรมดาไปสู,องคKกรอาชญากรรม 

และพัฒนาตอเนื่องไปสู,รูปแบบของอาชญากรรมข>ามชาติในที่สุด31 ซึ่งกรณีของการกระทำผิดของแกuง

คอลเซ็นเตอรKมีลักษณะขององคKกรอาชญากรรมข>ามชาติท่ีมีความสอดคล>องกับการกระทำผิดใน

ลักษณะขององคKกรอาชญากรรมข>ามชาติตามอนุสัญญาสหประชาชาติเพื่อต,อต>านอาชญากรรมข>าม

ชาติที่จัดตั้งในลักษณะองคKกร ค.ศ.2000 (United Nations Convention against Transnational 

 
31 วัชรพล ประสารราชกจ, ป�ญหาอาชญากรรมข-ามชาติและนโยบายความมั่นคงมุมมองไทยยุโรปและนานาชาติ 

(กรุงเทพฯ: จุฬาลงกรณ%มหาวิทยาลัย 2544), 59. 



 

   

 

 

10 

10
5 

Organized Crime-UNTOC) ที่ได>กำหนดคํานิยามและความหมายของคําว,า “องคKกรอาชญากรรม” 

ไว>ว,า  

1. กลุ,มอาชญากรที่จัดตั้งในลักษณะองคKกร32 (Organized Criminal Group) หมายถึง 

กลุ,มที่มีการจัดโครงสร>างประกอบด>วยบุคคลตั้งแต, 3 คนขึ้นไปที่ดำรงอยู,เปWนระยะเวลาหนึ่งและที่มี

 
32  The United Nations Office on Drugs and Crime (UNODC), Legislative Guides for the 

Implementation of the United Nations Convention against Transnational Organized Crime and the 

Protocol Thereto, New York, 2004  

 Article 2 Use of terms for the purposes of this Convention: 

  (a) “Organized criminal group” shall mean a structured group of three or more persons, 

existing for a period of time and acting in concert with the aim of committing one or more serious 

crimes or offences established in accordance with this Convention, in order to obtain, directly or 

indirectly, a financial or other material benefit ;  

 (b) “Serious crime” shall mean conduct constituting an offence punishable by a maximum 

deprivation of liberty of at least four years or a more serious penalty ;  

 (c) “Structured group” shall mean a group that is not randomly formed for the immediate 

commission of an offence and that does not need to have formally defined roles for its members, 

continuity of its membership or a developed structure ;  

 (d) “Property” shall mean assets of every kind, whether corporeal or incorporeal, movable 

or immovable, tangible or intangible, and legal documents or instruments evidencing title to, or 

interest in, such assets ;  

 (e) “Proceeds of crime” shall mean any property derived from or obtained, directly or 

indirectly, through the commission of an offence;  

 (f) “Freezing” or “seizure” shall mean temporarily prohibiting the transfer, conversion, 

disposition or movement of property or temporarily assuming custody or control of property on 

the basis of an order issued by a court or other competent authority; Annex I United Nations 

Convention against Transnational Organized Crime 6  

(g) “Confiscation”, which includes forfeiture where applicable, shall mean the permanent 

deprivation of property by order of a court or other competent authority;  

(h) “Predicate offence” shall mean any offence as a result of which proceeds have been 

generated that may become the subject of an offence as defined in article 6 of this Convention ;  

(i) “Controlled delivery” shall mean the technique of allowing illicit or suspect 

consignments to pass out of, through or into the territory of one or more States, with the knowledge 
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การประสานการดําเนินงานระหว,างกันโดยมีเป�าหมายในการก,ออาชญากรรมร>ายแรงตั้งแต,หนึ่งฐาน

ความผิดขึ ้นไปตามที ่ได>กำหนดไว>ในอนุสัญญานี ้เพื ่อให>ได>มาซึ ่งผลประโยชนKทางการเงินหรือ

ผลประโยชนKทางวัตถุอย,างอ่ืนไม,ว,าโดยทางตรงหรือทางอ>อม 

2. อาชญากรรมร>ายแรง (Serious Crime) หมายถึง การกระทำที ่เปWนความผิดซ่ึง

สามารถลงโทษ โดยการทำให>สูญเสียเสรีภาพขั้นสูงสุดเปWนเวลาอย,างน>อย 4 ป{หรือโดยโทษที่รุนแรง

กว,า  

3. ทรัพยKสินที่ได>จากอาชญากรรม (Proceeds of Crime) หมายถึง ทรัพยKสินใดที่เกิด

จากหรือได>รับมาไม,ว,าโดยทางตรงหรือทางอ>อมจากการกระทำความผิด  

นอกจากนี้ลักษณะขององคKกรอาชญากรรมโดยสรุปจากทัศนะและข>อเสนอของนักวิชาการ

หลายท,าน เห็นว,า กลุ,มองคKกรอาชญากรรมมีลักษณะ คือ ไม,มีอุดมการณKทาง การเมือง มีการ

จัดลำดับช้ันองคKกร มีสมาชิกจำนวนจำกัดหรือเฉพาะกลุ,มใดกลุ,มหนึ่ง มีการดำเนินงานอย,างต,อเนื่อง 

ใช>วิธีการที่ผิดกฎหมายหรือใช>ความรุนแรงหรือข,มขู,และการติดสินบน มีการกำหนดหน>าที่และการ

แบ,งงานกันทำอย,างชัดเจน มีลักษณะเปWนการผูกขาด มีกฎข>อบังคับ ระหว,างสมาชิกที่ชัดเจนรวมถึง

ข>อกำหนดในการปฏิบัติงานท่ีเปWนความลับ 

จากนิยามความหมายขององคKกรอาชญากรรมข>างต>นจะเห็นได>ว,า องคKกรอาชญากรรมมีนัย

สะท>อนให>เห็นถึงการก,ออาชญากรรมท่ีไม,ได>มีอาชญากรหรือผู>กระทำความผิดเพียงคนเดียว หากแต,มี

ลักษณะของการจัดระเบียบองคKกร33 (Organization)  โดยผู>กระทำความผิดหรือร,วมคบคิดกระทำ

ความผิดมีหลายคนและแต,ละคนมีหน>าท่ีความรับผิดชอบเฉพาะ มีระบบการติดต,อส่ือสารท่ีปกป�ดและ

มีการตัดตอน การรับรู>ในข>อมูลเท,าท่ีจำเปWน มีระบบควบคุมอย,างเคร,งครัด มีผู>บงการใหญ,อยู,เบ้ืองหลัง 

ผู>ลงมือทำความผิดส,วนใหญ,เปWนลูกน>องระดับล,าง และองคKกรอาชญากรรมส,วนใหญ,มีพฤติกรรมการ

กระทำความผิดเปWนกระบวนการหรือมีรูปแบบการกระทำความผิดที่สลับซับซ>อน จัดตั้งเปWนองคKกร 

 
and under the supervision of their competent authorities, with a view to the investigation of an 

offence and the identification of persons involved in the commission of the offence.  

(j) “Regional economic integration organization” shall mean an organization constituted by 

sovereign States of a given region, to which its member States have transferred competence in 

respect of matters governed by this Convention and which has been duly authorized, in accordance 

with its internal procedures, to sign, ratify, accept, approve or accede to it; references to “States 

Parties” under this Convention shall apply to such organizations within the limits of their 

competence. 

 33 แคทราย จันทรากา, มาตรการทางกฎหมายของอาเซียนในการป[องกันและปราบปรามการค6ามนุษย1 

(วิทยานิพนธ%นิติศาสตรมหาบัณฑิต, มหาวิทยาลัยแม:ฟWาหลวง, 2558), 20. 
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เพื่อกระทำผิดกฎหมายในองคKกรมีการจัดระบบป�องกนการสืบสวนลงโทษจากฝ�ายเจ>าหน>าที่อย,างดี 

การส่ังการหรือการสื่อสารจะใช>ช,องทางลับหรือใช>รหัสมีการควบคุมและรักษาความลับอย,างเคร,งครัด

ผู>ใดผิดพลาดจะได>รับการลงโทษจากองคKกรอย,างรุนแรง เมื่อถูกจับกุมหากรับสารภาพจะปกป�ดข>อมูล

ไม,ซัดทอดมีระบบตัดสัมพันธKพยานหลักฐานที่อาจพาดพิงถึงตัวกลางใหญ,ไว>อย,างรัดกุม โดยการ

จัดลำดับช้ันของผู>ร,วมกระทำความผิดด>วยการมอบหมายงานกันเปWนทอด ๆ34 

2.1.2 นิยามความหมายของอาชญากรรมข5ามชาติ 

สำนักงานตำรวจแห,งชาติ ได>กำหนดความหมายของ “อาชญากรรมข>ามชาติ” ไว>ตาม 

หนังสือท่ี 0003.24/7505 ลงวันที่ 18 สิงหาคม 2542 ไว>ว,า อาชญากรรมข>ามชาติ คือ การกระทำที่มี

ประเทศที่เก่ียวข>องอย,างน>อย 2 ประเทศ ถือว,าเปWนความผิดตามกฎหมายอาญาและกำหนดโทษไว> 

กระทำร,วมกันโดยกลุ,มบุคคลต้ังแต, 2 คนข้ึนไปในรูปแบบขององคKกร มีจุดมุ,งหมายเพื่อแสวงหา

ประโยชนK ร,วมกนโดยมีการตระเตรียมการพยายามและลงมือกระทำความผิดต,อเนื่องกันจากประเทศ

หน่ึงไปยังอีกประเทศหน่ึงหรือหลายประเทศ35 

สหประชาชาติได>นิยามคำว,าอาชญากรรมข>ามชาติไว>ในอนุสัญญาว,าด>วยการต,อต>าน

อาชญากรรมข>ามชาติที ่จัดตั ้งในลักษณะองคKกร ค.ศ.2000 (UNITED NATIONS CONVENTION 

AGAINST TRANSNATIONAL ORGANIZED CRIME 2000; UNTOC) ว,าหมายถึง การกระทำความผิด

ทางอาญาที่ได>กระทำลงมากกว,า ในหนึ่งประเทศ หรือมีส,วนหนึ่งส,วนใดของการกระทำผิดหรือ

ผลกระทบเกี่ยวข>อง ตั้งแต, 2 ประเทศขึ้นไป ซึ่งอยู,ในข>อ 3 ของอนุสัญญาฯ ว,าด>วย “ขอบเขตการใช>

บังคับ” ระบุไว>ชัดเจนว,า ลักษณะความผิดต,อไปน้ีให>ถือว,าเปWนอาชญากรรมข>ามชาติหาก36 

1. เปWนการกระทำท่ีเกิดข้ึนในรัฐมากกว,า 1 รัฐข้ึนไป  

 
34 วันชัย รุจนวงศ%, ผ:านองค%กรอาชญากรรม มะเร็งร-ายของสังคม, 24-26. 
35 วัชรพล ประสารราชกจ, ป�ญหาอาชญากรรมข-ามชาติและนโยบายความมั่นคงมุมมองไทยยุโรปและนานาชาติ, 

60. 
36 Article 3 - Scope of Application for the purposes of this Article, an offence is transnational in 

nature if: 

(a) It is committed in more than one State;  

(b) It is committed in one State but a substantial part of its preparation, planning, direction, 

or control takes place in another State;  

(c) It is committed in one State but involves an organized criminal group that engages in 

criminal activities in more than one State; or 

(d) It is committed in one State but has substantial effects in another State. 
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2. เปWนการกระทำความผิดอาญาที่เกิดขึ้นในรัฐหนึ่งแต,การเตรียมการณKเพื่อกระทำ

ความผิดท่ีสำคัญ หมายถึง การกระทำความผิดเกิดในรัฐเดียวแต,มีการควบคุมในอีกรัฐหน่ึง  

3. เปWนการกระทำความผิดอาญาในรัฐหนึ่งและมีกลุ,มอาชญากรที่มีการจัดตั้งในลักษณะ

องคKกรซ่ึงเก่ียวข>องกับกิจการผิดกฎหมายท่ีมีการดำเนินการในรัฐมากกว,าหน่ึงรัฐ  

4. เปWนการกระทำความผิดอาญาในรัฐหน่ึงแต,มีผลกระทบอย,างสำคัญอีกรัฐหน่ึง  

2.1.3 นิยามความหมายของแก9งคอลเซ็นเตอร0 

 ในปPจจุบันยังไม,มีนักวิชาการที่ได>ให>คำนิยามของคำว,า “แกuงคอลเซ็นเตอรK” ไว>อย,างชัดเจน 

ในเชิงวิชาการหรือตามบทบัญญัติกฎหมายโดยตรง แต,จากการศึกษาผู>วิจัยสามารถสรุปจากเอกสาร

ทางวิชาการท่ีได>สืบค>นเพ่ิมเติมว,า “แกuงคอลเซ็นเตอรK” หมายถึง กลุ,มองคKกรอาชญากรรมข>ามชาติท่ีมี

การจัดโครงสร>างเปWนขบวนการ โดยอาศัยเทคโนโลยีการสื่อสารและแพลตฟอรKมดิจิทัลเปWนเครื่องมือ

ในการกระทำความผิด ลักษณะสำคัญคือการแอบอ>างเปWนเจ>าหน>าที่รัฐหรือสถาบันทางการเงิน เพ่ือ

หลอกลวงหรือข,มขู,ให>เหยื่อโอนเงินหรือเป�ดเผยข>อมูลสำคัญ อันก,อให>เกิดความเสียหายต,อทรัพยKสิน

และสิทธิเสรีภาพของประชาชน มักดำเนินการข>ามพรมแดน โดยใช>แรงงานผิดกฎหมายหรือบังคับ

แรงงาน ซึ่งมีลักษณะคล>ายคลึงกับการค>ามนุษยKในรูปแบบใหม, และเปWนภัยคุกคามต,อความมั่นคงของ

ภูมิภาคในยุคดิจิทัล 

 รองศาสตราจารยK ดร.สุมนทิพยK จิตสว,าง รองศาสตราจารยK ดร.ป�ยะพร ตัรณีกุล และดร.นัทธี 

จิตสว,าง37 ได>อธิบายไว>ว,า “กลุ,มบุคคลตั้งแต, 3 คนขึ้นไปที่กระทำความผิดโดยเกี่ยวข>องกับการใช>

โทรศัพทKหรืออินเทอรKเน็ตในการหลอกลวงเหยื่อให>โอนเงินให>แก,แกuงคอลเซ็นเตอรK โดยมักใช>วิธี

โทรศัพทK หรือโทรศัพทKผ,านระบบคอมพิวเตอรK หรือ VoIP (Voice over IP) เพ่ือทำการแปลงสัญญาณ 

ปลอมเปWนหมายเลขโทรศัพทKของหน,วยงานภาครัฐหรือสถาบันการเงิน อันเปWนการสร>างความ

น,าเช่ือถือและทำให>เหย่ือหลงเช่ือจนถูกหลอกลวง  

 การกระทำความผิดของแกuงคอลเซ็นเตอรKประกอบด>วยองคKประกอบสำคัญ 4 กลุ,ม ได>แก, 

 กลุ ,มคอลเซ็นเตอรK หมายถึง กลุ ,มผู >ที ่ปฏิบัติงานประจำศูนยKคอลเซ็นเตอรK ซึ ่งทำหน>าท่ี

โทรศัพทKหรือใช>อินเทอรKเน็ตในการหลอกลวงเหย่ือ 

 กลุ,มม>าถอนเงิน หมายถึง กลุ,มผู>ที่ใช>บัตรอิเล็กทรอนิกสK (บัตรเอทีเอ็ม) ในการถอนเงินจากตู>

เอทีเอ็ม หรือถอนเงินโดยไม,ใช>บัตรจากตู>ถอนเงินสดอัตโนมัติ 

 กลุ,มจัดหาบัญชีธนาคารหรือบัตรอิเล็กทรอนิกสK หมายถึง กลุ,มผู>ที่ทำหน>าที่รวบรวมบัญชี

ธนาคารและบัตรเอทีเอ็มเพ่ือส,งมอบให>แก,กลุ,มม>าถอนเงิน 

 
37 สุมนทิพย% จิตสว:าง, ป£ยะพร ตันณีกุล และ นัทธี จิตสว:าง, อาชญากรรมข6ามชาติ: ภัยคุกคามประเทศไทยเกี่ยวกับ

แกaงคอลเซ็นเตอร1 (รายงานวิจัย, 2563), 9-10. 
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 กลุ,มจัดการทางการเงิน หมายถึง กลุ,มผู>ที่ทำหน>าที่รวบรวมเงินสดจากกลุ,มม>าถอนเงินเพ่ือ

นำส,งให>หัวหน>าแกuงหรือผู>บังคับบัญชาในระดับถัดไป ”  

 ดังนั้น จากคำนิยามแกuงคอลเซ็นเตอรKดังท่ีกล,าวมาข>างต>น ผู>วิจัยสามารถสรุปคำนิยามของคำ

ว,า “แกuงคอลเซ็นเตอรK หมายถึง กลุ,มองคKกรอาชญากรรมข>ามชาติที่มีโครงสร>างเปWนขบวนการและ

ดำเนินการอย,างเปWนระบบโดยอาศัยเทคโนโลยีสารสนเทศและการสื่อสารเปWนเครื่องมือหลักในการ

กระทำความผิด ซึ่งไม,จำกัดเฉพาะการใช>โทรศัพทKเพื่อหลอกลวงเท,านั้น แต,ยังรวมถึงช,องทางอื่น ๆ 

เช,น การใช>โซเชียลมีเดีย แพลตฟอรKมออนไลนK และสื่อดิจิทัลต,าง ๆ เพื่อเข>าถึงและหลอกลวงเหย่ือ 

โดยมีวัตถุประสงคKเพื่อให>เหยื่อเป�ดเผยข>อมูลส,วนบุคคลสำคัญหรือโอนทรัพยKสินทางการเงินไปยัง

ผู>กระทำความผิด การกระทำของแกuงคอลเซ็นเตอรKเหล,านี้ส,งผลกระทบโดยตรงต,อความมั่นคงของ

ทรัพยKสินและสิทธิเสรีภาพของประชาชน อีกทั้งยังสร>างความเสียหายทางเศรษฐกิจและสังคมในระดับ

กว>างขวาง” 

2.2 วิวัฒนาการของอาชญากรรมขTามชาติกรณีแกYงคอลเซ็นเตอรA 

 ปรากฏการณKของ “แกuงคอลเซ็นเตอรK” ถือเปWนรูปแบบของอาชญากรรมข>ามชาติท่ีสะท>อนถึง

พัฒนาการของอาชญากรรมในยุคดิจิทัล โดยมีลักษณะเฉพาะคือการใช>เทคโนโลยีโทรคมนาคมและ

เครือข,ายอินเทอรKเน็ตเปWนเครื่องมือในการกระทำผิด พร>อมกับการจัดองคKกรอย,างเปWนระบบ มีการ

แบ,งหน>าท่ีภายในกลุ,มอย,างชัดเจน และมุ,งเป�าหมายไปท่ีผลประโยชนKทางเศรษฐกิจผ,านการหลอกลวง

ประชาชนในหลายประเทศพร>อมกัน อาชญากรรมลักษณะนี้ไม,สามารถจำกัดกรอบไว>เฉพาะใน

ประเทศใดประเทศหน่ึงอีกต,อไป หากแต,เคลื่อนไหวข>ามพรมแดนอย,างซับซ>อนและยากต,อการติดตาม

ตรวจสอบโดยกลไกของรัฐชาติแบบดั้งเดิม ต>นกำเนิดของแกuงคอลเซ็นเตอรKสามารถสืบย>อนกลับไปยัง

ประเทศไต>หวันในช,วงปลายคริสตKทศวรรษ 1990 ซึ่งเปWนช,วงที่เทคโนโลยีโทรคมนาคมเริ่มแพร,หลายสู,

สาธารณะ โดยแกuงอาชญากรในไต>หวันเริ่มต>นจากการหลอกลวงผู>เสียหายให>ไปที่เครื่องเอทีเอ็มและ

โอนเงินให>แก,คนร>าย โดยใช>เทคนิคการแอบอ>างเปWนเจ>าหน>าที่รัฐ เช,น ตำรวจ หรือเจ>าหน>าที่ธนาคาร 

เพื่อสร>างแรงกดดันให>เหย่ือเกิดความกลัว เทคนิคนี้ต,อมาได>ถูกเรียกว,า “ATM Game” หรือ “เกมสKตู>

เอทีเอ็ม” ซึ่งถือเปWนต>นแบบของแกuงคอลเซ็นเตอรKในยุคปPจจุบัน38การกระทำผิดในช,วงแรกเริ่มจำกัด

อยู,ในไต>หวัน แต,ภายหลังกลับขยายตัวอย,างรวดเร็วไปยังประเทศเพื่อนบ>าน เช,น จีน เกาหลีใต> ญี่ปุ�น 

 
38 กรมสอบสวนคดีพิเศษ, ‘รายงานสถานการณ%อาชญากรรมข-ามชาติ ประเภทแก±งคอลเซ็นเตอร%’ (2565) 

<https://www.dsi.go.th> สืบค-นเมื่อ 18 พฤษภาคม 2568. 

https://www.dsi.go.th/
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และประเทศในอาเซียน เช,น ไทย เวียดนาม มาเลเซีย และกัมพูชา โดยเฉพาะในช,วงป{ค.ศ. 2010 เปWน

ต>นมา แกuงคอลเซ็นเตอรKเริ่มใช>ประเทศในเอเชียตะวันออกเฉียงใต>เปWนฐานปฏิบัติการหลัก เนื่องจากมี

ช,องว,างด>านการบังคับใช>กฎหมาย ความเหลื่อมล้ำทางเศรษฐกิจ และการเข>าถึงเทคโนโลยีที่ไม,เท,า

เทียมกัน ซึ่งเอื้ออำนวยให>เครือข,ายอาชญากรรมสามารถใช>ภูมิภาคนี้เปWนที่ตั ้งศูนยKโทรศัพทKและ

หลอกลวงเหย่ือในต,างประเทศได>โดยยากต,อการติดตาม 

 ดังนั้น ต>นกำเนิดของขบวนการแกuงคอลเซ็นเตอรKที่มีพฤติการณKในการหลอกลวงประชาชน มี

รากฐานมาจากการกระทำความผิดของเครือข,ายอาชญากรรมข>ามชาติ ซึ่งมีลักษณะการประสานงาน

อย,างเปWนระบบระหว,างผู>บงการรายสำคัญที่มีสัญชาติไต>หวันกับกลุ,มอาชญากรท>องถิ่นในประเทศ   

ต,าง ๆ ภายในภูมิภาคเอเชีย เช,น สาธารณรัฐประชาชนจีน ราชอาณาจักรกัมพูชา มาเลเซีย สหรัฐ

อาหรับเอมิเรตสK และราชอาณาจักรไทย โดยผู>บงการชาวไต>หวันดังกล,าวจะมอบหมายให>ตัวแทน

เดินทางไปเจรจาและจัดตั้งความร,วมมือกับกลุ,มอาชญากรในแต,ละประเทศซ่ึงกลุ,มอาชญากรเหล,าน้ี

มักมีความรู>และความเชี่ยวชาญเฉพาะด>านเกี่ยวกับระบบการเงิน กฎหมาย และบริบททางสังคมของ

ประเทศตนเอง ซึ่งความเชี่ยวชาญดังกล,าวถูกนำมาใช>เปWนกลไกสำคัญในการลวงเหยื่อเพื่อหลีกเลี่ยง

การถูกติดตาม ตรวจสอบ หรือจับกุมจากเจ>าหน>าที่ของรัฐในประเทศต>นทางของผู>เสียหาย โดยมีการ

จัดระบบการควบคุมและกำกับดูแลเปWนลำดับชั้นผ,านตัวแทนที่ได>รับการแต,งตั้งจากกลุ,มผู>บงการชาว

ไต>หวัน ซึ่งมีความเชื่อมโยงโดยตรงกับหัวหน>าเครือข,ายที่พำนักอยู,ในไต>หวัน ตัวอย,างเช,น แกuงอาซ่ือ 

ซึ่งมีฐานปฏิบัติการอยู,ในย,านศรีเปอรKตาลิง กรุงกัวลาลัมเปอรK ประเทศมาเลเซีย และแกuงฉีเคอซึ่งมี

ศูนยKบัญชาการอยู,ที่นครดูไบ ประเทศสหรัฐอาหรับเอมิเรตสK39 กล,าวโดยสรุปคือ ต>นตอของแกuงคอล

เซ็นเตอรKมีรากฐานจากการร,วมมือกันของเครือข,ายอาชญากรรมข>ามชาติ โดยเฉพาะกลุ,มอิทธิพลจาก

ไต>หวันซึ่งประสานงานกับแกuงท>องถิ่นในหลายประเทศเอเชีย เพื่อดำเนินการหลอกลวงข>ามพรมแดน

ผ,านระบบท่ีซับซ>อนและยากต,อการตรวจสอบของเจ>าหน>าท่ีรัฐ 

2.3 รูปแบบของอาชญากรรมขTามชาติกรณีแกYงคอลเซ็นเตอรA 

2.3.1 รูปแบบการกระทำความผิดของอาชญากรรมข5ามชาติ 

องคKกรอาชญากรรมข>ามชาติเปWนอาชญากรรมที่ดำเนินการข>ามพรมแดนของประเทศต,าง ๆ 

ที่มีความเกี่ยวข>องเชื่อมโยงกับกลุ,มองคKกรหรือเครือข,ายบุคคลในประเทศต,าง ๆ ด>วยแผนการที่จะก,อ

 
39 สุมนทิพย% จิตสว:าง ป£ยะพร ตันณีกุล และ นัทธี จิตสว:าง, ‘อาชญากรรมข-ามชาติ: ภัยคุกคามประเทศไทยเกี่ยวกับ

แก±งคอลเซ็นเตอร%’ (รายงานวิจัย, 2563) 2. 
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อาชญากรรม องคKกรอาชญากรรมมีบทบาทมากข้ึนในภูมิภาคอาเซียนพร>อม ๆ กับความเจริญก>าวหน>า

ทางเศรษฐกิจ เนื ่องจากผู>กระทำผิดแสวงหาหนทางในการสร>างผลประโยชนKแก,ตนเองผ,านข>าม

พรมแดน การกระทำผิดในลักษณะนี้เปWนภัยอย,างยิ่งต,อความมั่นคงและการพัฒนาอย,างยั่งยืนใน

ภูมิภาคเอเชีย40 ซึ ่งในปPจจุบันปPญหาอาชญากรรมข>ามชาตินั ้นนับวันจะยิ ่งทวีความรุนแรงและ

สลับซับซ>อนเพิ่มมากขึ้น ซึ่งประเทศในภูมิภาคอาเซียนมีส,วนเกี่ยวข>องทุกระดับทั้งเปWนต>นทางของ

ปPญหา เปWนจุดพักหรือทางผ,าน รวมทั้งเปWนเป�าหมายของอาชญากรรมซึ่งมีทั้งอาชญากรรมข>ามชาติ 

(Transnational crime) และอาชญากรรมข>ามพรมแดน (Cross-border crime) โดยองคKการ

สหประชาติได>แบ,งประเภทขององคKกรอาชญากรรมข>ามชาติออกเปWน 10 ลักษณะ41 คือ  

1. การลักลอบค>ายาเสพติด (Illicit trafficking in Drugs)  

2. การลักลอบคนเข>าเมือง (Smuggling of Illegal Migrants)  

3. การค>าอาวุธ (Arms Trafficking)  

4. การลักลอบค>าอาวุธ อุปกรณKนิวเคลียรK (Trafficking in Nuclear Material) 

5. กลุ ,มองคKกรอาชญากรรมข>ามชาติและการก,อการร>าย (Transnational Criminal 

Organization and Terrorism)  

6. การค>าหญิงและเด็ก (Trafficking in Women and Children)  

7. การลักลอบค>าช้ินส,วนมนุษยK (Trafficking in Body Part)  

8. การโจรกรรมและลักลอบค>ายานพาหนะ (Theft and Smuggling of Vehicles)  

9. การฟอกเงิน (Money Laundering) 

10. การกระทำความผิดอ่ืนๆ (Other activities) ได>แก,  

 1) การโจรกรรมศิลปวัตถุและวัตถุโบราณ 

 2) การให>สินบนเจ>าหน>าท่ีตำรวจและข>าราชการอ่ืน ๆ  

 3) อาชญากรรมทางคอมพิวเตอรK  

 4) อาชญากรรมด>านส่ิงแวดล>อม  

 5) อาชญากรรมเก่ียวกับทรัพยKสินทางปPญญา 

 6) การฉ>อโกงประกันภัยทางทะเล 

 7) การแทรกซึมเข>าสู,ธุรกิจท่ีถูกกฎหมายโดยองคKกรอาชญากรรม 

 
40 Thailand Institute of Justice, ‘องค%กรอาชญากรรมข-ามชาติ’ (TIJ, 29 มกราคม 2566)  

<https://www.tijthailand.org/area_of_work/detail/2> สืบค-นเมื่อ 2 กุมภาพันธ% 2566. 
41 วีระพงษ% บุญโญภาส, ‘ยุโรปกับนโยบายความมั่นคง : อาชญากรรมข-ามชาติทางเศรษฐกิจ’ (2543) 8(1) วารสาร

ยุโรปศึกษา ศูนย1ยุโรปศึกษา จุฬาลงกรณ1มหาวิทยาลัย 57–58. 

https://www.tijthailand.org/area_of_work/detail/2
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ลักษณะทั่วไปองคKกรอาชญากรรมข>ามชาติมักรวมตัวกันจากสายสัมพันธKบางอย,าง อาทิ เปWน

กลุ,มเครือญาติ กลุ,มชาติพันธุKเดียวกัน และกลุ,มที่พูดภาษาเดียวกัน เปWนต>น 2 โดยกลุ,มมาเฟ{ยต,าง ๆ 

เหล,าน้ีจะมีลักษณะร,วมบางอย,างท่ีคล>ายคลึงกัน ได>แก, 

1. มีการสมรู>ร,วมคิดเพื่อประกอบธุรกิจผิดกฎหมายหรืออาจเปWนธุรกิจถูกกฎหมายแต,

ด>วยวิธีการท่ีฉ>อฉล  

2. มีกฎเหล็กท่ีสมาชิกต>องปฏิบัติ การละเมิดกฎข>อห>ามต,าง ๆ จะถูกลงโทษอย,างเด็ดขาด

รุนแรง ซ่ึงอาจรวมถึงการสังหารผู>ทรยศ 

3. มีโครงสร>างที่เปWนลำดับชั้นโดยสายบังคับบัญชาจะเปWนตัวกำหนดตำแหน,ง สถานภาพ 

และส,วนแบ,งจากผลกําไร  

4. มีเป�าหมายชัดเจนในการแสวงหาผลประโยชนKทางเศรษฐกิจเปWนหลัก โดยมุ,งผูกขาด

ธุรกิจผิดกฎหมายที่ตนเองมีความเชี่ยวชาญ ส,วนการแสวงหาอำนาจและสถานภาพในสังคมเปWนเรื่อง

รองท่ีอาจตามมาในภายหลัง42 

5. ใช>ยุทธวิธีต,าง ๆ เพื่อขยายผลจากความโลภหรือความหวาดกลัวของผู>คนโดยข,มขู, 

ลักพาตัว ให>สินบน วางเพลิงหรือใช>ความรุนแรงต,าง ๆ เพ่ือให>บรรลุเป�าหมาย  

6. ทำธุรกิจทั ้งผิดกฎหมายและถูกกฎหมายควบคู,กัน เพื ่อช,วยสนับสนุนธุรกิจที ่ผิด

กฎหมายของตน เช,น นำเงินจากการค>ายาเสพติดมาลงทุนในตลาดหลักทรัพยKเพ่ือฟอกเงิน เปWนต>น 

7. มีการปรับตัวอยู,ตลอดเวลาในเร่ืองเทคโนโลยีโลจิสติกสKและอุปกรณKท่ีใช> อาทิ การใช>

โลกออนไลนKเปWนเคร่ืองมือในการประกอบอาชญากรรมรูปแบบต,าง ๆ (Shaw, 2008) 

2.3.2 รูปแบบของอาชญากรรมข5ามชาติกับการกระทำในลักษณะของแก9งคอลเซ็นเตอร0 

 แกuงคอลเซ็นเตอรKสามารถถือได>ว,าเปWนรูปแบบหนึ่งขององคKกรอาชญากรรมที่มีลักษณะ

เชื่อมโยงกันข>ามพรมแดน โดยปรากฏในลักษณะเปWนเครือข,ายที่มีการจัดตั้งอย,างเปWนระบบ มีการแบ,ง

หน>าที่กันทำอย,างชัดเจนโดยมีโครงสร>างคล>ายองคKกรธุรกิจเถื่อนที่มีระบบเงินเดือนและส,วนแบ,งผล

กำไรจากการหลอกลวงประชาชน ผู>กระทำความผิดจำนวนมากมักปลอมแปลงตัวตนโดยแอบอ>างเปWน

เจ>าหน>าที่รัฐหรือองคKกรทางกฎหมายเพื่อให>เหยื่อหลงเชื่อ รูปแบบการกระทำความผิดยังมีการ

เปลี่ยนแปลงอยู,ตลอดเวลาเพ่ือลดความเสี่ยงจากการถูกจับกุมและติดตามตัว โดยความเสียหายท่ี

เกิดขึ้นไม,เพียงแต,ส,งผลกระทบต,อเหยื่อในเชิงเศรษฐกิจโดยตรงเท,านั้น หากแต,ยังส,งผลต,อภาพลักษณK

 
 42 สักกรินทร% นิยมศิลป©, ‘อาชญากรรมข-ามชาติ ภัยคุกคามไทยและอาเซียน’ (2565) วารสารนิติศาสตร1 

238 <https://ipsr.mahidol.ac.th/wp-content/uploads/2022/03/447-IPSR-Conference-A15-

fulltext.pdf> สืบค-นเมื่อวันที่ 27 มกราคม 2567. 

https://ipsr.mahidol.ac.th/wp-content/uploads/2022/03/447-IPSR-Conference-A15-fulltext.pdf
https://ipsr.mahidol.ac.th/wp-content/uploads/2022/03/447-IPSR-Conference-A15-fulltext.pdf
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และความน,าเชื่อถือของประเทศในเวทีระหว,างประเทศอย,างร>ายแรง โดยองคKกรลักษณะนี้สามารถ

อธิบายได> ดังน้ี 

 2.3.2.1 การต้ังองคKกร 

 แกuงคอลเซ็นเตอรKมีรูปแบบการทำงานกันเปWนกระบวนการซึ่งมีการแบ,งหน>าที่กัน

อย,างชัดเจนซ่ึงมีการจัดรูปแบบในการทำงาน43 ดังน้ี 

  1. กลุ ,มคอลเซ็นเตอรK การตั ้งศูนยKโทรศัพทKหรือ Call Center มักจะตั ้งอยู ,ใน

ต,างประเทศเพื่อความสะดวกในการควบคุมพนักงานโทรศัพทKไม,ให>หลบหนีหรือเป�ดเผยความลับ 

นอกจากนี้ หลักทางจิตวิทยาสำหรับการพูดโทรศัพทKยังช,วยให>พนักงานสามารถพูดคุยและแสดง

บทบาทของตนเองได>อย,างเต็มที่โดยไม,ต>องเกรงกลัวว,าจะถูกเจ>าหน>าที่ตำรวจเข>าจับกุม เนื่องจากอยู,

ในต,างประเทศ ซึ่งศูนยKโทรศัพทKจะติดตั้งอินเตอรKเน็ตความเร็วสูงเพื่อใช>ระบบโทรศัพทKผ,านทาง

อินเตอรKเน็ตหรือ VOIP (Voice Over Internet Protocol)44 ทำให>ประหยัดค,าใช>จ,าย, การติดตาม

ค,อนข>างยาก, สัญญาณเสียงชัดเจน โดยจะมีชาวไต>หวันหรือชาวจีนเปWนผู>มีความชำนาญในการควบคุม

ระบบและการโทรศัพทKหาผู>เสียหายจะใช>โปรแกรมในการสุ,มไปเรื ่อย ๆ ส,วนหมายเลขที่ปรากฏ

ปลายทาง(มือถือของผู>เสียหาย)จะใช>โปรแกรมในการตั้งหมายเลขให>ปรากฏเปWนหน,วยงานราชการ

ตามที่อ>างถึงหรือเรียกว,า Fake Numberเช,น ปปง., DSI, หน,วยงานของตำรวจที่เกี่ยวข>องต,าง ๆ เพ่ือ

สร>างความน,าเช่ือถือว,าเปWนโทรศัพทKจากหน,วยงานน้ัน ๆ45 

  2. กลุ,มบัญชีม>าจะมีหน>าท่ีประสานงานระหว,างศูนยKโทรศัพทK (Call Center) ว,ามี 

เงินสดท่ีทำการหลอกลวงได>โอนเข>าบัญชีธนาคารหมายเลขใด (บัตรเอทีเอ็มใด) และรีบแจ>งให>ม>าถอน

เงินรีบไปทำการถอนเงินสดจากตู>ถอนเงินสดอัตโนมัติทันที เพื่อป�องกันการอายัดบัญชีธนาคารจาก

ผู>เสียหาย 

  3. กลุ,มจัดหาบัญชีธนาคารหรือบัตรอิเล็กทรอนิกสK กลุ,มจัดหาบัญชีธนาคารหรือบัตร

อิเล็กทรอนิกสK (บัตรเอทีเอ็ม) จะมีหน>าที่ในการไปรวบรวมบัญชีและบัตรเอทีเอ็มเพื่อส,งให>กับกลุ,มม>า

ถอนเงินและแจ>งรายละเอียดเจ>าของบัญชี, หมายเลขบัญชี, หมายเลขบัตรเอทีเอ็มให>กับผู>ควบคุมม>า

 
43 พัลลภ หริ่งรอด, มาตรการตามกฎหมายในการปราบปรามองค%กรอาชญากรรมข-ามชาติ ศึกษาเฉพาะกลุ:มคอลเซ็น

เตอร% (วิทยานิพนธ%นิติศาสตรมหาบัณฑิต สาขากฎหมายอาญาและอาชญาวิทยา มหาวิทยาลัยบูรพา 2562). 
44 Voice Over Internet Protoc เป�นการสื ่อสารผ:านเสียงซึ ่งมีความล้ำกว:าการโทรศัพท%แบบแต:ก:อน เพราะ

เทคโนโลยีของโทรศัพท%คือการสื่อสารด-วยเสียงผ:านเสาสื่อสารจากผู-ส:งสารไปยังผู-รับสาร ส:วน VoIP นั้น เป�นการ

สื่อสารผ:านสาย LAN หรือเชื่อมข-อมูลระหว:าผู-ส:งและผู-รับที่อยู:บนเครือข:าย 
45 สำนักงานกฎหมายทรีลอเยอร%, ‘โพสต% | Facebook’< 

https://www.facebook.com/1613823358894164/posts/1647293065547193/> สืบค-นเมื่อ 27 มกราคม 

2567. 

https://www.facebook.com/1613823358894164/posts/1647293065547193/
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ถอนเงินและศูนยKโทรศัพทK (Call Center) โดยการจ>างประชาชนทั่วไปให>เป�ดบัญชีธนาคารประเภท

สะสมทรัพยKพร>อมขอใช>บัตรอิเล็กทรอนิกสKหรือบัตรเอทีเอ็ม46 

4. กลุ,มจัดการทางการเงิน ผู>ทำหน>าท่ีดังกล,าวจะมีหน>าท่ีในการรวบรวมเงินสดจาก 

ม>าถอนเงินที่ทำการถอนเงินสดจากตู>ถอนเงินสดอัตโนมัติที่ทำการหลอกลวงมาได>ส,งเงินให>กับเจ>าของ

หรือระดับหัวหน>าต,อไป ซึ่งหากพบหลักฐานเชื่อมโยงไปถึงก็จะต>องถูกดำเนินคดีในความผิดฐาน 

ร,วมกันฉ>อโกงประชาชนเช,นเดียวกัน 

 
1ภาพท่ี 2.1 โครงสร>างแกuงคอลเซ็นเตอรK47 

2.3.2.2 รูปแบบการหลอกลวง 

ลักษณะการหลอกลวงของแกuงคอลเซ็นเตอรKนั้นจะกระทำต,อผู>เสียหายหรือเหยื่อใน 2 

ลักษณะ48 ที ่สำคัญ คือ การอาศัยความโลภของเหยื ่อซึ ่งโดยทั ่วไปแล>วอาชญากรจะหลอกลวง

ผู>เสียหายเพื่อให>ผู >เสียกายนั้นเกิดความโลภ เช,น เหยื่อได>รับคืนภาษีหรือถูกรางวัลชิงโชคต,าง ๆ     

เปWนต>น แต,เพื่อการดำเนินการเหยื่อจะต>องจ,ายค,าบริการเบื้องต>น เปWนค,าบริการและค,าธรรมเนียม 

ต,าง ๆ เมื่อผู>เสียหายหลงเชื่อเพราะความโลภอยากได>เงินหรือทรัพยKสินจะโอนเงินเข>าบัญชีธนาคาร

ของคนร>ายที่ได>เตรียมเป�ดรองรับไว>และการอาศัยความกลัวของเหยื่อเปWนการหลอกลวงซึ่งเปWน

รูปแบบที่จะหลอกลวงผู>เสียหายว,าเปWนหนี้ค,าบริการสาธารณะต,าง ๆ เช,น ค,าโทรศัพทK เปWนหนี้บัตร

 
46 ธนาคารแห:งประเทศไทย, ‘กลโกงบัตรต:าง ๆ’ <https://www.bot.or.th/th/satang-story/fraud/card-

fraud.html> สืบค-นเมื่อ 27 มกราคม 2567. 
47 จักรพงษ% กังวานโสภณ, ‘ความผิดฐานฉ-อโกง: ศึกษากรณีการหลอกลวงทางโทรศัพท% (แก±งคอลเซ็นเตอร%)’ (2565) 

14(2) วารสารวิจัยและพัฒนา มหาวิทยาลัยราชภัฏบ-านสมเด็จเจ-าพระยา <https://so06.tci-

thaijo.org/index.php/rdibsru/article/view/255877> สืบค-นเมื่อ 18 พฤษภาคม 2568. 
48 Research Cafe, ‘อาชญากรรมแก±งคอลเซ็นเตอร%’ <https://researchcafe.tsri.or.th/call-center-crime/> 

สืบค-นเมื่อ 1 กุมภาพันธ% 2567. 

https://www.bot.or.th/th/satang-story/fraud/card-fraud.html
https://www.bot.or.th/th/satang-story/fraud/card-fraud.html
https://so06.tci-thaijo.org/index.php/rdibsru/article/view/255877
https://so06.tci-thaijo.org/index.php/rdibsru/article/view/255877
https://researchcafe.tsri.or.th/call-center-crime/
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เครดิต หรือมีบัญชีธนาคารพัวพันกับการค>ายาเสพติด ซึ่งบัญชีธนาคารของเหยื่อจะต>องถูกอายัดและ

ถูกตรวจสอบโดยสำนักงาน ปปง. เมื่อผู>เสียหายหลงเชื่อจะทำธุรกรรมทางการเงินตามที่กลุ,มคนร>าย

แนะนํา เช,น นําบัตรถอนเงินอัตโนมัติหรือบัตรเอทีเอ็มไปทำรายการที่ตู>ถอนเงินอัตโนมัติ เมื่อถอนเงิน

สดจากบัญชีธนาคารแล>วก็จะนําไปฝากเข>าบัญชีธนาคารที่หน>าเคานKเตอรKหรือฝากผ,านตู>รับฝากเงิน

อัตโนมัติ (CDM) เพ่ือเข>าบัญชีธนาคารท่ีกลุ,มคนร>ายเป�ดรองรับไว>  

เนื่องจากรูปแบบการหลอกลวงในลักษณะของแกuงคอลเซ็นเตอรKที่อาศัยความก>าวหน>า

ทางเทคโนโลยี แกuงคอลเซ็นเตอรKจึงมีรูปแบบการหลอกลวงที่ปรับเปลี่ยนอยู,ตลอดเวลาตามแต,

สถานการณKโดยในปPจจุบันแกuงคอลเซ็นเตอรKได>มีการใช>การฟ�ชชิ่ง (Phishing )49เข>ามาเปWนเครื่องมือใน

การหลอกล,อเหยื่อ ซึ่งการหลอกลวงแบบฟ�ชชิ่งของแกuงคอลเซ็นเตอรKนี้ยังมีรูปแบบที่แตกต,างกัน

ออกไป ซึ่งจากการศึกษาพบว,า ในปPจจุบันมีรูปแบบการกระทำความผิดของอาชญากรรมข>ามชาติ

กรณีแกuงคอลเซ็นเตอรKมีท้ังหมด 8 รูปแบบ ได>แก, 

  1. Phishing emails เปWนการส,งอีเมลหลอกลวงต,าง ๆ โดยอาจจะใช>ความสัมพันธK

ของบุคคล สถาบันการเงินหรือตำแหน,ง มักจะใช>เพื่อขโมยข>อมูลผู>ใช>รวมถึงข>อมูลการเข>าสู,ระบบและ

หมายเลขบัตรเครดิตจะเกิดขึ้นเมื่อผู>โจมตีปลอมตัวเปWนหน,วยงานที่เชื่อถือได>จากนั้นผู>รับจะถูกหลอก

ให>คลิกลิงกKที่เปWนอันตรายซึ่งอาจนำไปสู,การติดตั้งมัลแวรK การค>างของระบบซึ่งเปWนส,วนหนึ่งของการ

โจมตีแรนซัมแวรKหรือการเป�ดเผยข>อมูลท่ีละเอียดอ,อน50 

  2. Spear Phishing การพยายามล>วงข>อมูลสำคัญหรือเข>าถึงระบบคอมพิวเตอรK โดย

ส,งข>อความปลอมที่ดูเหมือนจริง โจมตีแบบสเป{ยรKฟ�ชชิ่งต,างจากฟ�ชชิ่งทั่วไป ตรงที่มันมุ,งเป�าไปท่ี

บุคคลหรือกลุ,มบุคคลที่เฉพาะเจาะจง มักจะมีข>อมูลที่เกี่ยวข>องกับเป�าหมายนั้นผสมอยู, ไม,ว,าจะเปWน

ข,าวสารปPจจุบัน เอกสารการเงิน หรือข>อมูลส,วนตัว 

  3. Whaling Phishing เปWนการโจมตีที่มีกลุ,มเป�าหมายเฉพาะเจาะจงที่เปWนบุคคล

สำคัญ โดยมีลักษณะคล>ายกับ Spear Phishing แต,มีร ูปแบบที ่ซับซ>อนมากกว,าเป�าหมายของ 

Whaling จะเล็งไปที่บุคคลเพียงคนเดียวและมักจะเปWนบุคคลที่มีตำแหน,งงานอยู,ในระดับสูง เช,น 

 
49 phishing คือรูปแบบของการหลอกลวงผ2านช2องทางการใช7งานอินเทอร:เน็ตของผู7ใช7ทั่วไป ซึ่งไม2ใช2การล2อลวงธรรมดาแบบทั่วไป แต2

จะเปGนกลยุทธ:การหลอกที่ใช7วิธีทางจิตวิทยาเข7าร2วมด7วย ส2วนใหญ2แล7วจะมาในรูปแบบของอีเมล: เว็บไซต: และสื่อสังคมออนไลน:ใน

รูปแบบต2าง ๆ ที่จะทำการหลอกให7ผู7ใช7กรอกข7อมูลส2วนบุคคลที่เปGนความลับ ไม2ว2าจะเปGนรหัสผ2าน หมายเลขบัตรประชาชน เลขที่ 

Passport รวมไปถึงข7อมูลลับทางการเงิน ทั้งเลขที่บัญชีและรหัสผ2าน หรือจะเปGนการหลอกให7กดยอมรับและติดตั้งไวรัสตัวร7ายเข7าสู2

คอมพิวเตอร: 
50 What is phishing | Attack techniques & scam examples | Imperva’ (Imperva) 

<https://www.imperva.com/learn/application-security/phishing-attack-scam/> accessed 17 

February 2024. 

https://www.imperva.com/learn/application-security/malware-detection-and-removal/
https://www.imperva.com/learn/application-security/ransomware/
https://www.imperva.com/learn/application-security/ransomware/
https://www.imperva.com/learn/data-security/sensitive-data/
https://www.imperva.com/learn/application-security/phishing-attack-scam/
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ผู>จัดการ หรือซีอีโอ เปWนต>น โดยการโจมตีทางไซเบอรKเหล,านี้สามารถหลอกเหยื่อได> เนื่องจากผู>โจมตี

เต็มใจที่จะใช>เวลาและความพยายามมากขึ้นในการสร>างพวกมันเนื่องจากอาจได>รับผลตอบแทนสูงผู>

โจมตีมักจะใช>โซเชียลมีเดีย เช,น Facebook, Twitter และ LinkedIn เพื่อรวบรวมข>อมูลส,วนบุคคล

เก่ียวกับเหย่ือ 

  4. Vishing Phishing เปWนการหลอกลวงข>อมูลผ,านเสียง โดยแฮกเกอรKจะใช>วิธีการ

ปลอมตัวแล>วโทรศัพทKเข>ามาเพื่อขอข>อมูลส,วนบุคคลไป เช,น อาจจะโทรมาแล>วแอบอ>างว,าเปWน

เจ>าหน>าท่ีธนาคารแล>วขอเลขบัตรเครดิตหรือเลขบัตรประชาชน51 

  5. Smishing Phishing เปWนการหลอกลวงผ,านทางข>อความสั้น SMS โดยผู>ส,งจะ

พยายามโน>มน>าวให>ผู>อ,านคลิกเป�ดลิงกKที่แนบมากับข>อความ SMS เพื่อเข>าสู,หน>าเว็บไซตKปลอมที่ถูก

สร>างเตรียมไว> ซึ่งในเว็บดังกล,าวก็จะมีช,องให>กรอกข>อมูลส,วนตัวที่สำคัญ เป�าหมายของการหลอกลวง

คือการหลอกล,อบุคคลที่ไม,สงสัยให>เป�ดเผยข>อมูลส,วนบุคคลหรือทำสิ่งที่ทำให>ความปลอดภัยตกอยู,ใน

ความเส่ียง โดยมีวิธีการคือแฮกเกอรKจะส,งข>อความท่ีดูเหมือนว,ามาจากแหล,งท่ีเช่ือถือได> 

  6. Angler Phishing เปWนการหลอกลวงโดยการสังเกตพฤติกรรมทางโซเซียล โดย

แฮกเกอรKจะเฝ�าจับตาดูพฤติกรรมการใช>งานบน Social media ของเหย่ือ แล>วสวมรอยเปWนเจ>าหน>าท่ี

มาหลอกลวงเหย่ือให>หลงเช่ือ 

  7. CEO Fraud Phishing เปWนการหลอกลวงโดยใช>บุคคลสำคัญเปWนตัวล,อซึ่งเทคนิค

การหลอกลวงในรูปแบบนี้มีความคล>ายคลึงกับเทคนิค Whaling Phishing โดยเป�าหมายของแฮก

เกอรK คือ ซีอีโอ หรือคนที่อยู,ในระดับผู>บริหารที่เปWนบุคคลสำคัญขององคKกรแต,วิธีการโจมตีนั้นจะ

รุนแรงกว,ามาก หลักการสำคัญคือจะใช>บุคคลสำคัญเปWนตัวล,อให>ผู>อื่นหลงเชื่อเพื่อกระทำการอย,างใด

อย,างหน่ึง  

  8. Search Engine Phishing เปWนการหลอกลวงท่ีสร>างความน,าเช่ือถือจากเคร่ืองมือ

ค>นหาโดยที่จะวางเหยื่อล,อเป�าหมายผ,านผลลัพธKการค>นหาของเครื่องมือค>นหา ( Search Engine) 

หรือบริการค>นหาเว็บไซตK ได>แก, google เปWนต>น การโจมตีรูปแบบน้ีแฮกเกอรKจะสร>างเว็บไซตKที่ย่ืน

ข>อเสนอส,วนลด, บริการ, แจกของฟรี หรือแม>แต,ประกาศรับสมัครงาน จากนั้นก็อาศัยเทคนิคการ

ปรับแต,งเครื่องมือค>นหา หรือที่เรียกว,า "SEO (Search Engine Optimization)" ในการทำให>เว็บ

ปลอมที่สร>างขึ้นมาติดอยู,ในผลลัพธKการค>นหาที่สูงเพื่อทำให>เหยื่อหลงเชื่อก,อนจะเข>าไปกรอกข>อมูล

สำคัญ52 

 
51 ยุวมิตร, ‘Phishing คืออะไร ปWองกันอย:างไร’ (ThaiCERT, 15 สิงหาคม 2566) 

<https://www.thaicert.or.th/phishing-awareness.html> สืบค-นเมื่อ 8 กรกฎาคม 2567. 
52 เพิ่งอ-าง.   

https://www.techtarget.com/searchsecurity/tip/How-social-engineering-attacks-have-embraced-online-personas
https://www.techtarget.com/searchsecurity/tip/How-social-engineering-attacks-have-embraced-online-personas
https://www.thaicert.or.th/phishing-awareness.html
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 2.3.3 รูปแบบการกระทำความผิดของแก9งคอลเซ็นเตอร0ในภูมิภาคเอเชียตะวันออกเฉียง

ใต5  

 การกระทำความผิดของแกuงคอลเซ็นเตอรKในภูมิภาคเอเชียตะวันออกเฉียงใต>มีลักษณะเปWน

อาชญากรรมข>ามชาติที่มีการจัดโครงสร>างองคKกรเปWนระบบมีการแบ,งหน>าที่อย,างชัดเจน และใช>

เทคโนโลยีสารสนเทศเปWนเครื่องมือหลักในการก,ออาชญากรรม โดยทั่วไปแล>วรูปแบบการกระทำ

ความผิดดังกล,าวสามารถจำแนกได>เปWนลำดับข้ันตอน โดยแกuงคอลเซ็นเตอรKมักเลือกต้ังศูนยKปฏิบัติการ

ในประเทศที่มีการบังคับใช>กฎหมายที่อ,อนแอหรือมีช,องว,างทางกฎหมาย รวมถึงพื้นที่ชายแดนหรือ

พื้นที่ที่มีการควบคุมของรัฐน>อย เช,น พื้นที่บางส,วนในเมียนมา ลาว หรือกัมพูชา โดยมีวัตถุประสงคK

เพื่อหลีกเลี่ยงการตรวจสอบจากหน,วยงานบังคับใช>กฎหมายของประเทศต>นทางของเหยื่อ โครงสร>าง

แกuงคอลเซ็นเตอรKในภูมิภาคเอเชียตะวันออกเฉียงใต>จะมีการแบ,งสายงานและควบคุมโดยผู>มีอิทธิพล

จากต,างประเทศอย,าง ไต>หวันหรือจีน ซึ่งเปWนตัวการในการวางแผนส,งเทคโนโลยี และกำกับการ

ดำเนินงานในประเทศต,าง ๆ53  

 แกuงคอลเซ็นเตอรKในภูมิภาคเอเชียตะวันออกเฉียงใต>มีการปรับเปลี่ยนและพัฒนารูปแบบการ

หลอกลวงอย,างต,อเนื่อง โดยอาศัยทั้งเทคโนโลยีและกลยุทธKทางจิตวิทยา เพื่อเจาะกลุ,มเป�าหมายที่มี

ความเปราะบางในหลายประเทศซ่ึงสามารถจำแนกได> ดังน้ี 

1.  การแอบอ>างเปWนเจ>าหน>าที่รัฐ เปWนรูปแบบที่พบมากที่สุด โดยกลุ,มผู>กระทำผิดจะ

โทรศัพทKหาเหยื่อ โดยอ>างตนเปWนเจ>าหน>าที่ตำรวจ อัยการ เจ>าหน>าที่ธนาคาร หรือเจ>าหน>าที่จาก

หน,วยงานของรัฐ เช,น กรมสรรพากร สำนักงานตรวจคนเข>าเมือง หรือศาล เพื่อข,มขู,ว,าเหยื่อมีส,วน

เกี่ยวข>องกับอาชญากรรม เช,น ค>ายาเสพติด ฟอกเงิน หรือหลีกเลี่ยงภาษี จากนั้นจะเสนอทางเลือกให>

เหย่ือนำเงินมาชำระหรือโอนเงินเพื่อตรวจสอบความบริสุทธ์ิ เหยื่อส,วนใหญ,มักตื่นตระหนกและ

หลงเชื่อในความเปWนทางการของผู>หลอกลวง จึงยอมโอนเงินจำนวนมากไปยังบัญชีปลอมของแกuง

อาชญากรรม54 

2. การหลอกลวงเพื่อชักชวนลงทุน แกuงคอลเซ็นเตอรKจำนวนมากใช>เทคนิคชวนเชื่อใน

การเสนอโอกาสในการลงทุน โดยใช>เว็บไซตKหรือแอปพลิเคชันปลอมที ่เลียนแบบหน>าตาของ

แพลตฟอรKมการลงทุนจริง เช,น ซื้อขายคริปโทเคอรKเรนซี, หุ>น, ฟอเร็กซK หรือโครงการเงินดิจิทัลต,าง ๆ 

 
53 UNODC, Transnational Organized Crime in Southeast Asia: Evolution, Growth and Impact (2019), 

available at: <https://www.unodc.org/> accessed 5 July 2024. 
54 Justice Channel, “Call Center Gang: เป£ดโปงขบวนการหลอกเงินคนไทย สูญหลายพันล-าน,” Justice 

Channel, <https://justicechannel.org/listen/cybercrime/callcentergang> เข-าถึงล:าสุด 18 มกราคม 

2567. 

https://justicechannel.org/listen/cybercrime/callcentergang
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เหยื่อจะได>รับผลตอบแทนในช,วงแรกเพื่อสร>างความเชื่อมั่น ก,อนที่เงินจำนวนมากจะถูกถอนออกไป

โดยไม,สามารถติดตามได> รูปแบบนี้แพร,หลายในหมู,เยาวชนและกลุ,มคนรุ ,นใหม,ที ่สนใจการเงิน

ออนไลนK55 

3. การหลอกลวงผ,านความสัมพันธK อาชญากรจะใช>โซเชียลมีเดียหรือแอปพลิเคช่ันหาคู,

เพื่อสร>างความสัมพันธKกับเหยื่อ โดยปลอมตัวเปWนชาวต,างชาติที่มีสถานะทางสังคมสูง เช,น ทหาร นัก

ธุรกิจ หรือวิศวกรในต,างประเทศ เมื่อเหยื่อตกหลุมรักพวกเขาจะถูกหลอกให>โอนเงินโดยอ>างว,าเพื่อค,า

ขนส,ง การรักษาพยาบาลหรือเอกสารราชการ เหยื ่อจำนวนมากมักไม,ยอมแจ>งความเนื ่องจาก

ความรู>สึกอับอายและสูญเสียทางจิตใจ56 

4. การหลอกลวงเกี่ยวกับการจัดส,งพัสดุ เปWนรูปแบบที่พัฒนาขึ้นจากการขยายตัวของ

ธุรกิจ อีคอมเมิรKซ โดยอาชญากรจะโทรศัพทKหรือส,งข>อความอ>างว,าเหยื่อมีพัสดุที่ถูกยึดหรือมีสิ่งผิด

กฎหมายปะปนอยู, โดยจะให>เหยื่อยืนยันตัวตนหรือจ,ายค,าธรรมเนียมปลอมผ,านบัญชีที่จัดเตรียมไว> 

รูปแบบน้ีแพร,หลายเปWนพิเศษในช,วงท่ีประชาชนใช>บริการส,งพัสดุจำนวนมาก57 

5. การหลอกลวงผ,านแอปปลอม อาชญากรมักสร>างแอปพลิเคชันที่ปลอมตัวเปWนบริการ

เงินกู>, แพลตฟอรKมการเงิน หรือหน,วยงานภาครัฐ เมื่อเหยื่อดาวนKโหลดและให>ข>อมูลส,วนตัว เช,น เลข

บัตรประชาชน ข>อมูลบัญชีธนาคาร หรือรหัส OTP แอปเหล,านี้จะนำข>อมูลไปใช>ในการขโมยเงินหรือ

นำไปขายต,อในตลาดมืด 

6. การหลอกลวงเพื่อจัดหางาน แกuงคอลเซ็นเตอรKในประเทศชายแดนอย,างเมียนมารK 

ลาว และกัมพูชา ใช>ช,องทางสื่อสังคมออนไลนKในการล,อลวงเหยื่อจากประเทศเพื่อนบ>าน โดยเฉพาะ

จากไทย มาเลเซีย และเวียดนาม ให>เดินทางไปทำงานต,างประเทศ พร>อมสัญญาว,าจะมีรายได>ดี แต,

เมื่อไปถึงกลับถูกยึดหนังสือเดินทางและบังคับให>ทำงานหลอกลวงผู>อื่นแทน นี่เปWนรูปแบบที่มีการค>า

มนุษยKและบังคับใช>แรงงานควบคู,กับการฉ>อโกงออนไลนK58 

 รูปแบบการหลอกลวงของแกuงคอลเซ็นเตอรKในภูมิภาคเอเชียตะวันออกเฉียงใต> จึงไม,ได>เปWน

เพียงการโทรศัพทKเพื ่อหลอกลวงอย,างที ่เคยเปWนในอดีต หากแต,ได>พัฒนาเปWนอุตสาหกรรม

อาชญากรรมที่มีระบบซับซ>อน และเชื่อมโยงกับเครือข,ายอาชญากรรมข>ามชาติ เทคโนโลยีสารสนเทศ

 
55 AIS Aunjai Cyber, “รวม 22 กลโกงมิจฉาชีพ ที่ใช-หลอกลวงเหยื่อบนโลกออนไลน% พร-อมวิธีรับมือ,” AIS 

Sustainability, <https://sustainability.ais.co.th/th/update/aunjai-cyber/795> สืบค-นเมื่อ 18 มกราคม 

2567. 
56 เพิ่งอ-าง. 
57 เพิ่งอ-าง. 
63 UNODC, Transnational Organized Crime in Southeast Asia: Evolution, Growth and Impact 

(2019) 27–29. 

https://sustainability.ais.co.th/th/update/aunjai-cyber/795


 

   

 

 

24 

10
5 

จึงกลายเปWนเครื่องมือหลักที่ช,วยให>ขยายผลกระทบของอาชญากรรมสู,สังคมในวงกว>างได>อย,างรวดเร็ว

และรุนแรง   

2.4 แนวความคิดเกี่ยวกับอาชญากรรมขTามชาติที่เป0นภัยตRอความมั่นคงกรณีแกYงคอล 

c]jjtเซ็นเตอรA 

 2.4.1 แนวความคิดท่ีเก่ียวกับสาเหตุในการกระทำความผิดของแก9งคอลเซ็นเตอร0 

 แนวความค ิดในการศ ึกษาและทำความเข >าใจสาเหต ุในการกระทำความผ ิดของ                

แกuงคอลเซ็นเตอรKสามารถมองได>จากหลายมุมมอง ในปPจจุบันมี 2 แนวความคิดสำคัญที่ได>อธิบายถึง

สาเหตุของอาชญากรรมข>ามชาติ ดังน้ี 
2.4.1.1 แนวความคิดทางเศรษฐศาสตรKของอาชญากรรม 
แนวความคิดทางเศรษฐศาสตรKของอาชญากรรมได>พัฒนาขึ้นโดยนักเศรษฐศาสตรKชาว

อเมริกัน Gary S. Becker ซึ่งได>รับรางวัลโนเบลสาขาเศรษฐศาสตรK โดยเขาเสนอว,าการตัดสินใจ

กระทำความผิดของบุคคลมิใช,เพียงผลของแรงผลักดันภายในหรือสภาพแวดล>อมทางสังคมเท,าน้ัน 

หากแต,เปWนผลของการตัดสินใจที่มีเหตุมีผลซึ่งอิงกับการคำนวณต>นทุนและผลประโยชนKทางเศรษฐกิจ

ที่อาจได>รับจากการกระทำความผิดนั้น ๆ ทั้งนี้ Becker ระบุว,า59 บุคคลจะเลือกกระทำความผิดเม่ือ

ประโยชนKที่เขาคาดว,าจะได>รับมีค,ามากกว,าความเสียหายที่อาจเกิดขึ้นจากการถูกลงโทษในทาง

กฎหมาย อาชญากรไม,ใช,ผู>กระทำความผิดที่ไร>เหตุผล แต,เปWนผู>ที่ประเมินว,าความเสี่ยงของการถูก

จับกุม (ต>นทุนของการถูกลงโทษ) น้ันมีค,าน>อยกว,าผลตอบแทนท่ีได>รับจากการกระทำความผิด 

แนวคิดน้ีถูกนำมาใช>วิเคราะหKพฤติการณKของ แกuงคอลเซ็นเตอรK กล,าวคือ กลุ,มอาชญากร

เหล,านี้มักดำเนินกิจกรรมในลักษณะเครือข,ายข>ามชาติ โดยมีเป�าหมายในการแสวงหาผลประโยชนK

ทางเศรษฐกิจผ,านการหลอกลวงเหยื่อด>วยวิธีการทางเทคโนโลยีโดยไม,มีการปะทะทางกายภาพ และมี

โอกาสถูกจับกุมค,อนข>างต่ำเนื่องจากอุปสรรคด>านเขตอำนาจศาลและขาดความร,วมมือระหว,าง

ประเทศ ภายใต>แนวคิดของ Becker พฤติกรรมของแกuงคอลเซ็นเตอรKจึงสามารถมองว,าเปWนผลลัพธK

ของการ “ลงทุน” ที่มีความคุ>มค,าทางเศรษฐศาสตรK กล,าวคือ ต>นทุนของการกระทำความผิด ได>แก, 

ค,าอุปกรณKเทคโนโลยี ค,าจ>างผู>ร,วมขบวนการ และความเสี่ยงจากการถูกจับกุม ถือว,าต่ำเมื่อเทียบกับ

ผลตอบแทนจำนวนมากที่อาจได>จากเหยื่อหลายราย และยิ่งในประเทศที่มีกฎหมายอ,อนแอหรือการ

 
59 Gary S. Becker, ‘Crime and Punishment: An Economic Approach’ (1968) Journal of Political 

Economy 76(2): 169–217. 
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บังคับใช>ไม,เข>มงวด ยิ่งส,งเสริมให>การลงทุนในอาชญากรรมประเภทนี้ให>ผลตอบแทนสูงและเปWน

แรงจูงใจให>มีการขยายตัวขององคKกรอาชญากรรมประเภทนี้ในภูมิภาคเอเชียตะวันออกเฉียงใต> ดังท่ี

องคKการสหประชาชาติว ,าด>วยยาเสพติดและอาชญากรรม60 (UNODC) ระบุไว >ว ,า เครือข,าย

อาชญากรรมข>ามชาติในเอเชียตะวันออกเฉียงใต>มีแนวโน>มพัฒนาอย,างซับซ>อนมากขึ้น และหันมาใช>

รูปแบบอาชญากรรมผ,านระบบเทคโนโลยีเปWนช,องทางหลักในการแสวงหากำไรเพราะมีต>นทุนต่ำ 

ความเสี ่ยงน>อย และเข>าถึงเหยื ่อจำนวนมากได>ในเวลาอันสั ้น² ซึ ่งสอดคล>องกับแนวคิดทาง

เศรษฐศาสตรKของอาชญากรรมโดยตรงcจากมุมมองทางเศรษฐศาสตรK การกระทำของแกuงคอลเซ็น

เตอรKเปWนผลลัพธKจากการประเมินผลตอบแทนที่สูงและความเสี่ยงที่ต่ำ โดยการใช>เทคโนโลยีและการ

หลีกเลี่ยงการบังคับใช>กฎหมายทำให>การดำเนินการเหล,านี้มีประสิทธิภาพสูงขึ้น การลดอัตราการ

กระทำความผิดดังกล,าวจึงจำเปWนต>องมีการปรับปรุงระบบการบังคับใช>กฎหมายและการพัฒนา

เคร่ืองมือทางเศรษฐกิจเพ่ือเพ่ิมต>นทุนของการกระทำความผิด  

2.4.1.2 แนวความคิดอาชญวิทยาส่ิงแวดล>อม  

แนวความคิดทางอาชญวิทยาสิ่งแวดล>อมเปWนแนวคิดที่มุ,งเน>นการศึกษาความสัมพันธK

ระหว,างสถานที่ เวลา และโอกาสในการเกิดอาชญากรรม โดยเน>นว,าสภาพแวดล>อมทางกายภาพมี

บทบาทสำคัญในการกำหนดพฤติกรรมของผู>กระทำผิด แนวคิดนี้ถือเปWนการเปลี่ยนมุมมองจาก

การศึกษาลักษณะส,วนบุคคลของอาชญากรไปสู,การวิเคราะหKปPจจัยภายนอกที่เอื้อต,อการกระทำผิด 

โดยเฉพาะอย,างยิ่งในแง,ของโอกาสและ สถานที่ โดยนักอาชญาวิทยาที่มีบทบาทสำคัญในการพัฒนา

แนวคิดนี ้คือ Paul J. Brantingham และ Patricia L. Brantingham ซึ ่งได>เสนอทฤษฎีแบบแผน

อาชญากรรม (Crime Pattern Theory) โดยมีสาระสำคัญว,า อาชญากรไม,ได>เลือกเหยื่อหรือสถานท่ี

ในการกระทำผิดอย,างสุ,มเสมอไปแต,การตัดสินใจดังกล,าวเกิดขึ้นภายใต>บริบทของกิจวัตรประจำวัน

ของพวกเขา และจากความคุ>นเคยกับโครงสร>างของพื้นท่ี ที่พวกเขาใช>ชีวิตประจำวัน เช,น ที่พักอาศัย 

ที่ทำงาน โรงเรียน หรือเส>นทางเดินทางระหว,างสถานที่ต,างๆ ซึ่งเรียกว,า “nodes” (จุด), “paths” 

(เส>นทาง), และ “edges” (ขอบเขตของพื้นที่เปราะบางต,ออาชญากรรม)61 จากแนวคิดนี้ การกระทำ

ความผิดจึงเปWนผลจากการปฏิสัมพันธKระหว,างผู>กระทำผิด โอกาสในการก,อเหตุและสิ่งแวดล>อมทาง

 
60 United Nations Office on Drugs and Crime (UNODC), Transnational Organized Crime in 

Southeast Asia: Evolution, Growth and Impact (2019), available at: https://www.unodc.org/ 

accessed 25 December 2024. 
61 Patricia L. Brantingham and Paul J. Brantingham, “Nodes, Paths and Edges: Considerations on 

the Complexity of Crime and the Physical Environment,” Journal of Environmental Psychology 

13, no. 1 (1993). 
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กายภาพ กล,าวคือ อาชญากรมีแนวโน>มจะก,อเหตุในสถานที่ที่รู>จักและสามารถประเมินความเสี่ยงได> 

เช,น บริเวณที่ไม,มีการเฝ�าระวัง กล>องวงจรป�ด หรือการบังคับใช>กฎหมายอย,างเข>มงวด แนวคิดนี้ช,วย

ให>เข>าใจว,าอาชญากรรมไม,ใช,เพียงพฤติกรรมที่เกิดจากแรงจูงใจภายในของบุคคล แต,เปWนพฤติกรรมท่ี

ตอบสนองต,อสิ่งแวดล>อมที่เอื้อต,อการกระทำความผิดและหลีกเลี่ยงความเสี่ยงต,อการถูกจับกุมหรือ

ลงโทษ62 
 เมื่อนำแนวคิดนี้มาประยุกตKใช>กับกรณีของแกuงคอลเซ็นเตอรKในภูมิภาคอาเซียน จะพบว,าแกuง

คอลเซ็นเตอรKมักเลือก “สถานที่ตั้ง” ของศูนยKปฏิบัติการในประเทศที่ไม,ใช,ถิ่นพำนักของเหยื่อ เพ่ือ

หลีกเลี่ยงการถูกตรวจสอบและจับกุมโดยตรงจากเจ>าหน>าที่รัฐของประเทศที่เหยื่ออาศัยอยู, ลักษณะ

เช,นนี้สะท>อนให>เห็นถึงการใช>ประโยชนKจากพื้นที่เปราะบาง ตามแนวคิดของ Brantingham กล,าวคือ 

เปWนพื้นที่ที ่มีโครงสร>างทางกฎหมายไม,เข>มงวด ขาดการเฝ�าระวัง และไม,มีความร,วมมือระหว,าง

ประเทศในกระบวนการส,งผู>ร>ายข>ามแดน ทำให>กลุ,มอาชญากรรมสามารถปฏิบัติการได>โดยมีความ

เสี่ยงต่ำ นอกจากนี้เครือข,ายแกuงคอลเซ็นเตอรKยังอาศัยความคุ>นเคยกับระบบสังคม กฎหมาย และ

โครงสร>างพื้นฐานของประเทศที่ตนตั้งฐานเพื่อออกแบบรูปแบบการหลอกลวงที่มีประสิทธิภาพสูงสุด 

ตัวอย,างเช,น การปลอมเสียงเปWนเจ>าหน>าที่รัฐ การหลอกว,าเหยื่อมีหมายจับ หรือการใช>ระบบโอนเงิน

ผ,านช,องทางที่ตรวจสอบได>ยาก สิ่งเหล,านี้สะท>อนถึงการเลือกพื้นที่กระทำความผิดอย,างเปWนระบบ

และมีแบบแผน  

 2.4.2 แนวความคิดที่เกี่ยวกับการปราบปรามอาชญากรรมข5ามชาติกรณีแก9งคอลเซ็น

เตอร0 

 กฎบัตรสหประชาชาติได>กำหนดภารกิจสำคัญของรัฐภาคีสมาชิกในด>านการส,งเสริม

ความสัมพันธKระหว,างประเทศไว>ในมาตรา 1 (1) และ (3) โดยเน>นถึงความร,วมมือของรัฐสมาชิกในการ

รักษาสันติภาพ ความมั่นคงระหว,างประเทศ การส,งเสริมความร,วมมือทางเศรษฐกิจ สังคม และ

มนุษยธรรม63 ดังนั้น ซึ่งสะท>อนให>เห็นว,าการดำเนินความสัมพันธKระหว,างประเทศบนพื้นฐานของการ

 
62 Paul J. Brantingham and Patricia L. Brantingham, Environmental Criminology, (Beverly Hills: Sage 

Publications, 1981). 
63 United Nations, “UNITED NATION CHARTER”, Article 1 The Purposes of the United Nations are: 1. 

To maintain international peace and security, and to that end: to take effective collective measures 

for the prevention and removal of threats to the peace, and for the suppression of acts of 

aggression or other breaches of the peace, and to bring about by peaceful means, and in conformity 

with the principles of justice and international law, adjustment or settlement of international 

disputes or situations which might lead to a breach of the peace;  
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ร,วมมือกันเพื่อประโยชนKส,วนรวมของประชาคมโลกนั้น เปWนหลักการสำคัญที่รัฐสมาชิกต>องยึดถือใน

ฐานะภาคีของประชาคมระหว,างประเทศ ภายใต>บริบทของกฎหมายระหว,างประเทศ ย,อมไม,มีรัฐใด

สามารถดำรงอยู,โดยลำพังโดยปราศจากการติดต,อสัมพันธKหรือการร,วมมือกับรัฐอื่น ๆ ได>อย,างมี

เสถียรภาพและยั่งยืน โดยเฉพาะอย,างยิ่งในยุคที่ภัยคุกคามมีลักษณะข>ามพรมแดนและมีความซับซ>อน

มากขึ ้น โดยในปPจจุบันมีแนวความคิดในด>านความร,วมมือระหว,างประเทศในการป�องกันและ

ปราบปรามอาชญากรรมข>ามชาติกรณีแกuงคอลเซ็นเตอรKท่ีสำคัญ มีดังน้ี 

2.4.2.1 แนวคิดว,าด>วยความร,วมมือระหว,างประเทศ (International Co – Operation) 

แนวคิดเร ื ่องความร,วมมือระหว,างประเทศมีรากฐานอยู ,บนหลักการสำคัญของ

ความสัมพันธKระหว,างรัฐในเวทีระหว,างประเทศที่ตระหนักว,าไม,มีรัฐใดสามารถดำรงตนอยู,อย,างโดด

เดี่ยวและมีอำนาจอธิปไตยโดยสมบูรณKได>โดยไม,อาศัยความร,วมมือกับรัฐอื่น การดำรงอยู,ร,วมกันอย,าง

สันติและมั่นคงของประชาคมโลกจำเปWนต>องอาศัยการเอื้อเฟ®¯อ ช,วยเหลือ และแบ,งปPนผลประโยชนK

ร,วมกันระหว,างรัฐ ซึ ่งเปWนสาระสำคัญที่สะท>อนผ,านแนวคิดของสำนักเสรีนิยมสมัยใหม, (Neo-

Liberalism) ที่เชื่อว,าความร,วมมือสามารถเกิดขึ้นได>ผ,านกระบวนการสร>างบรรทัดฐานร,วมและการ

ประสานนโยบายระหว,างรัฐ ซึ่งเรียกว,า “วิถีปฏิบัติระหว,างประเทศ” (international practice) อัน

เปWนกระบวนการที่รัฐต,าง ๆ ปรับพฤติกรรมของตนให>สอดคล>องกับรัฐอื่น เพื่อให>เกิดผลลัพธKที่เปWน

ประโยชนKร,วมกัน ในบริบทของภัยคุกคามร,วมสมัยแนวคิดความร,วมมือระหว,างประเทศได>แสดงให>

เห็นถึงความสำคัญอย,างชัดเจน โดยเฉพาะเมื่อรัฐต,าง ๆ เผชิญกับภัยคุกคามที่มีลักษณะคล>ายคลึงกัน 

ซึ่งยากเกินกว,าที่รัฐใดรัฐหนึ่งจะจัดการได>โดยลำพัง รัฐจึงจำเปWนต>องหันหน>าเข>าหากัน ทั้งในระดับ

นโยบายและในระดับปฏิบัติการ เพื่อจัดตั้งกลไกความร,วมมือในการป�องกันและขจัดภัยคุกคาม

ดังกล,าวให>เกิดประสิทธิภาพสูงสุด ความร,วมมือดังกล,าวสามารถปรากฏในหลายรูปแบบ ทั้งความตก

 
2.To develop friendly relations among nations based on respect for the principle of equal 

rights and self-determination of peoples, and to take other appropriate measures to strengthen 

universal peace. 

 3.To achieve international co-operation in solving international problems of an economic, 

social, cultural, or humanitarian character, and in promoting and encouraging respect for human 

rights and for fundamental freedoms for all without distinction as to race, sex, language, or religion; 

and  

4. To be a centre for harmonizing the actions of nations in the attainment of these 

common ends. 
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ลงแบบทวิภาคี การจัดตั้งองคKกรระหว,างประเทศและความร,วมมือเชิงปฏิบัติการของหน,วยงานบังคับ

ใช>กฎหมายในระดับภูมิภาคและระดับโลก ท้ังในลักษณะท่ีเปWนทางการและไม,เปWนทางการ64 

2.4.2.2 แนวความคิดในการช,วยเหลือระหว,างประเทศในทางอาญา (International 

Mutual Assistance in Criminal Matters) 

อาชญากรรมข>ามชาติที่เกิดจากแกuงคอลเซ็นเตอรKนั้นเปWนปPญหาที่ไม,สามารถจัดการได>

เพียงรัฐเดียว จะต>องได>รับความร,วมมือในการดำเนินการช,วยเหลือในด>านต,างๆ ในการดำเนินคดี

อาญาตั้งแต,การสืบสวน สอบสวน การสืบพยานบุคคลและการสอบปากคำบุคคล การจัดหาเอกสาร 

บันทึก และพยานหลักฐาน การปฏิบัติตามคำร>องในการค>น การยึด การสืบหาตัวบุคคล การให>ความ

ช,วยเหลือเกี่ยวกับการดำเนินการริบทรัพยKสิน ตลอดจนถึงการบังคับโทษตามคำพิพากษา หรือมี

ความหมายครอบคลุมกว>างขวางเกี่ยวกับการดำเนินคดีอาญา ไม,ว,าจะเปWนการส,งผู>ร>ายข>ามแดน 

(Extradition) การโอนตัวนักโทษ (Transfer of Sentenced Persons) และการให>ความช,วยเหลือซ่ึง

กันและกันในทางเรื ่องอาญามีรูปแบบของการให>ความช,วยเหลือระหว,างประเทศในทางอาญาท่ี

สามารถแบ,งออกได>เปWน 3 ระดับ ได>แก, 

1. ความช,วยเหลือซ่ึงกันและกันทางอาญาในรูปแบบไม,เปWนทางการ เปWนการให>ความ

ร,วมมือกันในระดับเจ>าหน>าที่รัฐกันเองโดยอาศัยความสัมพันธKระหว,างบุคคล ซึ่งการให>ความช,วยเหลือ

แบบไม,เปWนทางการนี ้มักจะเปWนเรื ่องเล็กน>อยไม,จำเปWนต>องอาศัยหลักเกณฑKในการพิจารณา

รายละเอียดมากนัก 

2. ความช,วยเหลือซึ่งกันและกันทางอาญาในรูปแบบกึ่งทางการจะเปWนการให>ความ

ช,วยเหลือซึ่งกันและกันซึ่งเปWนไปตามความตกลงหรือความตกลงหรือความร,วมมือของหน,วยงาน

ระหว,างประเทศท่ีมีหน>าท่ีรับผิดชอบเก่ียวกับกระบวนการทางอาญาต,าง ๆ 

3. ความช,วยเหลือซึ่งกันและกันทางอาญาในรูปแบบอย,างเปWนทางการ สามารถแบ,ง

ออกได>เปWน 2 รูปแบบ ได>แก,  

1) ความช,วยเหลือซึ่งกันและกันทางอาญาโดยไม,มีข>อตกลงต,อกันสำหรับหลัก

ต,างตอบแทนหรือหลักถ>อยทีถ>อยปฏิบัติ (Reciprocity) การที่รัฐหนึ่งยอมรับในการบังคับให>ตามคำ

ร>องขอของรัฐอื่นภายใต>เงื่อนไขว,าหากรัฐตนได>ร>องขอให>รัฐอื่นนั้นดำเนินการเช,นเดียวกันแล>ว รัฐน้ัน

จะยอมปฏิบัติตามเช,นเดียวกัน ซึ่งเปWนข>อผูกมัดตามกฎหมาย (Legal obligation) หลักต,างตอบแทน

หรือหลักถ>อยทีถ>อยปฏิบัตินี้ท>าให>รัฐทังสองต,างมีความผูกพันตามกฎหมายระหว,างประเทศมากกว,า

หลักไมตรีจิต (Comity) ซ่ึงรัฐจะไม,มีข>อผูกมัดทางกฎหมายมาเปWนตัวบังคับ 

 
64 ชิตพล กาญจนกิจ, ‘สหวิทยาการในการจัดการป�ญหาอาชญากรรมข-ามชาติ (Interdisciplinary Approach to 

Fighting Transnational Crime)’ (ฝ·ายสนธิสัญญาและกฎหมาย กองการต:างประเทศ, 2556) 10. 
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2) ความช,วยเหลือซึ่งกันและกันทางอาญาโดยมีข>อตกลงต,อกัน เช,น อนุสัญญาสหประชาชาติว,าด>วย 

การต,อต>านองคKกรอาชญากรรมข>ามชาติที่จัดตังในลักษณะองคKกร ค.ศ. 2000 พิธีสารเพื่อป�องกัน 

ปราบปรามและลงโทษการค>ามนุษยKโดยเฉพาะผู>หญิงและเด็ก65 

2.4.2.3 แนวคิดเครือข,ายเชิงนโยบายด>านกระบวนการยุติธรรมทางอาญา (Criminal 

Justice Policy Network)  

แนวคิดน้ีชี้ให>เห็นว,าการป�องกันและปราบปรามอาชญากรรมข>ามชาติไม,อาจประสบ

ความสำเร็จได>โดยการดำเนินการของรัฐใดรัฐหนึ่งหรือองคKกรใดองคKกรหนึ่งเพียงลำพัง เนื่องจาก

ลักษณะของอาชญากรรมประเภทนี้มีความซับซ>อน ข>ามเขตอำนาจศาล และอาศัยความร,วมมือ

ระหว,างกลุ,มอาชญากรในหลายประเทศ จึงทำให>การจัดการกับปPญหาดังกล,าวจำเปWนต>องอาศัยการ

พึ่งพาและความร,วมมือกันระหว,างรัฐผ,านกลไกที่เปWนระบบ โดยเฉพาะในรูปของเครือข,ายข>อมูล

ข,าวสารที ่สามารถแบ,งปPนข>อมูล แลกเปลี ่ยนหลักฐาน และสนับสนุนซึ ่งกันและกันได>อย,างมี

ประสิทธิภาพ การจัดตั้งเครือข,ายความร,วมมือเชิงนโยบายระหว,างหน,วยงานในกระบวนการยุติธรรม 

เช,น ตำรวจ อัยการ ศาล และหน,วยงานที ่เกี ่ยวข>อง จึงเปWนกลไกสำคัญในการเสริมสร>างขีด

ความสามารถของรัฐในการป�องกันและตอบโต>ภัยคุกคามจากอาชญากรรมข>ามชาติ โดยเฉพาะในยุคท่ี

ข>อมูลและเทคโนโลยีมีบทบาทอย,างมากต,อการกระทำความผิด ข>อเสนอในการบูรณาการแนวคิด

ดังกล,าว จึงเปWนการสร>างกรอบความร,วมมือในลักษณะสถาบันที่มีหน>าที่ในการรวบรวม วิเคราะหK 

และประสานการบังคับใช>กฎหมายในระดับภูมิภาคและระหว,างประเทศ ทั้งนี้ McDonald ได>กล,าวไว>

ว,า “การขยายขอบเขตอำนาจของหน,วยงานบังคับใช>กฎหมายของรัฐ และการจัดตั้งสถาบันบังคับใช>

กฎหมายระดับภูมิภาคและระหว,างประเทศ เปWนสิ่งจำเปWนในการป�องกันและปราบปรามอาชญากรรม

ข>ามชาติ” ซึ่งสะท>อนให>เห็นถึงความสำคัญของกลไกเชิงสถาบันที่สามารถทำงานได>อย,างรวดเร็ว มี

ประสิทธิภาพ และข>ามพรมแดน66 

ดังนั้นเพื่อให>สามารถจัดการกับปPญหาอาชญากรรมข>ามชาติที่เกิดจากแกuงคอลเซ็นเตอรK

ได>อย,างมีประสิทธิภาพในระดับนานาชาติ รัฐจำเปWนต>องลดข>อจำกัดทางกฎหมายบางประการลงและ

 
65 วรรณวิภา เมืองถ้ำ, ‘แนวคิด หลักทฤษฎี นิยามกฎหมายอาชญากรรมข-ามชาติ ชุดวิชา 41719 กฎหมาย

กระบวนการยุต ิธรรมเกี ่ยวกับการควบคุมและปราบปรามอาชญากรรมในประเทศและข-ามชาติที ่สำคัญ’ 

(มหาวิทยาลัยสุโขทัยธรรมาธิราช) <https://www.stou.ac.th/schoolsweb/law/UploadedFile/หน:วยที่ 
1.pdf> สืบค-นเมื่อ 20 กุมภาพันธ% 2567. 
66 ชิตพล กาญจนกิจ, ‘สหวิทยาการในการจัดการป�ญหาอาชญากรรมข-ามชาติ (Interdisciplinary Approach to 

Fighting Transnational Crime)’ (การประชุมวิชาการระดับชาติคณะนิติศาสตร% มหาวิทยาลัยธรรมศาสตร%, 2566) 

48. 
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ให>ความสำคัญกับความมั ่นคงของสังคมโลกในรูปของการจัดทำกฎหมายป�องกันปราบปราม

อาชญากรรมข>ามชาติ โดยการนำกรอบความร,วมมือด>านอาชญากรรมข>ามชาติในระดับต,าง ๆ มา

ปฏิบัติให>เกิดผลอย,างจริงจังและการพัฒนาโครงสร>างการทำงานในระดับปฏิบัติการเพื่อให>สามารถ

ทำงานได>อย,างมีประสิทธิภาพ67 

2.5 ทฤษฎีเกี่ยวกับอาชญากรรมขTามชาติที่เป0นภัยตRอความมั่นคงกรณีแกYงคอลเซ็น  

andเตอรA 

2.5.1 ทฤษฎีสามเหล่ียมอาชญากรรม (Crime Triangle Theory) 

ทฤษฎีสามเหลี ่ยมอาชญากรรม (Crime Triangle Theory) ได >อธ ิบายถึงสาเหตุหรือ

องคKประกอบของ การเกิดอาชญากรรมประกอบด>วยด>านต,าง ๆ ของสามเหล่ียม 3 ด>าน68 

1. ผู>กระทำผิด/คนร>าย (Offender) หมายถึง ผู>ที่มีความต>องการ (Desire) จะก,อเหตุ 

หรือลงมือกระทำความผิดต>องพยายามลดหรือควบคุมจำนวนผู>กระทำความผิดหรือคนร>ายในพื้นที่ท่ี

รับผิดชอบ โดยมุ,งเน>นใช>ทฤษฎีบังคับใช>กฎหมาย (Law Enforcement Theory) 

2. เหยื ่อ (Victim)/เป�าหมาย (Target) หมายถึง บุคคล สถานที ่หรือวัตถุสิ ่งของท่ี

ผู>กระทำผิดหรือคนร>ายมุ,งหมายกระทำต,อ หรือเปWนเป�าหมายท่ีต>องการ 

3. โอกาส (Opportunity) หมายถึง ช,วงเวลา (Time) และสถานที่ (Place) ที่เหมาะสม

ท่ีผู>กระทำผิดหรือคนร>ายมีความสามารถจะลงมือกระทำความผิดหรือก,ออาชญากรรม 

เมื่อเหตุการณKหรือสถานการณKครบองคKประกอบทั้ง 3 ด>าน ดังกล,าวข>างต>นจะทำให>เกิด

อาชญากรรมขึ้น ทฤษฎีดังกล,าวได>เสนอแนวคิดในการแก>ไขปPญหาอาชญากรรมหรือการป�องกันไม,ให>

เกิดอาชญากรรม โดยต>องพยายามทำอย,างไรก็ตามที่จะให>องคKประกอบของสามเหลี่ยมอาชญากรรม 

ด>านใดด>านหน่ึงหายไปก็จะทำให>อาชญากรรมไม,เกิดข้ึน โดยมีวิธีการดังน้ี  

ด>านผู >กระทำผิดหรือคนร>าย (Offender) ต>องพยายามลดหรือควบคุมจำนวนผู >กระทำ

ความผิดหรือคนร>ายในพื้นที่ที่รับผิดชอบ โดยมุ,งเน>นใช>ทฤษฎีบังคับใช>กฎหมาย (Law Enforcement 

Theory) 

 
67 เขตต%เทพหัสดิน ณ อยุธยา, การจัดตั้งองค%การตำรวจอาเซียน: ศึกษาเปรียบเทียบองค%การตำรวจสากล และ

สำนักงานตำรวจยุโรป (วิทยานิพนธ%นิติศาสตรมหาบัณฑิต, มหาวิทยาลัยแม:ฟWาหลวง, 2561) 11–12. 
68 สภ.โพธิ์กลาง อ.เมือง จว. นครราชสีมา, ‘การปWองกันอาชญากรรมเชิงรุก โดย ทฤษฎีสามเหลี่ยมอาชญากรรม’ 

(Phoklang Police Blogspot, 10 ตุลาคม 2016) <https://phoklangpolice.blogspot.com/2016/10/blog-

post.html> สืบค-นเมื่อ 10 กุมภาพันธ%  2024. 

https://phoklangpolice.blogspot.com/2016/10/blog-post.html
https://phoklangpolice.blogspot.com/2016/10/blog-post.html
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ด>านเหยื่อ (Victim)/เป�าหมาย (Target) ประชาชนจะต>องรู>จักการป�องกันตนเอง โดยที่มีการ

ประชาสัมพันธKให>ความรู> ข>อมูลข,าวสาร ท่ีเปWนประโยชนKต,อประชาชนในการป�องกันอาชญากรรม หรือ

ไม,ให>ตกเปWนเหย่ืออาชญากรรม  

 ด>านโอกาส (Opportunity) โอกาสที่ผู >กระทำผิดหรือคนร>ายจะกระทำผิดในรูปแบบของ 

แกuงคอลเซ็นเตอรKในการหลอกลวงเหย่ือจะต>องอาศัยเวลาและการสร>างสถานการณKเพ่ือหลอกเหย่ือจึง

จำเปWนต>องตัดโอกาสด>านเวลาด>วยการประชาสัมพันธKให>เหยื่อไม,หลงเชื่อต,อการหลอกลวงของแกuง

คอลเซ็นเตอรK69 

 การป�องกันอาชญากรรมข>ามชาติกรณีแกuงคอลเซ็นเตอรKจะต>องทำให>องคKประกอบของการ

เกิดอาชญากรรมด>านใดด>านหนึ ่งของสามเหลี ่ยมหายไปตามหลักการของทฤษฎีสามเหลี ่ยม

อาชญากรรมที่กล,าวมาแล>วข>างต>น ดังนั้นจึงเห็นควรที่จะนำแนวคิดการป�องกันอาชญากรรมเชิงรุก

โดยการนำทฤษฎีสามเหล่ียมอาชญากรรมมาปรับใช>เพื่อให>การปฏิบัติหน>าที่แก>ไขปPญหาอาชญากรรม

ข>ามชาติกรณีแกuงคอลเซ็นเตอรKน้ีได>อย,างบรรลุเป�าหมายและเกิดประโยชนKสูงสุด 

2.5.2 ทฤษฎีกิจวัตประจำวัน (Routine Activity Theory) 

ทฤษฎีนี้วางอยู,บนพื้นฐานแนวคิดที่สอดคล>องกับทฤษฎีการเลือกอย,างมีเหตุผลโดยมีความ

เช่ือว,าการเพ่ิมคนดูแล (Guardian) จะสามารถลดเป�าประสงคKหรือเป�าหมายในการก,ออาชญากรรมได>

ในขณะเดียวกันจะลดสถิติของผู>กระทำความผิดลงด>วยและในทางกลับกัน ถ>าลดจำนวนคนดูแล สถิติ

อาชญากรรมก็จะสูงขึ้น เนื่องจากทฤษฎีกิจวัตรประจำวันนั้นมองว,า อาชญากรสามารถเลือกวางแผน

ในการประกอบอาชญากรรมได>โดยผ,านการสังเกตจากกิจกรรมประจำวันของผู>ที่เปWนเป�าหมายในการ

กระทำความผิดและเมื่อได>ทำการชั่งน้ำหนักโดยการเลือกอย,างมีเหตุผลแล>วว,ามีความเสี่ยงที่จะเกิด

ความเสียหายแก,ตนเองได>น>อยจึงตัดสินใจกระทำความผิดต,อไป ถูกเสนอครั ้งแรกโดย Marcus 

Felson และ Lawrence E. Cohen (1979) ได >อธ ิบายการเปล ี ่ ยนแปลงของอ ัตราการเ กิด

อาชญากรรมในสหรัฐอเมริการะหว,างป{ 1947 และ 1974 ซึ่งทฤษฎีนี้ถูกนำไปใช<อย?างกว<างขวาง ทฤษฎีน้ี

ได<ศึกษาถึงความสัมพันธKอย?างใกล<ชิดระหว?างอาชญากรรมกับสิ ่งแวดล<อมและเน<นกระบวนการทาง

นิเวศวิทยา สถิติอาชญากรรมเปSนผลผลิตของโอกาสอาชญากรรม จึงเสนอแนวคิดว?าถ<ามีการดูแลมากขึ้นจะ

สามารถลดเปWาหมายของการเกิดอาชญากรรมได<และในขณะเดียวกันสถิติของผู<กระทำความผิดก็จะลดลง

ด<วย70 

 
69 สุมนทิพย% จิตสว:าง, ป£ยะพร ตันณีกุล และ นัทธี จิตสว:าง, อาชญากรรมข-ามชาติ: ภัยคุกคามประเทศไทยเกี่ยวกับ

แก±งคอลเซ็นเตอร% (รายงานวิจัย, 2563), 31. 
70 อัณณพ ชูบำรุง, ทฤษฎีอาชญาวิทยา (กรุงเทพฯ: สำนักพิมพ%โอเดียนสโตร%, 2527). 
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 ทฤษฎีนี้จะเน>นการอธิบายสาเหตุของการก,ออาชญากรรมผ,านมุมมองของกิจวัตประจำวัน

ของคนทั่วไป โดยเสนอว,าอาชญากรรมเกิดขึ้นเมื่อมี 3 ปPจจัยหลักมาพบกัน คือ ผู>กระทำผิดท่ีได>รับ

แรงจูงใจ (Motivated Offender) เป�าหมายที่เหมาะสม (Suitable Target) และการขาดผู>ป�องกันท่ี

มีประสิทธิภาพ (Lack of Capable Guardianship) ซึ่งถ>ามานำวิเคราะหKในกรณีของแกuงคอลเซ็น

เตอรKอาจกล,าวได>ว,า 

1. ผู>กระทำผิดที่ได>รับแรงจูงใจ แกuงคอลเซ็นเตอรKมักประกอบด>วยบุคคลที่มีแรงจูงใจใน

การกระทำผิดในระดับสูง ไม,ว,าจะเปWนแรงกดดันทางเศรษฐกิจ ความโลภ หรือแม>แต,แรงกดดันจาก

เครือข,ายอาชญากรรมข>ามชาติที่มีการจัดองคKกรอย,างเปWนระบบ พวกเขามองเห็นการหลอกลวงทาง

โทรศัพทKและอินเทอรKเน็ตเปWนช,องทางในการแสวงหาผลประโยชนKท่ีรวดเร็วและมีความเส่ียงต,อการถูก

จับกุมน>อยกว,าการกระทำความผิดในรูปแบบอ่ืน 

2. เป�าหมายที่เหมาะสม เป�าหมายของแกuงคอลเซ็นเตอรKมักเปWนบุคคลที่มีลักษณะ

เปราะบางหรือมีแนวโน>มที่จะตกเปWนเหยื่อสูง เช,น ผู>สูงอายุ ผู>ที่มีพื้นฐานความรู>ด>านเทคโนโลยีต่ำ 

หรือบุคคลที่อยู,ในภาวะความเครียดทางการเงิน โดยเหยื่อส,วนใหญ,มักถูกจูงใจผ,านกลไกทางอารมณK 

เช,น ความโลภจากการอ>างว,าถูกรางวัลหรือความกลัวจากการอ>างว,าเปWนเจ>าหน>าที่รัฐหรือมีความผิด

ทางกฎหมาย ทั้งนี้ กลุ,มเหยื่อมักดำรงชีวิตในรูปแบบที่ขาดการป�องกันตนเองหรือไม,มีเครื่องมือทาง

เทคโนโลยีท่ีสามารถช,วยตรวจจับภัยคุกคามดังกล,าวได> 

3. การขาดผู>ป�องกันที่มีประสิทธิภาพ การขาดกลไกป�องกันที่มีประสิทธิภาพทั้งในเชิง

สถาบันและในระดับสาธารณะ ยิ่งทำให>แกuงคอลเซ็นเตอรKสามารถดำเนินการได>โดยไม,มีการต,อต>าน

อย,างเพียงพอ ซึ ่งรวมถึงการขาดแคลนเจ>าหน>าที ่บังคับใช>กฎหมายที ่ม ีความเชี ่ยวชาญด>าน

อาชญากรรม    ไซเบอรK การไม,มีระบบแจ>งเตือนภัยในระดับชุมชน รวมถึงการที่ประชาชนยังขาด

ความรู>ในการแยกแยะภัยคุกคามจากการหลอกลวงออนไลนK นอกจากนี้ ประเทศในภูมิภาคอาเซียน

หลายแห,งยังมีความเหลื่อมล้ำด>านเทคโนโลยีและขีดความสามารถในการบังคับใช>กฎหมาย ซึ่งยิ่งเป�ด

ช,องให>แกuงคอลเซ็นเตอรKสามารถดำเนินการได>ข>ามพรมแดนอย,างไร>ข>อจำกัด 

โดยสรุปแล>วผู>ที่ต>องตกเปWนเหยื่อของแกuงคอลเซ็นเตอรKข>ามชาติอาจเกิดจากกิจวัตรประจำวัน 

ในการดำรงชีวิตของเหยื่ออาชญากรรมที่เปWนตัวกระตุ>นให>เกิดอาชญากรรม โดยมีพฤติกรรมที่อาจขาด 

ความสามารถในการดูแลทรัพยKสิน เนื่องจากถูกแกuงคอลเซ็นเตอรKหลอกลวงทำให>หลงเชื่อและต>องตก

เปWนเหย่ืออาชญากรรม รวมท้ังผู>ท่ีต>องตกเปWนเหย่ือของแกuงคอลเซ็นเตอรKอาจเน่ืองจากมีความโลภหรือ

ความกลัว เนื่องจากแกuงคอลเซ็นเตอรKได>หลอกลวงเหยื่อและแกuงคอลเซ็นเตอรKที่มีการกระทำผิด
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เนื่องจากเห็นว,าค,าตอบแทนจำนวนมากจากการกระทำผิดมีเป�าหมายที่เหยื่อซึ่งมีกิจวัตรประจำวันท่ี

อาจขาดการดูแลปกป�องทรัพยKท่ีเหมาะสม71 

2.5.3 ทฤษฎีคิดกlอนกระทำ (Rational Choice Theory)  

ทฤษฎีนี้เชื ่อว,าบุคคลมีอิสระในการเลือกกระทำผิดกฎหมาย โดยการเลือกพฤติกรรมผิด

กฎหมายขึ้นอยู,กับความพึงพอใจหรือผลประโยชนKที่ต>องการ ซึ่งไม,จำกัดเฉพาะในรูปของทรัพยKสิน

เท,านั้น แต,ยังรวมถึงผลประโยชนKหรือความพึงพอใจด>านจิตใจด>วย ประเด็นสำคัญคือบุคคลได>คิด

คำนึงถึงผลที่จะตามมาหลังจากการกระทำอาชญากรรม ไม,ว,าจะเปWนผลประโยชนKที่ได>รับความเปWนไป

ได>ที่จะถูกจับกุม อัตราโทษที่ได>รับหากถูกจับกุม ตลอดจนหนทางเลือกอื่นที่ถูกกฎหมาย นอกจากน้ี 

ทฤษฎีน้ียังมองว,าอาชญากรรมมีคุณสมบัติ 2 ประการ72คือ 

คุณสมบัติของการประกอบอาชญากรรม ซึ่งอาชญากรจะมีพฤติกรรมแตกต,างกันไปตาม

รูปแบบของอาชญากรรม เช,น ความชำนาญในการประกอบอาชญากรรม ทรัพยKสินหรือผลประโยชนK

ท่ีได>รับจากการกระทำผิดและการมีอยู,อย,างแพร,หลายของเหย่ืออาชญากรรม 

คุณสมบัติของอาชญากร ซึ่งมีความแตกต,างของตัวอาชญากรในการตัดสินใจที่จะประกอบ

อาชญากรรม โดยต>องคำนึงถึงสภาพแวดล>อมทั่วไป เช,น โอกาสในการกระทำผิด ผลเสีย ผลประโยชนK 

ตลอดจนความเส่ียง รวมท้ังแรงกระตุ>นหรือมูลเหตุจูงใจในการกระทำผิดของอาชญากรผู>น้ัน 

ดังนั้นทฤษฎีคิดก,อนกระทำผิดมีสมมติฐาน 2 ประการคือ (1) ทฤษฎีกลุ,มนี้เชื่อว,าบุคคลเปWนผู>

มีอิสระ ในการเลือกที่จะกระทำผิดกฎหมายและ (2) คือ แนวทางในการเลือกพฤติกรรมอาชญากรรม

ผิด กฎหมายขึ้นอยู,กับการที่บุคคลจะได>รับความพึงพอใจหรือผลประโยชนKสูงสุดนั่นเอง ซึ่งความพึง

พอใจหรือ ผลประโยชนKไม,ได>เฉพาะในรูปแบบเงินเท,าน้ันแต,ยังคงรวมถึงด>านจิตใจด>วย  

จากทฤษฎีดังกล,าวจึงสรุปได>ว,าเปWนทฤษฎีท่ีอธิบายพฤติกรรมอาชญากรรมผ,านการตัดสินใจท่ี

มีสติและมีเหตุผลของผู>กระทำผิด โดยเชื่อว,าผู>กระทำผิดจะชั่งน้ำหนักระหว,างผลประโยชนKและผลเสีย

ก,อนตัดสินใจกระทำความผิด การที่อาชญากรจะตัดสินใจในการประกอบอาชญากรรมอย,างใดอย,าง

หน่ึง อาชญากรต>องคํานึงการตัดสินใจสภาพแวดล>อมในการประกอบอาชญากรรม โอกาสในการ 

กระทำผิดผลที่จะได>รับประโยชนK ความเสี่ยงเพื่อชั่งน้ำหนักที่จะกระทำความผิดและต>องมีแรงจูงใจท่ี

จะประกอบอาชญากรรม เช,น ผลตอบแทนมีมูลค,าสูง เปWนต>น นอกจากนี้แล>ว หากอาชญากรคํานวน

ระหว,างโทษและผลประโยชนKที่จะได>รับอีกด>วย หากโทษน>อยกว,าและได>ผลประโยชนKอาชญากรก็

 
71 สุมนทิพย% จิตสว:าง, ป£ยะพร ตันณีกุล และ นัทธี จิตสว:าง, อาชญากรรมข6ามชาติ: ภัยคุกคามประเทศไทยเกี่ยวกับ

แกaงคอลเซ็นเตอร1 (รายงานวิจัย, 2563), 26–27. 
72 เพิ่งอ-าง, 23.  
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ตัดสินใจท่ีจะประกอบอาชญากรรมอยู,ดี73 เช,นกรณีของแกuงคอลเซ็นเตอรKท่ีมักจะคำนวณผลประโยชนK

ที่พวกเขาจะได>รับจากการหลอกลวง เช,น เงินที่สามารถหาได>จากเหยื่อ เทียบกับความเสี่ยงที่จะถูก

จับกุมและลงโทษ เปWนการตัดสินใจจะกระทำความผิดที่มาจากการเห็นว,าผลประโยชนKมีมากกว,า

ผลเสีย อีกทั้งผู>กระทำผิดจะพิจารณาถึงโอกาสที่จะถูกจับกุมและโทษที่อาจได>รับ พวกเขาอาจมองว,า

ความเส่ียงต่ำเน่ืองจากการบังคับใช>กฎหมายท่ีไม,เข>มงวดหรือขาดการตรวจสอบท่ีมีประสิทธิภาพ 

2.5.4 ทฤษฎีปmจจัยทางสภาวะแวดล5อม 

เปWนทฤษฎีที่มองว,าสาเหตุของการกระทำผิดกฎหมายหรือพฤติกรรมอาชญากรรมของบุคคล

ได>รับอิทธิพลจากปPจจัยทางสภาวะแวดล>อมมากกว,าจากปPจจัยทางพันธุกรรมหรือบุคลิกภาพส,วนตัว 

ทฤษฎีนี้เชื่อว,าพฤติกรรมของบุคคลเปWนผลมาจากการตอบสนองต,อสภาพแวดล>อมที่พวกเขาอาศัยอยู, 

ซึ ่งรวมถึงปPจจัยต,าง ๆ เช,น ปPจจัยทางเศรษฐกิจ โดยทฤษฎีนี้มองว,าสภาพเศรษฐกิจมีผลต,อการ

ประกอบอาชญากรรมของคน กล,าวคือ หากประเทศประสบปPญหาด>านเศรษฐกิจ คนในประเทศมี

อัตราการว,างงานสูง จะส,งผลให>คนมีการประกอบอาชญากรรมเกี่ยวกับทรัพยKมากขึ้น เพื่อการดำรง

ชีพอยู,ในสังคม  เนื่องจาก เศรษฐกิจเปWนปPจจัยที่สำคัญขั้นพื้นฐานในการดำรงชีวิตของมนุษยK และ

ปPจจัยทางด>านสังคม ซึ่งเกี่ยวข>องกับการประกอบอาชญากรรมโดยตรงเนื่องจากมนุษยKเปWนสัตวKสังคม 

มีความสัมพันธKกันโดยตรงในสังคมโดยมนุษยKมีการกำหนดบรรทัดฐาน ตลอดจนการมีค,านิยมเดียวกัน

ร,วมกันในสังคม เพ่ือแสดงออกถึงความเปWนกลุ,มทางสังคมเดียวกัน74 

ทฤษฎีปPจจัยทางสภาวะแวดล>อม (Environmental Criminology Theory) เน>นการศึกษา

และทำความเข>าใจพฤติกรรมอาชญากรรมผ,านมุมมองของสภาพแวดล>อมและบริบทที่อาชญากรรม

เกิดขึ้น ทฤษฎีน้ีเสนอว,าอาชญากรรมไม,ได>เกิดขึ้นโดยบังเอิญ แต,มีปPจจัยด>านสภาพแวดล>อมและ

สถานการณKที่เอื้อต,อการกระทำความผิด ซึ่งมีความสอดคล>องกับสาเหตุของการกระทำผิดของแกuง

คอลเซ็นเตอรK ดังน้ี 

1. สภาพแวดล>อมทางสังคมและเศรษฐกิจ สภาพแวดล>อมทางสังคมและเศรษฐกิจที่ไม,

มั่นคงหรือมีความยากลำบาก เช,น การว,างงานและการขาดโอกาสทางการเงิน เช,นนี้จะสามารถเพ่ิม

แรงจูงใจให>บุคคลหันมาสู,อาชญากรรม เช,น การเข>าร,วมกับองคKกรอาชญากรรมข>ามชาติแกuงคอลเซ็น

เตอรKเพ่ือเปWนการหาทางรอด 

 
73 เพิ่งอ-าง, 24 
74 บุญวัฒน% สว:างวงศ%, ‘ทฤษฎีที่เกี่ยวข-องกับการก:ออาชญากรรมและการวัดสถิติอาชญากรรม’ (ระบบการเรียนรู-

อิเล็กทรอนิกส% E-Learning มหาวิทยาลัยราชภัฏสวนสุนันทา), 

<https://elcpg.ssru.ac.th/boonwat_sa/pluginfile.php/44/block_html/content/อาชญาวิทยา%20บท

ที่%204.pdf> , สืบค-นเมื่อ 23 กุมภาพันธ% 2567.  
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2. สภาพแวดล>อมทางเทคโนโลยี การพัฒนาเทคโนโลยีและการใช>เทคโนโลยีในการ

กระทำความผิด เช,น โทรศัพทKมือถือ อินเทอรKเน็ต และแอพพลิเคชันต,าง ๆ ทำให>การหลอกลวง

สามารถทำได>ง,ายและมีประสิทธิภาพมากขึ้น แกuงคอลเซ็นเตอรKสามารถใช>เทคโนโลยีเหล,านี้ในการ

ติดต,อและหลอกลวงเหย่ือได>อย,างรวดเร็วและมีประสิทธิภาพ 

3. สภาพแวดล>อมทางกฎหมายและการบังคับใช> การขาดการบังคับใช>กฎหมายท่ีเข>มงวด

และมีประสิทธิภาพ สามารถทำให>แกuงคอลเซ็นเตอรKมีความกล>าที่จะกระทำความผิดมากขึ้น การขาด

ทรัพยากรและความสามารถในการติดตามและจับกุมผู>กระทำความผิดสามารถทำให>การกระทำ

ความผิดมีโอกาสสำเร็จสูง 

โดยสรุปแล>วทฤษฎีปPจจัยทางสภาวะแวดล>อมให>มุมมองที่สำคัญในการทำความเข>าใจสาเหตุ

ของการกระทำความผิดของแกuงคอลเซ็นเตอรK โดยมุ,งเน>นการจัดการกับปPจจัยทางสภาพแวดล>อมท่ี

เอ้ือต,อการเกิดอาชญากรรม 

 2.5.5 ทฤษฎีอาชญากรรมทางเศรษฐกิจ (Economic Crime Theory)  

 อาชญากรรมทางเศรษฐกิจ (Economic Crime) เปWนการกระทำที่มุ,งแสวงหาผลประโยชนK

ทางการเงินหรือทรัพยKสิน โดยไม,คำนึงถึงความชอบด>วยกฎหมาย และมักเกิดขึ้นในลักษณะที่ไม,มี

ความรุนแรงโดยตรง แต,สร>างความเสียหายต,อระบบเศรษฐกิจและสังคมอย,างกว>างขวาง ท้ังน้ี แนวคิด

เกี่ยวกับอาชญากรรมประเภทนี้มีรากฐานจากแนวคิดของ เอ็ดวิน เอช. ซัทเธอรKแลนดK (Edwin H. 

Sutherland) ซึ่งได>เสนอคำว,า “White-Collar Crime” หรือ “อาชญากรรมปกขาว” ไว>ตั้งแต, ค.ศ. 

1939 โดยอธิบายว,าเปWน “อาชญากรรมของบุคคลที่มีสถานะทางสังคมสูงและมีเกียรติในกระบวนการ

ประกอบอาชีพของตน”75 

 แนวคิดของซัทเธอรKแลนดKชี้ให>เห็นว,า บุคคลที่มีตำแหน,งหน>าที่ในสังคมหรือองคKกรมีแนวโน>ม

ที ่จะกระทำความผิดเพื ่อประโยชนKส ,วนตนหรือกลุ ,ม โดยใช>อำนาจหรือความรู >ในทางที ่ ผิด 

อาชญากรรมประเภทนี้จึงมีลักษณะเฉพาะ คือ วางแผนอย,างเปWนระบบ ซับซ>อน และใช>กลไกทาง

กฎหมายหรือการเงินเปWนเคร่ืองมือในการอำพรางเจตนา ต,อมา แนวคิดน้ีได>รับการพัฒนาโดยเช่ือมโยง

กับ ทฤษฎีทางเลือกอย,างมีเหตุผล (Rational Choice Theory) ซึ่งอธิบายว,า ผู>กระทำผิดจะประเมิน

ต>นทุนและผลประโยชนKก,อนการตัดสินใจกระทำความผิด กล,าวคือ หากเห็นว,าความเสี่ยงที่จะถูกจับ

น>อย แต,ได>ผลตอบแทนสูง ก็มีแนวโน>มจะกระทำผิด76 

 
75 Edwin H. Sutherland, White Collar Crime (New York: Dryden Press, 1949), 9. 
76 Gilbert Geis, “White-Collar and Corporate Crime,” in The Oxford Handbook of Criminology, 3rd 

ed., ed. by Mike Maguire et al. (Oxford: Oxford University Press, 2002) 981–1010. 
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 ในกรณีของแกuงคอลเซ็นเตอรKสามารถจำแนกได>ว,าเปWนอาชญากรรมทางเศรษฐกิจประเภท

หนึ่งที่มีลักษณะสอดคล>องกับแนวคิดของ Edwin H. Sutherland ซึ่งมองว,าอาชญากรรมที่ก,อขึ้นโดย

บุคคลหรือกลุ,มที่มีสถานะทางสังคมหรือมีความรู>เฉพาะทาง มักแฝงมาในรูปแบบที่ไม,ใช>ความรุนแรง

โดยตรง แต,สามารถก,อให>เกิดความเสียหายทางเศรษฐกิจอย,างร>ายแรง แกuงคอลเซ็นเตอรKจำนวนไม,

น>อยมีโครงสร>างเปWนองคKกรข>ามชาติที ่มีการแบ,งหน>าที ่กันทำงานอย,างเปWนระบบ ใช>เทคโนโลยี

สารสนเทศขั้นสูง เช,น ระบบ VoIP การปลอม Caller ID หรือการส,งลิงกKหลอกลวงผ,านแอปพลิเคชัน

เพ่ือให>เหยื่อเป�ดเผยข>อมูลส,วนตัวหรือโอนเงิน ซึ่งทั้งหมดล>วนเกิดจากการวางแผนอย,างเปWนขั้นตอน 

โดยมีจุดมุ,งหมายเพื่อแสวงหาผลประโยชนKทางการเงินโดยผิดกฎหมาย การวิเคราะหKภายใต>ทฤษฎี

อาชญากรรมทางเศรษฐกิจช,วยให>เข>าใจว,า แกuงคอลเซ็นเตอรKไม,ใช,อาชญากรรมรายย,อยเฉพาะบุคคล 

แต,เปWนผลลัพธKของระบบที่เอื้อให>เกิดอาชญากรรมจากแรงจูงใจทางเศรษฐกิจ การบังคับใช>กฎหมายท่ี

ไม,ทันสมัย ช,องว,างระหว,างประเทศ และความไม,สมดุลของเทคโนโลยีและการกำกับดูแล ดังนั้น การ

แก>ไขปPญหานี้จึงต>องอาศัยแนวทางแบบองคKรวมที่บูรณาการระหว,างการพัฒนากฎหมาย การควบคุม

เทคโนโลยี และความร,วมมือระดับภูมิภาค 
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บทที่ 3 

นโยบายและมาตรการในการปfองกันและปราบปรามอาชญากรรม 

ขTามชาติกรณีแกYงคอลเซ็นเตอรA 

 ในปPจจุบันแกuงคอลเซ็นเตอรKได>กลายเปWนปPจจัยสำคัญที่ส,งผลกระทบต,อเศรษฐกิจของภูมิภาค

อาเซียนอย,างมีนัยสำคัญ เนื่องจากการกระทำความผิดในลักษณะการหลอกลวงผ,านโทรศัพทKส,งผลให>

เกิดความสูญเสียทางการเงินเปWนวงกว>าง ทั้งนี้ อาชญากรรมข>ามชาติที่เกิดขึ้นในรูปแบบแกuงคอลเซ็น

เตอรK เปWนการกระทำผิดที่ข>ามพรมแดนหรือเกี่ยวข>องกับพื้นที่ของมากกว,าหนึ่งประเทศ ดังนั้น การ

ป�องกันและปราบปรามจึงจำเปWนต>องอาศัยความร,วมมือระหว,างรัฐต,าง ๆ อย,างเข>มแข็งและเปWนระบบ 

เพื่อให>สามารถติดตาม สกัดกั้น และจับกุมผู>กระทำความผิด พร>อมทั้งนำตัวมาลงโทษตามกฎหมาย

ของรัฐที่เกิดเหตุการณKผิดกฎหมายขึ้นได>อย,างมีประสิทธิภาพ ในแง,ของการบังคับใช>กฎหมายระหว,าง

ประเทศ ความร,วมมือระหว,างประเทศจึงถือเปWนกลไกสำคัญที่สุดในการตอบโต>ปPญหาอาชญากรรม

ข>ามชาติกรณีแกuงคอลเซ็นเตอรK เนื่องจากการดำเนินคดีในลักษณะนี้เกี่ยวข>องกับกระบวนการถ,ายโอน

ข>อมูลผ,านระบบอินเทอรKเน็ตที่มีการเชื่อมโยงข>ามประเทศอย,างซับซ>อน การโจมตีหรือการกระทำผิด

ในระบบดังกล,าวจึงส,งผลกระทบไปยังหลายประเทศพร>อมกัน นอกจากนี้ในกรณีที่ผู>กระทำผิดและ

ผู>เสียหายไม,ได>อยู,ในเขตอำนาจศาลเดียวกัน การสืบสวนและสอบสวนจำเปWนต>องอาศัยความร,วมมือ

ของหน,วยงานบังคับใช>กฎหมายในแต,ละประเทศที่ได>รับผลกระทบ เพื่อให>สามารถดำเนินการทาง

กฎหมายได>อย,างครบถ>วนและถูกต>องตามหลักนิติธรรม อย,างไรก็ดี การดำเนินการสืบสวนสอบสวน

ข>ามพรมแดนนี้ยังต>องอยู,ภายใต>กรอบของหลักอำนาจอธิปไตยของรัฐ ซึ่งกำหนดไว>ว,าประเทศใด

ประเทศหน่ึงไม,สามารถดำเนินการสืบสวนในเขตอำนาจของอีกประเทศหน่ึงโดยไม,ได>รับอนุญาต60  

ซึ่งในบทนี้จะทำการศึกษาถึงนโยบายและมาตรการในระดับสากล ระดับภูมิภาค รวมถึง

ระดับภายในประเทศที่สำคัญอันเกี่ยวกับการป�องกันและปราบปรามอาชญากรรมข>ามชาติกรณีแกuง

คอลเซ็นเตอรKเพื่อนำไปใช>ในการวิเคราะหKเพื่อหาแนวทางและมาตรการทางกฎหมายของอาเซียนใน

การป�องกันและปราบปรามอาชญากรรมข>ามชาติกรณีของแกuงคอลเซ็นเตอรKในบทท่ี 5 ต,อไป 

 

 
60 นันทวดี คาดคะเน, ป�ญหาในการปราบปรามอาชญากรรมไซเบอร%ภายใต-กฎหมายระหว:างประเทศ (วิทยานิพนธ%

นิติศาสตรมหาบัณฑิต, มหาวิทยาลัยธรรมศาสตร%, 2561) 41–42. 
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3.1 นโยบายในการปfองกันและปราบปรามอาชญากรรมขTามชาติกรณีแกYงคอลเซ็น 

gyy เตอรA 

 3.1.1 ระดับสากล 

3.1.1.1 องคKการสหประชาชาติ61 

สำหรับนโยบายการป�องกันและปราบปรามอาชญากรรมข>ามชาติเกี่ยวกับแกuงคอลเซ็น

เตอรKของสหประชาชาติ (United Nations) จากการศึกษา พบว,า องคKการสหประชาชาติ ไม,มี

นโยบายเฉพาะที่จัดการกับ “แกuงคอลเซ็นเตอรK” โดยตรง แต,ได>กำหนดนโยบายและกรอบความ

ร,วมมือในการป�องกันและปราบปรามอาชญากรรมข>ามชาติที่มีลักษณะเกี่ยวข>องโดยตรงกับแกuงคอล

เซ็นเตอรKผ,านอนุสัญญาและเอกสารสำคัญหลายฉบับ เช,น อนุสัญญาสหประชาชาติเพื ่อต,อต>าน

อาชญากรรมข>ามชาติที่จัดตั้งในลักษณะองคKกร ค.ศ.200062 ประเทศที่เข>าร,วมลงนามได>ต,างเล็งเห็น

ถึงภัยจากองคKกรอาชญากรรมที่คุกคามในแต,ละประเทศและเห็นด>วยว,าการกำหนดมาตรฐานสากลใน

เรื่องการให>ความร,วมมือและช,วยเหลือระหว,างประเทศจะช,วยลดช,องว,างของกฎหมายภายในของ

ประเทศสมาชิกได> 

ซึ่งองคKการสหประชาชาติได>มีการเรียกร>องให>รัฐบาลของประเทศสมาชิกได>ตระหนักถึง

ความสำคัญตัวแสดงอื่นที่เปWนรัฐและที่มิใช,รัฐที่เกี่ยวข>องกับปPญหาอาชญากรรมข>ามชาติเพื่อมาร,วมมือ

กันในการต,อสู>กับอาชญากรรมข>ามชาติ ทั้งยังได>สนับสนุนเงินทุน บุคลากร และเทคโนโลยีในโครงการ

พัฒนาหลายรูปแบบ เช,น การฝ³กอบรมเจ>าหน>าที่บังคับใช>กฎหมาย การสร>างความตระหนักรู>ให>แก,

 
61 สหประชาชาติ (United Nations: UN) เป�นองค%การระหว:างประเทศที ่จ ัดตั ้งข ึ ้นภายหลังการสิ ้นสุดของ

สงครามโลกครั้งที่สองในปº พ.ศ. 2488 โดยมีวัตถุประสงค%หลักเพื่อส:งเสริมความร:วมมือระหว:างประเทศในด-าน

กฎหมายระหว:างประเทศ การธำรงไว-ซึ่งสันติภาพและความมั่นคงระหว:างประเทศ การพัฒนาเศรษฐกิจและสังคม 

การเคารพสิทธิมนุษยชน รวมถึงการส:งเสริมการแก-ไขป�ญหาข-อพิพาทระหว:างรัฐด-วยสันติวิธี โดยมีบทบาทเป�นเวที

กลางในการเจรจาและประสานความร:วมมือระหว:างประเทศสมาชิกทั่วโลก องค%การนี้ถือกำเนิดขึ้นเพื่อทดแทน

สันนิบาตชาติ (League of Nations) ซึ่งไม:สามารถยับยั้งความขัดแย-งที่นำไปสู:สงครามโลกได-อย:างมีประสิทธิภาพ 

สหประชาชาติประกอบด-วยองค%การย:อยจำนวนมากที่มีบทบาทในการดำเนินพันธกิจเฉพาะด-านตามขอบเขตอำนาจ

หน-าที่ที่ได-รับมอบหมาย เดิมทีมีชื่อเต็มในภาษาอังกฤษว:า United Nations Organization (UNO) แต:ตั้งแต:ปº ค.ศ. 

1950 เป�นต-นมา นิยมเรียกโดยย:อว:า United Nations (UN) ซึ่งเป�นที่รู-จักอย:างแพร:หลายทั้งในระดับภูมิภาคและ

ระดับนานาชาติ 
62 ชิตพล กาญจนกิจ, ‘ความท-าทายของรัฐอาเซียนในการต:อต-านอาชญากรรมข-ามชาติ’, วารสารสังคมศาสตร% 

จุฬาลงกรณ%มหาวิทยาลัย ปºที่ 46 ฉบับที่ 1 (2560) 51–78 <https://doi.org/10.61462/cujss.v46i1.1155>

สืบค-นเมื่อ 25 มีนาคม 2567. 

https://doi.org/10.61462/cujss.v46i1.1155
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ประชาชนถึงภัยของอาชญากรรมข>ามชาติ การจัดหาเครื่องมือพิเศษใน การสืบสวนและป�องกัน

ปราบปรามอาชญากรรม องคKกรรูปแบบต,าง ๆ ภายใต>แนวคิดบูรณาการความเปWนหุ>นส,วนเพื่อการ

สร>างรัฐซึ่งมุ,งเน>นการทำงานร,วมกันแบบบูรณาการ หลักนิติธรรม และการพัฒนา กฎหมายและ

นโยบายให>ตอบสนองต,อวิกฤตการณK และสภาพแวดล>อมที ่ เอ ื ้ออำนวยต,อการขยายตัวของ

อาชญากรรมข>ามชาติให>ได>63 

3.1.1.2 องคKการตำรวจสากล 

       องคKการตำรวจสากล (INTERPOL) ถือกำเนิดจากแนวคิดริเริ่มในป{ ค.ศ. 1914 ในการ

ประชุมตำรวจระหว,างประเทศทางอาญา (International Criminal Police Congress) ซึ่งมีผู>แทน

จาก 24 ประเทศเข>าร,วม เพื่อหารือแนวทางรับมือกับอาชญากรรมที่มีลักษณะข>ามพรมแดน และการ

จัดตั้งฐานข>อมูลอาชญากรรมที่ใช>ร,วมกัน64 โดยต,อมาในป{ ค.ศ. 1923 ได>มีการจัดตั้งเปWนทางการในช่ือ 

“คณะกรรมการข>าราชการตำรวจทางอาญาระหว,างประเทศ” (The International Criminal Police 

Commission) และในป{ ค.ศ. 1956 ได>เปล่ียนช่ือเปWน “องคKการตำรวจอาชญากรรมระหว,างประเทศ” 

หรือที่รู>จักกันในนาม INTERPOL โดยมีสถานะเปWนองคKการระหว,างประเทศในระดับรัฐบาล ปPจจุบัน

องคKการตำรวจสากลมีประเทศสมาชิกจำนวน 195 ประเทศนับเปWนองคKกรที่มีจำนวนสมาชิกมากที่สุด

ในโลกในด>านความร,วมมือด>านกฎหมาย โดยให>เปWนหน,วยประสานงานกลางในการแลกเปลี่ยนข>อมูล

การสืบสวนสอบสวนคดีอาชญากรรมระหว,างประเทศและให>ความช,วยเหลือกันระหว,างกลุ,มประเทศ

สมาชิก65 ในการติดตามจับกุมผู >กระทำความผิดมาลงโทษโดยการแลกเปลี ่ยนข>อมูลระหว,าง

สำนักงานกลางแห,งชาติ (National Central Bureau: NCB) ซึ่งเปWนหน,วยงานภายในของประเทศ

สมาชิกที่ถูกกำหนดให>เปWนศูนยKกลางในการติดต,อประสานงานกับสำนักงานเลขาธิการองคKการ

ตำรวจสากล ผ,านระบบข>อมูลกลางท่ีเรียกว,า ไอ-24/7 (I-24/7) ทุกวันตลอด 24 ช่ัวโมง โดยองคKการ

ตำรวจสากลจะไม,เข>าไปยุ,งเกี่ยวกับกิจการภายในและเรื่องทางการเมืองหรือศาสนาของประเทศ

 
63 ที่ประชุมสหประชาชาติว:าด-วยการปWองกันอาชญากรรมและความยุติธรรมทางอาญา สมัยที่ 13 (UN Congress) 

ได-ให-ความสำคัญต:อความเชื่อมโยงระหว:างหลักนิติธรรม ความมั่นคง และการพัฒนาโดยให-รัฐสมาชิกคำนึงถึง คำ

ประกาศของการประชุมระดับสูงของสมัชชาสหประชาชาติว:าด-วยหลักนิติธรรมในระดับชาติและระดับระหว:าง

ประเทศ และเปWาหมายการพัฒนาแห:งสหัสวรรษ (MDGs) ที่ต-องคำนึงถึง 4 มิติที่เป�นอิสระต:อกัน ได-แก: การพัฒนา

ทางเศรษฐกิจแบบองค%รวม การพัฒนาทางสังคมแบบองค%รวม ความยั่งยืนของ สิ่งแวดล-อม และสันติภาพและความ

มั่นคง 
64 ‘History’ (INTERPOL) http://www.interpol.int/en/About-INTERPOL/History accessed 7 March 

2024. 
65‘องค%การตำรวจสากล’ (LIRT คลังสารสนเทศ สำนักงานเลขาธิการสภาผู-แทนราษฎร)

<https://dl.parliament.go.th/handle/20.500.13072/617970> สืบค-นเมื่อ 7 มีนาคม 2567. 

http://www.interpol.int/en/About-INTERPOL/History
https://dl.parliament.go.th/handle/20.500.13072/617970
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สมาชิก66 โดยภารกิจและหน>าที ่ขององคKการตำรวจสากลเปWนการดำเนินการด>านการติดต,อกับ

ประเทศสมาชิก เพื่อขอทราบรายงานและสถิติอาชญากรรมของประเทศเหล,านั้นโดยประเทศสมาชิก

จะจัดส,งรายงานและสถิติอาชญากรรมไปยังสำนักงานกลางทุก ๆ ป{ โดยสำนักงานกลางจะจัดทำ

รายงานส,งให>ประเทศสมาชิก เพื่อให>ทราบถึงความเคลื่อนไหวของผู>กระทำความผิดในประเทศภาคี 

แจ>งข,าวสารการเคลื ่อนไหวของผู >กระทำความผิดเพื ่อเปWนการแลกเปลี ่ยนข>อมูลข,าวกรองและ

ประสานงานในการที่จะจับกุมต,อไป ตลอดจนรวบรวมประวัติอาชญากรสำคัญของโลก เพื่อสะดวกใน

การสืบสวนสอบสวนและจับกุมของประเทศสมาชิกและประสานความร,วมมือกับสมาชิกตำรวจสากล

ประเทศอื่นในการจับกุมปราบปรามและดำเนินการสอบสวนคดีอาชญากรรมหรือความผิด ตาม

กฎหมายระหว,างประเทศสำหรับอาชญากรรมที่องคKการตำรวจสากลทำการป�องกันปราบปรามอย,าง

เปWนรูปธรรม67 

จากที่ได>กล,าวมาข>างต>นเห็นได>ว,า องคKการตำรวจสากล (Interpol) เปWนองคKกรสำคัญที่มี

บทบาทในการประสานงานและสนับสนุนประเทศสมาชิกในการป�องกันและปราบปรามอาชญากรรม

ข>ามชาติท่ีมีการหลอกลวงผู>คนท่ัวโลก ซ่ึงเปWนกลไกความร,วมมือระหว,างประเทศในทางอาญารูปแบบ

หนึ่งที่ช,วยให>การปราบปรามอาชญากรรมระหว,างประเทศเปWนไปอย,างมีประสิทธิภาพมากขึ้น โดยมี

การดำเนินการปฏิบัติการร,วมกับประเทศสมาชิกในการจับกุมและป�ดกั้นการทำงานของเหล,าองคKกร

อาชญากรรมข>ามชาติ ปฏิบัติการเหล,านี้มักเกี่ยวข>องกับการรวบรวมข>อมูลและการทำงานร,วมกัน

ระหว,างหน,วยงานบังคับใช>กฎหมายในหลายประเทศ ปPจจุบันในกรณีของแกuงคอลเซ็นเตอรK ตำรวจ

สากล Interpol มีนโยบายในการประสานงานระหว,างประเทศ มีทำหน>าที่เปWนศูนยKกลางในการ

ประสานงานการบังคับใช>กฎหมายระหว,างประเทศสมาชิก โดยมีการแลกเปลี่ยนข>อมูลและข,าวกรอง

เกี่ยวกับแกuงคอลเซ็นเตอรKอย,างต,อเนื่อง ซึ่งการแลกเปลี่ยนข>อมูลเหล,านี้ช,วยให>ประเทศสมาชิก

สามารถระบุและติดตามกลุ,มอาชญากรรมข>ามชาติท่ีเก่ียวข>องกับการหลอกลวงทางโทรศัพทK 

 

 
66 เพิ่งอ-าง. 
67 มาตรา 2 “ จุดมุ:งหมายขององค%การตำรวจสากล 

(1) เพื่อให-แน:ใจและส:งเสริมความช:วยเหลือซึ่งกันและกันระหว:างตารวจภายใน ขอบเขตของกฎหมายที่อยู:

ในแต:ละประเทศโดย “ปฏิญญาสากลว:าด-วยสิทธิมนุษยชน” 

(2) เพื่อสร-างและพัฒนาทุกสถาบันที่มีแนวโน-มที่จะมีส:วนร:วมได-อย:างมีประสิทธิภาพ ในการปWองกันและ

การปราบปรามการก:ออาชญากรรมตามกฎหมายทั่วไปอันเกี่ยวข-องกับข:าวกรอง ระหว:างประเทศสมาชิก”: โปรดดู, 

เขตต%เทพหัสดิน ณ อยุธยา, “การจัดตั้งองค%การตำรวจอาเซียน: ศึกษาเปรียบเทียบองค%การตำรวจสากล และ

สำนักงานตำรวจยุโรป”. วิทยานิพนธ%ปริญญามหาบัณฑิต, คณะนิติศาสตร% มหาวิทยาลัยแม:ฟWาหลวง, 2561. 
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 3.1.2 ระดับภูมิภาค 

3.1.2.1 สหภาพยุโรป 

สหภาพยุโรป68 พบว,าเปWนสังคมเป�ดท่ีมีการรวมตัวกันในหลายด>านซึ ่งทำให>บุคคล

สามารถข>ามพรมแดนได>อย,างเสรีระหว,างประเทศสมาชิกด>วยกันเอง ดังนั้นประเทศสมาชิกทั้งหมดจึง

มีความจำเปWนที่จะต>องร,วมมือและประสานงานกันในนโยบายต,อต>านอาชญากรรมข>ามชาติกันอย,าง

ใกล>ชิดเพื่อก,อให>เกิดความมั่นคงร,วมกัน โดยความรับผิดชอบหลักของงานต,อต>านอาชญากรรมข>าม

ชาติของประเทศในสหภาพยุโรปยังคงเปWนของหน,วยงานด>านความมั่นคงของประเทศสมาชิก (เช,น 

งานข,าวกรอง งานปราบปราม งานป�องกันและรักษาความปลอดภัย ฯลฯ) โดยสหภาพยุโรปได>มี

หน,วยงานหลักในการประสานงานในทางอาญาระหว,างประเทศสมาชิก คือ    

Europol (European Union Agency for Law Enforcement Cooperation) เ ปW น

หน,วยงานหลักในการประสานงานและสนับสนุนการบังคับใช>กฎหมายระหว,างประเทศสมาชิก EU 

โดยมีบทบาทสำคัญในการแบ,งปPนข>อมูล การวิเคราะหKข,าวกรอง และการร,วมมือในการปฏิบัติการต,าง 

ๆ เช,น การต,อต>านการก,อการร>าย การค>ามนุษยK และอาชญากรรมทางไซเบอรK ซึ่งมีบทบาทในการ

สืบสวนอาชญากรรมข>ามชาติที่ซับซ>อน โดยร,วมมือกับหน,วยงานที่บังคับใช>กฎหมายของประเทศ

สมาชิก EU ในการรวบรวมและวิเคราะหKข>อมูลทางการสืบสวนที่เกี่ยวข>องกับแกuงคอลเซ็นเตอรK อีกท้ัง

ยังมีการประสานงานการดำเนินการกับอาชญากรรมไซเบอรK คือ European Cybercrime Centre69 

(EC3) ซ่ึงเน>นการสืบสวนและปราบปรามอาชญากรรมทางอินเทอรKเน็ตและการฟอกเงินท่ีเก่ียวข>องกับ

แกuงคอลเซ็นเตอรK70 และสหภาพยุโรปได>มีการแลกเปลี่ยนข>อมูลกับหน,วยงานบังคับใช>กฎหมายใน

ประเทศสมาชิก EU และองคKกรระหว,างประเทศอื ่นๆ เช,น Interpol และ Eurojust เพื ่อเพ่ิม

ประสิทธิภาพในการสืบสวนและปราบปรามอาชญากรรมข>ามชาติ ซึ ่งสหภาพยุโรป (European 

Union – EU) ถือเปWนหนึ่งในแบบอย,างของกลไกความร,วมมือระดับภูมิภาคที่มีความก>าวหน>าในการ

จัดการกับภัยคุกคามจากอาชญากรรมข>ามชาติอย,างเปWนระบบด>วยการวางรากฐานทางนโยบายและ

 
68 สหภาพยุโรปเป�นการรวมกลุ:มของประเทศในภูมิภาคยุโรปทั้งด-านการเมือง เศรษฐกิจ และสังคมในลักษณะ

สถาบันแบบเหนือรัฐ (Supranational Institution) ที่ใหญ:ที่สุดและก-าวหน-าที่สุดในโลก โดยมีวัตถุประสงค%เพื่อ

เสริมสร-างสันติภาพเป�นการถาวรระหว:างประเทศในภูมิภาคยุโรปภายหลังสงครามโลกครั้งที่ 2 รวมไปถึงการ

เสริมสร-างความเข-มแข็งทางเศรษฐกิจแก:ประเทศสมาชิกและการมีบทบาทนำของ EU ในประชาคมโลก 
69 European Cybercrime Center (EC3) ได-รับการจัดตั้งขึ้นโดย Europol เพื่อเสริมสร-างการตอบสนองของ

หน:วยงานบังคับใช-กฎหมายต:ออาชญากรรมทางไซเบอร%ในสหภาพยุโรป และเพื่อช:วยปกปWองพลเมือง ธุรกิจ และ

รัฐบาลในยุโรปจากอาชญากรรมออนไลน%  
70 Europol, 'European Cybercrime Centre - EC3'<https://www.europol.europa.eu/about-

europol/european-cybercrime-centre-ec3> accessed 27 June 2024. 

https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
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สถาบันในลักษณะของการบูรณาการด>านความมั่นคงภายใน (Internal Security) ร,วมกัน เพื่อให>

สามารถรับมือกับอาชญากรรมที่ข>ามพรมแดน ซึ่งรวมถึงการก,อการร>าย อาชญากรรมทางไซเบอรK 

การค>ามนุษยK และอาชญากรรมที ่เกิดจากเครือข,ายข>ามชาติในการรับมือกับภัยคุกคามจาก

อาชญากรรมข>ามชาติที่มีความซับซ>อนและเปลี่ยนแปลงอย,างรวดเร็ว สหภาพยุโรป (European 

Union: EU) ได>ให>ความสำคัญต,อการกำหนดกรอบนโยบายและยุทธศาสตรKในระดับภูมิภาคที่มี

เป�าหมายชัดเจนและมีผลบังคับใช>ในทางปฏิบัติ โดยเฉพาะอย,างยิ่งในกรณีของอาชญากรรมที่มีการ

จัดตั้งเปWนเครือข,ายซ่ึงต,างอาศัยประโยชนKจากช,องว,างของพรมแดน การใช>เทคโนโลยี และความไม,

สอดคล>องของกฎหมายระหว,างประเทศเพื่อตอบสนองต,อปPญหาเหล,าน้ี สหภาพยุโรปจึงได>จัดทำแผน

ยุทธศาสตรKระดับภูมิภาค ได>แก,  

Communication from the Commission to the European Parliament, the 

Council, the European Economic and Social Committee and the Committee of the 

Regions on the EU Strategy to tackle Organised Crime 2021–2025 (COM (2021) 170 final) 

ซึ ่งเปWนแนวทางสำคัญในการบูรณาการความร,วมมือของประเทศสมาชิกและเสริมสร>างขีด

ความสามารถของหน,วยงานที่เกี่ยวข>องในการป�องกันและปราบปรามอาชญากรรมที่มีลักษณะข>าม

ชาติและมีการจัดตั้งเปWนเครือข,าย โดยยุทธศาสตรKดังกล,าวสะท>อนให>เห็นถึงความมุ,งมั่นของสหภาพ

ยุโรปในการสร>างระบบความม่ันคงแบบองคKรวม ทั้งในด>านการบังคับใช>กฎหมาย การพัฒนากลไก

สืบสวนทางดิจิทัล การป�องกันความเสียหายต,อสาธารณะ และการเสริมสร>างความร,วมมือระหว,าง

ประเทศอย,างเปWนรูปธรรม โดยหัวใจสำคัญของยุทธศาสตรKนี้คือการมุ,งรื้อถอนโครงสร>างขององคKกร

อาชญากรรม ไม,ว,าจะเปWนการสืบสวนเส>นทางทางการเงิน การติดตามและยึดทรัพยKสินที่ได>จากการ

กระทำความผิด ตลอดจนการทำลายกลไกทางเศรษฐกิจที่สนับสนุนอาชญากรรมเหล,านี้ ยุทธศาสตรK

ยังให>ความสำคัญกับการยกระดับการสืบสวนดิจิทัลและการใช>เทคโนโลยีในการต,อสู>กับอาชญากรรมท่ี

เน>นการพัฒนาเครื่องมือดิจิทัลและการเข>าถึงข>อมูลอย,างถูกกฎหมายเพื่อเพิ่มขีดความสามารถในการ

สืบสวนและติดตามอาชญากรรม อีกทั้งยังเน>นการเสริมสร>างกลไกในการปกป�องประชาชนและระบบ

เศรษฐกิจจากภัยคุกคามที่เกิดจากอาชญากรรมข>ามชาติผ,านมาตรการที่หลากหลาย เช,น การเสริม

ศักยภาพของเจ>าหน>าที่ การให>ข>อมูลและสร>างความตระหนักแก,สาธารณชน รวมถึงการคุ>มครอง

โครงสร>างพื้นฐานที่สำคัญของรัฐจากการแทรกแซงของกลุ,มอาชญากร ขณะเดียวกัน ยุทธศาสตรK

ดังกล,าวยังตระหนักถึงความสำคัญของการสร>างความร,วมมือระหว,างประเทศอย,างเปWนระบบ ทั้งใน

ระดับประเทศสมาชิกสหภาพยุโรปผ,านองคKกรกลางอย,าง Europol, Eurojust และ Frontex และใน



 

   

 

 

43 

10
5 

ระดับโลกผ,านความร,วมมือกับประเทศภายนอก โดยมีเป�าหมายเพื่อบูรณาการความพยายามในการ

ป�องกันและปราบปรามอาชญากรรมข>ามชาติให>ครอบคลุมและมีประสิทธิภาพมากย่ิงข้ึน71 

ทั้งนี้ ในกรณีแกuงคอลเซ็นเตอรKที่เปWนหนึ่งในอาชญากรรมไซเบอรKทางสหภาพยุโรปได>มี

การรักษาความปลอดภัยเครือข,ายและระบบข>อมูลในโลกไซเบอรKของสหภาพยุโรปซึ่งเปWนสิ่งสำคัญ

เพื่อให>ธุรกิจออนไลนKดำเนินไปอย,างราบรื ่นทำให>เกิดความมั่งคั ่งทางเศรษฐกิจ โดยการเพิ่มขีด

ความสามารถของประเทศสมาชิกในการให>ความร,วมมือระหว,างประเทศในด>าน ความปลอดภัยในโลก

ไซเบอรKและอาชญากรรมในโลกไซเบอรK หน,วยงานกลางที่มีบทบาทประสานงานนโยบายและส,งเสริม

ขีดความสามารถของรัฐสมาชิกได>กลายเปWนกุญแจสำคัญในการรับมือกับอาชญากรรมไซเบอรKที่มี

ลักษณะซับซ>อนและข>ามพรมแดน ในบริบทของสหภาพยุโรป หน,วยงานที่มีบทบาทหลักในการดำเนิน

ภารกิจดังกล,าว คือ European Union Agency for Cybersecurity (ENISA) ก,อตั้งขึ้นเมื่อป{ ค.ศ. 

2004 ภายใต>กฎระเบียบของสหภาพยุโรปเพื่อรับมือกับภัยคุกคามทางไซเบอรKที่ทวีความซับซ>อนและ

ขยายตัวอย,างรวดเร็ว¹ หน,วยงานนี้มีบทบาทเปWน “ศูนยKกลางทางเทคนิคและยุทธศาสตรK” ของ

สหภาพยุโรปในการวางแผน ส,งเสริม และประสานความร,วมมือด>านความมั่นคงทางไซเบอรKระหว,าง

ประเทศสมาชิกและภาคส,วนต,าง ๆ ทั้งภาครัฐ เอกชน และภาคประชาสังคม โดยภารกิจหลักของ 

ENISA ประกอบด>วย 3 ด>านสำคัญ ได>แก, (1) การสนับสนุนประเทศสมาชิกในการกำหนดและดำเนิน

ยุทธศาสตรKความมั่นคงไซเบอรKแห,งชาติ (2) การพัฒนาขีดความสามารถในการรับมือกับภัยคุกคามไซ

เบอรK เช,น การฝ³กอบรม การจัดทำแนวทางปฏิบัติท่ีดีและการประเมินความเส่ียง และ (3) การส,งเสริม

ความร,วมมือระดับภูมิภาคและระหว,างประเทศ โดยเฉพาะในประเด็นที่ต>องการการตอบสนอง72 หน่ึง

ในความสำเร็จสำคัญของ ENISA คือการสนับสนุนให>สหภาพยุโรปพัฒนากฎหมายและมาตรฐานด>าน

ไซเบอรKอย,างมีระบบ ENISA ยังทำหน>าที่เปWนศูนยKกลางในการจัดการฝ³กซ>อมด>านความมั่นคงไซเบอรK

ในระดับยุโรป (Cyber Europe) และการวิเคราะหKภัยคุกคามในระดับทวีปเพื่อให>ประเทศสมาชิกมี

ข>อมูลที ่จำเปWนต,อการตัดสินใจด>านนโยบาย ด>วยภารกิจของ ENISA ในการส,งเสริมความมั่นคง

ปลอดภัยทางไซเบอรKของสหภาพยุโรป  

 
71 European Commission, ‘EU Strategy to Tackle Organised Crime 2021–2025’ (Brussels: European 

Commission, 2021), available at: <https://ec.europa.eu/home-affairs/eu-strategy-tackle-organised-

crime-2021-2025_en> accessed 16 May 2025. 
72 ENISA, ‘ENISA Mandate and Mission’ (2020), <https://www.enisa.europa.eu/about-enisa> 

accessed 16 May 2025. 
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หน,วยงาน European Union Agency for Cybersecurity (ENISA) ทำหน>าท่ีสนับสนุน

ด>านเทคนิคและยุทธศาสตรKในระดับภูมิภาค และมีบทบาทสำคัญในการพัฒนากรอบแนวทางด>าน

ความม่ันคงปลอดภัยไซเบอรKให>กับประเทศสมาชิก ภายใต>บริบทน้ี สหภาพยุโรปได>จัดทำ 

ยุทธศาสตรKด>านความมั่นคงปลอดภัยไซเบอรKของสหภาพยุโรป (EU Cybersecurity 

Strategy) ซึ่งได>รับการจัดตั้งขึ้นเพื่อทำหน>าที่เสริมสร>างความสามารถของประเทศสมาชิกในการ

ป�องกันและตอบสนองต,อภัยคุกคามทางไซเบอรK ตลอดจนส,งเสริมความร,วมมือเชิงยุทธศาสตรKท้ัง

ภายในภูมิภาคและกับพันธมิตรระหว,างประเทศ ยุทธศาสตรKนี้มีการปรับปรุงต,อเนื่อง โดยฉบับล,าสุด

คือ The EU’s Cybersecurity Strategy for the Digital Decade ที่ประกาศใช>เมื่อเดือนธันวาคม 

ค.ศ. 2020 ซึ ่งเปWนส,วนหนึ ่งของยุทธศาสตรKความมั ่นคงของสหภาพยุโรป (EU Security Union 

Strategy 2020–2025) โดยมีกรอบวัตถุประสงคKหลัก73 คือ  

1. การเสริมสร>างขีดความสามารถในการป�องกันและตอบสนองต,อภัยคุกคามไซ

เบอรK ยุทธศาสตรKไซเบอรKของสหภาพยุโรปมุ,งเน>นการพัฒนาขีดความสามารถของทั้งประเทศสมาชิก

และสถาบันส,วนกลางในการตรวจจับ ป�องกัน และตอบสนองต,อการโจมตีทางไซเบอรKอย,างมี

ประสิทธิภาพ โดยเสนอการจัดตั้ง Joint Cyber Unit เพื่อเปWนศูนยKประสานงานระดับยุโรปในการ

รวบรวมข,าวกรอง การวิเคราะหKภัยคุกคาม และการบริหารจัดการเหตุการณKอย,างรวดเร็ว อีกทั้งยังมี

กลไก “Cyber Diplomacy Toolbox” ซ่ึงเปWนเคร่ืองมือทางการทูตท่ีใช>ตอบโต>ภัยไซเบอรKจากรัฐหรือ

กลุ,มท่ีไม,ใช,รัฐ (non-state actors) ในเวทีระหว,างประเทศ74 

2. ทำให>สหภาพยุโรปมีบทบาทสำคัญด>านความปลอดภัยในโลกไซเบอรK สหภาพ

ยุโรปต>องการรักษาความได>เปรียบทางการแข,งขันทางการค>า จึงแสวงหามาตรการด>านความมั่นคง

ปลอดภัยไซเบอรKเพื่อสร>างความมั่นใจว,าพลเมืองของสหภาพ ยุโรป รัฐวิสาหกิจ (วิสาหกิจขนาดกลาง

และขนาดย,อม) และหน,วยงานของรัฐสามารถเข>าถึงเทคโนโลยี ด>านความปลอดภัยเพื่อให>สามารถ

ทำงานร,วมกันได>และยังให>ความสำคัญกับการเคารพในสิทธิข้ันพ้ืนฐาน รวมถึงสิทธิในความเปWนส,วนตัว

ด>วย นอกจากนี้ยังต>องการใช>ประโยชนKจากตลาดในโลกไซเบอรKที่กําลังเฟ®·องฟูอยู, เพื่อให>สหภาพยุโรป

มีส,วนแบ,งทางการตลาดในโลกไซเบอรKและส,งเสริม อุตสาหกรรมเกี่ยวกับความปลอดภัยในโลกไซ

เบอรKของสหภาพยุโรป  

 
73 นันทวดี คาดคะเน (2561). ป�ญหาในการปราบปรามอาชญากรรมไซเบอร1ภายใต6กฎหมายระหวJางประเทศ. 

มหาวิทยาลัยธรรมศาสตร%. หน-า 93.  
74 European Commission, 'The EU’s Cybersecurity Strategy for the Digital Decade' (JOIN(2020) 18 

final, 16 December 2020) <https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=JOIN:2020:18:FIN> 

accessed 27 June 2024. 

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=JOIN:2020:18:FIN
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  3. การบูรณาการความปลอดภัยในโลกไซเบอรKตามนโยบายของสหภาพยุโรป 

เป�าหมายของสหภาพยุโรปในเรื่องความมั่นคงปลอดภัย คือ การริเริ่มนโยบายใหม, ๆ โดยเฉพาะอย,าง

ยิ่งในด>านเทคโนโลยีใหม,และภาคอุตสาหกรรมที่เกิดขึ้นใหม, เช,น Connected Car (รถยนตKอัจฉริยะท่ี

มีการติดตั้งระบบเครือข,ายอินเทอรKเน็ตแบบไร>สาย) Smart grid (โครงข,ายไฟฟ�าอัจฉริยะ) และส่ิง

ต,างๆ ท่ีถูกเช่ือมโยงเข>าด>วยกันในโลกของอินเทอรKเน็ต  

สหภาพยุโรปมุ,งมั่นที่จะปกป�องสภาพแวดล>อมในโลกออนไลนKให>มีเสรีภาพและความ

มั่นคงสูงสุดเท,าที่จะเปWนไปได>เพื่อประโยชนKของทุกคน ยุทธศาสตรKนี้ได>รับการรับรองร,วมกัน โดย

คณะกรรมาธิการและผู>แทนระดับสูง โดยมีเป�าหมายเพื่อให>แน,ใจว,าสหภาพยุโรปมีการคุ>มครอง ท่ี

เข>มแข็ง มีประสิทธิภาพ และมีการส,งเสริมสิทธิของประชาชน เพื ่อทำให>สภาพแวดล>อมในโลก 

ออนไลนKของสหภาพยุโรปปลอดภัยที ่สุดในโลก ซึ ่งการดำเนินการเหล,านี ้รวมถึงการบรรลุขีด

ความสามารถด>านไซเบอรK โดยการเพิ่มขีดความสามารถ การเตรียมความพร>อม ความร,วมมือ การ

แลกเปลี ่ยนข>อมูลและการรักษาความปลอดภัยของข>อมูล สำหรับภาครัฐและเอกชนทั ้งใน

ระดับประเทศและในสหภาพยุโรป การลดอาชญากรรมร>ายแรงในโลกไซเบอรKด>วยการเสริมสร>างความ

ชํานาญของผู>ที่มีหน>าที่รับผิดชอบในการสืบสวน สอบสวน และฟ�องร>องดำเนินคดีโดยใช>แนวทางการ 

ประสานงานระหว,างหน,วยงานบังคับใช>กฎหมายทั่วสหภาพยุโรปและเสริมสร>างความร,วมมือกับ 

หน,วยงานอื่น ๆ การพัฒนานโยบายและความสามารถในการป�องกันทางไซเบอรKของสหภาพยุโรป 

ภายใต>กรอบนโยบายด>านความมั่นคงและการป�องกันประเทศ อีกทั้งยังเพื่อเสริมสร>างนโยบายด>าน  

ไซเบอรKสเปซของสหภาพยุโรป เพื่อกำหนดบรรทัดฐานสำหรับความรับผิด เพื่อสนับสนุนการใช>

กฎหมายระหว,างประเทศในโลกไซเบอรK และเพื่อช,วยเหลือประเทศต,าง ๆ นอกสหภาพยุโรปในการ

พัฒนาความสามารถรักษาความปลอดภัยในโลกไซเบอรK75 

3.1.2.2 อาเซียน 

กลุ,มประเทศอาเซียน76นั้นมีความตื่นตัวในการต,อต>านอาชญากรรมข>ามชาติมาเปWนเวลา

กว,าทศวรรษแล>ว เนื่องจากอาชญากรรมข>ามชาตินั้นเปWนเรื่องที่ไม,ได>เกิดภายในขอบเขตของประเทศ

 
75	European Commission, 'Communication on a Cybersecurity Strategy of the European Union – 

An Open, Safe and Secure Cyberspace' <https://bit.ly/2YrH1kl> accessed 24 April 2024. 
76 องค%กรที่ก:อตั้งขึ้นตามปฏิญญากรุงเทพ เมื่อวันที่ 8 สิงหาคม พ.ศ.2510 มีประเทศสมาชิกรวม 10 ประเทศ ได-แก: 

ประเทศไทย ประเทศบรูไน ดารุสซาลาม ประเทศกัมพูชา ประทศอินโดนีเซีย ประเทศเวียดนาม ประเทศลาว 

ประเทศเมียนมา ประเทศฟ£ลิปป£นส% ประเทศสิงคโปร% และประเทศมาเลเซีย โดยอาเซียนก:อตั้งขึ้นโดยมีวัตถุประสงค%

เริ ่มแรกเพื่อสร-างสันติภาพในภูมิภาคเอเชียตะวันออกเฉียงใต-อันนำมาซึ่งเสถียรภาพทางการเมืองและความ

เจริญก-าวหน-าทางเศรษฐกิจ สังคม และวัฒนธรรม ต:อมาเมื่อมีการค-าขายระหว:างประเทศในโลกมีแนวโน-มกีดกัน

 

https://bit.ly/2YrH1kl
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ใดประเทศหนึ่ง อาเซียนได>มีการร,วมมือกันแก>ไขรวมถึงการพัฒนากลไกความร,วมมือต,าง ๆ เพ่ือรับมือ

กับอาชญากรรมข>ามชาติที่พัฒนาตัวเองตามการเปลี่ยนแปลงของโลก ในปPจจุบันผู>เชี่ยวชาญด>าน

อาเซียนรวมถึงผู>ที่เกี่ยวข>องด>านความมั่นคงในอาเซียนได>แสวงหาปPจจัยที่จะชักจูงประเทศสมาชิกให>

เข>ามาร,วมมือกัน หลายท,านได>ชี้ไปที่การหาภัยคุกคามต,อความมั่นคงร,วมกัน (Common Threat) 

โดยเฉพาะภัยด>านความมั่นคงนอกรูปแบบ (Non-Traditional Security) หวังว,าประเทศสมาชิกจะ

สามารถแสวงหาจุดร,วมได>จนเปWนจุดเริ่มต>นให>เกิดประชาคมการเมืองและความมั่นคงอาเซียนอย,าง

เปWนรูปธรรม โดยอาเซียนมีแผนการจัดตั ้งประชาคมการเมืองและความมั ่นคงอาเซียนเปWนการ

ผสมผสานระหว, า ง  ASEAN Security Community Plan of Action และ  Vientiane Action 

Programmer (VAP) รวมถึงงานในส,วนอื ่น ๆ ที ่เกี ่ยวข>อง สำหรับเป�าหมายหลักของประชาคม

การเมืองและความม่ันคงอาเซียน77 ได>แก,  

  1. ประชาคมที่มีกติกาและมีการพัฒนาค,านิยมและบรรทัดฐานร,วมกัน ซึ่งเปWน 2 

หลักการที่ถ,วงดุลซึ่งกันและกัน กล,าวคือ การไม,แทรกแซงกิจการภายในและการส,งเสริมค,านิยมของ

ประชาคม  

  2. ประชาคมที่ทำให>ภูมิภาคมีความเปWนเอกภาพ มีความสงบสุข มีความแข็งแกร,ง

พร>อมทั้งมีความรับผิดชอบ ร,วมกันเพื่อแก>ไขปPญหาความมั่นคงที่ครอบคลุมในทุกมิติ ซึ่งเปWนความ

พยายามที่จะส,งเสริมให>อาเซียนพึ่งพาอาศัยกลไกของตนมากขึ้นในการแก>ไขปPญหาและความท>าทาย

ต,าง ๆ ในภูมิภาค  

  3. ประชาคมที่ทำให>เปWนภูมิภาคที่มีพลวัตและมองไปยังโลกภายนอกที่มีการรวมตัว

และลักษณะพึ่งพาซึ่งกันและกันมากยิ่งขึ้น ซึ่งสะท>อนถึงการที่อาเซียนยอมรับว,าไม,ควรมุ,งเพียงเรื่อง

ภายในแต,เน>นการสร>างหุ>นส,วนกับโลกภายนอกให>บรรลุเป�าหมายร,วมกัน78 

ดังนั้น ภัยคุกคามต,อความมั่นคงนอกรูปแบบซึ่งรวมถึงอาชญากรรมข>ามชาติจึงเปWนส,วน

หนึ่งของกุญแจสำคัญของ ประชาคมการเมืองและความมั่นคงอาเซียนใน ข>อ “การส,งเสริมให>เกิด

ภูมิภาคที่มีเสถียรภาพ ความสงบสุขและความเปWนอันหนึ่งอันเดียวกันโดยมีความรับผิดชอบทางด>าน

 
การค-ารุนแรงขึ้นทำให-อาเซียนหันมามุ:งกระชับและขยายความร:วมมือทางเศรษฐกิจมากขึ้นเพื่อประโยชน%ในการ

พัฒนาศักยภาพในการร:วมมือกับป�ญหาและความท-าทายตลอดจนเพื่อสร-างความแข็งแกร:งและอำนาจต:อรองให-กับ

ประเทศสมาชิก 
77 พรพล น-อยธรรมราช, ‘ประชาคมการเมืองและความมั่นคงอาเซียน 2015 กับทฤษฎีการรวมตัวเชิงภูมิภาค : 

กรณีศึกษา เรื่องอาชญากรรมข-ามชาติในอาเซียน’ 

<http://dtad.dti.or.th/index.php?option=com_content&view=article&id=244:asean2015&catid=6:an

alysis&Itemid=11> สืบค-นเมื่อ 28 มีนาคม 2567. 
78 เพิ่งอ-าง, 10.  
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ความมั่นคงในวงกว>างร,วมกัน” ซึ่งมีกิจกรรมหลักคือ เพิ่มความร,วมมือในการรับมือกับภัยความมั่นคง

นอกรูปแบบต,าง ๆ โดยเฉพาะอย,างย่ิงการต,อสู>กับอาชญากรรมข>ามชาติและปPญหาข>ามพรมแดนอ่ืน ๆ 

ปPจจุบันนี้มีความซับซ>อนมากขึ้นกว,าเมื่อก,อนมาก เนื่องจากมีการพัฒนาด>านเทคโนโลยีและด>านการ

สื่อสารคมนาคม ทำให>อาชญากรรมข>ามชาติในปPจจุบันนั้นยกระดับเปWนปPญหาระดับโลก ยิ่งพฤติกรรม

ทาง เศรษฐกิจในปPจจุบันนั้นยกระดับจากเศรษฐกิจภายในประเทศเปWนเศรษฐกิจระดับภูมิภาคและ

ระดับโลก ส,งผลให>เกิดการแก>กฎหมายหรือข>อบังคับต,าง ๆ ให>ผ,อนปรนมากขึ้นเพ่ือเอื้อกับการค>าและ

แรงงานระหว,างประเทศ แต,ผลที่ตามมา คือ กลุ,ม อาชญากรรมข>ามชาตินั้นก็ได>ใช>ช,องว,างเหล,าน้ี

แสวงหาผลประโยชนKและประกอบอาชญากรรม อาเซียนจึงได>มีความร?วมมือกันในทางอาญาระหว?าง

ประเทศในระดับนโยบาย ดังน้ี 

  1. การประชุมรัฐมนตรีอาเซียนด>านอาชญากรรมข>ามชาติ (ASEAN Ministerial 

Meeting on Transnational Crime - AMMTC) เปWนเวทีการหารือระดับรัฐมนตรีของประเทศ

สมาชิกอาเซียน ซึ่งมีหน>าที่กำกับดูแลนโยบายด>านความมั่นคงที่เกี่ยวข>องกับปPญหาอาชญากรรมข>าม

ชาติในภูมิภาค โดยการประชุมนี้จัดขึ้นตามมติของที่ประชุมสุดยอดอาเซียน (ASEAN Summit) อย,าง

เปWนทางการครั้งที่ 5 ซึ่งจัดขึ้นที่กรุงเทพมหานคร ประเทศไทย เมื่อป{ พ.ศ. 2538 (ค.ศ. 1995) เพ่ือ

จัดตั้งกลไกระดับภูมิภาคในการกำหนดทิศทางและเสริมสร>างความร,วมมือในการต,อต>านอาชญากรรม

ข>ามชาติ ซึ่งมีแนวโน>มทวีความรุนแรงและขยายตัวอย,างต,อเนื่อง การประชุม AMMTC จัดขึ้นเปWน

ประจำทุกสองป{ โดยมีเป�าหมายเพื่อพิจารณาและประสานความร,วมมือเชิงนโยบายระหว,างประเทศ

สมาชิกอาเซียนในการป�องกันและปราบปรามอาชญากรรมข>ามชาติในมิติต,างๆ อาทิ การต,อต>านการ

ก,อการร>าย การค>ามนุษยK การลักลอบขนยาเสพติด การฟอกเงิน และอาชญากรรมทางเทคโนโลยี

สารสนเทศ นอกจากนี้ ยังมีการประชุมร,วมกับประเทศคู,เจรจาของอาเซียนเพื่อแลกเปลี่ยนข>อมูลและ

แนวทางปฏิบัติท่ีดีในการจัดการกับอาชญากรรมข>ามชาติอย,างมีประสิทธิภาพ 

  2. การประชุมรัฐมนตรีอาเซียนด>านโทรคมนาคมและเทคโนโลยีสารสนเทศ 

(ประเด็นเกี่ยวกับการจัดการปPญหาอาชญากรรมทางไซเบอรKได>ถูกหยิบยกขึ้นหารือในเวทีการประชุม

รัฐมนตรีอาเซียนด>านโทรคมนาคมและเทคโนโลยีสารสนเทศ (ASEAN Telecommunications and 

Information Technology Ministers Meeting: TELMIN) ซึ่งเปWนเวทีความร,วมมือระดับรัฐมนตรี

ของประเทศสมาชิกอาเซียนที่มีบทบาทสำคัญในการกำหนดทิศทางด>านนโยบายและความร,วมมือใน

ด>านเทคโนโลยีสารสนเทศและการส่ือสาร (ICT) ของภูมิภาค โดยเฉพาะในการประชุม TELMIN คร้ังท่ี 

14 ซ่ึงจัดข้ึนเม่ือเดือนมกราคม พ.ศ. 2558 (ค.ศ. 1995) ท่ีประชุมได>ให>ความเห็นชอบให>บรรจุประเด็น

ความมั่นคงทางไซเบอรK (Cybersecurity) เปWนส,วนหนึ่งใน แผนแม,บทเทคโนโลยีสารสนเทศและการ

สื่อสารของอาเซียน ฉบับที่ 2 (ASEAN ICT Masterplan 2020) ซึ่งถือเปWนการยกระดับความสำคัญ
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ของปPญหาอาชญากรรมไซเบอรKในระดับนโยบายของภูมิภาค79 แผนแม,บทดังกล,าวได>กำหนด 

“ยุทธศาสตรKด>านความปลอดภัยและหลักประกันด>านข>อมูลข,าวสาร” (Strategic Thrusts on 

Information Security and Assurance) เปWนหน่ึงในหัวใจสำคัญของแผน โดยมีเป�าหมาย ดังน้ี 

1) พัฒนาแนวทางร,วมระดับภูมิภาคว,าด>วยหลักการด>านความปลอดภัยของ

ข>อมูล (Regional Data Security Principles) 

2) ส,งเสริมความเข>มแข็งของโครงสร>างพื้นฐานความมั่นคงไซเบอรKในประเทศ

สมาชิก 

3) เพ่ิมประสิทธิภาพของความร,วมมือในการรับมือเหตุการณKฉุกเฉินด>านไซเบอรK 

(Cyber Emergency Response Collaboration) ให>สามารถตอบสนองต,อภัยคุกคามทางไซเบอรKได>

อย,างทันท,วงที 

4) สร>างความเชื่อมั่นให>กับเศรษฐกิจดิจิทัลของอาเซียน เพื่อรองรับการเติบโต

ของภาคธุรกิจและการบริการท่ีใช>เทคโนโลยีเปWนพ้ืนฐาน 

  การบรรจุความมั่นคงไซเบอรKไว>ในแผนแม,บท ICT ฉบับใหม,นี้สะท>อนให>เห็นถึงความ

ตระหนักของประเทศสมาชิกอาเซียนต,อความท>าทายที่มาพร>อมกับการพัฒนาดิจิทัล โดยเฉพาะการ

เพิ่มขึ้นของอาชญากรรมไซเบอรK อาทิ การโจมตีข>อมูล การหลอกลวงผ,านระบบออนไลนK และการ

ละเมิดความเปWนส,วนตัว ซ่ึงต>องอาศัยความร,วมมือในระดับภูมิภาคเพ่ือรับมืออย,างมีประสิทธิภาพ 

 อีกทั้ง การป�องกันและปราบปรามอาชญากรรมข>ามชาติจำเปWนต>องอาศัยกลไกความ

ร,วมมือที่มีประสิทธิภาพและต,อเนื่องระหว,างหน,วยงานด>านการบังคับใช>กฎหมายของประเทศต,าง ๆ 

ทั้งในระดับภูมิภาคและระดับนานาชาติ ความร,วมมือดังกล,าวไม,เพียงแต,ช,วยให>สามารถแลกเปลี่ยน

ข>อมูลข,าวสารและแนวทางการปฏิบัติงานได>อย,างทันท,วงทีเท,านั ้น แต,ยังเปWนการเสริมสร>างขีด

ความสามารถในการรับมือกับภัยคุกคามที่มีลักษณะไร>พรมแดนซึ่งใช>เทคโนโลยีในการหลบเลี่ยงการ

บังคับใช>กฎหมายของรัฐแต,ละประเทศ กลไกในระดับปฏิบัติจึงกลายเปWนแนวหน>าสำคัญในการ

ผลักดันการต,อต>านอาชญากรรมข>ามชาติให>เกิดผลอย,างเปWนรูปธรรม อาเซียนจึงได>มีความร?วมมือกัน

ในทางอาญาระหว?างประเทศในระดับปฏิบัติ ดังน้ี 

 1. การประชุมหัวหน>าตำรวจอาเซ ียน (ASEN Chiefs of Police Conference 

ASEANAPOL) เปWนกลไกความร,วมมือระหว,างองคKการตำรวจอาเซียนในระดับปฏิบัติ โดยเปWนผลมา

จากความตระหนักถึงผลร>ายของอาชญากรรมข>ามชาติต,อการเติบโตและการพัฒนาในภูมิภาคและต,อ

 
79 กองอาเซียน กรมอาเซียน, ‘การประชุมอาเซียนว:าด-วยความร:วมมือด-านการเมือง และความมั่นคงในภูมิภาค

เอเชีย - แปซิฟ£ก (ASEAN Regional Forum – ARF)’ <http://www.led.go.th/asean/pdf/4/4-3.pdf> สืบค-น

เมื่อ 12 เมษายน 2567. 

http://www.led.go.th/asean/pdf/4/4-3.pdf
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สังคมอาเซียนโดยรวม มีวัตถุประสงคKเพื่อสนับสนุนระเบียบและกฎหมายที่ใช>กลุ,มประเทศอาเซียน 

ส,งเสริมการพัฒนาและการดำเนินงานที่เปWนระบบในการบังคับใช>กฎหมายและการรักษาความสงบ

เรียบร>อย เสริมสร>างความร,วมมือร,วมใจ และความสามัคคีของตำรวจอาเซียนในการต,อต>าน

อาชญากรรมข>ามชาติ รวมถึงพัฒนาขีดความสามารถทั้งในระดับองคKกรและบุคลากร และเพ่ือ

เสริมสร>างความสัมพันธKระหว,างองคKกรตำรวจในภูมิภาคอาเซียนให>แน,นมากยิ่งขึ้น ผลลัพธKที่ได>จาก

การประชุมอยู,ในรูปแบบแถลงการณKร,วมที่เปWนข>อเสนอแนะที่เกิดขึ้นจะเปWนเพียงกรอบนโยบาย    

กว>าง ๆ และไม,มีพันธะผูกพันทางกฎหมาย แต,ในทางปฏิบัติแล>ว แถลงการณKดังกล,าวถือเปWนเจตจำนง

ร,วมของผู>นำองคKกรบังคับใช>กฎหมายหลักของแต,ละประเทศที่จะต>องใช>ความพยายามอย,างสุด

ความสามารถในอันท่ีจะปฏิบัติตามให>ได>80 

  2. การประสานความร,วมมือทางอาญาผ,านองคKการตำรวจอาชญากรรมระหว,าง

ประเทศ (International Criminal Police Organization - INTERPOL) หรือเรียกทั่วไปว,า องคKการ

ตำรวจสากล ซึ่งเปWนองคKการระหว,างประเทศที่เปWนหน,วยประสานงานกลางในการแลกเปลี่ยนข>อมูล 

การสืบสวนสอบสวนคดีอาชญากรรมระหว,างประเทศ และช,วยเหลือกันในการติดตามจับกุมผู>กระทำ

ผิดมาลงโทษ81 ผ,านช,องทางตำรวจสากล คือ ระบบข>อมูลข,าวสารตลอด 24 ชั่วโมง (1-24/7) ซึ่งเปWน

การส,งและรับข>อมูลผ,านแหล,งข>อมูลกลาง (server) ของตำรวจสากลที่มีสำนักงานใหญ,อยู,ที่ประเทศ

ฝรั่งเศสสำหรับแลกเปลี่ยนข>อมูลทางอาชญากรรมระหว,างกันเพื่อประโยชนKในการสืบสวน สอบสวน

คดีอาชญากรรมข>ามชาติหรือคดีที่อาชญากรหลบหนีไปต,างประเทศในลักษณะต,าง ๆ ในรูปแบบของ

 
80 ชิตพล กาญจนกิจ, ‘ความร:วมมือระหว:างประเทศว:าด-วยกระบวนการยุติธรรมทางอาญาอาเซียน: ข-อเสนอเชิง

ยุทธศาสตร%เพื่อการเตรียมความพร-อมเข-าสู:ประชาคมอาเซียน,’ NIDA Development Journal ปºที่ 56, ฉบับที่ 3 

(2559) 1–32. 
81 องค%การตำรวจสากล ก:อตั้งขึ้นเป�นครั้งแรกที่ประเทศโมนาโค ในปº 1914 ป�จจุบันมีประเทศสมาชิกรวม 190 

ประเทศ สำนักงานเลขาธิการองค%การตำรวจสากล ตั้งอยู:ที่เมือง Lyon ประเทศฝรั่งเศส มีวัตถุประสงค%เพื่อทำหน-าที่

ประสาน งานและติดต:อแลกเปลี่ยนข-อสนเทศหรือข-อมูลเกี่ยวกับอาชญากรรมต:อองค%การตำรวจสากล หรือต:อ

สำนักงานกลาง แห:งชาติ (National Central Bureau; NCB) ซึ ่งเป�นกลไกของประเทศสมาชิกที ่สำคัญในการ

ดำเนินงานประสาน การติดต:อระหว:างประเทศสมาชิกด-วยกัน โดยองค%การตำรวจสากลจะมีบทบาทในการเป�นช:อง

ทางการติดต:อ ประสานความร:วมมือกับระหว:างประเทศสมาชิกผ:านระบบเทคโนโลยีสมัยใหม:ในการต:อสู-กับ

อาชญากรรมและ อาชญากรรมข-ามชาติในศตวรรษที่ 21 โดยคดีสำคัญหลัก ๆ ที่เป�นเปWาหมายของตำรวจสากล 

ได-แก: การก:อ การร-าย การค-ามนุษย% ยาเสพติดให-โทษ การลักลอบขนคนผิดกฎหมาย อาชญากรรมทางการเงิน 

อาชญากรรม คอมพิวเตอร% การลักลอบขนสินค-าผิดกฎหมาย โจรสลัด การลักขโมยวัตถุโบราณ การลักลอบขนยาผิด

กฎหมาย อาชญากรรมองค%กร นักโทษหลบหนี และอาชญากรสงคราม เป�นต-น: โปรดดู, INTERPOL, ‘About 

INTERPOL: Overview,’ http://www.interpol.int/About-INTERPOL/Overview accessed 18 May 2024. 

http://www.interpol.int/About-INTERPOL/Overview
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หมายตำรวจสากล (INTERPOL Notices) 8 ประเภท82 ตามลักษณะของประเภทคดีและคำร>องขอ

ความร,วมมือที่กำหนดไว>ตามระเบียบการใช>หมายตำรวจสากล เช,น หมายสีแดงใช>สำหรับการติดตาม

บุคคลที่เปWนที่ต>องการตัวเพื่อส,งกลับไปดำเนินคดีหรือรับโทษทางอาญาในประเทศผู>ร>องขอหรือหมาย

สีดำใช>สำหรับติดตามบุคคลสูญหาย เปWนต>น เพื่อให>ประเทศสมาชิกตำรวจสากลช,วยเหลือในการ

สืบสวนสอบสวนและติดตามอาชญากรข>ามชาติที่หลบหนีจากประเทศหนึ่งเข>าไปในอีกประเทศหนึ่ง83

คดีอาชญากรรมสำคัญที่น,าสนใจ ได>แก, การก,อการร>าย การค>ามนุษยK การค>ายาเสพติดการลักลอบขน

คนผิดกฎหมาย อาชญากรรมทางการเงิน อาชญากรรมคอมพิวเตอรK การลักลอบ ขนสินค>าผิด

กฎหมาย การลักขโมยวัตถุโบราณ การลักลอบขนยาผิดกฎหมาย อาชญากรรมองคKกร ตลอดจนการ

ติดตามบุคคลหลบหนีการดำเนินคดีอาญาและคำพิพากษาและอาชญากรสงคราม เปWนต>น 

  อีกท้ังอาเซียนในฐานะองคKกรความร,วมมือระดับภูมิภาคได>ตระหนักถึงความท>าทาย

จากอาชญากรรมข>ามชาติท่ีส,งผลกระทบต,อเสถียรภาพ ความม่ันคง และเศรษฐกิจของภูมิภาค ภายใต>

บริบทดังกล,าวอาเซียนได>จัดทำกรอบความร,วมมือเพ่ือรับมืออาชญากรรมข>ามชาติ ได>แก, 

  แผนปฏิบัติการอาเซียนว,าด>วยการต,อต>านอาชญากรรมข>ามชาติ พ.ศ. 2559–2570 

(ASEAN Plan of Action to Combat Transnational Crime: POA 2016–2025) ซึ่งถือเปWนกลไก

ที่เสริมสร>างและพัฒนาจาก ASEAN Plan of Action to Combat Transnational Crime (2002) 

โดยมีจุดมุ,งหมายหลักในการสร>างความร,วมมืออย,างเปWนระบบระหว,างประเทศสมาชิกในการป�องกัน

และปราบปรามอาชญากรรมข>ามชาติในทุกรูปแบบ และมีเป�าหมายในการสร>างเครือข,ายข>อมูล การ

 
82 หมายตำรวจสากล (INTERPOL, Notices) เป�นคำร-องขอความร:วมมือ หรือการแจ-งเตือนระหว:างประเทศซึ่ง 

อนุญาตให-ตำรวจของประเทศสมาชิกแบ:งป�นข-อมูลข:าวสารสำคัญระหว:างกัน ได-ถูกจัดทำและเผยแพร:โดยสำนักงาน 

เลขาธิการตำรวจสากลตามคำร-องขอของสำนักงานกลางแห:งขาติหรือหน:วยงานที่ได-รับมีอบหมายของประเทศ 

สมาชิก ซึ่งจะเผยแพร:ด-วยภาษาทางการ 4 ภาษา ได-แก: อารบิค, อังกฤษ, ฝรั ่งเศส, และสเปน โดยแบ:งหมาย 

ออกเป�น 8 ลักษณะ ประกอบด-วย หมายสีแดง หมายสีค:า หมายสีส-ม หมายสีฟWา หมายสีเหลือง หมายสีเขียว หมาย

สีม :วง และหมายสีขาว: โปรดดู, INTERPOL, ‘INTERPOL Notices’, <http://www.interpol.int/INTERPOL-

expertise/Notices> accessed 18 May 2024. 
83 ตัวอย:างความร:วมมือที่น:าสนใจ เช:น การประสานงานของตำรวจสากลในการจับกุมนายไบรอัน สมิธ บคุคล ทีเ่ป�น

ที่ต-องการตัวตามหมายแดงตำรวจสากล และเป�นผู-ต-องหาตามหมายจับของสำนักงานสืบสวนกลาง สหรัฐอเมริกา 

(เอฟไอ) ในข-อหาล:วงละเมิดทางเพศเด็กและข:มขืนผู-หญิงในปº พ.ศ. 2532 ในลาสเวกัส และได-หลบหนีมาซ:อนตัวอยู:

ในพื้นที่ จ.น:าน เป�นครูสอนพิเศษวิชาภาษาอังกฤษให-กับเด็กนักเรียนในโรงเรียน บ-านปรางค% ต.บ-านปรางค% อ.ป�ว จ.

น:าน โดยหลังจากแจ-งข-อหาตำรวจสากลได-ควบคุมตัวไปดำเนินการเพื่อส:งไป ดำเนินคดีที่ประเทศสหรัฐอเมริกาดาม

ข-อตกลงเรื่องส:งผู-ร-ายข-ามแดนต:อไป เป�นต-น (ข-อมูลจากฝ·ายตำรวจสากลและ ประสานงานภูมิภาค 3 กองการ

ต:างประเทศ สำนักงานตำรวจแห:งชาติ) 
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บังคับใช>กฎหมาย การฝ³กอบรม และการวางมาตรการทางกฎหมายร,วมกันในระยะยาว สาระสำคัญ

ของแผนปฏิบัติการนี้แบ,งออกเปWน 8 สาขาอาชญากรรม ได>แก, (1) การก,อการร>าย (2) การค>ายาเสพ

ติด (3) การค>ามนุษยK (4) การลักลอบขนคนข>ามแดน (5) การค>าสัตวKป�า (6) การค>ายาเสพติดผิด

กฎหมาย (7) การฟอกเงิน และ (8) อาชญากรรมทางไซเบอรK ถือเปWนหนึ่งในสาขาที่อาเซียนเน>นย้ำว,า

จะต>องมีการพัฒนากลไกความร,วมมืออย,างเร,งด,วน ในแผนปฏิบัติการดังกล,าว อาเซียนได>กำหนด

เป�าหมายเชิงกลยุทธK (Strategic Goals) ซึ่งเกี่ยวข>องกับอาชญากรรมไซเบอรKไว>โดยเฉพาะ เช,น การ

พัฒนาโครงสร>างพื้นฐานดิจิทัลเพื่อสนับสนุนการแลกเปลี่ยนข>อมูลระหว,างกัน การสร>างศูนยKความ

เชี ่ยวชาญในภูมิภาค และการส,งเสริมให>ประเทศสมาชิกมีกฎหมายที่ทันสมัยและสอดคล>องกับ

มาตรฐานสากล³ นอกจากนี้ แผนปฏิบัติการยังเรียกร>องให>รัฐสมาชิกพัฒนา “National Action 

Plan” ของตนเองที่สอดคล>องกับกรอบภูมิภาค ซึ่งจะช,วยเสริมความสามารถในการป�องกัน ตรวจจับ 

และตอบโต>การกระทำผิดท่ีข>ามพรมแดน84 

  นอกจากน้ีในกรณีแกuงคอลเซ็นเตอรKท่ีเปWนอาชญากรรมข>ามชาติโดยมีการอาศัย

เทคโนโลยีสารสนเทศเปWนเครื่องมือก,ออาชญากรรม โดยเฉพาะในรูปแบบของแกuงคอลเซ็นเตอรKกำลัง

กลายเปWนภัยคุกคามสำคัญที่ท>าทายความมั่นคงในภูมิภาคเอเชียตะวันออกเฉียงใต> การหลอกลวง

ประชาชนผ,านระบบโทรศัพทKและอินเทอรKเน็ตโดยกลุ,มอาชญากรข>ามชาติได>สร>างความเสียหายทาง

เศรษฐกิจและบั่นทอนความเชื่อมั่นในระบบดิจิทัลของภูมิภาค ด>วยเหตุนี้ สมาคมประชาชาติแห,ง

เอเชียตะวันออกเฉียงใต> (ASEAN) จึงได>กำหนด 
  ย ุทธศาสตร Kและแผนความร ,วมม ือด >านความม ั ่นคงทางไซเบอร K  (ASEAN 

Cybersecurity Cooperation Strategy: ACCS) เปWนกรอบนโยบายระดับภูมิภาคที่มีวัตถุประสงคK

เพื่อเสริมสร>างความมั่นคงทางไซเบอรKในอาเซียน โดยมีเป�าหมายหลักในการสนับสนุนการจัดต้ัง

ระเบียบสากลที่มีพื้นฐานบนกฎหมายสำหรับไซเบอรKสเปซที่เป�ดกว>าง ปลอดภัย มีเสถียรภาพ เข>าถึง

ได> และสันติภาพ ผ,านการนำแนวปฏิบัติของรัฐที่มีความรับผิดชอบ การสร>างความเชื่อมั่น และการ

พัฒนาศักยภาพร,วมกันในระดับภูมิภาคและพันธมิตรของอาเซียน ซึ่งมีเป�าหมายหลัก 5 ประการ ท่ี

เปWนกลไกขับเคล่ือนหลักของความร,วมมือระหว,างประเทศสมาชิก ได>แก, 

1) การเสริมสร>างความพร>อมด>านไซเบอรKในยุทธศาสตรKน ี ้  อาเซียนให>

ความสำคัญกับการสร>างความสามารถในการเตรียมความพร>อมและตอบสนองต,อภัยคุกคามทางไซ

เบอรKในระดับภูมิภาค โดยเน>นการพัฒนาและเสริมความเข>มแข็งของหน,วยงานรับมือภัยไซเบอรK 

(Computer Emergency Response Teams: CERTs) ของแต,ละประเทศสมาชิก พร>อมทั้งส,งเสริม

 
84	ASEAN Secretariat, ASEAN Plan of Action to Combat Transnational Crime (2016–2025) (Jakarta: 

ASEAN Secretariat, 2016) 2. 
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การทำงานร,วมกันในรูปแบบเครือข,าย เช,น การแลกเปลี่ยนข>อมูลภัยคุกคาม การซักซ>อมแผนรับมือ

ภัยคุกคามข>ามพรมแดน และการพัฒนาชุดเครื่องมือมาตรฐานสำหรับการตอบโต>ภัยคุกคามไซเบอรK 

นอกจากนี้ ยังมีเป�าหมายระยะยาว คือ การจัดตั้ง CERT ระดับภูมิภาค (ASEAN Regional CERT) 

เพื ่อเปWนกลไกกลางในการประสานและบริหารจัดการเหตุการณKทางไซเบอรKที ่ส,งผลกระทบข>าม

พรมแดน ซึ่งจะช,วยลดเวลาการตอบสนองและเพิ่มประสิทธิภาพการฟ®¯นฟูระบบที่ถูกโจมตีได>อย,าง

ทันท,วงที 
2) การประสานนโยบายไซเบอรKระดับภูมิภาค เพื่อหลีกเลี่ยงความแตกต,างของ

กฎหมาย มาตรฐาน และแนวทางปฏิบัติของแต,ละประเทศ อาเซียนได>เสนอให>มีการประสานนโยบาย

ด>านไซเบอรKในระดับภูมิภาค โดยมีการจัดตั้ง คณะกรรมการประสานงานด>านความมั่นคงทางไซเบอรK

ของอาเซียน (Cybersecurity Coordination Committee: Cyber-CC) ซึ่งทำหน>าที่กำหนดนโยบาย

ร,วม วางทิศทางการดำเนินการ และติดตามความคืบหน>าในการดำเนินยุทธศาสตรKนี้อย,างใกล>ชิด การ

มี Cyber-CC ยังช,วยเสริมบทบาทของอาเซียนในการกำหนดจุดยืนร,วมในเวทีความร,วมมือระหว,าง

ประเทศ เช,น สหประชาชาติ โดยเฉพาะในประเด็นที่เกี่ยวกับการกำกับดูแลไซเบอรKสเปซ กฎหมายไซ

เบอรK และจริยธรรมดิจิทัล 

3) การเสริมสร>างความเชื่อมั่นในโลกไซเบอรK หนึ่งในความท>าทายของภูมิภาค

อาเซียน คือความไม,ไว>วางใจระหว,างประเทศสมาชิกในกรณีที่เกิดภัยคุกคามหรือปฏิบัติการทางไซ

เบอรKที่ส,งผลกระทบข>ามพรมแดน ยุทธศาสตรK ACCS จึงเสนอให>พัฒนากลไก มาตรการสร>างความ

เชื ่อม ั ่น (Confidence-Building Measures: CBMs) ซ ึ ่งรวมถึงการแจ>งเต ือนภัยล,วงหน>า การ

แลกเปลี่ยนข>อมูลภัยคุกคามแบบไม,เป�ดเผยตัวตน การซักซ>อมเหตุการณKร,วม และการส,งเสริมความ

โปร,งใสผ,านรายงานประจำป{ของอาเซียนเกี่ยวกับภัยไซเบอรK อาเซียนยังสนับสนุนให>มีการบูรณาการ

แนวทางของคณะทำงานสหประชาชาติว,าด>วยพฤติกรรมของรัฐในไซเบอรKสเปซ (UN GGE and 

OEWG norms) มาใช>เปWนพ้ืนฐานสำหรับการสร>างบรรทัดฐานในระดับภูมิภาค 

4) การพัฒนาศักยภาพระดับภูม ิภาค อาเซ ียนมุ ,งเน >นการยกระดับขีด

ความสามารถของประเทศสมาชิก โดยเฉพาะในประเทศที่ยังขาดโครงสร>างพื้นฐานด>านความมั่นคง

ทางไซเบอรKผ,านโครงการฝ³กอบรม กิจกรรมแลกเปลี่ยนบุคลากร การฝ³กซ>อมจำลองเหตุการณKไซเบอรK 

(Cyber Drills) และการส,งเสริมการวิจัยและพัฒนาด>านความมั่นคงทางดิจิทัล มีการจัดตั้งศูนยKความ

เปWนเลิศอาเซียนด>านไซเบอรK (ASEAN-Singapore Cybersecurity Centre of Excellence: ASCCE) 

ในประเทศสิงคโปรKเปWนศูนยKกลางในการฝ³กอบรมผู>ปฏิบัติงาน เจ>าหน>าที่ด>านนโยบายและหน,วยบังคับ

ใช>กฎหมายให>สามารถรับมือกับภัยคุกคามยุคใหม, 
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5) ความร,วมมือระหว,างประเทศ เน>นการสร>างความร,วมมือกับภาคีระหว,าง

ประเทศทั้งในระดับทวิภาคีและพหุภาคี โดยอาเซียนมีเป�าหมายที่จะเปWน “ผู>เล,นเชิงรุก” ในเวทีความ

มั่นคงไซเบอรKระดับโลก เช,น การมีส,วนร,วมกับองคKกรอย,าง UN, ITU, INTERPOL และ OSCE รวมถึง

การพัฒนาแนวปฏิบัติร,วมกับพันธมิตรอย,าง สหภาพยุโรป สหรัฐอเมริกา ญี่ปุ�น ออสเตรเลีย และ

เกาหลีใต> ความร,วมมือเหล,าน้ีเน>นไปท่ีการถ,ายทอดความรู> การใช>เคร่ืองมือและเทคโนโลยีร,วมกัน การ

สนับสนุนด>านการเงินและเทคนิค เพ่ือขับเคล่ือนนโยบายไซเบอรKของอาเซียนให>มีมาตรฐานสากล 

3.1.3 ระดับประเทศ 

3.1.3.1 ประเทศไทย 

แกuงคอลเซ็นเตอรKได>เข>ามามีบทบาทและสร>างผลกระทบอย,างมีนัยสำคัญต,อเศรษฐกิจ

ของประเทศไทย โดยเฉพาะในด>านความสูญเสียทางการเงินจากการหลอกลวงประชาชนผ,านช,องทาง

โทรคมนาคม อันเปWนรูปแบบของอาชญากรรมทางเทคโนโลยีที่ขยายตัวอย,างรวดเร็ว ส,งผลให>เกิด

ความเดือดร>อนและความไม,มั่นคงในสังคมอย,างกว>างขวาง การระบาดของอาชญากรรมประเภทนี้ไม,

เพียงแต,สร>างความรำคาญให>แก,ประชาชนเท,านั ้น หากแต,ยังก,อให>เกิดความเสียหายต,อระบบ

เศรษฐกิจโดยรวมในรูปแบบของการสูญเสียทรัพยKสินและความเชื่อมั่นของประชาชนต,อระบบดิจิทัล

ของรัฐ ด>วยเหตุนี้ สำนักงานตำรวจแห,งชาติในฐานะหน,วยงานหลักด>านการบังคับใช>กฎหมายจึงได>

ดำเนินการเชิญหน,วยงานภาครัฐและเอกชนที่เกี่ยวข>องเข>าร,วมประชุมเพื่อพิจารณาแนวทางในการ

ป�องกันและปราบปรามแกuงคอลเซ็นเตอรK โดยมีหน,วยงานหลักในภาครัฐคือ สำนักงานคณะกรรมการ

กิจการกระจายเสียง กิจการโทรทัศนK และกิจการโทรคมนาคมแห,งชาติ (กสทช.) ร,วมกับหน,วยงานรัฐ

อื่น ๆ ที่มีหน>าที่กำกับดูแลด>านความมั่นคงทางไซเบอรKและการคุ>มครองผู>บริโภค รวมถึงภาคเอกชนท่ี

เปWนผู>ให>บริการโทรคมนาคม เพื่อหาแนวทางการป�องกันและรับมือกับปPญหาอาชญากรรมข>ามชาติ

รูปแบบใหม,น้ีอย,างเปWนระบบ85 

หน,วยงานภาครัฐที่เข>ามามีบทบาทและเกี่ยวข>องกับเรื่องแกuงคอลเซ็นเตอรKมีด>วยกัน

หลายหน,วยงาน ซ่ึงแต,ละหน,วยงานจะมีหน>าท่ีท่ีเปWนอิสระต,อกันโดยมีหน,วยงานท่ีสำคัญ ดังน้ี 

  1. สำนักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศนK และกิจการ

โทรคมนาคมแห,งชาติ (กสทช) ซึ่งเปWนองคKกรอิสระภายใต>รัฐธรรมนูญมีหน>าที่ในการกำกับดูแลกิจการ

โทรคมนาคมของประเทศให>เปWนไปตามหลักเกณฑKแห,งความมั่นคง ความเปWนธรรม และการคุ>มครอง

ผู>บริโภค โดยเฉพาะในด>านการควบคุมหมายเลขโทรศัพทKและโครงข,ายสื่อสารที่มักถูกนำมาใช>เปWน

 
85 ขวัญชนก ศรีภมร, ‘แนวทางการปWองกันอาชญากรรมที่เกิดจากแก±งคอลเซ็นเตอร%ออนไลน%โดยมาตรการกำกับดูแล

ของอุตสาหกรรมโทรคมนาคม’ (วิทยานิพนธ%ศิลปศาสตรมหาบัณฑิต, คณะนิติศาสตร% จุฬาลงกรณ%มหาวิทยาลัย

2565) 31–34. 
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เครื่องมือในการกระทำความผิดโดยแกuงคอลเซ็นเตอรK โดยบทบาทของ กสทช. ในการจัดการกับ

ปPญหาแกuงคอลเซ็นเตอรKมีความเชื่อมโยงโดยตรงกับอาชญากรรมข>ามชาติในรูปแบบที่ใช>เทคโนโลยี

เปWนเครื่องมือ เช,น การใช> หมายเลขโทรศัพทKปลอม  การเช,าหมายเลขแบบชั่วคราว หรือการใช>ระบบ 

VoIP เพื่อโทรหลอกลวงจากต,างประเทศมาประเทศไทยโดยไม,สามารถระบุตัวตนได> กสทช. จึงมี

อำนาจในการ กำกับดูแลการจัดสรรเลขหมายโทรศัพทK การออกใบอนุญาตประกอบกิจการ

โทรคมนาคม และการควบคุมโครงข,ายสื่อสารทั้งในระดับประเทศและระหว,างประเทศ อันเปWนกลไก

สำคัญในการจำกัดช,องทางท่ีแกuงคอลเซ็นเตอรKใช>ในการเข>าถึงเหย่ือ 

  2. สำนักงานตำรวจแห,งชาติ เปWนหน,วยงานหลักที่มีอำนาจหน>าที่ในการรับแจ>งความ 

ร>องทุกขKและดำเนินการสืบสวนสอบสวนเกี่ยวกับอาชญากรรมต,าง ๆ รวมถึงอาชญากรรมจากแกuง

คอลเซ็นเตอรK โดยมีบทบาทในการรวบรวมพยานหลักฐาน ตรวจสอบข>อมูล และดำเนินคดีตาม

กฎหมายที่เกี ่ยวข>อง ทั้งนี ้ เพื ่อให>การให>บริการประชาชนเปWนไปอย,างทั่วถึงและสะดวกรวดเร็ว 

สำนักงานตำรวจแห,งชาติได>พัฒนาระบบการแจ>งความผ,านช,องทางออนไลนKผ,านเว็บไซตK ซึ่งเป�ด

ให>บริการตลอด 24 ชั่วโมง ระบบดังกล,าวเปWนช,องทางให>ประชาชนสามารถแจ>งเบาะแสหรือร>องเรียน

กรณีที่ตกเปWนเหยื่อของอาชญากรรมคอลเซ็นเตอรKได>โดยไม,จำเปWนต>องเดินทางไปยังสถานีตำรวจ 

นอกจากนี้ ยังมีการจัดทำคู,มือการใช>งาน และเบอรKสายด,วน “1441” เพื่อให>คำปรึกษาและรับเรื่อง

ร>องเรียนเกี่ยวกับการหลอกลวงผ,านโทรศัพทKหรือระบบอิเล็กทรอนิกสK โดยเจ>าหน>าที่จะให>บริการ

ข>อมูลอย,างต,อเน่ืองตลอดท้ังวัน86 

  3. กองบังคับการปราบปรามการกระทำความผิดเกี ่ยวกับอาชญากรรมทาง

เทคโนโลยี (บช.สอท) เปWนหน,วยงานเฉพาะทางภายใต>สำนักงานตำรวจแห,งชาติ มีหน>าที่รับผิดชอบ

หลักในการสืบสวนและปราบปรามอาชญากรรมที่เกี่ยวข>องกับเทคโนโลยีสารสนเทศ มีบทบาทสำคัญ

ในการเผยแพร,ข>อมูลข,าวสาร ความรู> และคำเตือนภัยเกี่ยวกับภัยคุกคามทางไซเบอรKต,อประชาชน 

เพื่อส,งเสริมการรับรู>และการป�องกันตัวจากอาชญากรรมดิจิทัลในวงกว>าง ถือเปWนการวางรากฐานด>าน

ความม่ันคงปลอดภัยทางไซเบอรKในระดับประเทศ87 

  4. กองการต,างประเทศสำนักงานตำรวจแห,งชาติ เปWนหน,วยงานภายใต>สำนักงาน

ตำรวจแห,งชาติที่มีบทบาทสำคัญในการดำเนินความร,วมมือระหว,างประเทศในด>านการบังคับใช>

 
86 ผู-จัดการออนไลน%, ‘เป£ดขั้นตอนแจ-งความออนไลน% thaipoliceonline.com รับเฉพาะคดีอาชญากรรมทาง

เทคโนโลยี’< https://mgronline.com/onlinesection/detail/9650000021035> สืบค-นเมื่อ 24 เมษายน 

2567. 
87 สุภาพิชญ% ถิระวัฒน%, ‘กองบัญชาการตำรวจไซเบอร%’ <https://library.parliament.go.th/th/radioscript-

rr2564-nov1> สืบค-นเมื่อ 24 เมษายน 2567. 

https://mgronline.com/onlinesection/detail/9650000021035
https://library.parliament.go.th/th/radioscript-rr2564-nov1
https://library.parliament.go.th/th/radioscript-rr2564-nov1
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กฎหมาย โดยเฉพาะอย,างยิ่งในบริบทของอาชญากรรมข>ามชาติ ซึ่งมีลักษณะการกระทำผิดที่เชื่อมโยง

กับหลายประเทศ กองการต,างประเทศทำหน>าที่เปWนจุดประสานงานกลางกับองคKกรตำรวจระหว,าง

ประเทศ เช,น INTERPOL, ASEANAPOL และหน,วยงานผู>บังคับใช>กฎหมายในประเทศอ่ืน ๆ88 

  5. ธนาคารแห,งประเทศไทย (ธปท.) ในฐานะหน,วยงานกำกับดูแลระบบสถาบัน

การเงินของประเทศ มีบทบาทสำคัญในการวางแนวทางและกำหนดมาตรการในการป�องกันและ

ปราบปรามการใช>บัญชีธนาคารในทางมิชอบหรือที่เรียกว,าบัญชีม>าซึ่งเปWนบัญชีธนาคารที่บุคคลทั่วไป

ยินยอมหรือถูกหลอกให>นำไปใช>รับโอนเงินที่ได>มาจากการกระทำความผิด89 ในเชิงนโยบาย ธปท. ได>

ร,วมมือกับหน,วยงานด>านความมั่นคงและสมาคมธนาคารไทยในการพัฒนาแนวทางกลางในการระงับ

บัญชีต>องสงสัย การแลกเปลี่ยนข>อมูลข>ามธนาคาร รวมถึงการรณรงคKประชาสัมพันธKให>ประชาชน

ตระหนักถึงความเสี่ยงจากการขายหรือให>ใช>บัญชีธนาคาร โดยมีบทลงโทษทางอาญากับเจ>าของบัญชี

ท่ีเก่ียวข>องกับการกระทำผิด 

  6. สำนักงานคณะกรรมการคุ>มครองข>อมูลส,วนบุคคลที่อยู,ภายใต>การกำกับดูและ

ของกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม (MDES) มีอำนาจหน>าที่ในการส,งเสริม ควบคุม และ

กำกับให>มีการดำเนินการเกี่ยวกับการเก็บรวบรวม ใช> หรือเป�ดเผยข>อมูลส,วนบุคคลของหน,วยงานท้ัง

ภาครัฐและภาคเอกชนให>เปWนไปตามที่กฎหมายกำหนดในบริบทของการป�องกันและปราบปรามแกuง

คอลเซ็นเตอรK สำนักงานฯ มีบทบาทในการคุ>มครองข>อมูลของประชาชนจากการถูกนำไปใช>ในทางท่ี

ผิด โดยเฉพาะการนำข>อมูลส,วนบุคคล เช,น หมายเลขโทรศัพทK เลขประจำตัวประชาชน เลขบัญชี

ธนาคาร หรือข>อมูลทางดิจิทัลอื่น ๆ ไปใช>ในการหลอกลวงหรือปลอมแปลงตัวตน สำนักงานฯ ยังมี

อำนาจในการออกระเบียบหรือแนวทางปฏิบัติเพื ่อให>หน,วยงานและผู>ควบคุมข>อมูลส,วนบุคคล

ดำเนินการตามหลักความปลอดภัยของข>อมูล (data security) และการแจ>งเหตุละเมิดข>อมูลแก,

เจ>าของข>อมูลภายในระยะเวลาที ่กฎหมายกำหนด เพื ่อให>เกิดการแจ>งเตือนล,วงหน>าและการ

ตอบสนองต,อภัยคุกคามจากอาชญากรรมไซเบอรKอย,างมีประสิทธิภาพ90 

 
88 กองการต:างประเทศ สำนักงานตำรวจแห:งชาติ, ‘ภารกิจหน-าที่’ [ออนไลน%], 

<https://foreign.police.go.th/about-us/>, สืบค-นเมื่อ 18 เมษายน 2567. 
89 พิมพ%ธัญญา ฆ-องเสนาะ, ‘บัญชีม-า’ <https://library.parliament.go.th/th/radioscript/rr2565-may6> 

สืบค-นเมื่อ 24 เมษายน 2567. 
90 ไทยรัฐออนไลน%, ‘หวัง PDPA ลดแก±งคอลเซ็นเตอร%’  

<https://www.thairath.co.th/business/economics/2429726> สืบค-นเมื่อ 24 เมษายน 2567. 

https://foreign.police.go.th/about-us/
https://library.parliament.go.th/th/radioscript/rr2565-may6
https://www.thairath.co.th/business/economics/2429726
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  7. สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรKแห,งชาติ (สกมช.) 

หน>าที ่หลัก คือ เฝ�าระวังความเสี ่ยงในการเกิดภัยคุกคามทางไซเบอรK ติดตาม วิเคราะหKและ

ประมวลผลข>อมูลเก่ียวกับภัยคุกคามทางไซเบอรKและการแจ>งเตือนเก่ียวกับภัยคุกคามทางไซเบอรK 

  8. กองบังคับการปราบปรามการกระทำความผิดเกี ่ยวกับอาชญากรรมทาง

เทคโนโลยี91 (บก.ปอท.) เปWนหน,วยงานภายใต>สังกัด กองบัญชาการตำรวจสอบสวนกลาง (บช.ก.) มี

อำนาจหน>าที่ในการสืบสวน สอบสวน และดำเนินคดีกับผู>กระทำความผิดที่เกี ่ยวข>องกับการใช>

เทคโนโลยีสารสนเทศหรือโครงข,ายอินเทอรKเน็ตเปWนเครื ่องมือในการกระทำความผิดทางอาญา 

โดยเฉพาะอย,างยิ่งความผิดที่เกี่ยวข>องกับ เนื้อหาบนโลกออนไลนK เช,น ความผิดเกี่ยวกับการหม่ิน

ประมาทผ,านระบบคอมพิวเตอรK การเผยแพร,ข>อมูลลามกอนาจาร การหลอกลวงประชาชนผ,าน

แพลตฟอรKมออนไลนK ตลอดจนความผิดที่กระทบต,อความมั่นคงภายในราชอาณาจักรที่มีลักษณะของ

การกระทำผ,านระบบเทคโนโลยี หน>าที่หลักของ บก.ปอท. ประกอบด>วย (1) รับแจ>งความร>องทุกขK

จากประชาชนที่ตกเปWนเหยื่อของอาชญากรรมทางเทคโนโลยี (2) ตรวจสอบและเก็บพยานหลักฐาน

ทางดิจิทัล (digital evidence) เพื ่อนำมาใช>ในการดำเนินคดี (3) ประสานงานกับหน,วยงานท่ี

เกี่ยวข>อง ทั้งในและต,างประเทศ เพื่อการปราบปรามอาชญากรรมไซเบอรK และ (4) รณรงคKเผยแพร,

ความรู>เพ่ือป�องกันมิให>ประชาชนตกเปWนเหย่ือของการกระทำความผิดผ,านระบบเทคโนโลยี92 

  9. กองบัญชาการสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี (บช.สอท.) เปWน

หน,วยงานระดับกองบัญชาการภายใต>สำนักงานตำรวจแห,งชาติ ซึ่งจัดตั้งขึ้นโดยคำสั่งสำนักงานตำรวจ

แห,งชาติ ที่ 46/2564 ลงวันที่ 9 กุมภาพันธK 2564 เพื่อเปWนกลไกหลักในการรับมือกับอาชญากรรม

ทางเทคโนโลยีที ่มีแนวโน>มเพิ ่มสูงขึ ้นและมีลักษณะซับซ>อนมากยิ่งขึ ้น โดยเฉพาะในระดับข>าม

พรมแดน บทบาทของ บช.สอท. มีลักษณะ เชิงยุทธศาสตรK และ เชิงปฏิบัติการระดับสูง โดยเฉพาะ

อย,างยิ่งในคดีที่เกี่ยวข>องกับอาชญากรรมข>ามชาติ เช,น แกuงคอลเซ็นเตอรK, การหลอกลวงทางการเงิน

ออนไลนK, การฟอกเงินผ,านช,องทางดิจิทัล, และ การละเมิดข>อมูลส,วนบุคคล บช.สอท. ทำหน>าที่เปWน

ตัวกลางในการประสานงานกับหน,วยงานบังคับใช>กฎหมายในต,างประเทศ ทั้งผ,านกลไกความร,วมมือ

ทวิภาคีและพหุภาคี93 

 
91 กองบังคับการปราบปรามการกระทำความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลย,ี ‘หน-าที่และภารกิจ,’ 

<https://www.tcybercrime.police.go.th> สืบค-นเมื่อ 28 มิถุนายน 2568. 
92 กองบัญชาการสอบสวนกลาง, ‘กองบังคับการปราบปรามการกระทำความผิดเกี ่ยวกับอาชญากรรมทาง

เทคโนโลยี,’ <https://www.cib.go.th/organization/technologycrime> สืบค-นเมื่อ 28 มิถุนายน 2568. 
93 สำนักงานตำรวจแห:งชาติ, ‘คำสั่งสำนักงานตำรวจแห:งชาติ ที่ 46/2564 เรื่อง “การจัดตั้งกองบัญชาการสืบสวน

สอบสวนอาชญากรรมทางเทคโนโลยี”’ (2564) <https://www.royalthaipolice.go.th> สืบค-นเมื่อ 22 มิถุนายน 

2568. 
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  10. ศ ูนย Kปฏิบ ัต ิการแก>ไขปPญหาอาชญากรรมออนไลนK (AOC) โดยมติของ

คณะรัฐมนตรีเมื่อเดือนพฤศจิกายน พ.ศ. 2565 เพื่อทำหน>าที่เปWน “ศูนยKบัญชาการร,วม” ที่มีบทบาท

ในการประสานงานระหว,างหน,วยงานที่เกี่ยวข>องทั้งหมด ได>แก, สำนักงานตำรวจแห,งชาติ ธนาคาร

แห,งประเทศไทย คณะกรรมการกิจการโทรคมนาคมแห,งชาติ (กสทช.) สำนักงานป�องกันและ

ปราบปรามการฟอกเงิน (ปปง.) และภาคเอกชน เช,น ธนาคารพาณิชยK และผู>ให>บริการโทรคมนาคม 

โดยมีเป�าหมายในการเร,งรัดกระบวนการระงับความเสียหายเชิงรุก เช,น การอายัดบัญชีหรือป�ดซิมท่ี

ต>องสงสัยในระยะเวลาไม,เกิน 24 ช่ัวโมง 

นโยบายในการป�องกันและปราปรามแกuงคอลเซ็นเตอรKของประเทศไทย 

จากสถานการณKแกuงคอลเซ็นเตอรKระบาดในประเทศไทยได>สร>างความต่ืนตัวให>กับภาครัฐ 

รวมไปถึงภาคเอกชนอย,างมาก เนื่องจากได>สร>างความเสียหายให>กับประชาชนเปWนจำนวนมาก ซึ่งใน 

ปPจจุบันประเทศไทยยังไม,มีการกำหนดแนวทางที่แน,ชัดและเปWนรูปธรรมในการวางแผนปฏิบัติการการ

ป�องกันแกuงคอลเซ็นเตอรKดังกล,าวเหมือนของต,างประเทศ โดยประเทศไทยส,วนใหญ,จะเน>นที่การ

จับกุมหลังจากที่เกิดผู>เสียหายแล>วมากกว,าการวางแผนป�องกัน ซึ่งในประเทศไทยในปPจจุบันจะมีแอป

พลิเคชันฮูสKคอลลK (Who call) ที่ใช>ในการตรวจสอบหมายเลขโทรศัพทKว,าสายที่โทรเข>ามานั้นเปWนสาย

ของมิจฉาชีพ หรือไม, แต,ก็ทำได>แค,เช็คเบื้องต>นเท,านั้น โดยแอปพลิเคชันดังกล,าวได>รับการพัฒนาจาก 

บริษัท Gogo look ซึ่งเปWนบริษัทพัฒนาแอปพลิเคชันสัญชาติไต>หวันที่โดดเด,นทางด>านเทคโนโลยีใน

การป�องกันการทุจริต (Anti-Fraud Technology) และมีฐานข>อมูลที ่ใหญ,ที ่สุดในภูมิภาคเอเชีย

ตะวันออกและเอเชียตะวันออกเฉียงใต> โดยมีข>อมูลเบอรKโทรศัพทKมากกว,า 1.6 พันล>านหมายเลข94 ใน

ปPจจุบันคณะทำงานพหุภาคี 11 หน,วยงานที่เกี่ยวข>องกับการแก>ไขปPญหาคอลเซ็นเตอรKใน ประเทศ

ไทยได>ทำาการเสนอต,อบอรKด กสทช ว,าให>ที ่ประชุม กสทช. พิจารณากำหนดในเงื ่อนไขท>าย 

ใบอนุญาตให>ผู>ประกอบการโทรศัพทKเคลื่อนที่ทุกรายสร>างระบบหรือแอปพลิเคชันที่ให>ประชาชน

สามารถเลือกสมัครบริการปฏิเสธไม,รับสายที่โทรมาจากต,างประเทศได>รวมถึงมีมาตรการในการแก>ไข

ปPญหาและประสานงานกับบริษัทเครือข,ายมือถือเพ่ือหาวิธีเตือนให>ผู>ใช>โทรศัพทKให>ตระหนักถึงการโทร

เข>าของมิจฉาชีพโดยหากเปWนเลขหมายที่โทรมาจากต,างประเทศหรือโทรผ,านระบบอินเทอรKเน็ตทาง

 
94 Mobile Octa Admin, ‘Gogolook ป� ¿น Whoscall แพลตฟอร%มต:อต-านการฉ-อโกงแห:งแรกในประเทศไทย 

ป ก ป W อ ง ค น ไ ท ย ไ ม : ใ ห - ต ก เ ป � น เ ห ย ื ่ อ ก า ร ใ ช - โ ท ร ศ ั พ ท % แ ล ะ ข - อ ค ว า ม ห ล อ ก ล ว ง ’ ( 2565) 

<https://www.mobileocta.com/gogolook-creates-whoscall-the-first-anti-fraud-platform-in-

thailand/> สืบค-นเมื่อ 5 กรกฎาคม 2568. 
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ค,ายมือถือจะโชวKเปWนเครื่องหมายบวกบนหมายเลขโทรศัพทK95 เพื่อแจ>งเตือนผู>รับสาย ดังนั้น ในส,วน

ของประชาชนต>องมีความสร>างความตระหนักรู>ต,อปPญหาร,วมกันมีสติและคอยติดตามข,าวสารด>าน

อาชญากรรมในยุคดิจิทัลเพื่อป�องกันตัวเองในการตกเปWนเหยื่อ โดย 11 หน,วยงานดังกล,าวประกอบไป

ด>วย96 กสทช. ผู>แทนกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม (ก.ดีอีเอส) ผู>แทนกองคณะกรรมการ

คุ>มครองข>อมูลส,วนบุคคล ผู>แทนธนาคารแห,งประเทศไทย (ธปท.) ผู>แทนกองบังคับการปราบปราม

การกระทำความผิดเก ี ่ยวก ับอาชญากรรมทางเทคโนโลย ี (บช.สอท) ผ ู >แทนประกอบการ

โทรศัพทKเคลื่อนที่รายใหญ,ทั้ง 4 ราย (AIS TRUE DTAC NT) ผู>แทนสมาคมโทรคมนาคมแห,งประเทศ

ไทยในพระบรมราชูปถัมภK และผู>แทนสภาองคKกรของผู>บริโภค   

อย,างไรก็ตาม ในช,วงป{ พ.ศ. 2568 เปWนต>นมา รัฐบาลไทยภายใต>การนำของนายกรัฐมนตรี ได>เร่ิม

ผลักดันนโยบายเชิงรุกเพื่อตอบสนองต,อปPญหาแกuงคอลเซ็นเตอรK โดยมีการประกาศใช> “มาตรการ 3 

ตัด” ซึ่งประกอบด>วยการตัดกระแสไฟฟ�า ตัดสัญญาณอินเทอรKเน็ต และตัดน้ำมันหรือเชื้อเพลิงใน

พื้นที่เป�าหมายที่มีความเชื่อมโยงกับกิจกรรมของเครือข,ายอาชญากรรมข>ามชาติ โดยเฉพาะในเขต

ชายแดนไทย-กัมพูชา เพื่อขัดขวางการปฏิบัติการของแกuงคอลเซ็นเตอรKตั้งแต,ต>นทาง เปWนการดำเนิน

มาตรการเชิงพื้นที่เพื่อตัดวงจรปPจจัยสนับสนุนการกระทำผิดของแกuงคอลเซ็นเตอรK โดยเฉพาะในพื้นท่ี

แนวชายแดนท่ีมักเปWนฐานปฏิบัติการของแกuงเหล,าน้ี มาตรการน้ีประกอบด>วย97 

1. ตัดกระแสไฟฟ�า เพื่อป�องกันไม,ให>แกuงคอลเซ็นเตอรKสามารถใช>พลังงานไฟฟ�าใน

การดำเนินงาน เช,น การเป�ดอุปกรณKโทรคมนาคม คอมพิวเตอรK หรือระบบเครือข,ายภายในศูนยK

หลอกลวง ซึ ่งเปWนปPจจัยสำคัญที ่ช,วยให>กลุ ,มอาชญากรรมสามารถทำงานได>อย,างต,อเนื ่องและ

แพร,หลาย 

2. ตัดสัญญาณอินเทอรKเน็ต การตัดการเชื่อมต,ออินเทอรKเน็ตจะทำให>แกuงคอลเซ็น

เตอรKไม,สามารถติดต,อสื่อสารกับเหยื่อหรือเครือข,ายข>ามชาติได> ทั้งยังเปWนการจำกัดการใช>โครงข,าย

 
95 ปฐมพงศ% ศรีแสงจันทร%, ‘คณะทำงานพหุภาคีแก-ไขป�ญหาคอลเซ็นเตอร%เสนอบอร%ด กสทช. ขีดเส-นตายให-

โอเปอร%เรเตอร%ทุกรายสร-างระบบให-ประชาชนเลือกสมัครบริการปฏิเสธไม:รับสายที่โทรมาจากต:างประเทศ เพื่อลด

ความเดือดร-อนจากป�ญหาดังกล:าวโดยเร็วที่สุด’ <https://www.nbtc.go.th/News/Press-

Center/55326.aspx?lang=th-th> สืบค-นเมื่อ 3 พฤษภาคม 2567. 
96 ข:าวเศรษฐกิจ, กสทช., ‘ค:ายมือถือ’ วันละล-านไร-น้ำยาปราบคอลเซ็นเตอร%’ 

<https://www.bangkokbiznews.com/business/1014117> สืบค-นเมื่อ 3 พฤษภาคม 2567. 
97 สำนักงานประชาสัมพันธ%จังหวัดสระแก-ว, ‘มาตรการ 3 ตัด: รัฐบาลเดินหน-ายุทธศาสตร%สกัดแก±งคอลเซ็นเตอร%

แนวชายแดน’ (เว็บไซต%กรมประชาสัมพันธ%)

<https://www.prd.go.th/th/content/category/detail/id/39/iid/366469> สืบค-นเมื่อ 22 มิถุนายน 2568. 
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โทรคมนาคมที่ผิดกฎหมาย เช,น การใช>หมายเลขโทรศัพทKปลอมหรือการใช>ระบบ VoIP อย,างผิด

กฎหมาย 

3. ตัดน้ำมันและเช้ือเพลิง การตัดน้ำมันและเช้ือเพลิงเปWนการป�ดก้ันการใช>ทรัพยากร

ที่จำเปWนในการดำเนินกิจกรรม เช,น การขนส,ง การหลบหนี หรือการรักษาความเคลื่อนไหวของกลุ,ม

แกuงในพ้ืนท่ี ท้ังน้ีมาตรการน้ีช,วยเพ่ิมแรงกดดันต,อแกuงคอลเซ็นเตอรKให>ยุติการกระทำผิด 

 ดังนั้น จะเห็นได>ว,าการดำเนินมาตรการของประเทศไทยในการรับมือกับอาชญากรรมทาง

เทคโนโลยียังคงขาดแผนปฏิบัติการเชิงยุทธศาสตรKที่เปWนระบบและต,อเนื่องในระดับชาติ แม>ว,าจะมี

ความพยายามในการกำหนดนโยบายเชิงรุกนการป�องกันและปราบปรามแกuงคอลเซ็นเตอรK ซึ ่งมี

ลักษณะตอบสนองภัยคุกคามในระยะส้ันแต,ในทางโครงสร>างแล>ว กลไกการป�องกันเชิงรุกต้ังแต,ต>นทาง 

เช,น การคัดกรองข>อมูล ความรู>เท,าทันทางดิจิทัล หรือการจัดการความเสี่ยงเชิงระบบ ยังไม,ปรากฏใน

รูปของนโยบายถาวรที่มีผลบังคับใช>และมีหน,วยงานเจ>าภาพหลักที่รับผิดชอบโดยเฉพาะ นอกจากน้ี 

หน,วยงานของรัฐที่เกี่ยวข>องกับการป�องกันและปราบปรามอาชญากรรมทางเทคโนโลยีในประเทศไทย

ยังมีลักษณะการดำเนินงานที่กระจายอยู,ในหลายหน,วยงาน เช,น สำนักงานตำรวจแห,งชาติ กระทรวง

ดิจิทัลเพื่อเศรษฐกิจและสังคม ธนาคารแห,งประเทศไทย สำนักงานป�องกันและปราบปรามการฟอก

เงิน และหน,วยงานในสังกัดกระทรวงยุติธรรม โดยไม,มีโครงสร>างกลางที่ทำหน>าที่บูรณาการนโยบาย 

กำหนดมาตรฐาน หรือประเมินผลร,วมกันในระดับชาติ ส,งผลให>การดำเนินงานในทางปฏิบัติมักมี

ลักษณะเปWนมาตรการเฉพาะหน>าหรือการตอบสนองเปWนรายกรณี มากกว,าการดำเนินการในลักษณะ

เชิงป�องกันอย,างยั่งยืน ด>วยเหตุนี ้ การจัดการปPญหาอาชญากรรมไซเบอรKในประเทศไทยจึงยังมี

ลักษณะที่ขาดเอกภาพ ขาดทิศทางร,วม อันเปWนอุปสรรคสำคัญต,อการรับมือกับภัยคุกคามไซเบอรKที่มี

ลักษณะซับซ>อน รวดเร็ว และข>ามพรมแดนในยุคปPจจุบัน 

3.1.3.2 ประเทศออสเตรเลีย 

ประเทศออสเตรเลียต>องเผชิญกับปPญหาแกuงคอลเซ็นเตอรKออนไลนKในหลายรูปแบบ 

โดยเฉพาะการหลอกลวงทางโทรศัพทK ซึ่งยังคงเปWนวิธีการที่มิจฉาชีพนิยมใช>มากที่สุดในการเข>าถึง

เหยื่อ ทั้งนี้ยังถือเปWนรูปแบบการฉ>อโกงที่สร>างความเสียหายทางการเงินมากที่สุดเมื่อเปรียบเทียบกับ

วิธีการอื่น จากการศึกษาพบว,า ออสเตรเลียได>จัดทำแผนปฏิบัติการ (Action Plan) ที่มีรูปธรรม

ชัดเจน ภายใต>ความร,วมมือระหว,างหน,วยงานภาครัฐหลายภาคส,วน ซึ่งแนวทางดังกล,าวมีส,วนช,วยใน

การลดความสูญเสียทางเศรษฐกิจจากการหลอกลวงได>อย,างมีนัยสำคัญ โดยประเทศออสเตรเลียมี

หน,วยงานภาครัฐที่มีส,วนเกี่ยวข>องและมีหน>าที่ความรับผิดชอบโดยตรงเกี่ยวกับปPญหาแกuงคอลเซ็น

เตอรKออนไลนK โดยมีหน,วยงานท่ีมีความรับผิดชอบหลัก ดังต,อไปน้ี 
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  1. ACMA (Australian Communication and Media AuthorityAustralian 

Communications and Media Authority (ACMA) เปWนหน,วยงานของรัฐบาลกลางออสเตรเลีย ซ่ึง

มีบทบาทสำคัญในการกำกับดูแลกิจการแพร,ภาพกระจายเสียง อินเทอรKเน็ต วิทยุสื ่อสาร และ

โทรคมนาคมท่ัวประเทศ โดยทำหน>าท่ีควบคุมการให>บริการด>านการส่ือสารและส่ือสารมวลชน รวมถึง

ม ีอำนาจในการพิจารณาและกำหนดเง ื ่อนไขของใบอนุญาต (license conditions) สำหรับ

ผู >ประกอบการในอุตสาหกรรมที่เกี ่ยวข>อง บทบาทสำคัญของ ACMA คือ การจัดวางมาตรฐาน

อุตสาหกรรม ซ่ึงจะต>องดำเนินการตามคำส่ังของรัฐมนตรีผู>มีอำนาจ โดยมาตรฐานเหล,าน้ีมีผลบังคับใช>

กับผู>ให>บริการโทรคมนาคม และมีวัตถุประสงคKเพื่อควบคุมกิจกรรมที่เกี่ยวข>องกับระบบการสื่อสาร 

เพื่อให>เปWนไปตามกรอบกฎหมายและรักษาความมั่นคงของโครงสร>างพื้นฐานด>านการสื่อสารของ

ประเทศ98 

  2. Australian Competition and Consumer Commission (ACCC) ห รื อ

คณะกรรมการการแข,งขันและผู>บริโภคแห,งออสเตรเลีย เปWนหน,วยงานของรัฐบาลกลางที่มีบทบาท

สำคัญในการคุ>มครองสิทธิและผลประโยชนKของผู>บริโภค ตลอดจนดูแลให>เกิดการแข,งขันที่เปWนธรรม

ในระบบเศรษฐกิจ หน>าที่หลักของ ACCC คือ การรับเรื่องร>องเรียนจากผู>บริโภคเกี่ยวกับพฤติกรรมท่ี

อาจเข>าข,ายการละเมิดสิทธิผู>บริโภค หรือการประกอบธุรกิจที่ไม,เปWนธรรม รวมถึงดำเนินการสืบสวน

สอบสวนกรณีดังกล,าวโดยมุ,งเน>นไปที่การคุ>มครองผลประโยชนKของผู>บริโภคโดยรวม หน,วยงานนี้ยังมี

บทบาทเชิงรุกในการเผยแพร,ข>อมูลให>ประชาชนตระหนักถึงกลโกงทางธุรกิจต,าง ๆ โดยเฉพาะใน

บริบทของอาชญากรรมไซเบอรKและการหลอกลวงผ,านระบบโทรคมนาคมซึ ่งส,งผลกระทบต,อ

ประชาชนในวงกว>าง99 

  3. Australian Cyber Security Centre (ACSC) หรือศูนยKความมั่นคงปลอดภัยไซ

เบอรKแห,งชาติของออสเตรเลีย เปWนหน,วยงานภายใต>รัฐบาลกลางที่มีภารกิจหลักในการดูแลและ

ส,งเสริมความมั่นคงปลอดภัยทางไซเบอรKของประเทศ หน>าที่สำคัญของ ACSC ได>แก, การป�องกันและ

ตอบสนองต,อภัยคุกคามทางไซเบอรKที่อาจกระทบต,อประชาชน หน,วยงานภาครัฐ ภาคเอกชน รวมถึง

 
98 The Telecommunication Act 1997, subsection 125AA (1). 
99 รังสรรค% โรจน%ชีวิน, มนตรี จิตร%วิวัฒน%, ดิลก เสริมวิริยะกุล, สมชาติ เลิศลิขิตวรกุล, ชัชวาล วิบุลสันติ และหฤทัย 

ประพุทธนิติสาร,"กฎหมายคุ-มครองผู-บริโภค และการดำเนินคดีคุ -มครองผู-บริโภค ประเทศออสเตรเลีย ศึกษา

เกี่ยวกับกรณี การกระทำในทางการค-าทำให-ผู-บริโภคเกิดความเข-าใจผิด หรือหลอกลวงผู-บริโภคทางการค-า การเอา

เปรียบผู-บริโภคที่มีความด-อยหรือความเสียเปรียบในทางการค-า หลักประกันผู-บริโภค การเยียวยาและอำนาจการ

บังคับใช-ของ ACCC การพิจารณาคดีผู-บริโภคโดยช:องทางพิเศษ การนำอิเล็กทรอนิกส%และเทคโนโลยีมาใช-ในการ

ดำเนินกระบวนพิจารณาคดีของศาล " , การฝÁกอบรมหลักสูตร "กฎหมายเกี่ยวกับวิธีพิจารณาความแพ:งชั้นสูง" ณ 

มหาวิทยาลัยนิวเซาท%เวลส% ประเทศออสเตรเลีย, สำนักการต:างประเทศ.  
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โครงสร>างพื้นฐานสำคัญของประเทศ ทั้งนี้ ACSC ยังทำหน>าที่ในการจัดทำระเบียบ แนวปฏิบัติ และ

ทรัพยากรด>านความปลอดภัยทางไซเบอรKระดับชาติ พร>อมทั้งทำการศึกษา วิเคราะหK และตรวจสอบ

ภัยคุกคามทางไซเบอรKอย,างต,อเนื่อง เพื่อให>สามารถดำเนินการตอบสนองได>อย,างมีประสิทธิภาพและ

เปWนผู >นำในการประสานความร,วมมือด>านความม่ันคงไซเบอรKทั ้งในระดับประเทศและระหว,าง

ประเทศ100 

  4. Scam watch เปWนหน,วยงานเฉพาะทางที่จัดตั้งขึ ้นภายใต>การกำกับดูแลของ 

คณะกรรมการการแข,งขันและผู>บริโภคแห,งออสเตรเลีย (Australian Competition and Consumer 

Commission – ACCC) โดยมีบทบาทสำคัญในการให>ข>อมูลข,าวสารแก,ประชาชนเกี่ยวกับกลโกงและ

การหลอกลวงในรูปแบบต,าง ๆ รวมถึงการให>คำแนะนำในการหลีกเลี่ยงและป�องกันตนเองจากการตก

เปWนเหยื่อ ภารกิจหลักของ Scam watch ได>แก, การจัดทำและเผยแพร,ข>อมูล ข,าวสาร เอกสาร 

ข>อเท็จจริง และรายงานประจำป{ที่เกี่ยวข>องกับแนวโน>มและรูปแบบของการฉ>อโกง เพื่อให>ประชาชน

สามารถรับรู>และระมัดระวังภัยได>อย,างทันท,วงที นอกจากนี้ ยังเป�ดช,องทางให>ประชาชนสามารถแจ>ง

หรือรายงานเหตุการณKการหลอกลวงได>โดยตรงผ,านทางเว็บไซตK  

 นโยบายในการป�องกันและปราปรามแกuงคอลเซ็นเตอรKของประเทศออสเตรเลีย 

  หนึ่งในมาตรการสำคัญของออสเตรเลียในการป�องกันและแก>ไขปPญหาการหลอกลวง

ทางโทรศัพทK คือ การจัดทำ Scam Technology Project คือ โครงการเชิงนโยบายและเทคโนโลยีท่ี

จ ั ด ท ำ โ ดยหน , ว ย ง าน  Australian Communications and Media Authority (ACMA) ซ ึ ่ ง มี

วัตถุประสงคKในการสำรวจและรับมือกับปPญหาการโทรศัพทKหลอกลวงที่ส,งผลกระทบต,อประชาชน

ผ,านเครือข,ายโทรคมนาคมของประเทศ โครงการดังกล,าวสะท>อนแนวทางการบูรณาการความร,วมมือ

ระหว,างหน,วยงานรัฐและภาคเอกชนอย,างเปWนระบบ โดยเฉพาะกับหน,วยงานสำคัญอย,าง

คณะกรรมการการแข,งขันและผู>บริโภคแห,งออสเตรเลีย (ACCC) และศูนยKความมั่นคงปลอดภัยไซ

เบอรKแห,งชาติ (ACSC) รวมถึงการประสานงานกับหน,วยงานกำกับดูแลในต,างประเทศและผู>ให>บริการ

โทรคมนาคมภายในประเทศ ซึ่งมีบทบาทในการวิเคราะหKรูปแบบการหลอกลวงและพัฒนาแนวทาง

รับมือท่ีมีประสิทธิภาพย่ิงข้ึนในเชิงเทคนิคและกฎหมาย 

  ภายหลังจากการดำเนินโครงการดังกล,าว ACMA ได>ประกาศใช> Combating 

Scams Action Plan ซึ่งถือเปWนแผนปฏิบัติการเชิงกลยุทธKที่มีเป�าหมายหลักในการลดปริมาณและ

ผลกระทบจากการหลอกลวงในทุกรูปแบบ โดยเฉพาะอย,างย่ิงรูปแบบท่ีเรียกว,า “Wangiri scam” ซ่ึง

 
100 ศูนย%เทคโนโลยีสารสนเทศและการสื่อสาร สำนักข:าวกรองแห:งชาติ, ‘ออสเตรเลียเริ่มป£ดกั้นข-อความหลอกลวงที่

อ-างว:ามาจากหน:วยงานของรัฐบาล’ <https://www.nia.go.th/cyber/cyberpage/588/> สืบค-นเมื่อ 10 มีนาคม 

2568. 

https://www.nia.go.th/cyber/cyberpage/588/
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เปWนการหลอกลวงผ,านหมายเลขต,างประเทศที่โทรเข>าสู,หมายเลขปลายทางในออสเตรเลียเพียงคร้ัง

เดียวแล>ววางสาย หากผู>รับสายโทรกลับ ระบบจะคิดค,าบริการพิเศษ และมิจฉาชีพจะพยายามดึงให>

เหยื่ออยู,ในสายให>นานที่สุด เช,น การเป�ดเสียงเพลงค>างไว>หรือใช>ข>อความอัตโนมัติเพื่อถ,วงเวลา²    

การวางมาตรการป�องกันต,อกลโกงลักษณะนี้ไม,เพียงเปWนการปกป�องสิทธิของผู>บริโภค แต,ยังช,วยลด

ภาระของระบบโทรคมนาคมและสร>างความเช่ือม่ันต,อโครงสร>างพ้ืนฐานดิจิทัลของประเทศ101 

3.1.3.3 ประเทศสหราชอาณาจักร 

สหราชอาณาจักรเผชิญกับปPญหาการหลอกลวงจากแกuงคอลเซ็นเตอรKมาเปWนระยะ

เวลานาน โดยเฉพาะในรูปแบบของการโทรศัพทKเสนอขายสินค>าและบริการที่เปWนการตลาดฉ>อฉล ซ่ึง

ไม,เพียงแต,สร>างความรำคาญแก,ประชาชน แต,ยังส,งผลให>เกิดความสูญเสียทั้งในเชิงเศรษฐกิจและ

ความเชื่อมั่นในระบบการสื่อสารโดยรวม อันเปWนภัยคุกคามต,อความปลอดภัยของผู>บริโภคโดยตรง 

จากสถานการณKดังกล,าว หน,วยงานภาครัฐของสหราชอาณาจักรจึงได>ริเริ่มจัดทำแผนปฏิบัติการอย,าง

เปWนรูปธรรมตั้งแต,ป{ ค.ศ. 2013 เพื่อวางแนวทางการป�องกันและจัดการกับภัยคุกคามที่เกิดจากการ

โทรศัพทKและข>อความหลอกลวงดังกล,าว โดยมีเป�าหมายในการยกระดับการคุ>มครองผู>บริโภค พร>อม

ทั้งพัฒนากลไกการกำกับดูแลและความร,วมมือระหว,างหน,วยงานที่เกี่ยวข>องทั้งในประเทศและระดับ

นานาชาติให>มีประสิทธิภาพมากยิ ่งขึ ้น102ประเทศสหราชอาณาจักรมีหน,วยงานภาครัฐที ่มีส,วน

เกี ่ยวข>องและมีหน>าที ่ความรับผิดชอบโดยตรง เกี ่ยวกับปPญหาแกuงคอลเซ็นเตอรKออนไลนK โดย

หน,วยงานท่ีมีความรับผิดชอบหลัก ดังต,อไปน้ี 

  1. Ofcom Office of Communications (Ofcom) เป Wนหน,วยงานอิสระของส

หราชอาณาจักรที่ปฏิบัติหน>าที่ภายใต>การกำกับดูแลของรัฐบาล โดยมีอำนาจตามพระราชบัญญัติการ

สื่อสาร ค.ศ. 2003 (The Communication Act 2003) ทำหน>าที่เปWนองคKกรกำกับดูแลกิจการด>าน

การสื่อสารของประเทศ ครอบคลุมทั้งกิจการโทรทัศนK วิทยุกระจายเสียง โทรคมนาคมทั้งแบบมีสาย

และไร>สาย ตลอดจนกิจการไปรษณียK ทั้งนี้ บทบาทของ Ofcom มีลักษณะคล>ายคลึงกับสำนักงาน 

กสทช. ของประเทศไทย และ ACMA ของออสเตรเลีย ในป{ ค.ศ. 2017 และ 2018 Ofcom ได>กำหนด

ยุทธศาสตรKด>านการคุ>มครองผู>บริโภคไว>อย,างชัดเจน โดยมีเป�าหมายเพื่อรับมือกับภัยคุกคามที่อาจ

เกิดขึ้นจากการใช>บริการด>านการสื่อสารในรูปแบบต,าง ๆ ซึ่งหนึ่งในประเด็นสำคัญ คือ การแก>ไข

 
101 Scamwatch, ‘Wangiri Scam – Missed Call Scams,’ <https://www.scamwatch.gov.au> accessed 

May 19 2025. 
102 Ofcom, ‘Tackling Nuisance Calls and Messages,’ <https://www.ofcom.org.uk/phones-telecoms-

and-internet/information-for-industry/policy/tackling-nuisance-calls-messages> accessed July 6 

2025. 
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ปPญหาการรบกวนทางโทรศัพทK (nuisance calls) ที่มักถูกใช>เปWนช,องทางในการหลอกลวงผู>บริโภค 

โดย Ofcom ได>ดำเนินความร,วมมือกับผู>ให>บริการเครือข,ายโทรคมนาคมและหน,วยงานที่เกี่ยวข>องใน

การติดตาม ตรวจสอบ และดำเนินมาตรการป�องกันอย,างเปWนระบบ เพ่ือเสริมสร>างความปลอดภัยและ

ความเช่ือม่ันของประชาชนในการใช>บริการด>านการส่ือสารอย,างมีประสิทธิภาพและปลอดภัย103 

  2. The Information Commissioner's Office (ICO) หรือที่แปลเปWนภาษาไทยว,า 

สำนักงานกรรมาธิการดNานขNอมูลขSาวสารแหSงสหราชอาณาจักร เปWนหน,วยงานอิสระซึ่งมีหน>าที่หลักใน

การคุ>มครองข>อมูลส,วนบุคคลและกำกับดูแลการใช>ข>อมูลของประชาชนอย,างเหมาะสม โดยเฉพาะใน

ด>านการสื่อสารทางโทรคมนาคม หน,วยงานนี้มีบทบาทสำคัญในการจัดการกับปPญหาการโทรขายทาง

โทรศัพทKที่ก,อความรำคาญให>กับประชาชน รวมถึงการโทรอัตโนมัติด>วยข>อความทางการตลาดและ

ข>อความหลอกลวงในรูปแบบต,าง ๆ ที่ละเมิดสิทธิของเจ>าของข>อมูล นอกจากนี้ ICO ยังมีภารกิจใน

การบริหารจัดการรายชื่อหมายเลขโทรศัพทKของบุคคลและธุรกิจที่ไม,ประสงคKจะรับสายการตลาดแบบ

สดหรือแฟกซKโฆษณาที่ไม,พึงประสงคKผ,านระบบที่เรียกว,า Telephone Preference Service (TPS) 

และ Fax Preference Service (FPS) ซึ่งถือเปWนเครื่องมือสำคัญในการให>ประชาชนสามารถปกป�อง

ตนเองจากการถูกรบกวนและมีสิทธิควบคุมการเข>าถึงข>อมูลส,วนบุคคลของตนอย,างเปWนรูปธรรม 

  3. Action Fraud เปWนศูนยKกลางของสหราชอาณาจักรที่จัดตั้งขึ้นเพื่อรับแจ>งเหตุ

เกี่ยวกับการฉ>อโกงและอาชญากรรมทางไซเบอรKโดยเฉพาะ โดยเริ่มดำเนินงานตั้งแต,ป{ ค.ศ. 2005 

ด>วยบทบาทในการติดตามสถานการณKภัยคุกคามที่ส,งผลกระทบต,อผู>บริโภคอย,างใกล>ชิด ทั้งนี้ การ

ฉ>อโกงและอาชญากรรมที่เกี ่ยวข>องกับเทคโนโลยีทุกรูปแบบที่เกิดขึ้นภายในดินแดนของสหราช

อาณาจักรสามารถถูกรายงานไปยัง Action Fraud เพื ่อเข>าสู ,กระบวนการวิเคราะหKข>อมูลโดย 

National Fraud Intelligence Bureau (NFIB) ซึ่งเปWนหน,วยงานภายใต>สำนักงานตำรวจแห,งชาติ104

เว็บไซตKทางการของหน,วยงานให>บริการข>อมูลอย,างครอบคลุมแก,ประชาชนเกี่ยวกับรูปแบบการ

หลอกลวงที่พบได>บ,อย พร>อมทั้งเผยแพร,แนวทางป�องกันตนเองจากการตกเปWนเหยื่อของกลโกง

สมัยใหม, โดยเน>นการสร>างความตระหนักรู> ความเข>าใจ และการมีส,วนร,วมของประชาชนในการต,อสู>

กับอาชญากรรมไซเบอรKและการฉ>อโกงในทุกรูปแบบ 

 
103 จิตสุภา ฤทธิผลิน, “ทิศทางและนโยบายการกำกับดูแลกิจการกระจายเสียง และกิจการโทรทัศน%ในยุคของการ

หลอมรวมสื่อ: กรณีศึกษาเปรียบเทียบยุทธศาสตร%ของ FCC และ OFCOM” (วิทยานิพนธ%, สำนักงานคณะกรรมการ

กิจการกระจายเสียง กิจการโทรทัศน% และกิจการโทรคมนาคมแห:งชาติ, 2560) 253. 
104 โชคสุข กรกิตติชัย, ‘สหราชอาณาจักรบริเตนใหญ:และไอร%แลนด%เหนือ กับการปWองกันและปราบปรามการทุจริต’ 

เอกสารวิชาการ อิเล็กทรอนิกส% สำนักวิชาการ สำนักงานเลขาธิการสภาผู-แทนราษฎร (สิงหาคม 2565) 13.  
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นโยบายในการป�องกันและปราปรามแกuงคอลเซ็นเตอรKของประเทศสหราชอาณาจักร 

      แนวทางการป�องกันอาชญากรรมจากแกuงคอลเซ็นเตอรKในภาคอุตสาหกรรมโทรคมนาคม

ของประเทศสหราชอาณาจักรได>ถูกจัดวางไว>อย,างเปWนระบบและมีการดำเนินงานอย,างต,อเนื่องผ,าน

แผนปฏิบัติการร,วมระหว,างหน,วยงานที่เกี่ยวข>อง โดยสหราชอาณาจักรได>จัดทำแผนปฏิบัติการใน

ระดับชาติภายใต>ชื ่อ “Nuisance Calls and Messages: Update to ICO/Ofcom Joint Action 

Plan” ซึ่งริเริ่มครั้งแรกในป{ ค.ศ. 2013 โดยมีการทบทวนและปรับปรุงแผนดังกล,าวเปWนประจำทุกป{ 

เพื่อให>สามารถรองรับและตอบสนองต,อความเปลี่ยนแปลงของพฤติกรรมอาชญากรที่ใช>เทคโนโลยี

สื่อสารในรูปแบบต,าง ๆ ในการแสวงหาผลประโยชนKจากประชาชน โดยแผนปฏิบัติการนี้เปWนความ

ร,วมมือระหว,าง สำนักงานกรรมาธิการสารสนเทศ (Information Commissioner’s Office – ICO) 

และ สำนักงานกำกับดูแลการสื ่อสารแห,งสหราชอาณาจักร (Office of Communications – 

Ofcom) โดยมีการแบ,งหน>าที่ความรับผิดชอบอย,างชัดเจน กล,าวคือ ICO มีบทบาทหลักในการบังคับ

ใช>กฎหมายต,อองคKกรที่ละเมิดกฎเกี่ยวกับการใช>ข>อมูลส,วนบุคคลในการโทรศัพทKหรือส,งข>อความเพ่ือ

การตลาด เช,น การโทรด>วยระบบอัตโนมัติ (automated calls) การโฆษณาทางการตลาดโดยใช>

พนักงาน รวมถึงการส,งข>อความหรืออีเมลท่ีก,อให>เกิดความรำคาญแก,ผู>บริโภค 

ในขณะที่ Ofcom รับผิดชอบในการดูแลและกำกับการใช>หมายเลขโทรศัพทK โดยเฉพาะ

การติดตามหมายเลขที่ถูกจดทะเบียนแต,ไม,มีการใช>งานหรือถูกนำมาใช>ในทางที่ผิด ซึ่งมักถูกใช>โดย

อาชญากรไซเบอรKในการหลอกลวงผ,านทางโทรศัพทK ทั ้งสองหน,วยงานยังร,วมมือกับผู>ให>บริการ

โทรคมนาคมและองคKกรด>านเทคนิคอื่น ๆ ในการสนับสนุนด>านการวิจัย พัฒนาเทคโนโลยีที่สามารถ

ตรวจจับและป�องกันการหลอกลวง ตลอดจนให>คำแนะนำแก,ผู>บริโภคในการปกป�องตนเองจากการตก

เปWนเหยื ่อ ซึ ่งแผนปฏิบัติการล,าสุดที ่ได>ร ับการเผยแพร, คือ Nuisance Calls and Messages: 

Update to ICO/Ofcom Joint Action Plan 2021 ซึ่งได>สะท>อนถึงความคืบหน>าและผลลัพธKของ

มาตรการที่ได>ดำเนินการในช,วงป{ที่ผ,านมา พร>อมทั้งวางแนวทางในการยกระดับความร,วมมือและ

ประสิทธิภาพของมาตรการในอนาคต เพื่อสร>างระบบการสื่อสารที่ปลอดภัยและเชื่อถือได>สำหรับ

ประชาชนในสหราชอาณาจักร 

แผนปฏิบัติการร,วมระหว,าง Ofcom และ ICO ในการรับมือกับการโทรและข>อความท่ี

ก,อให>เกิดความรำคาญในสหราชอาณาจักรนั้น ได>ให>ความสำคัญกับการรวบรวมข>อมูลเชิงประจักษK

เพื่อใช>ในการวิเคราะหKความคืบหน>าและประสิทธิภาพของมาตรการที่นำมาใช> โดยหนึ่งในกลไกสำคัญ

ของแผนปฏิบัติการคือ การวิจัยเพื่อติดตามการโทรรบกวน (Nuisance Calls Tracking Research) 

ซึ่งดำเนินการโดย Ofcom อย,างต,อเนื่องในแต,ละป{ งานวิจัยดังกล,าวจัดขึ้นโดยปกติป{ละสามครั้ง โดย

มีวัตถุประสงคKเพื ่อติดตามประสบการณKของประชาชนที่ได>รับการติดต,อทางโทรศัพทKบ>านหรือ
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โทรศัพทKมือถือท่ีก,อให>เกิดความรำคาญ ท้ังน้ีการเก็บข>อมูลจะกระทำผ,านการสัมภาษณKประชาชนแบบ

ตัวต,อตัว โดยคัดเลือกจากกลุ,มตัวอย,างที่เปWนตัวแทนในระดับประเทศ เพื่อให>ได>มาซึ่งข>อมูลที่สะท>อน

สถานการณKจริงอย,างครอบคลุมและแม,นยำ ซึ่งข>อมูลที่ได>จะช,วยให>หน,วยงานกำกับดูแลสามารถ

ประเมินสถานการณKและปรับปรุงนโยบายได>อย,างมีประสิทธิภาพ นอกจากนี้ แผนปฏิบัติการยัง

ส,งเสริม การทำงานร,วมกันระหว,าง Ofcom กับบริษัทผู>ให>บริการโทรคมนาคมและหน,วยงานกำกับ

ดูแลอื่น ๆ ผ,านการจัดตั้ง กลุ,มคณะทำงานเชิงกลยุทธK ท่ีมีวัตถุประสงคKเพ่ือแลกเปลี่ยนข>อมูล แนวโน>ม

ของภัยคุกคาม และร,วมกันพัฒนากลไกในการป�องกันการหลอกลวง เช,น การระบุและป�ดก้ัน

หมายเลขโทรศัพทKที่ไม,ถูกต>องหรือใช>ในทางที่ผิด ในระดับการดำเนินงาน กลุ,มคณะทำงานดังกล,าว

ประกอบด>วยบริษัทผู>ให>บริการโทรคมนาคม 11 ราย ซึ่งมีพันธกิจในการส,งข>อมูลรายเดือนเกี่ยวกับ

หมายเลขโทรศัพทKที่ได>รับการร>องเรียนจากผู>บริโภคมายัง Ofcom โดย Ofcom จะทำหน>าที่รวบรวม 

วิเคราะหK และเผยแพร,ข>อมูลดังกล,าวในหมู,สมาชิกของกลุ,ม เพื่อเปWนฐานข>อมูลกลางที่สามารถใช>ใน

การเฝ�าระวังและยับย้ังพฤติกรรมหลอกลวงทางโทรศัพทKได>อย,างทันท,วงที105 

3.1.3.4 ประเทศฟ�ลิปป�นสK 

ฟ�ลิปป�นสKได>ดำเนินมาตรการเชิงรุกเพื่อต,อสู>กับการฉ>อโกงทางโทรศัพทKและแกuงคอลเซ็น

เตอรKที่มีส,วนเกี่ยวข>องกับกิจกรรมทางอาญา การดำเนินการเหล,านี้เปWนส,วนหนึ่งของความพยายามท่ี

กว>างขวางในการปกป�องพลเมืองและชาวต,างชาติจากการตกเปWนเหย่ือของการหลอกลวงทางโทรศัพทK

ท่ีซับซ>อนและเพิ่มขึ้นเรื่อย ๆ ประเทศฟ�ลิปป�นสKมีหน,วยงานภาครัฐที่มีส,วนเกี่ยวข>องและมีหน>าที่ความ

รับผิดชอบโดยตรง เกี่ยวกับปPญหาแกuงคอลเซ็นเตอรKออนไลนK โดยหน,วยงานที่มีความรับผิดชอบหลัก 

ดังต,อไปน้ี 

  1. Philippine National Police (PNP) Anti-Cybercrime Group (ACG) 

  เปWนหน,วยงานภายใต>สำนักงานตำรวจแห,งชาติของฟ�ลิปป�นสKท่ีมีหน>าท่ีในการป�องกัน

และปราบปรามอาชญากรรมทางไซเบอรK หน,วยงานนี้มีบทบาทสำคัญในการรักษาความปลอดภัยทาง

ข>อมูลและเทคโนโลยีสารสนเทศภายในประเทศ หน>าที่หลักของ ACG คือ การสืบสวนอาชญากรรม

ทางไซเบอรK ACG มีความรับผิดชอบในการตรวจสอบและสืบสวนคดีอาชญากรรมทางไซเบอรKและการ

จับกุมและดำเนินคดีกับผู>กระทำผิด เช,น การแฮ็ก การฟ�ชชิ่ง การโจมตีทางไซเบอรK การขโมยข>อมูล

ส,วนบุคคล การหลอกลวงออนไลนK และการป�องกันอาชญากรรม ซึ่งหน,วยงานนี้ดำเนินการป�องกัน

การก,ออาชญากรรมทางไซเบอรKผ,านการเฝ�าระวังและติดตามกิจกรรมที่น,าสงสัย รวมถึงการให>ความรู>

และคำแนะนำแก,ประชาชนและองคKกรต,าง ๆ เกี่ยวกับการป�องกันตนเองจากอาชญากรรมทางไซ

 
105 The Information Commissioner’s Office (ICO) and Ofcom Nuisance calls and messages, 

Update to ICO-Ofcom joint action plan 2021. 
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เบอรK อีกทั้งยังมีความร,วมมือระหว,างประเทศที่ ACG ทำงานร,วมกับหน,วยงานด>านความมั่นคงทางไซ

เบอรKและตำรวจสากลจากประเทศอื ่น ๆ เพื ่อแลกเปลี ่ยนข>อมูลและเทคนิคในการปราบปราม

อาชญากรรมทางไซเบอรKท่ีมีลักษณะข>ามชาติ106 

  2. National Bureau of Investigation (NBI) Cybercrime Division  

  เปWนหน,วยงานภายใต>สำนักงานสืบสวนแห,งชาติของฟ�ลิปป�นสKที่มีหน>าที่หลักในการ

ป�องกันและปราบปรามอาชญากรรมทางไซเบอรK หน,วยงานนี้ทำงานเพื่อสืบสวนและดำเนินการตาม

กฎหมายต,ออาชญากรรมที่เกิดขึ้นในโลกดิจิทัล ซึ่งหน>าที่ของ NBI Cybercrime Division คือ การ

รวบรวมและวิเคราะหKหลักฐานดิจิทัล โดยเทคโนโลยีและเครื่องมือทางนิติวิทยาศาสตรKดิจิทัลในการ

รวบรวมและวิเคราะหKหลักฐานท่ีเกี่ยวข>องกับอาชญากรรมทางไซเบอรK เพ่ือให>สามารถระบุตัวผู>กระทำ

ผิดและนำเสนอหลักฐานในศาลได>อย,างมีประสิทธิภาพ 

  ซึ ่งภารกิจของกลุ ,ม PNP Anti-Cybercrime คือ การดำเนินการและบังคับใช>

กฎหมายที่เกี่ยวข>องกับอาชญากรรมทางไซเบอรKและอาชญากรรมทางไซเบอรKอื่น ๆ ที่เกี่ยวข>องและ

ดำเนินการรณรงคKต,อต>านอาชญากรรมทางไซเบอรKที่มีประสิทธิผล ซึ่งกลุ,มต,อต>านอาชญากรรมทางไซ

เบอรKสืบสวนอาชญากรรมทางไซเบอรKและอาชญากรรมอื่น ๆ ทั้งหมดที่มีการใช>เทคโนโลยีสารสนเทศ

และการส่ือสาร (ICT) ถูกนำมาใช>ในการก,ออาชญากรรมหรือเปWนเป�าหมายของการโจมตี 

  เพื ่อเสริมสร>างการป�องกันและรับมือกับปPญหาการฉ>อโกงทางโทรศัพทK รัฐบาล

ฟ�ลิปป�นสKได>จัดต้ัง (I-ARC) ขึ้น ศูนยKนี้เปWนศูนยKบริการ 24 ชั่วโมง ที่มีหมายเลขสายด,วน 1326 สำหรับ

เหย่ือของอาชญากรรมทางไซเบอรK รวมถึงการหลอกลวงต,าง ๆ ท่ีสามารถรายงานเหตุการณKได>107 โดย

เปWนบริการสายด,วนศูนยKกลางที ่จัดตั ้งขึ ้นเพื ่อต,อสู >กับอาชญากรรมทางไซเบอรKหลายรูปแบบ 

โดยเฉพาะการหลอกลวงทางออนไลนKศูนยK I-ARC ประกอบด>วยหน,วยงานหลายหน,วยงาน เช,น ศูนยK

ประสานงานและสืบสวนอาชญากรรมทางไซเบอรK (Cybercrime Investigation and Coordinating 

Center), คณะกรรมการค ุ >มครองข >อม ูลส ,วนบ ุคคล (National Privacy Commission), และ

คณะกรรมการโทรคมนาคมแห,งชาติ (National Telecommunications Commission) นอกจากน้ี

ยังมีหน,วยงานบังคับใช>กฎหมาย เช,น ตำรวจแห,งชาติฟ�ลิปป�นสK (Philippine National Police) และ

 
106 ‘Philippine National Police Anti-Cybercrime Group’ (PNP-ACG) 

<https://www.cybersecurityintelligence.com/philippine-national-police-anti-cybercrime-group-

pnp-acg-4731.html> accessed May 27 2024. 
107 AFP, “Hundreds Rescued from Philippines Scam Center—Police,” 

<https://manilastandard.net/news/314426243/hundreds-rescued-from-philippines-scam-center-

police.html> accessed March 15 2024. 
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สำนักงานสอบสวนแห,งชาติ (National Bureau of Investigation) ที ่ทำงานร,วมกันเพื่อให>ความ

ช,วยเหลือเหย่ือในการกู>คืนความสูญเสียและดำเนินคดีกับผู>กระทำผิด108 

แนวทางในการป+องกันแก.งคอลเซ็นเตอร5ในประเทศฟ9ลิปป9นส5 พบว>าฟ9ลิปป9นส5มีการ

จัดทำแผนปฏิบัติอย>างเปGนรูปธรรมในการวางแผนการป+องกันเพ่ือจัดการกับอันตรายทางอาชญากรรม

ไซเบอร5โดยแผนที่จัดทำคือ Operation against Cybercrime ซึ่งเปGนปฏิบัติการที่ดำเนินการโดย

หน>วยงานบังคับใชcกฎหมาย เช>น Philippine National Police (PNP) Anti-Cybercrime Group 

(ACG) เพื่อป+องกันและปราบปรามอาชญากรรมทางไซเบอร5 ปฏิบัติการเหล>านี้มีจุดประสงค5ในการ

ตรวจสอบ สืบสวน และจับกุมผูcกระทำความผิดท่ีใชcเทคโนโลยีและอินเทอร5เน็ตในการก>ออาชญากรรม

เปGนปฏิบัติการท่ีดำเนินการ โดย PNP-ACG ร>วมกับหน>วยงานบังคับใชcกฎหมายจากหลายประเทศเพ่ือ

ปราบปรามแก.งคอลเซ็นเตอร5ที่ดำเนินการหลอกลวงผ>านโทรศัพท5และอินเทอร5เน็ต ปฏิบัติการน้ี

ประสบความสำเร็จในการจับกุมผู cต cองสงสัยหลายคนและป9ดกั ้นกิจกรรมที ่ผ ิดกฎหมาย โดย 

Operation "One Ring เปGนปฏิบัติการท่ีมุ>งเนcนในการป9ดก้ันและจับกุมแก.งคอลเซ็นเตอร5ท่ีดำเนินการ

หลอกลวงผ>านการโทรขcามประเทศ หน>วยงานบังคับใชcกฎหมายในฟ9ลิปป9นส5ไดcทำงานร>วมกับ

หน>วยงานในประเทศอ่ืน ๆ เพ่ือป9ดก้ันเครือข>ายอาชญากรรมเหล>าน้ี 

3.2 มาตรการที่ใชTในการปfองกันและปราบปรามอาชญากรรมขTามชาติกรณีแกYงคอล

nkjเซ็นเตอรA  

การกระทำความผิดของแก.งคอลเซ็นเตอร5ในภูมิภาคอาเซียนยังคงเปGนปvญหาสำคัญท่ียังคง

เกิดขึ้นอย>างต>อเนื่องดcวยเหตุที่อาชญากรรมขcามชาติที่เกิดจากแก.งคอลเซ็นเตอร5เปGนการกระทำผิด

ขcามแดนหรือเกี่ยวพันกับพื้นที่ตั้งแต>สองประเทศขึ้นไป ซึ่งในหัวขcอน้ีจะทำการศึกษาถึงมาตรการ

ระหว>างประเทศสำคัญอันเกี่ยวกับการป+องกันและปราบปรามอาชญากรรมขcามชาติกรณีแก.งคอลเซ็น

เตอร5ท้ังในระดับสากล ระดับภูมิภาค และระดับประเทศ ดังน้ี  

3.2.1 ระดับสากล 

มาตรการในระดับสากลที ่ใช cในการป+องกันและปราบปรามแก.งคอลเซ็นเตอร5และ

อาชญากรรมขcามชาติที ่มีลักษณะขcามพรมแดน โดยองค5กรระหว>างประเทศและประเทศต>าง ๆ 

ร>วมกันดำเนินการในดcานต>าง ๆ เพื่อเสริมสรcางความร>วมมือและเพิ่มประสิทธิภาพในการปราบปราม

 
108 ‘Netizens Urged to Save Gov’t Anti-Scam Response Hotline 1326’ 

<https://www.pna.gov.ph/articles/1207775> accessed June 7 2024. 
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อาชญากรรมเหล>าน้ี ซึ ่งองค5การสหประชาชาติไดcมีมาตรการในการป+องกันและปราบปราม

อาชญากรรมขcามชาติ ไดcแก> 

1. อนุสัญญาสหประชาชาติเพื่อต>อตcานอาชญากรรมขcามชาติที่จัดตั้งในลักษณะองค5กร 

(United Nations Convention Against Transnational Organized Crime)  

อนุสัญญาสหประชาชาติเพื่อต>อตcานอาชญากรรมขcามชาติที่จัดตั้งในลักษณะองค5กร ค.ศ.

2000 เปGนกฎหมายระหว>างประเทศฉบับสำคัญที่เป9ดโอกาสใหcประเทศที่เปGนภาคีมาร>วมมือกันในการ

ต>อสูcกับองค5กรอาชญากรรมขcามชาติโดยไม>คำนึงถึงความแตกต>างทั้งทางดcานการเมือง การปกครอง 

วัฒนธรรม และเชื้อชาติของประเทศ โดยอนุสัญญาฯ ไดcวางหลักเกณฑ5พื้นฐานอย>างกวcางใหcประเทศ

สมาชิกตcองนำเขcาไปบัญญัติไวcเปGนกฎหมายภายใน โดยมีขcอบทที่น>าสนใจ ไดcแก> ความผิดทางอาญา

ของการเขcาร>วมในองค5กรอาชญากรรม การฟอกเงิน การทุจริตคอร5รัปชั่น และมาตรการตอบโตcความ

รับผิดชอบของนิติบุคคล การฟ+องรcองและการพิพากษา การยึดทรัพย5 ความร>วมมือระหว>างประเทศ

เพื่อวัตถุประสงค5ในการยึดทรัพย5 เขตอำนาจศาล การส>งผูcรcายขcามแดน การส>งมอบตัวผูcตcองคำ

พิพากษา ความช>วยเหลือซึ่งกันและกันทางอาญา การสืบสวนร>วมกัน เทคนิคการสืบสวนพิเศษการ

จัดทำฐานขcอมูลความผิดทางอาญา การป+องกันพยาน มาตรการความร>วมมือระหว>างหน>วยงานบังคับ

ใชcกฎหมายและการรวบรวม การแลกเปลี่ยนและการวิเคราะห5ขcอมูลที่เกี่ยวขcองกับลักษณะทั่วไปของ

องค5กรอาชญากรรม เปGนตcน 

ซึ่งวัตถุประสงค5หลักของอนุสัญญาสหประชาชาติว>าดcวยการต>อตcานอาชญากรรมที่จัดต้ัง

ในลักษณะองค5กร คือ เพื ่อส>งเสริมความร>วมมือระหว>างประเทศในการป+องกันและต>อตcาน

อาชญากรรมขcามชาติที่จัดต้ังในลักษณะองค5กรใหcมีประสิทธิภาพ109และเพื่อขจัดความเหลื่อมล้ำของ

มาตรฐานทางกฎหมายอันเนื่องมาจากระบบกฎหมายที่แตกต>างกัน ส>งเสริมความร>วมมือและการใหc

ความช>วยเหลือซึ่งกันและกันในทางกฎหมายของประเทศต>าง ๆ อย>างมีประสิทธิภาพ ท้ังยังเปGนการ

กำหนดมาตรฐานข้ันต่ำในการยกร>างกฎหมาย เพื่อดำเนินการต>อตcานอาชญากรรมขcามชาติที่จัดต้ัง

องค5กรใหcเปGนไปอย>างมีประสิทธิภาพ โดยอนุสัญญาฉบับน้ีกำหนดใหcประเทศภาคีสมาชิกมีส>วนร>วมใน

การป+องกันและปราบปรามอาชญากรรมที่จัดต้ังในลักษณะองค5กร การฟอกเงิน การทุจริตคอร5รับชัน

และการขัดขวางความยุติธรรม  

มาตรการสำคัญภายใตcอนุสัญญาสหประชาชาติเพื่อต>อตcานอาชญากรรมขcามชาติที่จัดต้ัง

ในลักษณะองค5กร (United Nations Convention against Transnational Organized Crime – 

 
109 United Nations Convention Against Transnational Organized Crime. Article 1 Statement of 

purpose: The purpose of this Convention is to promote cooperation to prevent and combat 

transnational organized crime more effectively. 
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UNTOC) เปGนกลไกที่มีเป+าหมายเพื่อเสริมสรcางความร>วมมือระหว>างประเทศในการป+องกันและ

ปราบปรามอาชญากรรมขcามชาติ โดยมีมาตรการสำคัญที่กำหนดไวcอย>างเปGนระบบเพื่อใหcรัฐภาคี

ดำเนินการตามแนวทางเดียวกัน ดังน้ี 

1. การบัญญัติกฎหมายภายในประเทศ รัฐภาคีตcองจัดใหcมีกฎหมายภายในประเทศท่ี

กำหนดความผิดฐานเกี ่ยวขcองกับองค5กรอาชญากรรม เช>น ความผิดฐานมีส>วนร>วมในองค5กร

อาชญากรรม ความผิดฐานฟอกเงิน ความผิดฐานขัดขวางกระบวนการยุติธรรมและความผิดฐานติด

สินบนเจcาหนcาที่ของรัฐหรือเจcาหนcาที่ต>างประเทศโดยกำหนดบทลงโทษที่เหมาะสมเพื่อใหcสามารถใชc

บังคับไดcจริง110  

2. การยึดและอายัดทรัพย5สินที่เกี่ยวขcองกับอาชญากรรม อนุสัญญากำหนดใหcรัฐ

ภาคีสามารถดำเนินการอายัดหรือยึดทรัพย5สินที่ไดcมาจากการกระทำผิด หรือที่ใชcในการกระทำผิด 

เช>น เงินสด บัญชีธนาคาร อสังหาริมทรัพย5 ยานพาหนะ เปGนตcน รวมทั้งใหcสามารถโอนหรือแบ>งปvน

ทรัพย5สินท่ียึดไดcใหcแก>รัฐอ่ืนท่ีเก่ียวขcอง111 

3. การคุ cมครองพยานและผู cแจcงเบาะแส กำหนดใหcมีมาตรการคุ cมครองพยาน 

ผูcเสียหาย และผูcแจcงเบาะแสที่ใหcขcอมูลเกี่ยวกับการกระทำความผิดขององค5กรอาชญากรรมขcามชาติ 

เช>น การเปลี่ยนชื่อ การยcายถิ่นฐาน หรือใชcกระบวนการป9ดบังตัวตน เพื่อความปลอดภัยจากการ

คุกคามหรือการตอบโตc112 

4. การส>งผูcรcายขcามแดน อนุสัญญากำหนดใหcการกระทำความผิดที่ครอบคลุมใน

อนุสัญญา เปGนความผิดที่สามารถใชcเปGนเหตุในการส>งผูcรcายขcามแดนไดc และหากไม>มีสนธิสัญญาส>ง

ผูcรcายขcามแดนระหว>างรัฐภาคี ก็สามารถใชcอนุสัญญาฉบับน้ีเปGนพ้ืนฐานทางกฎหมายไดc113 

5. ความร>วมมือทางกฎหมายระหว>างประเทศ รัฐภาคีตcองใหcความร>วมมือในการ

สอบสวน รวบรวมพยานหลักฐาน การส>งเอกสาร การสอบปากคำ การคcนและยึดของกลาง หรือการ

ใหcความช>วยเหลือในรูปแบบอื่น ๆ ตามคำรcองขอจากรัฐคู>ภาคี เพื่อใหcการบังคับใชcกฎหมายในคดี

อาชญากรรมขcามชาติเปGนไปอย>างมีประสิทธิภาพ114 

 
110 United Nations Office on Drugs and Crime (UNODC), United Nations Convention against 

Transnational Organized Crime and the Protocols Thereto, Articles 5–8 (2004), 

<https://www.unodc.org/unodc/en/organized-crime/intro/UNTOC.html> accessed July 6 2025. 
111 United Nations Convention Against Transnational Organized Crime. Article 12-14. 
112 United Nations Convention Against Transnational Organized Crime. Article 24-25. 
113 United Nations Convention Against Transnational Organized Crime. Article 16. 
114 United Nations Convention Against Transnational Organized Crime. Article 18. 
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6. การดำเนินคดีในเขตอำนาจของรัฐ รัฐภาคีตcองกำหนดเขตอำนาจในการดำเนินคดี

เมื่อความผิดเกิดขึ้นภายในอาณาเขตของตน หรือเมื่อผูcกระทำผิดเปGนพลเมืองของรัฐ หรือเมื่อผลของ

ความผิดมีผลกระทบต>อรัฐ แมcการกระทำน้ันจะเกิดข้ึนนอกราชอาณาจักรก็ตาม115 

7. การส>งเสริมความร>วมมือดcานเทคนิคและการฝ�กอบรม อนุสัญญาสนับสนุนใหcรัฐ

ภาคีร>วมมือกันในการถ>ายทอดเทคโนโลยี การฝ�กอบรมเจcาหนcาที่ การจัดทำแนวปฏิบัติที่ดี และการ

แลกเปลี่ยนความรูcเพื่อเพิ่มศักยภาพในการปราบปรามอาชญากรรมขcามชาติอย>างมีประสิทธิภาพและ

ทันต>อสถานการณ5ท่ีเปล่ียนแปลง116 

  มาตรการดังกล>าวนับว>าเปGนแนวทางที่มีความสำคัญอย>างยิ่งในการสนับสนุนการ

บังคับใชcกฎหมายและการสรcางความร>วมมือในระดับสากล เพื ่อใหcสามารถรับมือกับองค5กร

อาชญากรรมขcามชาติที่มีลักษณะซับซcอนและดำเนินการอย>างเปGนระบบ ซึ่งก>อใหcเกิดผลกระทบทั้งต>อ

บุคคลและระบบเศรษฐกิจของรัฐโดยรวม 

2. อนุสัญญาปูดาเปสต5 (Budapest Convention on Cybercrime) ซึ ่งจัดทำขึ้นโดย 

คณะมนตรีแห>งยุโรป (Council of Europe) และเป9ดใหcลงนามเมื่อวันที่ 23 พฤศจิกายน ค.ศ. 2001 

นับเปGนสนธิสัญญาฉบับแรกของโลกที่มีวัตถุประสงค5เฉพาะในการแกcไขปvญหาอาชญากรรมทางไซ

เบอร5และการกระทำผิดที่เกี่ยวขcองกับระบบคอมพิวเตอร5¹ อนุสัญญาฉบับนี้กำหนดมาตรฐานขั้นต่ำ

ของกฎหมายภายในประเทศในการรับมือกับภัยคุกคามทางไซเบอร5 และวางหลักการความร>วมมือ

ระหว>างประเทศในการสอบสวนและดำเนินคดีที่เกี่ยวขcองกับอาชญากรรมไซเบอร5ซึ่งมักมีลักษณะขcาม

พรมแดน สาระสำคัญของอนุสัญญาฉบับนี้ครอบคลุม 4 ประเด็นหลัก ไดcแก> (1) การกำหนดประเภท

ความผิดทางอาญาที่เกี่ยวขcองกับระบบคอมพิวเตอร5 เช>น การเขcาถึงโดยมิชอบ การขัดขวางขcอมูล 

หรือการดักฟvงขcอมูล (2) มาตรการดcานกระบวนการยุติธรรม เช>น การเก็บรักษาขcอมูลจราจรทาง

คอมพิวเตอร5 การคcนและยึดขcอมูลอิเล็กทรอนิกส5 (3) กลไกความร>วมมือระหว>างประเทศ คือ การส>ง

ขcอมูลระหว>างรัฐ การช>วยเหลือทางกฎหมาย และการส>งผูcรcายขcามแดน และ (4) มาตรการสรcางขีด

ความสามารถของประเทศภาคีในการปรับปรุงกฎหมายภายในใหcทันต>อพฤติกรรมอาชญากรรม

รูปแบบใหม> แมcอนุสัญญาฉบับนี้จะเริ่มตcนโดยประเทศในยุโรป แต>ปvจจุบันมีประเทศภาคีมากกว>า 65 

ประเทศทั่วโลก รวมถึงสหรัฐอเมริกา แคนาดา ญี่ปุ�น ออสเตรเลีย และฟ9ลิปป9นส5 โดย ฟ9ลิปป9นส5ไดcใหc

สัตยาบันเขcาร>วมเปGนภาคีเมื่อป� ค.ศ. 2018 ถือเปGนประเทศแรกในอาเซียนที่เขcาร>วมอนุสัญญาน้ี³ การ

เขcาร>วมของฟ9ลิปป9นส5แสดงใหcเห็นถึงความมุ>งมั่นในการปฏิรูปกฎหมายและขยายความร>วมมือกับ

 
115 United Nations Convention Against Transnational Organized Crime. Article 15. 
116 United Nations Convention Against Transnational Organized Crime. Article 29-30. 
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นานาชาติเพื่อต>อสูcกับอาชญากรรมไซเบอร5 โดยเฉพาะในกรณีที่เกี่ยวขcองกับแก.งคอลเซ็นเตอร5และ

การหลอกลวงออนไลน5ขcามพรมแดน 

3. อนุสัญญาต>อตcานอาชญากรรมไซเบอร5 (United Nations Convention against 

Cybercrime) ในบริบทของความร>วมมือระหว>างประเทศเพื่อรับมือกับภัยคุกคามจากอาชญากรรมไซ

เบอร5ที่ทวีความซับซcอนและขยายตัวอย>างรวดเร็ว องค5การสหประชาชาติไดcมีมติในการประชุมสมัชชา

ใหญ>แห>งสหประชาชาติ สมัยที ่ 78 เมื ่อวันที ่ 24 ธันวาคม พ.ศ. 2566 เห็นชอบใหcมีการจัดทำ 

“อนุส ัญญาสหประชาชาติว >าด cวยการต >อต cานอาชญากรรมทางไซเบอร5” (United Nations 

Convention against Cybercrime) ซึ่งนับเปGนความริเริ่มในระดับโลกฉบับแรกที่มีวัตถุประสงค5ใน

การกำหนดมาตรฐานร>วมดcานการป+องกัน ปราบปราม และอำนวยความยุติธรรมในคดีอาชญากรรมไซ

เบอร5 โดยจะเป9ดใหcมีการลงนามรับรองอนุสัญญาดังกล>าวอย>างเปGนทางการในป� พ.ศ. 2568 ณ กรุง

ฮานอย สาธารณรัฐสังคมนิยมเวียดนาม ซึ่งเปGนประเทศสมาชิกอาเซียนแห>งแรกที่ไดcรับเกียรติเปGน

เจcาภาพในการประกาศใชcอนุสัญญาฉบับประวัติศาสตร5น้ี 

เนื้อหาหลักของอนุสัญญาดังกล>าวประกอบดcวย 67 มาตรา แบ>งออกเปGน 10 หมวด ซึ่งมี

สาระสำคัญครอบคลุมทั ้งในดcาน (1) การกำหนดความผิดอาญาใหม>เกี ่ยวกับการเขcาถึงระบบ

คอมพิวเตอร5โดยมิชอบ การแทรกแซงขcอมูล การฉcอโกงทางออนไลน5 และการใชcเทคโนโลยีเพื่อการ

กระทำความผิดอื่นๆ; (2) การวางมาตรการในการป+องกันอาชญากรรมไซเบอร5ภายในประเทศสมาชิก 

ทั้งในมิติของกฎหมาย การบังคับใชc และการพัฒนาศักยภาพของหน>วยงานที่เกี่ยวขcอง; (3) การสรcาง

กลไกความร>วมมือระหว>างประเทศอย>างเปGนระบบ รวมถึงการจัดตั้งหน>วยประสานงาน 24 ชั่วโมง 

(24/7 Contact Points) เพื่อการประสานขcอมูลแบบทันเหตุการณ5; และ (4) การกำหนดแนวทางใน

การเก็บ รักษา และแลกเปลี่ยนหลักฐานทางดิจิทัล (Electronic Evidence) ขcามพรมแดน โดยไม>ขัด

ต>อหลักอธิปไตยของรัฐผูcรcองขอหรือรัฐผูcใหcความร>วมมือ 

ความสำคัญของอนุสัญญาดังกล>าวอยู>ที่การยกระดับหลักเกณฑ5ระหว>างประเทศใหcทันต>อ

การเปลี่ยนแปลงของเทคโนโลยีสารสนเทศ โดยเสนอแนวทางที่มีผลผูกพันสำหรับการแลกเปลี่ยน

ขcอมูลอิเล็กทรอนิกส5 การสืบสวนขcามพรมแดน และการคุcมครองสิทธิของผูcเสียหาย ทั้งนี้ บทบัญญัติ

มาตรา 34 แห>งอนุสัญญายังเนcนย้ำเรื่องการใหcความช>วยเหลือทางกฎหมายซึ่งกันและกันอย>างมี

ประสิทธิภาพ พรcอมทั้งกำหนดใหcรัฐภาคีจัดใหcมีมาตรการเยียวยาแก>ผูcเสียหายจากอาชญากรรมไซ

เบอร5 รวมถึงการคืนทรัพย5สินหรือผลประโยชน5ท่ีไดcมาจากการกระทำความผิด 

อนุสัญญาฉบับนี้จึงถือเปGนหมุดหมายสำคัญของกฎหมายระหว>างประเทศที่สามารถใชc

เปGนตcนแบบในการปรับปรุงกฎหมายภายในของประเทศสมาชิกอาเซียน เพื่อพัฒนาแนวทางการ

ตอบสนองต>ออาชญากรรมขcามชาติในยุคดิจิทัล โดยเฉพาะในบริบทของแก.งคอลเซ็นเตอร5 ซึ ่งมี
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ลักษณะการดำเนินการเชิงเครือข>าย ซ>อนตัวผ>านช>องทางอิเล็กทรอนิกส5 และใชcประโยชน5จากช>องว>าง

ทางกฎหมายระหว>างรัฐ อาเซียนในฐานะภูมิภาคที่ไดcรับผลกระทบอย>างมากจากปรากฏการณ5

ดังกล>าว จึงควรพิจารณานำหลักการจากอนุสัญญานี้มาประยุกต5ใชcเพื่อเสริมสรcางความร>วมมือที่มีผล

ในทางปฏิบัติ ทั้งในดcานการแลกเปลี่ยนหลักฐานดิจิทัล การสื่อสารขcอมูลแบบเร>งด>วน และการ

คุcมครองสิทธิของประชาชนผูcตกเปGนเหย่ืออาชญากรรมไซเบอร5อย>างครอบคลุมและเปGนธรรม 

 3.2.2 ระดับภูมิภาค 

3.2.2.1 สหภาพยุโรป 

     สหภาพยุโรปมีกฎหมายที่เกี่ยวกับการป+องกันและปราบปรามอาชญากรรมขcามชาติกรณี

แก.งคอลเซ็นเตอร5โดยใหcความร>วมมือในดcานความช>วยเหลือทางอาญาซึ่งกันและกันของประเทศใน

กลุ>ม สหภาพยุโรปมีวัตถุประสงค5เพื่อร>วมกันแกcไขปvญหาอาชญากรรมในกลุ>มประเทศยุโรป โดย

สหภาพยุโรปไดcมีการสรcางความสอดคลcองของกฎหมายอาญาของ ประเทศสมาชิกในสหภาพยุโรป 

( HARMONISATION OF CRIMINAL LAW IN THE EU LEGISLATION - THE CURRENT STATUS 

AND THE IMPACT OF THE TREATY OF LISBON) เพ่ือการปราบปรามอาชญากรรมในทางระหว>าง

ประเทศ กล>าวคือ การสรcางความสอดคลcองของกฎหมายอาญาของประเทศสมาชิกในสหภาพยุโรป

เริ่มตcนจากคณะมนตรีแห>งสหภาพยุโรป ไดcมีขcอเสนอแนะ (Recommendation) เลขที่ R 89 (9) ป�

ค.ศ. 1989117 ในเรื่องอาชญากรรมที่เกี่ยวขcองกับคอมพิวเตอร5ที่เนcนใหcความสำคัญกับความพอเพียง

และ การตอบสนองอย>างรวดเร็วต>ออาชญากรรมที่มีลักษณะของการขcามพรมแดนจึงตcองสรcางความ 

สอดคลcองโดยการลดความแตกต>างระหว>างกฎหมายของประเทศต>าง ๆ รวมทั้งตcองมีวิธีปฏิบัติและ

การปรับปรุงความร>วมมือทางกฎหมายระหว>างประเทศที่ดีขึ้น นอกจากน้ี ยังเนcนย้ำถึงความตcองการ

ความเห็นพcองร>วมกันในระดับระหว>างประเทศในเรื่องอาชญากรรมและ การจัดการกับการกระทำ

ความผิดที่เกี่ยวขcองกับคอมพิวเตอร5โดยมีเป+าหมายสำคัญของสหภาพยุโรป คือ การประสานความ

ร>วมมือในการสรcางความสอดคลcองของกฎหมายอาญาระหว>างประเทศสมาชิกสหภาพยุโรป การ

ดำเนินการนี้เปGนหนึ่งในเรื่องที่สำคัญที่สุดของความร>วมมือระหว>างประเทศ สมาชิก โดยใชcเวลาหลาย

สิบป�ในการพยายามปรับปรุงพันธกิจร>วมกันระหว>างประเทศสมาชิกใหcดีขึ้น โดยคำนึงถึงความร>วมมือ

ในเรื่องอาชญากรรม ซึ่งนั่นคือการสรcางความสอดคลcองของกฎหมายอาญา (Harmonization of 

Penal Laws) ระหว>างประเทศสมาชิกในสหภาพยุโรป 

 
117 Council of Europe Committee of Ministers, ‘Recommendation No. R (89) 9 of the Committee 

of Ministers to Member States on Computer-Related Crime,’ 

<https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=0900

0016804f1094> accessed May 22 2024. 
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ในการดำเนินความร>วมมือในเรื่องทางอาญาประเทศสมาชิกมีหนcาที่รับผิดชอบในการทำ

ใหcบทบัญญัติที่เกี ่ยวขcองกับคํานิยามของความผิดทางอาญาและบทลงโทษมีความคลcายคลึงหรือ

ใกลcเคียงกัน และตcองสามารถรับรองไดcว>ากฎหมายระดับชาติของตนมีวิธีการ ที่สอดคลcองหรือ

กลมกลืนกับประเทศสมาชิกอื่น ๆ ในการต>อสูcกับปรากฏการณ5บางอย>าง ซึ่งผลเสีย ของการปฏิบัติ

ตามกรอบการดำเนินการดังกล>าวเกิดจากขcอผูกพันในการที่ประเทศสมาชิกตcอง คำนึงถึงระบบ

กฎหมายที่แตกต>างกันของประเทศสมาชิกอื่น ๆ ดังนั้นบทบัญญัติกฎหมายรวมถึง ขcอบังคับต>าง ๆ 

ของประเทศสมาชิกจึงมีลักษณะอย>างกวcางขวางซึ่งเปGนหลักการทั่วๆไป118 โดยในสหภาพยุโรปไดcมี

การออกมาตรการในการช>วยเหลือซ่ึงกันและกันในทางอาญา ดังน้ี 

1. สนธ ิส ัญญาสหภาพย ุ โรปว ?าด <วยความร ?วมม ือในทางอาญา119 (The European 

Convention on Mutual Assistance in Criminal Matters) สนธิสัญญาฉบับนี ้กำหนดกรอบความ

ร>วมมือในการใหcความช>วยเหลือทางกฎหมายร>วมกันระหว>างประเทศสมาชิก ซึ่งมีพันธกรณีจะใหc

ความร>วมมืออย>างโดยกำหนดมาตรการใน ระดับกวcางที่สุดที่เปGนไปไดc (Widest measure) เพื่อการ

สืบสวนสอบสวนดำเนินคดีกับอาชญากรรมโดยมีเงื่อนไขสำคัญคือ ประเทศผูcรcองขอ (Requesting 

state) และประเทศผูcรับการรcองขอ (Requested state) ตcองมีความตกลงร>วมกัน ดcวยการส>งคำรcอง

ขอและพิจารณาคำรcอง ตามหลักต>างตอบแทนและตามความตกลงระหว>างกัน120 อนุสัญญาดังกล>าว

วางรากฐานใหcกับระบบความร>วมมือที่มีความน>าเชื่อถือและมีหลักประกันต>อสิทธิของผูcเกี่ยวขcองใน

การดำเนินคดีโดยมาตรการสำคัญของอนุสัญญาน้ีประกอบดcวยหลักการและกลไกสำคัญ ดังน้ี 

 
118 Marcin Rozmus, Ilona Topa, and Marika Walczak, ‘Harmonisation of Criminal Law in the EU 

Legislation - The Current Status and the Impact of the Treaty of Lisbon,’ 

<http://www.ejtn.eu/Documents/Themis/THEMIS%20written%20paper%20-%20Poland%201.pdf> 

accessed May 22 2024, 6. 
119 อนุสัญญายุโรปว:าด-วยการช:วยเหลือซึ่งกันและกันในเรื่องทางอาญาเป�นสนธิสัญญาความช:วยเหลือทางกฎหมาย

ร:วมกัน ของ สภายุโรป ค.ศ. 1959 ได-รับการรับรองโดย 50 รัฐ รวมทั้ง 46 รัฐสมาชิกของสภายุโรป ซึ่งทุกฝ·ายใน

อนุสัญญาตกลงที่จะเสนอ "มาตรการช:วยเหลือซึ่งกันและกันที่กว-างที่สุด" ในการสืบสวนอาชญากรรม การจัดหา

หลักฐาน และการดำเนินคดีกับผู-ต-องสงสัยทางอาญา อนุสัญญาระบุข-อกำหนดที่การขอความช:วยเหลือทางกฎหมาย

และจดหมายส:งกลับจาก "รัฐผู -ร-องขอ" ไปยัง "รัฐที่ได-รับการร-องขอ" จะต-องปฏิบัติตาม อนุสัญญายังกำหนด

หลักเกณฑ%สำหรับการบังคับใช-จดหมายตอบรับดังกล:าวโดยเจ-าหน-าที่ของรัฐที่ได-รับการร-องขอ 
120 คณาธิป ทองรวีวงศ%, ‘การคุ-มครองสิทธิมนุษยชนจากมาตรการความร:วมมือระหว:างประเทศในกรอบของ

สหประชาชาติว :าด-วยการเข-าถึงข-อมูลส:วนบุคคลทางระบบคอมพิวเตอร% เพื ่อการปWองกันและปราบปราม

อาชญากรรมไซเบอร%’ (วารสารมหาวิทยาลัยหาดใหญ:, 1265). 

https://en.wikipedia.org/wiki/Mutual_legal_assistance_treaty
https://en.wikipedia.org/wiki/Mutual_legal_assistance_treaty
https://en.wikipedia.org/wiki/Council_of_Europe
https://en.wikipedia.org/wiki/Ratification
https://en.wikipedia.org/wiki/Letter_rogatory
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1.  การใหcความช>วยเหลือทางกฎหมายในคดีอาญา อนุสัญญากำหนดใหcรัฐภาคีมี

พันธกรณีในการใหcความร>วมมือในการรวบรวมและส>งต>อพยานหลักฐานตามคำรcองขอจากรัฐอื่น ทั้งน้ี

รวมถึงการสอบปากคำพยาน การส>งเอกสาร การออกหมายเรียก การตรวจคcน การยึดทรัพย5 และ

มาตรการสอบสวนอ่ืน ๆ ท่ีจำเปGนต>อการดำเนินคดี121 ซ่ึงตcองดำเนินการตามข้ันตอนทางกฎหมายของ

รัฐผูcถูกรcองขอ เพ่ือรักษาความสมดุลระหว>างอำนาจอธิปไตยและความร>วมมือระหว>างประเทศ 

2. การถ>ายโอนพยานและหลักฐานขcามพรมแดน สนธิสัญญาฉบับนี้เป9ดโอกาสใหcมี

การขอความร>วมมือในการนำพยานบุคคลจากรัฐหนึ ่งไปยังอีกรัฐหนึ ่ง เพื ่อการใหcปากคำใน

กระบวนการยุติธรรม หรือเพื่อยืนยันขcอเท็จจริง รวมถึงการส>งเอกสารทางราชการหรือวัตถุที่เปGน

หลักฐาน122 ทั้งนี้ รัฐภาคีสามารถปฏิเสธการส>งพยานไดcหากอาจกระทบต>อความมั่นคงของชาติหรือ

ผลประโยชน5สำคัญของรัฐ 

3. หลักการความผิดซ้ำกัน การรcองขอความช>วยเหลือตcองเปGนไปในกรณีท่ี

พฤติการณ5ที ่ถูกรcองขอเปGนความผิดอาญาในกฎหมายของทั้งรัฐผู cรcองขอและรัฐที ่ถูกรcองขอ123 

หลักการนี้ทำหนcาที่เปGนกลไกการคัดกรองไม>ใหcรัฐภาคีตcองดำเนินการในเรื่องที่ไม>เปGนความผิดใน

ระบบกฎหมายของตน 

4.  ขcอยกเวcนจากการใหcความช>วยเหลือ แมcจะมีพันธกรณีในการใหcความร>วมมือ แต>

อนุสัญญาเป9ดช>องใหcรัฐภาคีปฏิเสธความร>วมมือในบางกรณี เช>น หากคำรcองมีลักษณะเกี่ยวกับ

ความผิดทางการเมืองหรือเกี่ยวขcองกับความมั่นคงของรัฐ124 มาตรการนี้จึงสะทcอนความเคารพใน

อำนาจอธิปไตยของรัฐผูcถูกรcองขอ 

5. การคุcมครองสิทธิของบุคคลและขcอมูลที่ไดcรับ ในการดำเนินการตามอนุสัญญา 

ตcองมีการเคารพสิทธิของบุคคลผูcเกี่ยวขcอง โดยเฉพาะผูcถูกกล>าวหาในการดำเนินคดี และขcอมูลที่ไดcรับ

จากความร>วมมือดังกล>าวตcองถูกใชcเพื่อวัตถุประสงค5เฉพาะตามที่รcองขอเท>านั้น125เพื่อป+องกันการ

นำไปใชcในทางท่ีอาจละเมิดสิทธิหรือขัดต>อหลักนิติธรรม 

6. การจัดตั้งพิธีสารเพิ่มเติม ภายหลังการลงนามในอนุสัญญาหลักไดcมีการจัดทำพิธี

สารเพ่ิมเติมอีกหลายฉบับ เช>น พิธีสารป� ค.ศ. 1978 ว>าดcวยการใหcความร>วมมือดcานการสอบสวน การ

 
121 Council of Europe. European Convention on Mutual Assistance in Criminal Matters, Article 3, 

ETS No. 030, 1959. 
122 Ibid, Articles 4–7. 
123 Ibid, Articles 5. 
124 Ibid, Articles 2. 
125 Ibid, Articles 21. 
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ขอขcอมูลเกี่ยวกับบัญชีธนาคาร และการดำเนินการบางอย>างในรูปแบบที่รวดเร็วขึ้น รวมถึงพิธีสารป� 

ค.ศ. 2001 ซึ ่งเป9ดทางใหcใชcเทคโนโลยีสมัยใหม> เช>น การประชุมทางไกลผ>านวิดีโอ (video 

conferencing) เพ่ืออำนวยความสะดวกในการดำเนินคดีและลดภาระการเดินทาง 

  อีกทั้งความร>วมมือระหว>างประเทศสมาชิกสหภาพยุโรปทางอาญามีเป+าหมายหลัก

ในการป+องกันปvญหาที่อาจเกิดขึ้นหลังจากที่กลุ>มประเทศสหภาพยุโรปไดcเป9ดพรมแดน ใหcมีการผ>าน

และเขcาออกไดcอย>างเสรี โดยความร>วมมือดังกล>าวจะช>วยป+องกันและปราบปรามการผ>านเขcาออก

ระหว>างประเทศสมาชิกโดยผิดกฎหมายและอาชญากรรมอื่น ๆ ที่เกี่ยวขcอง ทั้งนี้ไดcกำหนดมาตรการ

ขึ้นมาที่เรียกว>า "Compensatory Measures" เพื่อช>วยในการใหcความร>วมมือทางอาญาระหว>าง

ประเทศสมาชิกดcวยกัน 

2. Directive 2014/42/EU of the European Parliament and of the Council of 

3 April 2014 on the freezing and confiscation of instrumentalities and proceeds of crime 

in the European Union ซึ่งว>าดcวยการอายัดและริบเครื่องมือและทรัพย5สินที่ไดcมาจากการกระทำ

ความผิด โดยมีความสำคัญอย>างยิ่งในการปราบปรามแก.งคอลเซ็นเตอร5 ซึ่งเปGนอาชญากรรมขcามชาติ

ประเภทหนึ่งที่เกี่ยวขcองกับการหลอกลวงและฉcอโกงผ>านโทรศัพท5และเทคโนโลยีสารสนเทศเพ่ือ

ป+องกันไม>ใหcผูcกระทำผิดไดcประโยชน5จากกิจกรรมที่ผิดกฎหมาย และเพื่อเสริมสรcางประสิทธิภาพใน

การปราบปรามอาชญากรรมขcามชาติ โดยวัตถุประสงค5หลัก คือใหcประเทศสมาชิกของสหภาพยุโรป

สามารถดำเนินการอายัดและริบทรัพย5สินที่เกี่ยวขcองกับอาชญากรรม โดยเฉพาะทรัพย5สินที่ใชcเปGน

เครื่องมือในการกระทำความผิด หรือไดcมาโดยมิชอบ กฎหมายนี้ครอบคลุมทั้งการอายัดทรัพย5สิน

ชั่วคราวก>อนการตัดสินคดี และการริบทรัพย5สินถาวรหลังจากมีคำพิพากษา เนcนการ ประสานความ

ร>วมมือระหว>างประเทศสมาชิก ในการแลกเปลี่ยนขcอมูลและดำเนินการขcามพรมแดน เพื่อป+องกัน

ไม>ใหcผูcกระทำผิดโยกยcายทรัพย5สินหนีซึ่ง Directive นี้เปGนเครื่องมือสำคัญในการยับยั้งการฟอกเงิน

และอาชญากรรมขcามชาติ เพราะช>วยตัดเสcนทางทางการเงินของแก.งอาชญากรรม เช>น แก.งคอลเซ็น

เตอร5ท่ีมีรายไดcจากการหลอกลวงขcามชาติ126 

3. Directive 2014/41/EU of the European Parliament and of the Council of 

3 April 2014 regarding the European Investigation Order in criminal matters ซ ึ ่ ง ฉบ ั บ น้ี

จัดตั้ง European Investigation Order (EIO) หรือ คำสั่งสอบสวนของยุโรป ซึ่งเปGนเครื่องมือทาง

กฎหมายสำหรับความร>วมมือดcานกระบวนการยุติธรรมทางอาญาในสหภาพยุโรป โดยมีวัตถุประสงค5

 
126 Directive 2014/42/EU of the European Parliament and of the Council of 3 April 2014 on the 

freezing and confiscation of instrumentalities and proceeds of crime in the European Union, 

Official Journal of the European Union, 2014. 
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เพื ่ออำนวยความสะดวกในการรวบรวมหลักฐานขcามพรมแดนอย>างมีประสิทธิภาพและรวดเร็ว

ระหว>างประเทศสมาชิก หนึ่งในจุดแข็งของ EIO คือการกำหนดใหcใชcรูปแบบคำสั่งเดียวกันทั้งสหภาพ

ยุโรป ทำใหcประเทศสมาชิกสามารถรcองขอหรือดำเนินการตามคำสั่งการสืบสวนในคดีอาญาไปยัง

ประเทศสมาชิกอื่นไดcโดยไม>ตcองอาศัยกระบวนการขcอตกลงความช>วยเหลือทางกฎหมาย (Mutual 

Legal Assistance – MLA) แบบเดิมที ่มักล>าชcาและซับซcอน EIO ยังครอบคลุมวิธีการสืบสวนท่ี

หลากหลายและทันสมัย เช>น การตรวจคcนและยึดทรัพย5 การสอบปากคำพยานหรือผูcตcองหา การดัก

ฟvงโทรศัพท5และติดตามพิกัดทางโทรคมนาคม รวมถึงการเขcาถึงขcอมูลบัญชีธนาคารและธุรกรรม

ทางการเงิน ซึ่งเปGนมาตรการสำคัญในการจัดการกับอาชญากรรมขcามชาติ โดยเฉพาะอย>างยิ่งในคดีท่ี

เกี่ยวกับการหลอกลวงทางไซเบอร5 นอกจากนี้ EIO ยังมีการกำหนดระยะเวลาในการดำเนินการไวc

อย>างชัดเจน โดยรัฐท่ีไดcรับคำรcองตcองตัดสินใจว>าจะรับหรือปฏิเสธคำส่ังภายใน 30 วัน และดำเนินการ

ตามคำสั่งภายในระยะเวลาไม>เกิน 90 วัน ทั้งนี้เพื่อลดความล>าชcาในการสอบสวนและคุcมครองสิทธิ

ของผูcเสียหายในคดีอาญา อีกทั้งคำสั่ง EIO จะตcองออกโดยเจcาหนcาที่ในกระบวนการยุติธรรม ไดcแก> ผูc

พิพากษา อัยการ หรือเจcาหนcาท่ีท่ีมีอำนาจตามกฎหมายเท>าน้ัน โดยจะตcองคำนึงถึงความสมเหตุสมผล

ของคำส่ังและไม>ละเมิดสิทธิมนุษยชนข้ันพ้ืนฐาน อันเปGนหลักการพ้ืนฐานของกฎหมายในสหภาพยุโรป 

ดcวยเหตุนี ้ EIO จึงเปGนเครื ่องมือสำคัญที่ช>วยใหcการบังคับใชcกฎหมายระหว>างประเทศสมาชิกมี

ประสิทธิภาพมากยิ่งขึ้น โดยเฉพาะในยุคที่อาชญากรรมไซเบอร5และการหลอกลวงขcามพรมแดนมี

แนวโนcมเพิ่มขึ้นอย>างต>อเนื่อง การบังคับใชcคำสั่งสอบสวนอย>างทันท>วงทีจึงเปGนปvจจัยสำคัญในการ

ป+องกันและปราบปรามอาชญากรรมในระดับภูมิภาค127 

4. European Arrest Warrant (EAW) เปGนกลไกทางกฎหมายภายใตcกรอบของสหภาพ

ยุโรปที่ถูกพัฒนาขึ้นเพื่อตอบสนองต>อความจำเปGนในการส>งตัวผูcรcายขcามแดนอย>างรวดเร็วและมี

ประสิทธิภาพในบริบทของการรวมกลุ>มภูมิภาค โดยมีผลบังคับใชcเมื่อป� ค.ศ. 2004 ตามกรอบของ 

Framework Decision 2002/584/JHA ซึ่งมีวัตถุประสงค5เพื่อขจัดกระบวนการส>งผูcรcายขcามแดน

แบบเดิมที่มักล>าชcาและซับซcอน ดcวยการวางรากฐานของระบบความเชื่อถือซึ่งกันและกันระหว>าง

ประเทศสมาชิกในดcานคำตัดสินของศาลและกระบวนการยุติธรรม EAW ช>วยใหcประเทศสมาชิก

สามารถขอใหcประเทศอื่นในกลุ>ม สหภาพยุโรปจับกุมและส>งตัวบุคคลที่ถูกกล>าวหาหรือถูกตัดสินว>ามี

ความผิดทางอาญาโดยไม>จำเปGนตcองผ>านกระบวนการทางการทูตหรือคำรcองแบบรัฐต>อรัฐ ซึ่งในอดีต

มักก>อใหcเกิดความล>าชcาและอุปสรรคทางการเมือง ดcวยระบบนี้ ประเทศที่ไดcรับหมายจับสามารถ

ดำเนินการจับกุมและส>งตัวไดcภายในระยะเวลาอันสั้น โดยกำหนดระยะเวลาตามกฎหมายไม>เกิน 60 

 
127 Directive 2014/41/EU of the European Parliament and of the Council of 3 April 2014 regarding 

the European Investigation Order in criminal matters,  OJ L 130, 1 May 2014, 1–36. 
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วัน128 นับจากวันจับกุม นอกจากนี้ EAW ยังครอบคลุมความผิดที่มีลักษณะรcายแรงกว>า 32 ประเภท 

เช>น การก>อการรcาย การฟอกเงิน การคcามนุษย5 และอาชญากรรมขcามชาติ โดยไม>จำเปGนตcองพิสูจน5ว>า

การกระทำนั้นเปGนความผิดในทั้งสองประเทศ (principle of dual criminality) หากความผิดนั้นอยู>

ในรายการที่กำหนดและมีโทษจำคุกไม>นcอยกว>า 3 ป�129 สิ ่งนี ้จึงเปGนเครื ่องมือสำคัญที่ทำใหcการ

ดำเนินคดีอาชญากรรมขcามชาติภายในภูมิภาคเปGนไปอย>างคล>องตัวและลดช>องว>างของกฎหมาย

ระหว>างประเทศสมาชิก 

ในทางปฏิบัติ EAW ไดcรับการใชcอย>างกวcางขวางในยุโรป และไดcรับการยอมรับว>าเปGน

หน่ึงในกลไกสำคัญท่ีเสริมสรcางความเปGนหน่ึงเดียวในระบบยุติธรรมของสหภาพยุโรป โดยเฉพาะในยุค

ที่อาชญากรรมมีความซับซcอนและขcามพรมแดนมากขึ้น เช>น กรณีการติดตามตัวกลุ>มผูcตcองหาคดี

อาชญากรรมไซเบอร5หรือเครือข>ายแก.งคอลเซ็นเตอร5ขcามชาติ การมีหมายจับกลางเช>นนี ้ทำใหc

หน>วยงานบังคับใชcกฎหมายสามารถทำงานร>วมกันไดcอย>างรวดเร็วและมีประสิทธิภาพมากย่ิงข้ึน 

ในกรณีแก.งคอลเซ็นเตอร5ที่เปGนส>วนหนึ่งของอาชญากรรมไซเบอร5 สหภาพยุโรป (EU) 

ตระหนักถึงความเสี ่ยงจากอาชญากรรมขcามชาติที ่พัฒนาอย>างซับซcอนที ่ใชcเทคโนโลยีสื ่อสาร

โทรคมนาคมในการหลอกลวงผูcบริโภคเพื่อโอนเงินหรือขcอมูลส>วนตัวในทางมิชอบ แม>จะไม>ไดcระบุ

โดยตรงถึงแก.งคอลเซ็นเตอร5 แต>ไดcมีการวางกรอบกฎหมายหลายฉบับที ่ใชcในการป+องกันและ

ปราบปรามพฤติกรรมเหล>านี้ในฐานะ อาชญากรรมขcามชาติทางอาชญากรรมไซเบอร5และการฉcอโกง

โทรคมนาคม  EU จึงไดcดำเนินมาตรการร>วมกันในระดับภูมิภาคเพ่ือป+องกันและปราบปรามพฤติกรรม

เหล>าน้ี ไดcแก> 

 1. Directive 2013/40/EU of the European Parliament and of the Council 

of 12 August 2013 on attacks against information systems and replacing Council 

Framework Decision 2005/222/JHA ไดcร ับการตราขึ ้นเพื ่อเสริมสรcางความมั ่นคงของระบบ

สารสนเทศภายในสหภาพยุโรป โดยมุ>งป+องกันและกำหนดโทษทางอาญาต>อการกระทำที่เกี่ยวขcองกับ

การเขcาถึงระบบโดยมิชอบ การแทรกแซงขcอมูลและการแทรกแซงระบบซึ่งเปGนองค5ประกอบสำคัญ

ของอาชญากรรมไซเบอร5 สาระสำคัญของ Directive ฉบับนี้คือการกำหนดใหcการกระทำบางประการ

 
128	‘Who does the data protection law apply to?’ (European Commission) 

<https://ec.europa.eu/info/law/law-topic/dataprotection/reform/rules-business-and-

organisations/application-regulation/who-does-data-protection-law-apply_en> accessed 11 

October 2020. 
129 ‘European Arrest Warrant: Facilitating Judicial Cooperation in Criminal Matters’ (European 

Commission) <https://commission.europa.eu/law/european-arrest-warrant_en> accessed 16 May 

2025. 
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เปGนความผิดทางอาญาอย>างชัดเจน เช>น การเขcาถึงระบบสารสนเทศโดยมิชอบ (illegal access) ซ่ึง

รวมถึงกรณีที่แฮกเกอร5ใชcรหัสผ>านหรือโปรแกรมเพื่อเจาะระบบที่ไม>ไดcรับอนุญาต, การแทรกแซง

ระบบ (system interference) อาทิ การส>งไวรัสหรือมัลแวร5เพื่อทำใหcระบบหยุดทำงาน หรือทำงาน

ผิดปกติ, การแทรกแซงขcอมูล (data interference) ซ่ึงรวมถึงการเปล่ียนแปลง ลบ หรือทำลายขcอมูล

โดยไม>ไดcรับอนุญาต ตลอดจน การสกัดกั้นขcอมูล (illegal interception) เช>น การดักจับขcอมูลส>วน

บุคคลหรือขcอมูลสื่อสารผ>านเครือข>าย นอกจากการกำหนดพฤติกรรมตcองหcามแลcว Directive นี้ยังไดc

วางแนวทางการลงโทษทางอาญาที่มีความเหมาะสมและไดcสัดส>วน (proportionate sanctions) 

เพื่อใหcการบังคับใชcกฎหมายสามารถป+องปรามและลงโทษผูcกระทำผิดไดcอย>างมีประสิทธิภาพ โดยมี

ขcอกำหนดเกี ่ยวกับระดับความรุนแรงของโทษที ่แตกต>างกันไปตามลักษณะของความผิดและ

ผลกระทบที่เกิดขึ ้น ที ่สำคัญคือ Directive 2013/40/EU ยังเนcนการสรcางความร>วมมือในระดับ

สหภาพยุโรป โดยกำหนดใหcประเทศสมาชิกประสานงานกับหน>วยงานระดับภูมิภาค เช>น Europol ซ่ึง

เปGนหน>วยงานบังคับใชcกฎหมายของ EU ดcานอาชญากรรมขcามชาติ และ Eurojust ซึ่งเปGนกลไกความ

ร>วมมือทางตุลาการ เพื่อแลกเปลี่ยนขcอมูล การวางแผนการสอบสวนร>วม และการประสานงาน

ระหว>างประเทศต>าง ๆ เพื่อใหcการปราบปรามอาชญากรรมไซเบอร5เปGนไปอย>างมีเอกภาพและมี

ประสิทธิผล130 

  2. The Directive on security of network and information systems (NIS 

Directive) หรือ Directive (EU) 2016/1148 สหภาพยุโรปไดcมีการตรากฎหมายว>าดcวยการรักษา

ความมั่นคงปลอดภัยทางไซเบอร5ชื่อว>า กฎว>าดcวยความปลอดภัยของโครงข>ายและระบบขcอมูลข>าว

ส า รสน เทศ  ( The Directive on security of network and information systems (the NIS 

Directive)) บังคับใชcเมื่อวันที่ 6 กรกฎาคม 2016 โดยมีวัตถุประสงค5เพื่อตอบสนองนโยบายในการ

สรcางความเชื่อมั่นสำหรับการสื่อสาร ใหcมีความปลอดภัยมากที่สุด และเพื่อสรcางความเชื่อมั่นว>าพื้นท่ี

ไซเบอร5ในสหภาพยุโรป จะมีความมั่นคงปลอดภัย จึงกำหนดมาตรฐานความปลอดภัยขั้นต่ำที่นำมาใชc

กับระบบสื่อสารและ ขcอมูลสารสนเทศทั้งหมด ซึ่งมีการขับเคลื่อนผ>าน 3 ยุทธศาสตร5คือ (1) การสรcาง

ความร>วมมือระหว>างประเทศสมาชิก (2) การสรcางความพรcอมในการรับมือกับภัยคุกคามทางไซเบอร5

สำหรับประเทศสมาชิก และ (3) การสรcางวัฒนธรรมในเชิงป+องกันและการใชcงานที่ปลอดภัยจากภัย

 
130	Directive 2013/40/EU of the European Parliament and of the Council of 12 August 2013 on 

attacks against information systems and replacing Council Framework Decision 2005/222/JHA, 

Official Journal of the European Union, L 218, 14 August 2013, 8–14, <https://eur-

lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32013L0040> accessed July 6 2025..  
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คุกคามทางไซเบอร5131 และล>าสุดไดcมีการบังคับใชcกฎหมายคุcมครองขcอมูลส>วนบุคคล (General Data 

Protection Regulation (GDPR)) เมื่อวันที่ 25 พฤษภาคม 2561 โดยมีวัตถุประสงค5ในการคุcมครอง

ขcอมูลและขcอมูลส>วนบุคคลของสหภาพยุโรปใหcมีความชัดเจนและรัดกุมมากขึ้นกว>ากฎหมายคุcมครอง

ขcอมูลส>วนบุคคลฉบับเดิม132เพื่อเพิ่มความโปร>งใสและความเปGนมาตรฐานเดียวกันทั่วยุโรป และส่ิง

สำคัญ คือ การคุcมครองขcอมูลส>วนบุคคลของพลเมืองในสหภาพยุโรปไม>ว>าขcอมูลจะเก็บอยู>ท่ีใดในโลกก็

ตาม โดยมีเน้ือหาสาระท่ีสำคัญ ดังน้ี  

  มาตรา 3 ไดcกำหนดหลักเกณฑ5 Minimum Harmonization ซ่ึงเป9ดโอกาสใหcแต>ละ

ประเทศสมาชิกสามารถตรา หรือคงไวcซ่ึงบทบัญญัติกฎหมายภายในของตนเอง ท่ีมุ>งใหcบรรลุถึงระดับ

ความม่ันคงของระบบเครือข>ายและขcอมูลท่ีสูงกว>ามาตรฐานข้ันต่ำท่ีกฎหมายของสหภาพยุโรปกำหนด

ไวcไดc ท้ังน้ีโดยไม>กระทบต>อพันธกรณีตามกฎหมายของสหภาพยุโรปท่ีมีอยู>133 

  มาตรา 14 กำหนดใหcผูcใหcบริการโครงสรcางพื้นฐานจำเปGนตcองดำเนินมาตรการดcาน

ความปลอดภัยเพื่อจัดการกับความเสี่ยงที่อาจเกิดขึ้นต>อความมั่นคงของระบบเครือข>ายและขcอมูลที่ใชc

ในการดำเนินงานของตนและหากเกิดเหตุการณ5ที่ส>งผลกระทบต>อการใหcบริการอย>างมีนัยสำคัญ

จะตcองแจcงเหตุการณ5น้ันต>อหน>วยงานท่ีมีอำนาจ134 

  มาตรา 16 กำหนดขcอผูกพันทางกฎหมายของประเทศสมาชิกสหภาพยุโรปต>อการ

ควบคุมดูแลผู cใหcบริการดิจิทัล (Digital Service Providers) อันไดcแก> ผู cใหcบริการแพลตฟอร5ม

 
131 ‘The Directive on security of network and information systems (NIS Directive)’ (Europa) 

<https://ec.europa.eu/digital-singlemarket/en/network-and-information-security-nis-directive> 

accessed 22 May 2024. 
132 ‘An Overview of the Main Changes under GDPR and How They Differ from the Previous 

Directive’ (EU) <https://www.eugdpr.org/keychanges.html> accessed 23 May 2024. 
133 Directive (EU) 2016/1148  

 Article 3 Without prejudice to Article 16(10) and to their obligations under Union law, 

Member States may adopt or maintain provisions with a view to achieving a higher level of 

security of network and information systems. 
134 Directive (EU) 2016/1148  

 Article 14 1. Member States shall ensure that operators of essential services take 

appropriate and proportionate technical and organisational measures to manage the risks posed 

to the security of network and information systems which they use in their operations 

 3. Operators of essential services shall notify, without undue delay, the competent 

authority or the CSIRT of incidents having a significant impact on the continuity of the essential 

services they provide. 
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ออนไลน5 บริการคcนหาออนไลน5 และบริการคลาวด5 โดยในวรรคหนึ่ง กำหนดใหcผูcใหcบริการดิจิทัลตcอง

ดำเนินมาตรการทางเทคนิคและทางองค5กรที่เหมาะสมและไดcสัดส>วน เพื่อบริหารจัดการความเสี่ยงท่ี

มีต>อความมั่นคงของระบบเครือข>ายและขcอมูล ซึ่งเปGนการสรcางมาตรฐานขั้นต่ำดcานความมั่นคงไซ

เบอร5ในระดับภูมิภาค ขณะที่ในวรรคสาม กำหนดใหcผูcใหcบริการดิจิทัลมีหนcาที่แจcงเหตุการณ5ที่มี

ผลกระทบอย>างมีนัยสำคัญต>อการใหcบริการแก>หน>วยงานผูcมีอำนาจโดยตcองแจcงโดยไม>ล>าชcา อัน

สะทcอนถึงกลไกตอบสนองและการแจcงเตือนภัยไซเบอร5อย>างมีประสิทธิภาพในระดับชาติและภูมิภาค 

ทั้งนี้ วรรคสิบยังรับรองสิทธิของประเทศสมาชิกในการออกหรือคงไวcซึ่งมาตรการภายในที่มีความ

เขcมงวดหรือระดับมาตรฐานที่สูงกว>าเพื่อใหcสอดคลcองกับบริบทของแต>ละประเทศ โดยไม>ขัดต>อกรอบ

ขcอผูกพันของกฎหมายสหภาพยุโรป135 

  มาตรา 7 กำหนดใหcประเทศสมาชิกสหภาพยุโรปมีพันธกรณีในการแต>งตั้งหน>วยงาน

ที่มีอำนาจรับผิดชอบดcานความมั่นคงของระบบเครือข>ายและสารสนเทศ (national competent 

authority) ซ่ึงตcองครอบคลุมภาคส>วนสำคัญตามท่ีระบุไวcในภาคผนวกของกฎหมายฉบับน้ี นอกจากน้ี 

 
135 Directive (EU) 2016/1148  

 Article 14 1. Member States shall ensure that digital service providers identify and take 

appropriate and proportionate technical and organisational measures to manage the risks posed 

to the security of network and information systems which they use in the context of offering 

services referred to in Annex III within the Union. Having regard to the state of the art, those 

measures shall ensure a level of security of network and information systems appropriate to the 

risk posed, and shall take into account the following elements: 

(a) the security of systems and facilities; 

(b) incident handling; 

(c) business continuity management; 

(d) business continuity management; 

(e) compliance with international standards. 

 3. Member States shall ensure that digital service providers notify the competent 

authority or the CSIRT without undue delay of any incident having a substantial impact on the 

provision of a service as referred to in Annex III that they offer within the Union. Notifications 

shall include information to enable the competent authority or the CSIRT to determine the 

significance of any cross-border impact. Notification shall not make the notifying party subject to 

increased liability. 

 10. Without prejudice to Article 1(6), Member States shall not impose any further security 

or notification requirements on digital service providers. 
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ประเทศสมาชิกยังตcองแต>งตั้งจุดติดต>อกลางระดับชาติเพื่อเปGนศูนย5กลางประสานงานทั้งภายในและ

กับประเทศสมาชิกอื่น พรcอมกันนี้ยังตcองจัดตั้งหรือแต>งตั้ง CSIRTs (Computer Security Incident 

Response Teams) ซึ่งมีบทบาทในการรับมือกับความเสี่ยงและเหตุการณ5ดcานไซเบอร5ในภาคส>วนท่ีมี

ความสำคัญ การกำหนดโครงสรcางนี้มีเป+าหมายเพื่อส>งเสริมการตอบสนองต>อภัยคุกคามไซเบอร5อย>าง

เปGนระบบ มีความต>อเนื ่องและสามารถแลกเปลี ่ยนขcอมูลระหว>างประเทศสมาชิกไดcอย>างมี

ประสิทธิภาพอันเปGนพ้ืนฐานสำคัญของการบูรณาการความร>วมมือดcานความมั่นคงทางไซเบอร5ใน

ระดับภูมิภาค136 

  มาตรา 10 กำหนดใหcมีการจัดตั้งกลุ>มความร>วมมือซึ่งเปGนกลไกระดับสหภาพยุโรป

เพ่ือสนับสนุนความร>วมมือเชิงยุทธศาสตร5ระหว>างประเทศสมาชิก โดยมีภารกิจหลักในการส>งเสริมการ

แลกเปลี่ยนขcอมูล ประสบการณ5 และแนวปฏิบัติที่ดีในการรับมือกับภัยคุกคามไซเบอร5 รวมถึงใหc

คำแนะนำเกี่ยวกับการดำเนินการตามกฎหมายฉบับนี้ สนับสนุนการพัฒนาศักยภาพของประเทศ

สมาชิก และการวางแผนยุทธศาสตร5ในระดับชาติ กลุ>มความร>วมมือยังเปGนเวทีสำคัญในการสรcางความ

ไวcวางใจร>วมกันซึ่งเปGนปvจจัยที่จำเปGนต>อการดำเนินมาตรการความมั่นคงในสภาพแวดลcอมดิจิทัลท่ี

เช่ือมโยงกันอย>างซับซcอน โดยเฉพาะในกรณีของอาชญากรรมไซเบอร5ขcามพรมแดน137 

 
136 Directive (EU) 2016/1148  

 Article 7 1. Each Member State shall designate one or more national competent authorities 

on the security of network and information systems covering at least the sectors referred to in 

Annex II and the services referred to in Annex III. 

 2. Each Member State shall designate a national single point of contact on the security of 

network and information systems. 

 3. Each Member State shall designate one or more CSIRTs (Computer Security Incident 

Response Teams) responsible for handling risks and incidents for the sectors and services referred 

to in paragraph 1. 
137 Directive (EU) 2016/1148  

 Article 10 1. The Cooperation Group shall support and facilitate strategic cooperation and 

the exchange of information among Member States and shall develop trust and confidence 

amongst them. 

 2. To that end, the Cooperation Group shall have the following tasks: 

(a) provide guidance on the implementation of this Directive; 

(b) assist Member States in building capacity; 

(c) exchange best practices on the identification and notification of incidents; 
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  มาตรา 19 สะทcอนหลักการพื้นฐานของการกำกับดูแลดcานความมั่นคงไซเบอร5ใน

ระดับสหภาพยุโรป ซึ่งเนcนย้ำว>าขcอมูลที่ไดcจากการแลกเปลี่ยนเพื่อวัตถุประสงค5ในการป+องกันและ

รับมือกับอาชญากรรมทางไซเบอร5ตcองไดcรับการดูแลอย>างเขcมงวด โดยเฉพาะขcอมูลที่อาจส>งผล

กระทบต>อความมั่นคงของประเทศหรือสิทธิความเปGนส>วนตัวของบุคคล การรักษาความลับจึงเปGน

เครื่องมือสำคัญในการสรcางความไวcวางใจระหว>างประเทศสมาชิก องค5กรเทคนิค และภาคเอกชนท่ี

เก่ียวขcองในการจัดการภัยคุกคามไซเบอร5138  

 
(d) discuss capabilities and preparedness of Member States; 

(e) exchange information and cooperate on awareness-raising and training; 

(f) exchange information on research and development; 

(g) identify emerging risks and threats; 

(h) discuss the modalities for reporting incidents; 

(i) collect best practices on public-private partnerships; 

(j) support Member States in reviewing national strategies; 

(k) cooperate with relevant Union institutions, bodies, offices and agencies. 
138 Directive (EU) 2016/1148  

 Article 19 Member States shall ensure that competent authorities, single points of contact 

and CSIRTs ensure the confidentiality of the information and data which they receive in the course 

of carrying out their duties and functions. The obligation of professional secrecy shall apply to all 

persons who work or have worked for the competent authorities or CSIRTs. 
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  ในปvจจุบันมี NIS2 Directive (Directive (EU) 2022/2555) คือกฎหมายฉบับใหม>

ของสหภาพยุโรปที่มีผลบังคับใชcแทน NIS Directive ฉบับเดิม (Directive (EU) 2016/1148) โดยมี

วัตถุประสงค5เพื่อยกระดับความมั่นคงปลอดภัยทางไซเบอร5ในสหภาพยุโรปใหcทันสมัย เขcมแข็ง และ

ตอบโจทย5ต>อภัยคุกคามทางไซเบอร5ที่ทวีความรุนแรงและซับซcอนมากยิ่งขึ้น โดยเหตุผลที่มี NIS2 

เนื่องจาก NIS ฉบับแรก (2016) มีช>องว>างหลายประการ เช>น ความไม>สอดคลcองกันของกฎเกณฑ5

ระหว>างประเทศสมาชิก ขอบเขตของภาคส>วนท่ีอยู>ภายใตcการควบคุมมีความจำกัด ทำใหcบางภาคส>วน

สำคัญไม>ไดcอยู>ภายใตcขcอบังคับและการรายงานเหตุการณ5ไซเบอร5ขาดความสม่ำเสมอ โดยสาระสำคัญ

ของ NIS2 Directive ไดcแก>139 

1) ขยายขอบเขตของผูcมีหนcาที่ปฏิบัติตาม ครอบคลุมทั้ง ภาคบริการจำเปGน 

(Essential Entities) และ ภาคบริการสำคัญ (Important Entities) เช>น ภาคการเงิน พลังงาน 

สุขภาพ โครงสรcางพ้ืนฐานดิจิทัล รวมถึงผูcใหcบริการแพลตฟอร5มดิจิทัลและผูcใหcบริการคลาวด5 

2) กำหนดมาตรฐานขั้นต่ำในการบริหารจัดการความเสี่ยง องค5กรที่อยู>ภายใตc

ขcอบังคับตcองมีมาตรการจัดการความเสี่ยงทางไซเบอร5 เช>น การประเมินความเสี่ยง การเขcารหัส การ

บริหารจัดการเหตุการณ5 และการรายงานเหตุการณ5ภายในเวลาที่กำหนด (ภายใน 24 ชั่วโมงหลังพบ

เหตุ)  

3) บทลงโทษที่เขcมงวดขึ้น NIS2 อนุญาตใหcกำหนดบทลงโทษที่มีประสิทธิภาพ 

เหมาะสม และเปGนการยับย้ัง เช>น การปรับเงิน การหcามผูcบริหารระดับสูงดำรตำแหน>งในบางกรณี 

4) เพิ่มความร>วมมือระหว>างประเทศสมาชิก มีการจัดตั้ง European Cyber 

Crises Liaison Organisation Network (EU-CyCLONe) เพื ่อเปGนศูนย5กลางในการประสานงาน

รับมือเหตุการณ5ไซเบอร5ขนาดใหญ>ในระดับสหภาพ 

5) บทบาทของ CSIRTs และ Single Points of Contact (SPOCs) ประเทศ

สมาชิกตcองมีทีมรับมือเหตุการณ5ความปลอดภัยทางไซเบอร5 (CSIRT) และหน>วยงานประสานกลาง 

เพ่ือแลกเปล่ียนขcอมูลและวิเคราะห5ความเส่ียงอย>างรวดเร็ว 

 แมc NIS2 จะไม>ไดcระบุถึงแก.งคอลเซ็นเตอร5โดยตรง แต>โครงสรcางของกฎหมายมุ>งเนcนไปท่ีการ

รับมือกับภัยคุกคามไซเบอร5ที่มีลักษณะเปGน อาชญากรรมขcามพรมแดน และมีผลกระทบต>อโครงสรcาง

 
139 Directive (EU) 2022/2555 of the European Parliament and of the Council of 14 December 2022 

on measures for a high common level of cybersecurity across the Union, amending Regulation (EU) 

No 910/2014 and Directive (EU) 2018/1972 and repealing Directive (EU) 2016/1148 (NIS2 Directive), 

Official Journal of the European Union, L 3 3 3 , 2 7  December 2 0 2 2 , pp. 8 0 –1 5 2  <https://eur-

lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022L2555> accessed 6 July 2025. 
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พื้นฐานที่สำคัญและประชาชน เช>น การโจมตีระบบเครือข>าย การเขcาถึงขcอมูลส>วนตัวโดยมิชอบ หรือ

การใชcระบบโทรคมนาคมในการล>อลวงประชาชน ซึ่งลcวนเปGนลักษณะที่ตรงกับพฤติการณ5ของ แก.ง

คอลเซ็นเตอร5 

  3. General Data Protection Regulation – Regulation (EU) 2016/679 

(ระเบียบว>าดcวยการคุcมครองขcอมูลส>วนบุคคล) 

  การป+องกันอาชญากรรมขcามชาติในยุคดิจิทัลไม>อาจแยกขาดจากการคุcมครองขcอมูล

ส>วนบุคคล เนื่องจาก ขcอมูลของเหยื่อ คือทรัพยากรหลักที่อาชญากรใชcในการดำเนินการ เช>น การ

แอบอcางตัวตน หลอกลวงผ>านโทรศัพท5 การส>งลิงก5ฟ9ชชิ่ง หรือการโทรข>มขู>จากหมายเลขปลอม 

(spoofed calls) ดังนั้น หากสามารถสกัดกั้นไม>ใหcขcอมูลเหล>านี้รั่วไหลไดcตั้งแต>ตcน ก็ย>อมเปGนการลด

ความเสี ่ยงไม>ใหcประชาชนตกเปGนเหยื่อของเครือข>ายคอลเซ็นเตอร5 โดยสหภาพยุโรปไดcกำหนด 

ระเบียบว>าดcวยการคุcมครองขcอมูลส>วนบุคคล หรือ GDPR (General Data Protection Regulation 

– Regulation (EU) 2016/679) ซึ ่งมีผลบังคับใชcตั ้งแต>ป� ค.ศ. 2018 โดยกำหนดใหcทั ้งหน>วยงาน

ภาครัฐและภาคเอกชนที่เก็บรวบรวมและประมวลผลขcอมูลส>วนบุคคลตcองรับผิดชอบต>อการคุcมครอง

ขcอมูลดังกล>าวอย>างเคร>งครัด โดยมีหลักการสำคัญ เช>น การใชcขcอมูลเท>าที่จำเปGน ความโปร>งใสในการ

แจcงวัตถุประสงค5ของการใชcขcอมูล และการจัดใหcมีมาตรการรักษาความปลอดภัยท้ังในดcานเทคนิคและ

การบริหารจัดการ140 นอกจากนี้ หากมีเหตุการณ5ขcอมูลรั่วไหลหรือถูกเจาะระบบ หน>วยงานควบคุม

 
140 General Data Protection Regulation 

Article 5 – Principles relating to processing of personal data Personal data shall be: 

(a) processed lawfully, fairly and in a transparent manner in relation to the data subject 

(‘lawfulness, fairness and transparency’); 

(b) collected for specified, explicit and legitimate purposes and not further processed in a manner 

that is incompatible with those purposes (‘purpose limitation’); 

(c) adequate, relevant and limited to what is necessary in relation to the purposes for which they 

are processed (‘data minimisation’); 

(d) accurate and, where necessary, kept up to date (‘accuracy’); 

(e) kept in a form which permits identification of data subjects for no longer than is necessary 

(‘storage limitation’); 

(f) processed in a manner that ensures appropriate security of the personal data (‘integrity and 

confidentiality’). 
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ขcอมูลจะตcองแจcงเหตุไปยังหน>วยงานกำกับดูแลภายใน 72 ชั่วโมง และตcองแจcงเจcาของขcอมูลหาก

พบว>าเหตุการณ5น้ันอาจส>งผลกระทบรcายแรง141  

  ภายใตcแนวทางของ GDPR ยังมีการกำหนดใหcผู cควบคุมขcอมูลตcองดำเนินการ 

ประเมินความเสี่ยงล>วงหนcา (Data Protection Impact Assessment: DPIA) โดยเฉพาะในกรณีที่มี

การใชcเทคโนโลยีใหม> หรือมีการประมวลผลขcอมูลในระดับที่อาจสรcางผลกระทบอย>างรcายแรงต>อสิทธิ

ของบุคคล ขcอกำหนดน้ีทำใหcการวางระบบคุcมครองขcอมูลมีความรอบคอบต้ังแต>ตcนทาง และลดโอกาส

ที่ขcอมูลจะรั่วไหลไปยังกลุ>มอาชญากรและบทบาทในการป+องกันเหตุการณ5รั่วไหล GDPR ยังมีผลใน

เชิงการยับยั้ง (deterrence) โดยกำหนดโทษปรับที่รุนแรงต>อองค5กรที่ละเมิด เช>น ปรับสูงสุดไม>เกิน 

20 ลcานยูโร หรือ 4% ของรายไดcรวมทั่วโลกของบริษัทในป�บัญชีที่ผ>านมา (แลcวแต>จำนวนใดจะสูง

กว>า)³ ทำใหcองค5กรต>าง ๆ จำเปGนตcองใหcความสำคัญกับการจัดการขcอมูลอย>างจริงจัง ซึ่งทั้งหมดน้ี

ส>งผลทางอcอมต>อการ ลดโอกาสที่ขcอมูลส>วนบุคคลของประชาชนจะรั่วไหลและตกไปอยู>ในมือของ

เครือข>ายอาชญากรไดcอย>างมีนัยสำคัญ142 
  ทั้งนี้ การปราบปรามอาชญากรรมขcามชาติในรูปแบบของแก.งคอลเซ็นเตอร5ไม>อาจ

กระทำไดcอย>างมีประสิทธิภาพโดยอาศัยกลไกภาครัฐเพียงฝ�ายเดียว หากแต>จำเปGนตcองอาศัยการ 

บูรณาการระหว>างหน>วยงานรัฐกับภาคเอกชนที่เกี่ยวขcองโดยตรง โดยเฉพาะในสองภาคส>วนหลัก 

ไดcแก> สถาบันการเงินและผูcใหcบริการโทรคมนาคม ซึ่งเปGนโครงสรcางพื้นฐานที่อาชญากรใชcในการ

ดำเนินการหลอกลวงและเคล่ือนยcายเงินผ>านบัญชีมcา หรือส>งสัญญาณโทรศัพท5ผ>านหมายเลขปลอม 

  สหภาพยุโรปจึงไดcกำหนดแนวทางการมีส>วนร>วมของภาคเอกชนอย>างชัดเจนผ>าน

กฎหมายหลายฉบับ โดยเฉพาะในส>วนของสถาบันการเงินนั้น Directive (EU) 2015/849 หรือที่รูcจัก

ในชื่อ Anti-Money Laundering Directive (AMLD) ไดcกำหนดใหcธนาคารตcองมีหนcาที่ตรวจสอบ

 
141 General Data Protection Regulation 

 Article 33 – Notification of a personal data breach to the supervisory authority 

 In the case of a personal data breach, the controller shall without undue delay and, where 

feasible, not later than 72 hours after having become aware of it, notify the personal data breach 

to the supervisory authority (…), unless the personal data breach is unlikely to result in a risk to 

the rights and freedoms of natural persons. 
142 General Data Protection Regulation 

 Article 83 – General conditions for imposing administrative fines 

 Administrative fines up to €20 million, or in the case of an undertaking, up to 4% of the 

total worldwide annual turnover of the preceding financial year, whichever is higher, may be 

imposed depending on the nature, gravity and duration of the infringement. 
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ตัวตนลูกคcา (Customer Due Diligence) ติดตามธุรกรรมที่ผิดปกติ และรายงานธุรกรรมตcองสงสัย

ต>อ Financial Intelligence Unit (FIU) ของรัฐสมาชิก143 รวมถึง Directive (EU) 2019/1153 ซ่ึงใหc

อำนาจแก>หน>วยงานบังคับใชcกฎหมายในการเขcาถึงขcอมูลบัญชีธนาคารของผูcตcองสงสัยโดยไม>ตcองผ>าน

กระบวนการยุติธรรมแบบล>าชcา144 ซึ ่งช>วยใหcการติดตามเสcนทางการเงินของแก.งคอลเซ็นเตอร5

สามารถกระทำไดcอย>างทันท>วงที ในส>วนของบริษัทโทรคมนาคม สหภาพยุโรปใชc Directive 

2002/58/EC หรือ ePrivacy Directive ซึ่งกำหนดใหcผูcใหcบริการโทรคมนาคมตcองเก็บรักษาขcอมูล

การติดต>อสื ่อสาร (traffic data) อย>างปลอดภัย145 และตcองสามารถเป9ดเผยขcอมูลตcนทางใหcแก>

เจcาหนcาที่เมื่อมีเหตุอันควรสงสัยว>าเกี่ยวขcองกับการกระทำความผิดรcายแรง146 นอกจากนี้ ยังเป9ดช>อง

ใหcรัฐสมาชิกสามารถออกกฎหมายภายในเพื่อบังคับใหcเป9ดเผยขcอมูลเบอร5โทรศัพท5หรือ IP address 

ของผูcใชcท่ีอาจเก่ียวขcองกับอาชญากรรมขcามชาติภายใตcขcอยกเวcนดcานความม่ันคง 
3.2.2.2 อาเซียน 

ปvญหาอาชญากรรมขcามชาติในภูมิภาคอาเซียนมีแนวโนcมเพิ่มขึ้นอย>างต>อเนื่อง ทั้งในเชิง

ปริมาณ ความรุนแรง และความซับซcอนของรูปแบบการกระทำความผิด โดยภูมิภาคอาเซียนไดc

 
143 Directive (EU) 2015/849 — Anti-Money Laundering Directive (AMLD) 

 Article 13 – Customer Due Diligence Measures 

 “Member States shall require obliged entities to apply customer due diligence measures… 

when establishing a business relationship, carrying out occasional transactions above a threshold, 

or where there is suspicion of money laundering or terrorist financing.” 
144 Directive (EU) 2019/1153 — Access to Financial Information 

Article 5 – Direct Access to Bank Account Information 

“Member States shall ensure that the competent authorities have direct access to bank account 

information held in the centralised bank account registers.” 
145 Directive 2002/58/EC — ePrivacy Directive 

Article 5 – Confidentiality of the Communications 

“Member States shall ensure the confidentiality of communications and the related traffic data 

by means of a public communications network…” 
146 Directive 2002/58/EC — ePrivacy Directive 

Article 15 – Exceptions 

“Member States may adopt legislative measures to restrict the scope of the rights and obligations… 

when such restriction constitutes a necessary, appropriate and proportionate measure to safeguard 

national security… or for the prevention, investigation, detection and prosecution of criminal 

offences…” 
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กลายเปGนทั้ง “ตcนทาง” “ทางผ>าน” และ “ปลายทาง” ของการก>ออาชญากรรมลักษณะดังกล>าว 

แมcว>าอาเซียนจะมีนโยบายและกลไกความร>วมมือในการป+องกันและปราบปรามอาชญากรรมขcามชาติ

ระหว>างรัฐสมาชิกเพิ่มมากขึ้น ทว>าอาชญากรรมขcามชาติก็ยังคงขยายตัวต>อเนื่อง ซึ่งมีสาเหตุสำคัญ

จากความแตกต>างของระบบกฎหมาย ขั้นตอนกระบวนการยุติธรรม และศักยภาพในการบังคับใชc

กฎหมายของแต>ละประเทศสมาชิก จากสถานการณ5ดังกล>าวหน>วยงานผู cบังคับใชcกฎหมายของ

ประเทศสมาชิกอาเซียนจึงจำเปGนตcองเสริมสรcางความร>วมมือทั้งในระดับทวิภาคีและพหุภาคี เพ่ือ

รองรับต>อการเปลี่ยนแปลงและการขยายตัวของอาชญากรรมขcามชาติ จากการศึกษาพบว>า อาเซียน

ไดcมีความร>วมมือระหว>างประเทศในการจัดการกับแก.งคอลเซ็นเตอร5ในลักษณะของ มาตรการบูรณา

การ ซึ่งครอบคลุมการแบ>งปvนขcอมูลข>าวกรอง การร>วมมือดcานการสืบสวนและการจับกุม การส>งผูcรcาย

ขcามแดน และการประสานงานระหว>างหน>วยงานที่เกี่ยวขcอง ทั้งนี้ การเสริมสรcางขีดความสามารถ

ดcานดิจิทัลของหน>วยงานบังคับใชcกฎหมาย รวมทั้งการออกแบบกลไกความร>วมมือที่มีลักษณะ 

“ตอบสนองทันเวลา” (real-time cooperation) จะเปGนปvจจัยสำคัญในการลดช>องว>างที่อาชญากร

ขcามชาติเขcาไปแสวงหาประโยชน5จากโครงสรcางทางกฎหมายที่ต>างกันของประเทศสมาชิก โดย

อาเซียนไดcดำเนินมาตรการในการใหcความช>วยเหลือกันในทางอาญา ดังน้ี 

 สนธิสัญญาความช>วยเหลือซึ่งกันและกันในทางอาญาของภูมิภาคอาเซียน ( Treaty 

on Mutual Legal Assistance in Criminal Matters ) 

 เปGนเครื่องมือทางกฎหมายสำคัญระดับภูมิภาคที่ไดcกำหนดมาตรการทางกฎหมาย

สำหรับหน>วยงานบังคับใชcกฎหมายในการใหcความช>วยเหลือและการขอความช>วยเหลือระหว>างรัฐต>อ

รัฐในภูมิภาคอาเซียนในเรื่องทางอาญาไวcหลายรูปแบบ แต>มีลักษณะที่น>าสนใจกว>าสนธิสัญญาทวิภาคี

หรือพหุภาคีทั่วไป กล>าวคือ ไดcวางหลักเกณฑ5ความช>วยเหลือระหว>างประเทศอาเซียนไวcมากกว>า

สนธิสัญญาสองฝ�ายทั่ว ๆ ไป เช>น การจัดหาใหcซึ่งเอกสารและบันทึกอื่น ๆ ที่ประชาชนใชcประโยชน5ไดc 

ค>าใชcจ>าย ซึ่งแน>นอนว>าประเทศสมาชิกอาเขียนที่ไดcลงนามรับรองสนธิสัญญาดังกล>าวมีพันธกรณีท่ี

จะตcองนำเอาเงื ่อนไขและขcอบทต>าง ๆ ไปกำหนดเปGนกฎหมายภายในเพื่อบังคับใชcใหcเปGนไปใน

แนวทางเดียวกัน อย>างไรก็ตาม สนธิสัญญาอาเซียนนฉบับนี้มีขcอจำกัดที่คลcายคลึงกับสนธิสัญญา

ระหว>างประเทศในเรื่องทางอาญาทั่วไปโดยรัฐผูcรับคำรcองขอสามารถปฏิเสธการใหcความช>วยเหลือไดc 

หากคำรcองขอเขcาข>ายคดีที่เกี่ยวเนื่องกับประเด็นทางการเมือง เชื้อชาติ ศาสนา เพศ ชาติกำเนิด 

สัญชาติ และความผิดทางทหาร รวมถึงคดีความมั่นคงในลักษณะอื่น ๆ สนธิสัญญาฯ ไดcเป9ดโอกาสใหc

ผูcประสานงานกลางของแต>ละรัฐสามารถส>งคำรcองขอความช>วยเหลือและการติดต>อประสานงานผ>าน

ทางช>องทางตำรวจสากล (INTERPOL) หรือองค5การตำรวจอาเซียน (ASEANAPOL ในสถานการณ5

เร>งด>วนไดc จึงทำใหcขcอมูลและพยานหลักฐานที่ไดcจากการประสานงานทางคดีผ>านช>องทางดังกล>าว
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ไดcรับการยอมรับในกระบวนพิจารณาชั้นศาลมากขึ้น ดังนั้น การที่สนธิสัญญาฯไดcระบุถึงกลไกการ

ประสานงานดังกล>าวจึงเท>ากับเปGนการยอมรับถึงความถูกตcองในการประสานความร>วมมือระหว>าง

ประเทศโดยปริยาย147 โดยสนธิสัญญาดังกล>าวมีสาระสำคัญ ดังน้ี 

  1. มีการกำหนดขอบเขตของความช>วยเหลือที่อยู>ภายใตcสนธิสัญญาฯ รวมถึงกรณีท่ี

ไม>อยู>ภายใตcบังคับของสนธิสัญญา ขcอจำกัดในการใหcความช>วยเหลือของภาคีสมาชิกและการแต>งตั้งผูc

ประสานงานกลางของแต>ละประเทศภาคี เพ่ือทำหนcาท่ีจัดทำและรับคำรcองขอความช>วยเหลือ 

 2. กำหนดรูปแบบและเนื ้อหาของคำรcองขอความช>วยเหลือในทางอาญา การ

ดำเนินการตามคำรcองขอ และการรักษาความลับของขcอมูลตามคำรcองของประเทศสมาชิก 

 3. กำหนดขcอจำกัดในการใชcพยานหลักฐานที่ไดcมาจากการใหcความช>วยเหลือ เช>น 

การไดcมาซึ่งคำใหcการโดยสมัครใจของผูcใหcการ การไดcมาซึ่งพยานหลักฐาน และสิทธิในการปฏิเสธการ

ใหcพยานหลักฐานในบางกรณี 

 4. กำหนดกระบวนการในการจัดหาเอกสารและบันทึกอื ่น ๆ ที ่ประชาชนใชc

ประโยชน5ไดc รวมถึงการปรากฏตัวของบุคคลในประเทศภาคีผูcรcองขอ และการปรากฏตัวของบุคคลท่ี

ถูกควบคุมตัวในประเทศภาคีผูcรcองขอดcวย 

 5. กำหนดหลักประกันในการเดินทางผ>านของบุคคลที่ถูกควบคุมตัว การคcนและยึด

พยานหลักฐาน การส>งคืนพยานหลักฐาน การติดตามหาที่อยู>หรือการระบุตัวบุคคล การส>งเอกสาร 

และความช>วยเหลือในการดำเนินการริบทรัพย5สิน 

 6. กำหนดความสอดคลcองกับขcอตกลงระหว>างประเทศอื่น ๆ การรับรองและการ

ยืนยันความถูกตcองแทcจริงของขcอมูล ค>าใชcจ>ายในการดำเนินการ การปรึกษาหารือ การแกcไขเพิ่มเติม 

การระงับขcอพิพาท และการต้ังขcอสงวน 

 7. กำหนดเงื่อนไขเกี่ยวกับการลงนาม การใหcสัตยาบัน การภาคยานุวัติ การเก็บ

รักษาและการลงทะเบียนสนธิสัญญา การมีผลบังคับใชc ตลอดจนการบอกเลิกสนธิสัญญา รวมถึงการ

แต>งต้ังผูcเก็บรักษาสนธิสัญญา 

ทั ้งนี ้ ในกรณีแก.งคอลเซ็นเอตร5เพื ่อเปGนการเสริมสรcางความร>วมมือในการต>อตcาน

อาชญากรรมทางไซเบอร5 อาเซียนไดcมีการจัดทำตราสารความมั ่นคงในลักษณะของปฏิญญา 

(Declaration) โดยที่ประชุมสุดยอดผูcนำอาเซียนครั ้งที ่ 31 ระหว>างวันที ่ 13 พฤศจิกายน 2560 

 
147 ชิตพล กาญจนกิจ, ‘ความร:วมมือระหว:างประเทศว:าด-วยกระบวนการยุติธรรมทางอาญาอาเซียน : ข-อเสนอเชิง

ยุทธศาสตร%เพื่อการเตรียมความพร-อมเข-าสู:ประชาคมอาเซียน’ (NIDA Development Journal ปºที่ 56 ฉบับที่ 3, 

2559) 13–14.   
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( ASEAN Declaration to Prevent and Combat Cybercrime) ณ  กร ุ ง มะน ิ ล า  ส า ธ า รณ รั ฐ

ฟ9ลิปป9นส5 คือ 

 ปฏิญญาอาเซียนว>าดcวยการป+องกันและต>อตcานอาชญากรรมไซเบอร5 ค.ศ.2017 

(ASEAN Declaration to Prevent and Combat Cybercrime)148  ซ ึ ่ ง ให cความสำค ัญก ับการ

ปรับปรุงกฎหมายที่เกี่ยวขcองกับอาชญากรรมทางไซเบอร5และหลักฐานทางอิเล็กทรอนิกส5 รวมท้ัง

สนับสนุนการร>างกรอบการทำงานระดับภูมิภาคเพื่อสรcางความร>วมมือระหว>างประเทศสมาชิกและ

การกำหนดแผนปฏิบัติการระดับชาติในการป+องกันและต>อตcานอาชญากรรมทางไซเบอร5 รวมถึงการ

ใหcความช>วยเหลือดcานผูcเชี่ยวชาญทางเทคนิคในการป+องกันและต>อตcานอาชญากรรมไซเบอร5 อันเปGน

การยกระดับความร>วมมือระหว>างประเทศสมาชิกอาเซียนและประเทศคู>เจรจา รวมทั้งหน>วยงานและ

องค5กรต>าง ๆ ท่ีเก่ียวขcองท้ังในระดับภูมิภาคและนานาชาติ เช>น หัวหนcาตำรวจอาเซียน หัวหนcาตำรวจ

ภาคพื้นยุโรปและองค5การตำรวจสากล  นอกจากนี้ปฏิญญาฯยังมีวัตถุประสงค5ในการเสริมสรcางความ

มั่นคงทางเทคโนโลยี การป+องกัน และความสามารถในการแกcไขปvญหาเกี่ยวกับอาชญากรรมทางไซ

เบอร5 เพื ่อพัฒนาขีดความสามารถของอาเซียนในการสรcางและพัฒนาศักยภาพในการต>อสู cกับ

อาชญากรรมทางไซเบอร5อีกดcวย อย>างไรก็ตามปฏิญญาดังกล>าวเปGนการแสดงเจตนารมณ5ร>วมกัน

ระหว>างประเทศสมาชิกในการสรcางความร>วมมือระหว>างกันในการป+องกันและต>อตcานอาชญากรรม

ทางไซเบอร5ในภูมิภาคอาเซียน โดยในทางกฎหมายระหว>างประเทศการจัดทำปฏิญญาในลักษณะนี้ไม>

ก>อใหcเกิดพันธกรณีระหว>างประเทศที่ร>วมรับรองปฏิญญา โดยวัตถุประสงค5ของปฏิญญาอาเซียนว>า

ดcวยการป+องกันและต>อตcานอาชญากรรมไซเบอร5 ค.ศ. 2017 (ASEAN Declaration to Prevent 

and Combat Cybercrime) มีสาระสำคัญ ดังน้ี149  

  1. ส>งเสริมความร>วมมือระหว>างประเทศสมาชิกอาเซียน ในการป+องกันและต>อตcาน

อาชญากรรมไซเบอร5 โดยเนcนการประสานการทำงานท้ังในระดับทวิภาคีและพหุภาคี 

  2. ส>งเสริมความร>วมมือระหว>างประเทศสมาชิกอาเซียน ในการป+องกันและต>อตcาน

อาชญากรรมไซเบอร5 โดยเนcนการประสานการทำงานท้ังในระดับทวิภาคีและพหุภาคี 

  3. สนับสนุนการจัดทำแผนปฏิบัติการระดับชาติ (National Action Plans) ของ

ประเทศสมาชิกเพ่ือใชcเปGนแนวทางในการจัดการกับอาชญากรรมทางไซเบอร5อย>างเปGนระบบ 

 
148  Law for ASEAN, อ า เ ซ ี ย น ก ั บ ก า ร จ ั ด ก า ร ป � ญ ห า อ า ช ญ า ก ร ร ม ไ ซ เ บ อ ร%  

<https://lawforasean.krisdika.go.th/File/files/cybersecurity_dec2.pdf> สืบค-นเมื ่อวันที ่ 14 พฤศจิกายน 

2566. 
149 ‘ASEAN Declaration to Prevent and Combat Cybercrime’ (ASEAN Secretariat) 

<https://asean.org> accessed 6 July 2025. 
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  4. เสริมสรcางขีดความสามารถของหน>วยงานภาครัฐและผูcเชี ่ยวชาญดcานเทคนิค 

โดยเฉพาะดcานการป+องกัน ตรวจจับ และตอบโตcภัยคุกคามจากอาชญากรรมไซเบอร5 

  5. สรcางกลไกความร>วมมือกับประเทศคู>เจรจาและองค5กรระหว>างประเทศ เช>น 

INTERPOL, EUROPOL, ASEANAPOL และหน>วยงานอื ่น ๆ เพื ่อใหcสามารถดำเนินงานอย>างมี

ประสิทธิภาพในระดับภูมิภาคและโลก 

  อย>างไรก็ดีปฏิญญาฉบับน้ีถือเปGนเพียงการแสดงเจตนารมณ5ทางการเมืองร>วมกันของ

ประเทศสมาชิกอาเซียน ซึ่งไม>ไดcมีผลผูกพันทางกฎหมายโดยตรง ตามหลักกฎหมายระหว>างประเทศ 

แต>อย>างไรก็ตาม ปฏิญญาดังกล>าวถือเปGนกcาวสำคัญในการวางรากฐานของความร>วมมือระหว>าง

ประเทศสมาชิกในประเด็นการป+องกันและต>อตcานอาชญากรรมทางไซเบอร5ในภูมิภาคอาเซียน 

 3.2.3 ระดับประเทศ 

3.2.3.1 ประเทศไทย 

ประเทศไทยในปvจจุบันประสบปvญหาเกี่ยวกับการประกอบอาชญากรรมที่มีลักษณะเปGน

องค5กรอาชญากรรมขcามชาติทั้งในมิติของการใชcประเทศไทยเปGนเครือข>ายในการกระทำความผิดและ

ประสบปvญหาทั้งในมิติของการเปGนนผูcเสียหาย ซึ่งส>งผลกระทบต>อความสงบเรียบรcอย และความมัน

คงของประเทศเปGนอย>างมาก โดยในประเทศไทยไดcมีกฎหมายที่สามารถนำมาบังคับใชcกับการกระทำ

ผิดของแก.งคอลเซ็นเตอร5 ดังน้ี 

 1. พระราชบัญญัติป+องกันและปราบปรามการมีส>วนร>วมในองค5กรอาชญากรขcาม

ชาติ พ.ศ.2556150  

 พระราชบัญญัตินี้ใชcเพื่อจัดการกันอาชญากรรมที่มีการกระทำผิดในลักษณะที่เปGน

องค5กรอาชญากรรมขcามชาติ โดยเฉพาะในกรณีท่ีมีการทำงานร>วมกันระหว>างสมาชิกในประเทศต>าง ๆ 

ซึ่งไดcระบุและจำแนกกลุ>มอาชญากรรมที่ทำงานในลักษณะขององค5กรอาชญากรรมขcามชาติเอาไวcและ

ในพระราชบัญญัตินี้มีมาตรการในการป+องกันและปราบปรามการมีส>วนร>วมในองค5กรอาชญากรรม

ขcามชาติ ซึ่งสามารถใชcในการป+องกันการกระทำผิดและการเตรียมการในการจับกุมตัวการ อีกทั้งยัง

ส>งเสริมการร>วมมือระหว>างประเทศในการจัดการกับอาชญากรรมขcามชาติ โดยการแลกเปลี่ยนขcอมูล

และการปฏิบัติการร>วมกันระหว>างหน>วยงานบังคับใชcกฎหมายของประเทศต>าง ๆ โดยสาระสำคัญของ

พระราชบัญญัตินี้ คือการกำหนดใหcการมีส>วนร>วมในองค5กรอาชญากรขcามชาติไม>ว>าจะในฐานะผูcจัดต้ัง 

ผูcบริหาร ผูcสนับสนุน หรือผูcสมคบ เปGนความผิดทางอาญา ทั้งนี้แมcยังมิไดcมีการลงมือกระทำความผิด

สำเร็จก็ตาม การเตรียมการ หรือการสมคบคิดก็อยู>ในข>ายความผิดเช>นกัน ซึ่งสะทcอนถึงแนวคิดเชิง

 
150 พัลลภ หริ่งรอด, ‘มาตรการตามกฎหมายในการปราบปรามองค%กรอาชญากรรมข-ามชาติ ศึกษาเฉพาะกลุ:มคอล

เซ็นเตอร%’ (การค-นคว-าอิสระนิติศาสตรมหาบัณฑิต มหาวิทยาลัยธรรมศาสตร% 2562) 40–47. 
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ป+องกันที่เนcนการตัดวงจรอาชญากรรมตั้งแต>ตcนทาง151 โดยเฉพาะในกรณีที่องค5กรอาชญากรรมนั้นมี

โครงสรcางแบบเครือข>าย ซ่ึงสามารถเปล่ียนรูปแบบและกระบวนการกระทำผิดไดcอย>างยืดหยุ>น 

 2. พระราชบัญญัติว>าดcวยการกระทำความผิดเก่ียวกับคอมพิวเตอร5 พ.ศ.2560  

  เปGนกฎหมายเฉพาะที่ตราขึ้นเพื่อรับมือกับอาชญากรรมในยุคดิจิทัล โดยเฉพาะ

ความผิดที่เกี่ยวขcองกับการใชcระบบคอมพิวเตอร5หรือเครือข>ายอินเทอร5เน็ตเปGนเครื่องมือในการกระทำ

ผิด โดยมีวัตถุประสงค5เพื่อคุcมครองความมั่นคงของระบบคอมพิวเตอร5 ความเชื่อมั่นของสาธารณชน

ต>อขcอมูลข>าวสารทางดิจ ิท ัล และคุ cมครองสิทธิของประชาชนจากการถูกหลอกลวงผ>านส่ือ

อิเล็กทรอนิกส5152 หนึ่งในบทบัญญัติที่สำคัญคือ มาตรา 14 (1)153 ซึ่งบัญญัติความผิดเกี่ยวกับการ

นำเขcาสู>ระบบคอมพิวเตอร5ซึ่งขcอมูลอันเปGนเท็จ โดยมีเจตนาหลอกลวงหรือบิดเบือนขcอเท็จจริง และ

อาจก>อใหcเกิดความเสียหายต>อประชาชนหรือบุคคลอื่น โดยบทบัญญัตินี้มีลักษณะเปGนความผิดฐาน

หลอกลวงผ>านสื่อเทคโนโลยีที่มิไดcกำหนดไวcในประมวลกฎหมายอาญาโดยตรง แต>มีความจำเปGนอย>าง

ยิ่งในยุคที่การฉcอโกงมักเกิดขึ้นผ>านระบบดิจิทัล นอกจากนี้ หากเว็บไซต5หรือแอปพลิเคชันที่ใชc

หลอกลวงมีระบบเก็บขcอมูลส>วนบุคคลของเหยื่อ เช>น หมายเลขบัตรประชาชน หมายเลขบัญชี

ธนาคาร หรือ OTP ก็อาจเขcาข>ายละเมิดตาม มาตรา 14 (2)154 ซึ่งเปGนความผิดในการนำขcอมูลเขcาสู>

ระบบโดยประการท่ีทำใหcเกิดความเสียหายต>อความม่ันคงของประเทศหรือความปลอดภัยสาธารณะ 

 3. พระราชบัญญัติรักษาความม่ันคงปลอดภัยไซเบอร5 พ.ศ.2562 

  ใหcความสำคัญและกำหนดมาตรกการการรักษาความมั่นคงปลอดภัยดcานไซเบอร5

อย>างมากพรcอมมาตรการดcานกฎหมายและกำหนดประเด็นยุทธศาสตร5ชาติด cานการสรcาง

 
151 สมศักดิ์ โกศัยสุข, อาชญากรรมข6ามชาติ: กฎหมายและกลไกการบังคับใช6, (กรุงเทพฯ: วิญÅูชน, 2563), 87–89. 
152 ชาญชัย แสวงศักดิ์, กฎหมายอาชญากรรมทางเทคโนโลยี, (กรุงเทพฯ: สำนักพิมพ%มหาวิทยาลัยธรรมศาสตร%, 

2564), 132–135. 
153 พระราชบัญญัติว:าด-วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร% พ.ศ. 2560 มาตรา 14 “ ผู-ใดกระทำความผิดที่

ระบุไว-ดังต:อไปนี้ ต-องระวางโทษจำคุกไม:เกินห-าปºหรือปรับไม:เกินหนึ่งแสนบาท หรือทั้งจำทั้งปรับ 

 (1) โดยทุจริต หรือโดยหลอกลวง นำเข-าสู:ระบบคอมพิวเตอร%ซึ่งข-อมูลคอมพิวเตอร%ที่บิดเบือนหรือปลอมไม:

ว:าทั้งหมดหรือบางส:วน หรือข-อมูลคอมพิวเตอร%อันเป�นเท็จ โดยประการที่น:าจะเกิดความเสียหายแก:ประชาชน อัน

มิใช:การกระทำความผิดฐานหมิ่นประมาทตามประมวลกฎหมายอาญา” 
154 พระราชบัญญัติว:าด-วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร% พ.ศ. 2560 มาตรา 14 “ ผู-ใดกระทำความผิดที่

ระบุไว-ดังต:อไปนี้ ต-องระวางโทษจำคุกไม:เกินห-าปºหรือปรับไม:เกินหนึ่งแสนบาท หรือทั้งจำทั้งปรับ 

 (2) นำเข-าสู:ระบบคอมพิวเตอร%ซึ่งข-อมูลคอมพิวเตอร%อันเป�นเท็จ โดยประการที่น:าจะเกิดความเสียหายต:อ

การรักษาความมั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความมั่นคงในทางเศรษฐกิจของประเทศ หรือ

โครงสร-างพื้นฐานอันเป�นประโยชน%สาธารณะของประเทศ หรือก:อให-เกิดความตื่นตระหนกแก:ประชาชน” 
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ความสามารถในการแข>งขันภายใตcหัวขcออุตสาหกรรมความมั ่นคงของประเทศ โดยการสรcาง

อุตสาหกรรมที่ส>งเสริมความมั่นคงปลอดภัยไซเบอร5เพื ่อลดผลกระทบจากภัยคุกคามไซเบอร5ต>อ

เศรษฐกิจและสังคมและปกป+องอธิปไตยทางไซเบอร5 เพื่อรักษาผลประโยชน5ของชาติจากการทำธุรกิจ

ดิจิทัลจึงไดcมีการบัญญัติพระราชบัญญัติการรักษาความมั่นคงปลอดภัยทางไซเบอร5พ.ศ. 2562 โดย

การนำเสนอร>างของกระทรวงดิจิทัล เพื่อเศรษฐกิจและสังคมเพื่อกำหนดหลักเกณฑ5แนวทางและ

มาตรการต>าง ๆ ที่เกี่ยวขอcงอย>างเปGนรูปธรรม ในการป+องกันรับมือและลดความเสี่ยงจากภัยคุมคาม

ทางไซเบอร5ซึ่งมีการประสานความร>วมมือระหว>างผูcเกี่ยวขcองพัฒนาความรูcความสามารถของบุคลากร

และผูcเชี่ยวชาญ รวมถึงการใหcความรูcและความตระหนักถึงภัยไซเบอร5อีกดcวย ซึ่งกฎหมายฉบับนี้ถูก

บังคับใชcกับหน>วยงานของรัฐ หรือหน>วยงานเอกชนซึ่งมีภารกิจหรือใหcบริการโครงสรcางพื้นฐานสำคัญ

ทางสารสนเทศรวมทั้งสิ้น 8 กลุ>ม ไดcแก> ดcานความมั่นคงของรัฐ ดcานบริการภาครัฐที่สำคัญ ดcาน

การเงินการธนาคารดcานเทคโนโลยี สารสนเทศและโทรคมนาคม ดcานการขนส>งและโลจิสติกส5 ดcาน

พลังงานและสาธารณูปโภค ดcานสาธารณสุขและดcานอื่น ๆ ตามที่คณะกรรมการฯ ประกาศกำหนด

เพิ่มเติม155 พระราชบัญญัตินี้จึงเปGนเครื่องมือสำคัญของภาครัฐในการดำเนินคดีกับขบวนการแก.งคอล

เซ็นเตอร5ที ่ใชcเทคโนโลยีในการล>อลวงเหยื ่อ และยังสามารถนำมาใชcในการสั ่งป9ดเว็บไซต5หรือ

แพลตฟอร5มที่เกี่ยวขcองกับการกระทำความผิด รวมถึงสามารถยึดอุปกรณ5หรือหลักฐานทางดิจิทัลเพ่ือ

ใชcในกระบวนการสอบสวนและพิจารณาคดี 
 4. พระราชบัญญัติป+องกันและปราบปรามการฟอกเงิน พ.ศ.2542 

 เปGนการใชcกฎหมายเพื่อป+องกันและปราบปรามอาชญากรรมและรวมไปถึงการ

กำหนดมาตรการในการดำเนินการเกี่ยวกับทรัพย5สินตามกฎหมายที่เกี่ยวขcองกับการป+องกันและ

ปราบปรามการฟอกเงินประกอบกับหลักการของกฎหมายดังกล>าวที่มีการยึดหรืออายัดทรัพย5สิน

นั้นเนเพียงมาตรการชั้วคราวเพื่อประกันใหcมีการริบทรัพย5หรือใชcเปGนพยานหลักฐานในการพิสูจน5

ความผิดในการดำเนินคดีต>าง ๆ156  

 ภายใตcพระราชบัญญัติป+องกันและปราบปรามการ ฟอกเงิน พ.ศ. 2542 มีความ

เก่ียวขcองกับความผิดแก.งคอลเซ็นเตอร5ดcวยกันอยู> 2 กรณี คือ 

1) การฉcอโกงประชาชนซ่ึงถือเปGนความผิดมูลฐาน 

 
155 สุมิตร สีหาฤทธิ์, ป�ญหาทางกฎหมายตามพระราชบัญญัติ การรักษาความมั่นคงปลอดภัยไซเบอร%พ.ศ. 25621, 2-

3.  
156 ขวัญชนก ศรีภมร, แนวทางการปWองกันอาชญากรรมที่เกิดจากแก±งคอลเซ็นเตอร%ออนไลน%โดยมาตรการกำกับดูแล

ของอุตสาหกรรมโทรคมนาคม (วิทยานิพนธ%ศิลปศาสตรมหาบัณฑิต, คณะนิติศาสตร% จุฬาลงกรณ%มหาวิทยาลัย, 

2565) 29. 



 

   

 

 

93 

10
5 

2) การเปล่ียนสภาพทรัพย5สินท่ีเก่ียวกับการกระทำความผิดโดยการปกป9ดซ>อน

เรcนทรัพย5สิน ไม>ว>าจะเปGนการปกป9ดท่ีมาของทรัพย5สินหรือมีการอำพราง ลักษณะท่ีแทcจริงการไดcมา

รวมถึงการใชc ครอบครอง โอนซ่ึงทรัพย5สินท่ีเก่ียวกับการกระทำความผิด 

 5. ประมวลกฎหมายอาญา  

  แมcว>าปvจจุบันจะมีการตรากฎหมายเฉพาะเพื่อจัดการกับอาชญากรรมในโลกยุค

ดิจิทัล แต>ประมวลกฎหมายอาญายังคงมีบทบาทสำคัญในการบังคับใชcกับพฤติการณ5ของแก.งคอลเซ็น

เตอร5 โดยเฉพาะในความผิดที่มีลักษณะเปGนการฉcอโกงซึ่งมีรากฐานอยู>บนการหลอกลวงอันเปGน

สาระสำคัญของการไดcมาซึ ่งทรัพย5สินจากเหยื ่อ ความผิดดังกล>าวมักเกิดขึ ้นโดยอาศัยกลวิธีท่ี

หลากหลาย เช>น การแอบอcางตัวเปGนเจcาหนcาท่ีรัฐ เจcาหนcาท่ีธนาคาร หรือองค5กรผูcมีอำนาจในลักษณะ

ที่น>าเชื ่อถือ เพื ่อสรcางความหวาดกลัว ความสับสน หรือความเขcาใจผิดใหcแก>เหยื ่อ157 ประมวล

กฎหมายอาญาจึงทำหนcาท่ีเปGนกลไกหลักในการดำเนินคดีอาญาต>อผูcกระทำความผิดท่ีใชcวิธีการฉcอโกง

ดังกล>าว แมcว>าผูcกระทำความผิดบางรายอาจมิไดcลงมือโดยตรง แต>หากมีส>วนรูcเห็นเปGนผูcสนับสนุน 

หรือร>วมในกระบวนการดังกล>าว ก็สามารถถูกดำเนินคดีในฐานะผูcร>วมกระทำความผิดไดcเช>นกัน ทั้งน้ี 

การบังคับใชcบทบัญญัติในประมวลกฎหมายอาญาจำเปGนตcองอาศัยการตีความตามหลักนิติศาสตร5

ร>วมกับขcอเท็จจริงในแต>ละกรณีและในคดีที่มีลักษณะขcามชาติหรือมีการใชcเทคโนโลยีซับซcอน การ

ประยุกต5ใชcกฎหมายฉบับนี้มักตcองดำเนินควบคู>กับกฎหมายเฉพาะดcานอื่นเพื่อใหcเกิดประสิทธิภาพ

สูงสุดในการบังคับใชcกฎหมาย158 

  6. พระราชกำหนดมาตรการป+องกันและปราบปรามอาชญากรรมทางเทคโนโลยี 

พ.ศ. 2566 

  ร ัฐบาลไทยไดcประกาศใชc พระราชกำหนดมาตรการป+องกันและปราบปราม

อาชญากรรมทางเทคโนโลยี พ.ศ. 2566 ซึ ่งมีผลบังคับใชcตั ้งแต>วันที ่ 17 มีนาคม 2566 อันเปGน

กฎหมายที่มีลักษณะเฉพาะในการตอบสนองต>อภัยคุกคามไซเบอร5อย>างฉับพลัน โดยอาศัยอำนาจตาม

บทบัญญัติของรัฐธรรมนูญแห>งราชอาณาจักรไทย มาตรา 172 เพื่อรักษาความปลอดภัยสาธารณะใน

ภาวะเร>งด>วน โดยพระราชกำหนดฉบับนี้มีวัตถุประสงค5สำคัญในการยกระดับกลไกการตอบสนองต>อ

อาชญากรรมไซเบอร5ในเชิงรุก โดยเฉพาะการจัดวางบทบาทและหนcาที่ใหcแก>ผูcใหcบริการทางการเงิน ผูc

ใหcบริการโทรคมนาคม และหน>วยงานของรัฐที่เกี่ยวขcอง อาทิ สำนักงานตำรวจแห>งชาติ (ศปอส.ตร.) 

 
157 สมศักดิ์ โกศัยสุข, กฎหมายอาญาภาคความผิด ลักษณะความผิดเกี่ยวกับทรัพย1, (กรุงเทพฯ: วิญÅูชน, 2562) 

72–74. 
158 อรพรรณ บัวทอง, “การบูรณาการการใช-กฎหมายอาญากับกฎหมายเฉพาะในการปราบปรามอาชญากรรมไซ

เบอร%,” วารสารนิติศาสตร1 จุฬาลงกรณ1มหาวิทยาลัย, ปºที่ 47, ฉบับพิเศษ (2564) 89–91. 
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สำนักงานป+องกันและปราบปรามการฟอกเงิน (ปปง.) ธนาคารแห>งประเทศไทย และสำนักงาน

คณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน5และกิจการโทรคมนาคมแห>งชาติ (กสทช.) ใหc

สามารถดำเนินการ “ระงับธุรกรรมตcองสงสัย” หรือ “ป9ดใชcงานซิมการ5ด” ไดcโดยไม>จำเปGนตcองรอ

คำสั่งศาลในทันที โดยมีเงื่อนไขว>าตcองไดcรับแจcงจากผูcเสียหาย หรือพบความผิดปกติในการดำเนินการ

ของบัญชีหรือเบอร5โทรศัพท5น้ัน ๆ 

  สาระสำคัญของกฎหมายดังกล>าว ไดcแก> การบัญญัติใหc “หน>วยงานที่เกี่ยวขcองมี

หนcาที่แจcงขcอมูลระหว>างกันภายในระยะเวลาที่กำหนด” เพื่อป+องกันการล>าชcาในการดำเนินคดี ทั้งยัง

เป9ดช>องทางใหcผูcเสียหายสามารถรcองเรียนไดcโดยไม>ตcองผ>านกระบวนการศาลตามปกติ และใหcอำนาจ

เจcาหนcาที่รัฐระงับธุรกรรมหรือระงับการใชcงานอุปกรณ5โทรคมนาคมชั่วคราวสูงสุด 7 วัน หากพบว>ามี

เหตุอันควรสงสัยว>ามีการใชcช>องทางดังกล>าวในการกระทำความผิด นอกจากนี้ พระราชกำหนดยัง

บัญญัติฐานความผิดใหม> ไดcแก> การซื ้อขายขcอมูลส>วนบุคคลโดยมิชอบ และ การนำขcอมูลของ

ผูcเสียชีวิตไปใชcในการกระทำผิด ซึ ่งถือเปGนการขยายขอบเขตการคุ cมครองขcอมูลส>วนบุคคลใหc

สอดคลcองกับพระราชบัญญัติคุcมครองขcอมูลส>วนบุคคล พ.ศ. 2562 โดยกำหนดโทษทั้งจำคุกไม>เกิน 5 

ป� หรือปรับไม>เกิน 500,000 บาท หรือท้ังจำท้ังปรับ 

  7. พระราชกำหนดมาตรการป+องกันและปราบปรามอาชญากรรมทางเทคโนโลยี 

(ฉบับท่ี 2) พ.ศ. 2568  

  รัฐบาลไทยไดcตรา พระราชกำหนดมาตรการป+องกันและปราบปรามอาชญากรรม

ทางเทคโนโลยี (ฉบับที่ 2) พ.ศ. 2568 เพื่อแกcไขเพิ่มเติมบทบัญญัติของพระราชกำหนดเดิม และมีผล

บังคับใชcในวันที่ 13 เมษายน 2568 นับเปGนพัฒนาการเชิงนิติบัญญัติที่สำคัญในการรับมือกับภัย

คุกคามจากอาชญากรรมไซเบอร5ที่แพร>หลายอย>างต>อเนื่องในประเทศไทย โดยเฉพาะอาชญากรรมใน

รูปแบบของการหลอกลวงออนไลน5ผ>านบัญชีมcา โทรศัพท5ปลอมแปลง หรือแพลตฟอร5มส่ือสารต>างๆ ท่ี

สรcางความเสียหายทางเศรษฐกิจแก>ประชาชนและบั่นทอนความเชื ่อมั ่นต>อระบบนิติธรรม โดย

สาระสำคัญของพระราชกำหนดฉบับนี้คือ การวางภาระหนcาที่เชิงรุกแก>หน>วยงานรัฐและเอกชนท่ี

เกี่ยวขcอง เช>น สถาบันการเงิน ผูcใหcบริการแก>ผูcตcองสงสัยว>าใชcช>องทางดังกล>าวในการกระทำความผิด

และตcองรายงานบัญชีตcองสงสัยไปยังหน>วยงานที่มีอำนาจ ศูนย5ปฏิบัติการต>อตcานอาชญากรรมทาง

เทคโนโลยีสารสนเทศ (ศปอส.ตร.) หรือสำนักงานป+องกันและปราบปรามการฟอกเงิน (ปปง.) ภายใน

เวลาที่กฎหมายกำหนด ⁠ ซึ่งการวางบทบัญญัติใหcมีการระงับบัญชีหรือซิมตcองสงสัยโดยไม>ตcองรอคำส่ัง

ศาล การดำเนินการเช>นนี้มีวัตถุประสงค5เพื่อปกป+องสาธารณประโยชน5และลดความเสียหายที่อาจ

เกิดขึ้นในทันที อีกหนึ่งความสำคัญคือ บทบัญญัติที่กำหนดใหcหน>วยงานผูcใหcบริการมีความรับผิดชอบ

ร>วมกับผูcกระทำความผิด หากพบว>าเพิกเฉยหรือละเลยต>อมาตรการที่รัฐกำหนด เช>น ไม>ตรวจสอบ
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ความผิดปกติของธุรกรรม หรือไม>ระงับบัญชีตcองสงสัยภายในเวลาที่กำหนด⁠ นอกจากนี้ กฎหมายฉบับ

นี้ยังวางฐานความผิดทางอาญาใหม>เกี่ยวกับการซื้อขายขcอมูลส>วนบุคคลโดยมิชอบและการใชcขcอมูล

ผูcเสียชีวิตในการกระทำความผิด ซึ่งมีโทษจำคุกไม>เกิน 5 ป� หรือปรับไม>เกิน 500,000 บาท หรือทั้งจำ

ทั้งปรับ ⁠ โดยสอดคลcองกับเจตนารมณ5ของพระราชบัญญัติคุcมครองขcอมูลส>วนบุคคล พ.ศ. 2562 ที่ใหc

ความคุcมครองขcอมูลของบุคคลในระดับกวcางขวาง ⁠ และที่น>าสังเกตอีกประการหนึ่งคือ การกำหนดใหc

สามารถยื่นคำรcองขอคืนเงินแก>ผูcใหcบริการไดcโดยไม>ตcองผ>านกระบวนการฟ+องรcองในศาล อันถือเปGน

การเพิ่มประสิทธิภาพของกระบวนการคุcมครองสิทธิผูcเสียหาย ลดภาระในการเขcาสู>ระบบยุติธรรม 

และเป9ดโอกาสใหcเกิดการเยียวยาอย>างรวดเร็ว ในขณะเดียวกัน กฎหมายยังมุ >งยกระดับความ

ปลอดภัยของขcอมูลส>วนบุคคล โดยหcามมิใหcมีการนำขcอมูลส>วนบุคคล รวมถึงขcอมูลของผูcเสียชีวิต ไป

ใชcเพ่ือการกระทำความผิด พรcอมกำหนดโทษอาญาอย>างชัดเจนต>อผูcฝ�าฝ±น 

3.2.3.2 ประเทศออสเตรเลีย159  

รัฐบาลออสเตรเลียไดcเล็งเห็นความจำเปGนในการจัดตั้งมาตรการเชิงนโยบายและการ

บังคับใชcกฎหมายที่มีประสิทธิภาพเพื่อปกป+องประชาชนจากภัยคุกคามไซเบอร5ดังกล>าว โดยมีการ

ดำเนินการทั้งในระดับภายในประเทศผ>านกฎหมายเฉพาะทาง การพัฒนาศักยภาพของหน>วยงาน

บังคับใชcกฎหมาย โดยหลังจาก ACMA มีการวางแผนปฏิบัติการ The Combating Scams Action 

Plan ในป� 2019 ที ่ไดcกล>าวไปขcางตcน ซึ ่งประกอบไปดcวย 3 แผนหลักๆ ทำใหcเกิดการบังคับใชc

กฎหมายและ มาตรฐานอุตสาหกรรมใหม>ข้ึนเพ่ือใหcเปGนไปตามแผนปฏิบัติการท่ีไดcวางไวc ประกอบดcวย 

  1. Telecommunication (Mobile Number Pre-Porting Additional Identity 

Verification) เป Gนมาตรฐานอุตสาหกรรมดcานการยืนย ันต ัวตนก>อนการโอนยcายหมายเลข

โทรศัพท5มือถือท่ีประกาศใชcเม่ือวันท่ี 30 เมษายน ค.ศ. 2020 น้ัน ไดcรับการจัดทำข้ึนโดยมีพ้ืนฐานจาก

มาตรา  125AA(1) แห > งพระราชบ ัญญ ั ติ  Telecommunications Act 1997160 ของประเทศ

ออสเตรเลีย ซึ่งเปGนบทบัญญัติที่ใหcอำนาจแก>หน>วยงานกำกับดูแลดcานโทรคมนาคมในการจัดทำและ

กำหนดมาตรฐานอุตสาหกรรม (Industry Standard) ที่มีผลบังคับใชcต>อผูcใหcบริการโทรคมนาคม

โดยตรง โดยมาตรฐานดังกล>าวถือเปGนการสืบต>อและพัฒนาจากแนวทางของ Telecommunications 

(Industry Standard for Mobile Number Pre-Porting Additional Identity Verification) 

 
159 ขวัญชนก ศรีภมร, แนวทางการปWองกันอาชญากรรมที่เกิดจากแก±งคอลเซ็นเตอร%ออนไลน%โดยมาตรการกำกับดูแล

ของอุตสาหกรรมโทรคมนาคม (วิทยานิพนธ%ศิลปศาสตรมหาบัณฑิต, คณะนิติศาสตร% จุฬาลงกรณ%มหาวิทยาลัย, 

2565) 67-70.  
160 Telecommunications (Mobile Number Pre-Porting Additional Identity Verification) Industry 

Standard 2020.  
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Direction 2019 ซึ่งเปGนกฎหมายลำดับรองที่มุ>งเนcนในเรื่องของการเพิ่มความเขcมงวดในการยืนยัน

ตัวตนของผูcใชcบริการก>อนการอนุญาตใหcโอนยcายหมายเลขโทรศัพท5 วัตถุประสงค5หลักของมาตรฐาน

อุตสาหกรรมฉบับนี้ คือ การป+องกันการโอนยcายหมายเลขโทรศัพท5มือถือโดยมิไดcรับอนุญาตซึ่งเปGน

ปvจจัยสำคัญที่ก>อใหcเกิดอาชญากรรมทางโทรคมนาคมรูปแบบใหม> โดยเฉพาะการขโมยตัวตนและการ

หลอกลวงทางการเงินผ>านการเขcาควบคุมหมายเลขโทรศัพท5ของเหย่ือ161 มาตรฐานน้ีจึงไดcกำหนดใหcมี

การยืนยันตัวตนของผูcใชcบริการดcวยวิธีการที่สามารถเขcาถึงอุปกรณ5มือถือที่เชื่อมโยงกับหมายเลขน้ัน

โดยตรงและในทันทีอันเปGนกลไกสำคัญในการสกัดกั้นไม>ใหcผูcไม>หวังดีสามารถดำเนินการยcายหมายเลข

เพื่อวัตถุประสงค5ในการฉcอโกงไดcง>าย ขcอกำหนดในมาตรฐานดังกล>าวเนcนที่การยกระดับขั้นตอนการ

ยืนยันตัวตนก>อนอนุญาตใหcยcายหมายเลข ซ่ึงครอบคลุมท้ังในระดับระบบการใหcบริการของผูcใหcบริการ

และการสื่อสารกับลูกคcา ทั ้งนี ้เพื ่อเปGนการเสริมสรcางความมั่นคงใหcกับระบบโครงสรcางพื้นฐาน

โทรคมนาคมและลดความเสี่ยงท่ีผูcบริโภคจะไดcรับความเสียหายจากพฤติกรรมอาชญากรรมไซเบอร5ใน

รูปแบบนี้ นอกจากนี้ยังถือเปGน Code of Conduct หรือแนวปฏิบัติที่มีผลผูกพันตามกฎหมายซึ่งผูc

ใหcบริการทุกรายตcองปฏิบัติตามอย>างเคร>งครัด หากฝ�าฝ±นหรือเพิกเฉยต>อมาตรฐานดังกล>าวสำนักงาน 

ACMA มีอำนาจในการออกคำเตือนอย>างเปGนทางการ162 รวมทั้งสามารถใชcมาตรการทางกฎหมายใน

การบังคับใหcผูcใหcบริการปฏิบัติตามไดc ในกรณีท่ีมีการฝ�าฝ±นอย>างชัดแจcง ACMA ยังสามารถดำเนินการ

ทางแพ>งตามบทบัญญัติมาตรา 128 แห>งพระราชบัญญัติ Telecommunications Act 1997163 โดย

บทลงโทษในลักษณะนี้จะอยู>ภายใตcกระบวนการพิจารณาของศาล ซึ่งจะพิจารณาองค5ประกอบต>าง ๆ 

ของการฝ�าฝ±น เช>น ความรcายแรงของพฤติกรรม การละเลยต>อขcอกำหนดอย>างมีนัยสำคัญ และความ

เสียหายท่ีเกิดขึ้นกับผูcใชcบริการ ท้ังนี้เนื่องจากออสเตรเลียใชcระบบกฎหมายแบบจารีตประเพณีอำนาจ

ในการกำหนดค>าปรับจึงอยู>ภายใตcดุลพินิจของศาลเปGนสำคัญ ซึ่งสะทcอนใหcเห็นถึงการสรcางกลไกการ

บังคับใชcกฎหมายที่มีความยืดหยุ>นแต>มีประสิทธิภาพในเวลาเดียวกันโดยสรุปมาตรฐานอุตสาหกรรม

ดังกล>าวไม>เพียงแต>เปGนเครื่องมือสำคัญในการยกระดับความปลอดภัยของระบบโทรคมนาคมใน

ออสเตรเลียเท>านั้น แต>ยังเปGนการแสดงใหcเห็นถึงการตอบสนองเชิงนโยบายที่มีการบูรณาการระหว>าง

 
161 Telecommunications (Industry Standard for Mobile Number Pre-Porting Additional Identity 

Verification) Direction 2019 
162 The Telecommunication Act 1997, section 129 
163 The Telecommunication Act 1997, subsection 128 (3).  
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ภาครัฐกับอุตสาหกรรมในการต>อสูcกับภัยคุกคามดcานอาชญากรรมไซเบอร5ที่มีพัฒนาการอย>างต>อเนื่อง

และซับซcอนในปvจจุบัน164 
  2. Reducing Scams Call Industry Code ซึ ่งหลักเกณฑ5ในการบังคับใชcภาระ

ผูกพันท่ีกำหนดใหcบริษัทโทรคมนาคมตcองดำเนินการตรวจจับ ติดตาม และป9ดก้ันหมายเลขโทรศัพท5ท่ี

เกี ่ยวขcองกับการโทรหลอกลวงนั้น ไดcรับการจัดทำขึ้นภายใตcกรอบของ Reducing Scam Calls 

Industry Code ซึ่งถือเปGนเครื่องมือกำกับดูแลที่มีความสำคัญอย>างยิ่งในบริบทของออสเตรเลีย โดย

หลักเกณฑ5ดังกล>าวไดcรับการพัฒนาและปรับปรุงขึ้นจากขcอเสนอแนะโดยตรงของแผนปฏิบัติการ 

Combating Scams Action Plan ของสำนักงานสื ่อสารและสื ่อแห>งออสเตรเลีย (Australian 

Communications and Media Authority – ACMA) โดยมีวัตถุประสงค5หลักเพื่อควบคุมและลด

จำนวนของหมายเลขโทรศัพท5ที่ถูกนำมาใชcในการหลอกลวงและลดความถี่ของการโทรหลอกลวงท่ี

ส>งผลกระทบต>อประชาชน สาระสำคัญของหลักเกณฑ5นี้อยู>ที่ขcอกำหนดใหcผูcใหcบริการโทรคมนาคมมี

หนcาที่ในการตรวจสอบการรับส>งขcอมูลโทรศัพท5บนเครือข>ายของตนอย>างเคร>งครัด โดยเฉพาะการ

ระบุพฤติกรรมตcองสงสัยที่อาจเกี่ยวขcองกับการฉcอโกงและการแบ>งปvนขcอมูลหมายเลขโทรศัพท5ท่ี

พบว>าใชcในการหลอกลวงใหcแก>ผูcใหcบริการรายอื่นรวมถึงหน>วยงานของรัฐที่มีอำนาจเกี่ยวขcอง ทั้งน้ี 

การแบ>งปvนขcอมูลดังกล>าวจะไม>ถือเปGนการละเมิดพระราชบัญญัติคุ cมครองขcอมูลส>วนบุคคล          

ค.ศ. 1988 (Privacy Act 1988) เนื ่องจากไดcร ับการยกเวcนตามบทบัญญัติมาตรา 116A แห>ง 

Telecommunications Act 1997165 นอกจากนี้หลักเกณฑ5ยังครอบคลุมถึงหนcาที่ของผูcใหcบริการใน

การแจcงเหตุการโทรหลอกลวงต>อหน>วยงานรัฐ รวมถึงใหcคำแนะนำและขcอมูลแก>ผูcบริโภคเพื่อสรcาง

ความตระหนักรู cและป+องกันการตกเปGนเหยื่อของกลุ>มมิจฉาชีพ ที่สำคัญคือ Communications 

Alliance (CA) และสมาชิกในอุตสาหกรรมไดcแสดงเจตจำนงอย>างชัดเจนในการแสวงหากลยุทธ5ที่มี

ประสิทธิภาพในการบรรเทาภัยจากแก.งคอลเซ็นเตอร5 โดยอิงจากบริบทของสภาพแวดลcอมทางสังคม 

เศรษฐกิจและรูปแบบการฉcอโกงในออสเตรเลีย ซึ่งสะทcอนถึงกระบวนการพัฒนาอย>างต>อเนื่องของ

ภาคอุตสาหกรรมในการตอบสนองต>อภัยคุกคามทางไซเบอร5ในรูปแบบใหม>น้ีทั ้งนี ้ แนวทางของ 

Reducing Scam Calls Industry Code มีความสอดคลcองอย>างใกลcชิดกับแผนปฏิบัติการลำดับท่ี

สองของ Combating Scams Action Plan ซึ ่งมุ >งเนcนไปที ่การตรวจจับและสกัดกั ้นกลไกการ

หลอกลวงทางโทรศัพท5ไดcอย>างเปGนรูปธรรม อันเปGนการแสดงใหcเห็นถึงพัฒนาการของเครื่องมือกำกับ

 
164 ขวัญชนก ศรีภมร, แนวทางการปWองกันอาชญากรรมที่เกิดจากแก±งคอลเซ็นเตอร%ออนไลน%โดยมาตรการกำกับดูแล

ของอุตสาหกรรมโทรคมนาคม (วิทยานิพนธ%ศิลปศาสตรมหาบัณฑิต, คณะนิติศาสตร% จุฬาลงกรณ%มหาวิทยาลัย, 

2565) 71-76. 
165 The Telecommunication Act 1997, section 116A. 
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ดูแลที่มีพื้นฐานจากนโยบายของรัฐและการประสานงานที่เขcมแข็งระหว>างภาครัฐและเอกชนในการ

ต>อตcานอาชญากรรมโทรคมนาคมอย>างย่ังยืน166 

  แม cว > าการจ ัดทำ Industry Code ภายใต cกรอบกฎหมายโทรคมนาคมของ

ออสเตรเลียจะเปGนมาตรการสำคัญในการยกระดับความปลอดภัยของระบบการสื่อสารและการ

ป+องกันอาชญากรรมไซเบอร5รูปแบบใหม> เช>น การโทรหลอกลวงหรือการฉcอโกงผ>านหมายเลข

โทรศัพท5 แต>ก็ไม>อาจปฏิเสธไดcว>ามาตรการดังกล>าวส>งผลใหcผูcใหcบริการโทรคมนาคมตcองแบกรับภาระ

เพิ ่มเติมในเชิงโครงสรcางและการเงิน โดยเฉพาะอย>างยิ ่งในส>วนของการลงทุนเพื ่อจัดตั ้งและ

บำรุงรักษาระบบสนับสนุนที่จำเปGนต>อการปฏิบัติตามบทบัญญัติใน Industry Code ตลอดจนการทำ

ขcอตกลงร>วมกับหน>วยงานหรือผูcใหcบริการรายอื่นในระบบโครงข>ายโทรคมนาคม ตcนทุนดังกล>าวมิไดc

เกิดขึ้นเพียงครั้งเดียวในช>วงตcนของการดำเนินการเท>านั้น หากแต>ยังรวมถึงค>าใชcจ>ายที่ดำเนินอยู>อย>าง

ต>อเน่ือง เช>น การพัฒนาเทคโนโลยีในการตรวจจับพฤติกรรมฉcอโกง การอัปเดตระบบตรวจสอบขcอมูล 

การฝ�กอบรมบุคลากร และการปรับตัวใหcทันต>อกลยุทธ5ใหม>ของมิจฉาชีพซึ่งมีความซับซcอนและ

เปลี่ยนแปลงอย>างรวดเร็ว อย>างไรก็ตาม แมcจะมีภาระในเชิงการดำเนินงานและตcนทุนที่เพิ่มข้ึน

ดังกล>าว แต>การที่ Industry Code มีฐานะเปGนขcอบังคับทางกฎหมาย รวมถึงการที่ ACMA มีอำนาจ

ในการตรวจสอบ ตักเตือน หรือใชcมาตรการบังคับในกรณีที ่มีการฝ�าฝ±น จึงทำใหcผู cใหcบริการ

โทรคมนาคมไม>สามารถหลีกเล่ียงภาระหนcาท่ีท่ีกำหนดไวcในรหัสขcอปฏิบัติดังกล>าวไดc 

  ในดcานบทลงโทษเมื ่อผู cใหcบริการโทรคมนาคมกระทำการฝ�าฝ±นหลักปฏิบัติใน

อุตสาหกรรม (Industry Code) ซึ่งไดcรับการจดทะเบียนตามกฎหมายแลcว สำนักงานสื่อสารและส่ือ

ของออสเตรเลีย (Australian Communications and Media Authority: ACMA) มีอำนาจในการ

ออกคำเตือนอย>างเปGนทางการแก>ผูcใหcบริการที่ฝ�าฝ±นขcอกำหนดดังกล>าว167 อีกทั้งยังสามารถมีคำสั่งใหc

ผูcใหcบริการดำเนินการใหcสอดคลcองกับหลักเกณฑ5ท่ีกำหนดไวcใน Industry Code ไดcโดยตรง ในกรณีท่ี

การฝ�าฝ±นรุนแรงหรือยังคงดำเนินต>อไปแมcมีคำเตือนแลcวอาจมีการกำหนดบทลงโทษทางแพ>งในรูป

ของค>าปรับทางการเงิน168 โดยอำนาจในการตัดสินและกำหนดจำนวนค>าปรับนั้นเปGนของศาลซึ่งจะ

พิจารณาจากปvจจัยหลายประการ ไดcแก> ลักษณะของการฝ�าฝ±น ระดับความเสียหายที่เกิดขึ้น และ

พฤติกรรมของผูcใหcบริการในการปฏิบัติตามหรือเพิกเฉยต>อมาตรฐานอุตสาหกรรม ทั้งนี้มาตรการ

 
166 ขวัญชนก ศรีภมร, แนวทางการปWองกันอาชญากรรมที่เกิดจากแก±งคอลเซ็นเตอร%ออนไลน%โดยมาตรการกำกับดูแล

ของอุตสาหกรรมโทรคมนาคม (วิทยานิพนธ%ศิลปศาสตรมหาบัณฑิต, คณะนิติศาสตร% จุฬาลงกรณ%มหาวิทยาลัย, 

2565) 71-76. 
167 The Telecommunication Act 1997, section 122 
168 The Telecommunication Act 1997, section 121. 
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ดังกล>าวสะทcอนใหcเห็นถึงกลไกการกำกับดูแลที่มีประสิทธิภาพและยืดหยุ>นของออสเตรเลียในการ

ควบคุมพฤติกรรมของผู cใหcบริการโทรคมนาคมใหcเปGนไปตามมาตรฐานและหลักจริยธรรมของ

อุตสาหกรรมอย>างเคร>งครัด 

3.2.3.3 ประเทศสหราชอาณาจักร 

เนื ่องจาก Ofcom เปGนหน>วยงานในการกำกับดูแลหมายเลขโทรศัพท5ของประเทศ 

สหราชอาณาจักรโดยเฉพาะอย>างยิ่งการดูแลหมายเลขโทรศัพท5ที่ถูกนำมาใชcอย>างผิดกฎหมาย ไม>ว>า

จะเปGนการออกเบอร5ที่ไม>เปGนไปตามขcอกำหนดหรือการนําหมายเลข โทรศัพท5ที่มีการเป9ดใชcงาน

แลcวแต>ไม>มีการใชcงานมาใชcในทางท่ีไม>ชอบ ดังน้ันทาง Ofcom จึงไดcทำการออกขcอกำหนด คือ 

  The National Telephone Numbering Plan แผนการจ ั ดสรรและกำหนด

หมายเลขโทรศัพท5ของสหราชอาณาจักรเปGนส>วนหนึ่งของระบบการกำกับดูแลโทรคมนาคมที่อยู>

ภายใตcการดำเนินการของ Ofcom ซึ่งเปGนหน>วยงานกำกับดูแลหลักตามอำนาจที่บัญญัติไวcใน The 

Communications Act 2003 โดยแผนดังกล>าวไม>เพียงแต>กำหนดโครงสรcางของการจัดสรร

หมายเลขโทรศัพท5ใหcแก>ผูcใหcบริการเท>านั้น หากแต>ยังรวมถึงการกำหนดขcอจำกัดในการใชcงาน169 การ

ป+องกันการนำหมายเลขไปใชcในลักษณะที่สรcางความเสียหายหรือสรcางความเขcาใจผิดแก>ผูcบริโภคและ

การจำกัดการใชcหมายเลขเพื่อวัตถุประสงค5ที่ไม>ชอบดcวยกฎหมาย หมายเลขโทรศัพท5ใดที่ถูกนำไปใชc

โดยฝ�าฝ±นขcอกำหนดที่กำหนดไวcในแผนดังกล>าว จะถือว>าเปGนหมายเลขที่ผิดกฎหมาย ซึ่งอาจนำไปสู>

การดำเนินคดีหรือการลงโทษตามที่กฎหมายบัญญัติไวc ในการดำเนินงานตามแผนนี้ Ofcom มี

บทบาทสำคัญในการจัดทำและเผยแพร>นโยบายที่เกี่ยวขcองกับการใชcหมายเลขโทรศัพท5 รวมถึงการ

บังคับใชcนโยบายเหล>านั ้นใหcเปGนไปตามมาตรฐานที ่กำหนดไวc และที ่สำคัญคือสามารถแกcไข

เปลี่ยนแปลงนโยบายไดcตามความเหมาะสม เพื่อใหcเท>าทันต>อสถานการณ5ปvจจุบันและวิวัฒนาการของ

รูปแบบการหลอกลวงหรือพฤติกรรมที่เปGนภัยต>อผูcบริโภค170  แนวทางในการกำกับดูแลของ Ofcom 

นั้นตั้งอยู>บนหลักการของการไม>แทรกแซงโดยไม>จำเปGนและใหcความสำคัญกับความยุติธรรมในการ

ตัดสินใจ นอกจากนี้ Ofcom ยังใหcความสำคัญกับความร>วมมือกับหน>วยงานอื่นที่เกี่ยวขcอง ทั้งภาครัฐ

และภาคเอกชนในการดำเนินมาตรการต>างๆ โดยเฉพาะอย>างยิ่งในประเด็นเกี่ยวกับการควบคุม

หมายเลขที่ใชcในการกระทำความผิด เช>น การโทรหลอกลวง การรบกวนประชาชน หรือการฉcอโกง

ทางโทรศัพท5 จากแนวทางการดำเนินงานดังกล>าวจะเห็นไดcว>ากฎหมายของสหราชอาณาจักรมี

ลักษณะเนcนการควบคุมโดยตรงต>อพฤติกรรมของผูcใชcหมายเลขโทรศัพท5 ซึ่งรวมถึงบุคคลหรือบริษัทท่ี

ใชcหมายเลขเหล>านั้นในการกระทำความผิด โดยเนcนการลงโทษผูcกระทำผิดเปGนสำคัญ แตกต>างจาก

 
169 The Telecommunication Act 1997, section 56. 
170 The Telecommunication Act 1997, section 8. 
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ระบบของออสเตรเลียที่ออกมาตรฐานอุตสาหกรรมที่มีลักษณะเปGนขcอบังคับสำหรับผูcใหcบริการ

โทรคมนาคมในการวางระบบตรวจสอบและพิสูจน5ตัวตนของผูcใชcบริการก>อนจะสามารถดำเนินการ

ใดๆ ที่เกี่ยวขcองกับหมายเลขโทรศัพท5 โดยเฉพาะอย>างยิ่งในกรณีของการโอนยcายหมายเลขโทรศัพท5 

ซ่ึงออสเตรเลียเนcนย้ำถึงการลดโอกาสของการปลอมแปลงตัวตนและการฉcอโกงในระดับโครงสรcางของ

ผูcใหcบริการ ในขณะท่ีสหราชอาณาจักรใหcความสำคัญกับการลงโทษผูcใชcหมายเลขในทางท่ีผิดเปGนหลัก 

  ในบริบทของการกำกับดูแลการใหcบริการโทรคมนาคมในสหราชอาณาจักร 

หน>วยงานที่มีบทบาทสำคัญอย>าง Ofcom ไดcกำหนดใหcผูcใหcบริการโทรคมนาคมตcองดำเนินการตาม

ขั้นตอนที่รัดกุมเพื่อคุcมครองผูcบริโภค โดยเฉพาะในกระบวนการขอยcายเครือข>าย (porting) ของ

ผูcใชcบริการ ซึ่งเปGนช>วงเวลาที่เสี่ยงต>อการถูกหลอกลวงหรือแอบอcางตัวตน หนึ่งในกลไกสำคัญที่ถูก

กำหนดใหcดำเนินการคือการจัดทำ “Record of Consent” หรือบันทึกการใหcความยินยอมของ

ผูcใชcบริการ เอกสารดังกล>าวถือเปGนหลักฐานแสดงความสมัครใจของผูcใชcบริการที่รcองขอการยcาย

เครือข>าย และมีหนcาที่สำคัญในการยืนยันความถูกตcองของการดำเนินการ โดยผูcใหcบริการแต>ละรายมี

หนcาที่ตcองจัดทำและจัดเก็บเอกสารฉบับนี้เปGนรายกรณี และตcองเก็บรักษาไวcเปGนระยะเวลาไม>นcอย

กว>า 12 เดือน171และมีเงื ่อนไขว>าผูcใหcบริการตcองทำการจัดเก็บสัญญาแมcว>าสัญญาดังกล>าวจะถูก

ยกเลิกหรือยุติภายในระยะเวลาสิบสองเดือน172 

  จากที่กล>าวไปขcางตcนตามหลักการกำกับดูแลของ Ofcom หน>วยงานกำกับดูแล

กิจการโทรคมนาคมของสหราชอาณาจักร ไดcยึดแนวทางที่ไม>มุ>งเนcนการแทรกแซงโดยไม>จำเปGน แต>

เนcนบทบาทในการสนับสนุนการตัดสินใจของผูcใหcบริการโทรคมนาคมภายใตcกรอบของอำนาจหนcาท่ี

ตามกฎหมาย แนวทางดังกล>าวไดcสะทcอนผ>าน “A Statement of Ofcom’s General Policy on 

the Exercise of its Enforcement Powers” ซ่ึงมีผลบังคับใชcต้ังแต>วันท่ี 1 มีนาคม ค.ศ. 2017 เปGน

ตcนมา โดยเปGนเอกสารนโยบายที่วางแนวทางการใชcอำนาจของ Ofcom อย>างชัดเจน เพื่อสรcางความ

โปร>งใส ความสอดคลcอง และประสิทธิผลในการบังคับใชcกฎหมายภายใตcบริบทของการคุcมครอง

ผูcบริโภคและความมั่นคงของระบบการสื่อสาร ภายใตcกรอบนโยบายดังกล>าว Ofcom ใหcความสำคัญ

กับการบังคับใชcกฎหมายกับผูcที่ใชcบริการสื่อสารทางอิเล็กทรอนิกส5หรือเครือข>ายโทรคมนาคมในทางท่ี

ผิด โดยเฉพาะพฤติกรรมที่ก>อใหcเกิดหรือมีแนวโนcมที่จะก>อใหcเกิดอันตรายแก>ผูcบริโภค ไม>ว>าจะใน

รูปแบบของการก>อกวน การแอบอcาง หรือการหลอกลวงทางโทรคมนาคม ซ่ึง Ofcom มีอำนาจในการ

กำหนดบทลงโทษทางปกครองต>อผูcกระทำผิดไดcสูงสุดถึง 2 ลcานปอนด5 ตามที่บัญญัติไวcใน The 

 
171 The General Conditions of Entitlement, C7.7 
172 The General Conditions of Entitlement, C7.8 
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Communications Act 2003173 ซึ่งเปGนกฎหมายหลักที่ใชcในการควบคุมดูแลกิจการดcานการสื่อสาร

ของประเทศ นอกจากนี้เพื่อเพิ่มประสิทธิภาพในการบรรลุวัตถุประสงค5เชิงนโยบาย Ofcom ยังไดc

จัดทำบันทึกความเขcาใจร>วมกับผูcใหcบริการโทรคมนาคมรายใหญ>ของประเทศ โดยบันทึกดังกล>าววาง

กรอบความร>วมมือในลักษณะสมัครใจระหว>างองค5กรที่เกี่ยวขcองเพื่อกำหนดมาตรการทางเทคนิคใน

การป+องกันและลดผลกระทบจากการใชcบริการโทรคมนาคมในทางท่ีผิดกฎหมาย  

  เงื่อนไขบังคับที่ผูcใหcบริการโทรคมนาคมตcองปฏิบัติตามหากตcองการใหcบริการใน 

สหราชอาณาจักร174 ที่ในปvจจุบันยังคงมีการปรับปรุงแกcไขและรวบรวมฉบับล>าสุดยังไม>แลcวเสร็จดี 

โดยในส>วนที่เกี่ยวเนื่องกับการเกิดอาชญากรรมไดcคือส>วนของ การยcายหมายเลขโดย มีเงื ่อนไขท่ี

กำหนดกฎใหcผูcใหcบริการโทรคมนาคมตcองปฏิบัติตามเมื่อผูcใชcบริการยื่นคําขอการโอนยcายหมายเลขซ่ึง 

ณ ปvจจุบัน อยู>ในระหว>างการออกกฎเกณฑ5ใหม>ที่จะมีผลบังคับใชcป� 2023 โดยการปรับปรุงกฎเกณฑ5

ใหม>จะเนcนการปกป+องลูกคcาที่เปGนบุคคลธรรมดาและธุรกิจขนาดเล็ก (SME) ในประเทศที่อยู>ระหว>าง

กระบวนการเปลี่ยนผูcใหcบริการโทรศัพท5บcานและ/ หรือบริการบรอดแบรนด5 ไม>ว>าจะเปGนเมื่อยcายจาก

ผูcใหcบริการโทรคมนาคมรายหนึ่งไปยังอีก ราย หรืออยู>กับผูcใหcบริการโทรคมนาคมรายเดิม เมื่อยcาย

ตำแหน>ง หรือเปลี่ยนบริการดcวยรายเดียวกัน โดยในป�2023 ผูcใหcบริการสื่อสารจะมีการใชc “One 

Touch Switch Process”175 ซึ่งทำเกิดความรวดเร็วในขั้นตอนการยcายหมายเลขโทรศัพท5และนํามา

แทนที่ขั้นตอนการแจcงการโอนที่มีอยู>ในปvจจุบัน ในส>วนของโทรศัพท5มือถือจะใชcกระบวนการ Auto-

Switch ซึ่งจะมีการบังคับใชcในป� 2023 โดยกระบวนการใหม>ทั้ง 2 กระบวนการจะมีการแกcไขเพิ่มเติม 

ใน The General Conditions of Entitlement ซึ่งถือเปGนแนวทางปฏิบัติหลักสำหรับผูcใหcบริการ

โทรคมนาคมและจะมีผลบังคับใชcวันที่ 3 เมษายน 2023 โดยที่ในปvจจุบันประกาศดังกล>าวอยู>ใน

ระหว>างการแกcไขและไม>มีผลบังคับใชcทางกฎหมาย 

3.1.3.4 ประเทศฟ9ลิปป9นส5 

ประเทศฟ9ลิปป9นส5มีกฎหมายป+องกันและปราบปรามอาชญากรรมขcามชาติหลายฉบับ ซ่ึง

ออกแบบมาเพ่ือต>อสูcกับกิจกรรมอาชญากรรมท่ีขcามพรมแดนและมีผลกระทบระหว>างประเทศ หน่ึงใน

กฎหมายสำคัญ คือ "Republic Act No. 9208" หรือที่รูcจักในชื่อ "Anti-Trafficking in Persons Act 

of 2003" กฎหมายนี ้มีจุดประสงค5ในการป+องกันและปราบปรามการคcามนุษย5 นอกจากนี ้ยังมี

กฎหมายอื ่น ๆ ท่ีเกี ่ยวขcองซึ ่งฟ9ลิปป9นส5มีหลายกฎหมายและมาตรการที ่ใชcในการป+องกันและ

 
173 The Communication Act 2003, Section 128, 129, 130  
174 The General Conditions of Entitlement. 
175 Ofcom, Quick easy and reliable switching: Statement on changes to the General Conditions. 17 

April 2024.  
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ปราบปรามอาชญากรรมขcามชาติ รวมถึงการจัดการกับแก.งคอลเซ็นเตอร5ที่มักจะก>ออาชญากรรมผ>าน

การโทรศัพท5และการใชcเทคโนโลยีส่ือสารต>าง ๆ โดยประเทศฟ9ลิปป9นส5ไดcออกกฎหมาย ไดcแก> 

  Cybercrime Prevention Act of 2012 (Republic Act No. 10175) กฎหมายน้ี

ครอบคลุมถึงอาชญากรรมทางไซเบอร5หลากหลายประเภท เช>น การฉcอโกงทางอินเทอร5เน็ต การขโมย

ขcอมูล และการเขcาถึงขcอมูลโดยไม>ไดcรับอนุญาต กฎหมายนี้ยังมีบทบัญญัติที่ช>วยในการดำเนินการกับ

อาชญากรรมท่ีมีลักษณะขcามชาติอีกดcวย  

 มาตรา 2 คือการประกาศนโยบาย รัฐตระหนักถึงบทบาทสำคัญของอุตสาหกรรม

ขcอมูลและการสื่อสาร เช>น การผลิตเนื้อหา โทรคมนาคม การกระจายเสียง พาณิชย5อิเล็กทรอนิกส5 

และการประมวลผลขcอมูล ในการพัฒนาสังคมและเศรษฐกิจโดยรวมของประเทศ รัฐยังตระหนักถึง

ความสำคัญของการสรcางสภาพแวดลcอมที่เอ้ือต>อการพัฒนา การเร>งรัด และการประยุกต5ใชcอย>างมี

เหตุผลและการใชcประโยชน5จากเทคโนโลยีสารสนเทศและการสื่อสาร (ICT) เพื่อใหcการเขcาถึงการ

แลกเปลี่ยนและการส>งมอบขcอมูลเปGนไปอย>างอิสระ ง>ายและเขcาใจไดc ความจำเปGนในการปกป+องและ

รักษาความสมบูรณ5ของคอมพิวเตอร5 ระบบคอมพิวเตอร5และการสื ่อสาร เครือข>าย ฐานขcอมูล 

ความลับ ความสมบูรณ5 ความพรcอมใชcงานของขcอมูลและขcอมูลที่จัดเก็บไวcจากการใชcในทางที่ผิด การ

ละเมิด และการเขcาถึงโดยผิดกฎหมายในทุกรูปแบบโดยการทำใหcพฤติกรรมดังกล>าวเปGนความผิดทาง

กฎหมาย เพ่ือใหcบรรลุผลดังกล>าวรัฐจะใชcอำนาจเพียงพอเพ่ือป+องกันและต>อสูcกับความผิดดังกล>าวโดย

การอำนวยความสะดวกในการตรวจจับ การสืบสวน และการฟ+องรcองในทั้งระดับภายในประเทศและ

ระหว>างประเทศ และโดยการจัดใหcมีการจัดการสำหรับความร>วมมือระหว>างประเทศที่รวดเร็วและ

เช่ือถือไดc176 

 
176  SEC. 2. Declaration of Policy. – The State recognizes the vital role of information and 

communications industries such as content production, telecommunications, 

broadcasting, electronic commerce, and data processing, in the nation’s overall social and 

economic development. The State also recognizes the importance of providing an 

environment conducive to the development, acceleration, and rational application and 

exploitation of information and communications technology (ICT) to attain free, easy, and 

intelligible access to exchange and/or delivery of information; and the need to protect and 

safeguard the integrity of computer, computer and communications systems, networks, and 

databases, and the confidentiality, integrity, and availability of information and data stored therein, 

from all forms of misuse, abuse, and illegal access by making punishable under the law such 

conduct or conducts. ln this light, the State shall adopt sufficient powers to effectively prevent 
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  ในพระราชบัญญัติดังกล>าวไดcมีบทบัญญัติที่สำคัญที่กล>าวถึงความผิดที่ครอบคลุม

เกี่ยวกับความผิดทางอาชญากรรมทางไซเบอร5 รวมถึงการเขcาถึงขcอมูลโดยไม>ไดcรับอนุญาต (hacking), 

การดักจับขcอมูลโดยไม>ไดcรับอนุญาต, การแทรกแซงขcอมูล, การแทรกแซงระบบ, การใชcเครื่องมือผิด

กฎหมาย, การแย>งที่อยู>โดเมน, การปลอมแปลงที่เกี่ยวขcองกับคอมพิวเตอร5, การฉcอโกงที่เกี่ยวขcองกับ

คอมพิวเตอร5 และการขโมยขcอมูลส>วนบุคคลทางคอมพิวเตอร5 โดยกำหนดบทลงโทษสำหรับความผิด

เหล>านี้มีตั้งแต>การปรับไปจนถึงการจำคุกขึ้นอยู>กับความรุนแรงและลักษณะของอาชญากรรม อีกท้ัง

กฎหมายนี ้กำหนดใหcมีการจัดตั ้งหน>วยงานพิเศษในหน>วยงานบังคับใชcกฎหมายเพื ่อต>อสู cกับ

อาชญากรรมทางไซเบอร5 หน>วยงานเหล>าน้ีมีหนcาที่ในการประกันว>ากฎหมายจะถูกบังคับใชcอย>างมี

ประสิทธิภาพ Cybercrime Prevention Act of 2012 ถือเปGนกcาวสำคัญของรัฐบาลฟ9ลิปป9นส5ในการ

จัดการกับภัยคุกคามจากอาชญากรรมทางไซเบอร5 แมcว>าจะมีการวิพากษ5วิจารณ5 โดยเฉพาะในเรื่อง

เสรีภาพในการพูดและความเปGนส>วนตัวของขcอมูล กฎหมายนี้ไดcจัดทำกรอบการทำงานที่ครอบคลุม

สำหรับการต>อสูcกับอาชญากรรมทางไซเบอร5และการเสริมสรcางความปลอดภัยทางไซเบอร5ในประเทศ 

3.3 เปรียบเทียบนโยบายและมาตรการระดับภูมิภาคและระดับประเทศในการปfองกัน

และและปราบปรามอาชญากรรมขTามชาติกรณีแกYงคอลเซ็นเตอรA  

จากการศึกษาและคcนควcาของผูcวิจัยเกี ่ยวกับนโยบายและมาตรการในการป+องกันและ

ปราบปรามอาชญากรรมขcามชาติแก.งคอลเซ็นเตอร5ทั้งในระดับภูมิภาคและระดับประเทศ ผูcวิจัยจะทำ

การวิเคราะห5เปรียบเทียบแยกประเด็นเกี ่ยวกับแนวทางการป+องกันที ่เปGนสาระสำคัญดังต>อไป

 3.3.1 เปรียบเทียบนโยบายที่ใช5ในการปrองกันและปราบปรามอาชญากรรมข5ามชาติกรณี

แก9งคอลเซ็นเตอร0 

3.3.1.1. ระดับภูมิภาค 

จากการศึกษาเกี่ยวกับนโยบายในการป+องกันและปราบปรามอาชญากรรมขcามชาติกรณี

แก.งคอลเซ็นเตอร5ท้ังในสหภาพยุโรปและภูมิภาคอาเซียนจะเห็นไดcถึงความแตกต>างเชิงโครงสรcางอย>าง

ชัดเจน ในเรื่องของหน>วยงานระบบหมายจับขcามประเทศ โดยในดcานยุทธศาสตร5ความมั่นคงทางไซ

เบอร5ระดับภูมิภาคทั้งสองภูมิภาคต>างตระหนักถึงความสำคัญของภัยคุกคามในโลกดิจิทัล โดยสหภาพ

 
and combat such offenses by facilitating the detection, investigation, and prosecution at both 

the domestic and international levels, and by providing arrangements for fast and reliable 

international cooperation. 
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ย ุโรปมีการกำหนดยุทธศาสตร5ที ่ชัดเจนหลายฉบับอย>าง EU Cybersecurity Strategy 2020 ซ่ึง

กำหนดกรอบแนวทางและมาตรการเชิงรุกเพื่อรับมือกับภัยไซเบอร5แบบบูรณาการ ในขณะท่ีอาเซียน

แมcจะมียุทธศาสตร5ร>วมอย>าง ASEAN Cybersecurity Cooperation Strategy (2021–2025) แต>

ยังคงประสบขcอจำกัดในแง>ของกลไกการขับเคล่ือนท่ีมีลักษณะไม>เปGนบังคับและขาดระบบติดตามผลท่ี

เขcมแข็งและในเรื่องของหน>วยงานกลางสำหรับการบังคับใชcกฎหมาย สหภาพยุโรปมีองค5กรสำคัญ

อย>าง Europol และ Eurojust ซึ ่งเปGนหน>วยงานกลางที ่ทำหนcาที ่ประสานงานการสืบสวน การ

วิเคราะห5ข>าวกรอง และการสนับสนุนทางกฎหมายระหว>างประเทศสมาชิกอย>างมีประสิทธิภาพ 

ในขณะท่ีอาเซียนยังไม>มีหน>วยงานลักษณะเดียวกันในระดับภูมิภาค การประสานความร>วมมือจึงยัง

อาศัยกลไกที่ไม>เปGนทางการและขาดอำนาจบังคับในทางกฎหมาย นอกจากน้ีสหภาพยุโรปยังมีการ

จัดตั ้งกลไกติดตามและประเมินผลนโยบายอย>างต>อเนื ่อง อย>างการจัดตั ้งหน>วยงาน ENISA 

(European Union Agency for Cybersecurity) ที่ทำหนcาที่กำกับดูแลนโยบายความมั่นคงไซเบอร5 

รวมถึงระบบประเมินผลที่มีตัวชี้วัดชัดเจน ตรงกันขcามกับอาเซียนที่ยังขาดกลไกในลักษณะนี้ ทำใหc

การประเมินประสิทธิภาพของนโยบายเปGนไปอย>างไม>เปGนระบบและยากต>อการปรับปรุงเชิงกลยุทธ5 

ในดcานแผนปฏิบัติการระดับภูมิภาคสหภาพยุโรปไดcจัดทำแผนเชิงกลยุทธ5ท่ีสามารถนำไป

ปฏ ิบ ัต ิ ได cจร ิ ง  (EU Strategy to Tackle Organised Crime) ซ ึ ่ งกำหนดแนวทางการร ับมือ

อาชญากรรมขcามชาติอย>างครอบคลุม ทั้งดcานป+องกัน การสืบสวน และการคุcมครองเหยื่อ ขณะท่ี 

อาเซียนยังไม>มีแผนที่มีลักษณะเดียวกันทำใหcการดำเนินงานในระดับภูมิภาคยังคงมีลักษณะกระจัด

กระจายและไม>ต>อเนื่อง และประเด็นสุดทcาย คือ ระดับความร>วมมือระหว>างประเทศสมาชิกท่ีถือเปGน

รากฐานของการป+องกันและปราบปรามอาชญากรรมขcามชาติ สหภาพยุโรปไดcวางโครงสรcางความ

ร>วมมือท่ีมีลักษณะผูกพันทางกฎหมายทำใหcสามารถดำเนินการร>วมกันไดcอย>างมีประสิทธิภาพ ในขณะ

ท่ีอาเซียนยังคงยึดหลักฉันทามติและการเจรจาแบบสมัครใจ ซึ่งส>งผลใหcกลไกความร>วมมือมีความ

ยืดหยุ>นแต>ขาดประสิทธิผลในดcานการบังคับใชc ดังนั้น การเปรียบเทียบนโยบายในระดับภูมิภาค

ระหว>างสหภาพยุโรปและอาเซียนแสดงใหcเห็นความแตกต>างในดcานโครงสรcาง กลไก และระดับความ

เปGนทางการของความร>วมมือ สหภาพยุโรปมีระบบที่เปGนรูปธรรมและมีผลบังคับทางกฎหมายท่ี

เขcมแข็ง ขณะท่ีอาเซียนยังอยู>ในช>วงพัฒนาแนวทางความร>วมมือ โดยเฉพาะอย>างยิ่งการสรcางกลไก

บังคับใชcและระบบติดตามประเมินผลเชิงนโยบาย 
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1ตารางท่ี 3.1  เปรียบเทียบนโยบายท่ีใชcในการป+องกันและปราบปรามอาชญากรรมขcามชาติกรณีแก.งคอลเซ็นเตอร5ในระดับภูมิภาค 

นโยบาย สหภาพยุโรป (EU) อาเซียน (ASEAN) หมายเหตุ 

 

มียุทธศาสตร5ความม่ันคงทางไซ

เบอร5ระดับภูมิภาค 

ü ü EU มียุทธศาสตร5ไซเบอร5หลายฉบับ เช>น EU Cybersecurity Strategy 

2020 ส>วน ASEAN มียุทธศาสตร5ร>วม เช>น ASEAN Cybersecurity 

Cooperation Strategy (2021–2025) 

มีหน>วยงานกลางดcานการบังคับ

ใชcกฎหมาย 

ü  EU มี Europol และ Eurojust เปGนศูนย5กลางการประสานงานดcาน

อาชญากรรมขcามชาติ ในขณะท่ี ASEAN ยังไม>มีหน>วยงานกลางลักษณะน้ี 

กลไกติดตามและประเมินผล

นโยบาย 

ü  EU มีการจัดต้ังหน>วยงานติดตาม เช>น ENISA และใชcระบบประเมินผล

ตามรอบ ส>วน ASEAN ขาดกลไกติดตามท่ีมีประสิทธิภาพ 

แผนปฏิบัติการระดับภูมิภาคท่ี

เปGนรูปธรรม 

ü  EU จัดทำแผนปฏิบัติการพรcอมกรอบเวลาและตัวช้ีวัด เช>น EU Strategy 

to tackle Organised Crime ขณะท่ี ASEAN ยังไม>มีแผนท่ีบังคับใชc

ชัดเจน 

ความร>วมมือระหว>างประเทศ

สมาชิก 

ü ü ท้ังสองภูมิภาคมีความร>วมมือ แต> EU มีระดับความร>วมมือท่ีสูงกว>าและมี

ผลผูกพันทางกฎหมาย ขณะท่ี ASEAN อาศัยฉันทามติและการเจรจา 

 
ท่ีมา สรุปโดยผูcวิจัย 
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3.3.1.2 ระดับประเทศ 

จากการศึกษานโยบายในการป+องกันและปราบปรามอาชญากรรมขcามชาติในกรณีแก.ง

คอลเซ็นเตอร5 พบว>า ประเทศออสเตรเลีย สหราชอาณาจักร และฟ9ลิปป9นส5 ต>างมีการวางมาตรการ

เชิงรุกในระดับชาติ โดยเฉพาะในสามมิติหลัก ไดcแก> (1) การจัดทำนโยบายและแผนระดับชาติที่มี

กรอบเวลาชัดเจน (2) การเสริมสรcางกลไกบังคับใชcกฎหมายที่บูรณาการหลายภาคส>วน และ (3) การ

พัฒนาระบบการรับแจcงเหตุและขcอมูลข>าวสารจากประชาชนท่ีมีประสิทธิภาพ ในกรณีของออสเตรเลีย 

รัฐบาลไดcจัดทำแผนยุทธศาสตร5ความมั่นคงทางไซเบอร5ระดับชาติ (Australia’s Cyber Security 

Strategy 2023–2030) โดยเนcนการปกป+องโครงสรcางพื้นฐาน การป+องกันภัยทางไซเบอร5ในระดับ

ครัวเรือน และการทำงานร>วมกันระหว>างภาครัฐ ภาคเอกชน และประชาชนอย>างเปGนระบบ พรcอมท้ัง

เป9ดช>องทาง Report Cyber ใหcประชาชนสามารถแจcงเหตุการณ5ตcองสงสัยทางออนไลน5ไดcโดยตรงถึง

ตำรวจและหน>วยงานบังคับใชcกฎหมาย ซึ่งถือเปGนแนวทางเชิงป+องกันที่ส>งเสริมการมีส>วนร>วมของ

สังคมในวงกวcาง ขณะที่สหราชอาณาจักรไดcจัดทำ ยุทธศาสตร5ไซเบอร5แห>งชาติ 2022 (UK National 

Cyber Strategy 2022) โดยเนcนการสรcางไซเบอร5อัตลักษณ5 ใหcกับประเทศในเชิงเศรษฐกิจและความ

มั่นคง รวมถึงการจัดตั้ง National Cyber Security Centre (NCSC) ภายใตc GCHQ เพื่อทำหนcาท่ี

ประสานงานกับภาคเอกชนและภาคสังคมในกรณีการฉcอโกงหรือคุกคามทางไซเบอร5 นอกจากน้ี 

ประชาชนสามารถรายงานการฉcอโกงทางออนไลน5ไดcผ>านแพลตฟอร5ม Action Fraud ซึ ่งทำงาน

ร>วมกับตำรวจและศูนย5ประสานงานดcานอาชญากรรมทางเทคโนโลยีของประเทศ สำหรับฟ9ลิปป9นส5 

แมcจะประสบปvญหาในการเปGนฐานที่ตั้งของกลุ>มอาชญากรรมขcามชาติประเภทแก.งคอลเซ็นเตอร5 แต>ก็

ม ีความพยายามในการจ ัดต ั ้ ง  Cybercrime Investigation and Coordinating Center (CICC) 

ภายใตc Republic Act No. 10175: Cybercrime Prevention Act of 2012 เพื่อประสานงานดcาน

นโยบายและปฏิบัติการเกี ่ยวกับอาชญากรรมไซเบอร5 โดยมีการพัฒนาแพลตฟอร5มออนไลน5ใหc

ประชาชนรายงานพฤติกรรมตcองสงสัย เช>น “Stop Spam” และแอปพลิเคชันของ CICC ที่กำลัง

พัฒนาในเชิงป+องกัน ท้ังสามประเทศดังกล>าวจึงสะทcอนใหcเห็นถึงความสามารถในการบริหารจัดการ

เชิงนโยบายที ่มีลักษณะยืดหยุ >น ทันสมัย และตอบสนองต>อภัยคุกคามรูปแบบใหม>ไดcอย>างมี

ประสิทธิภาพ ไม>ว>าจะเปGนดcานการป+องกันเชิงรุก การตอบสนองฉับไว หรือการปรับปรุงนโยบายโดย

อิงกับขcอมูลจริงในระดับชาติ ในทางกลับกัน ประเทศไทยแมcจะมีความพยายามในการจัดตั้งกลไก

รับมือกับอาชญากรรมขcามชาติในช>วงป� 2565 เปGนตcนมา เช>น การจัดตั้งศูนย5ปราบปรามอาชญากรรม

ทางเทคโนโลยีสารสนเทศ (PCT) และการทำงานร>วมกับธนาคารแห>งประเทศไทยและ กสทช. ในการ

สกัดกั้นบัญชีมcา แต>กลไกเหล>านี้ยังขาด “แผนปฏิบัติการระดับชาติที่มีผลผูกพันทางกฎหมาย” ท่ี

กำหนดบทบาท ความรับผิดชอบ และกระบวนการตรวจสอบของแต>ละหน>วยงานอย>างเปGนรูปธรรม 



 

   

 

 

107 

105 

นอกจากนี้ ระบบการแจcงเหตุของไทยยังมีขcอจำกัด คือประชาชนมักเขcาแจcงเหตุกับหน>วยงานรัฐหลัง

เกิดความเสียหายแลcว ผ>านทางสถานีตำรวจ หรือเว็บไซต5ของศูนย5 PCT โดยตรง ซึ่งยังไม>เป9ดช>องทาง

ในการรับแจcงเบาะแสหรือพฤติกรรมตcองสงสัยอย>างมีระบบ ทำใหcไม>สามารถใชcขcอมูลเชิงลึกมาเปGน

เครื่องมือกำหนดนโยบายหรือวางแผนป+องกันไดcอย>างมีประสิทธิภาพ อีกทั้ง ฐานขcอมูลกลางเกี่ยวกับ

อาชญากรรมขcามชาติและการฉcอโกงทางไซเบอร5ก็ยังไม>เช่ือมโยงระหว>างหน>วยงานในเชิงวิเคราะห5 

 จากการเปรียบเทียบดังกล>าวสะทcอนใหcเห็นว>า ประเทศที่มีกรอบนโยบายที่ชัดเจน มีการ

จัดตั้งกลไกการประสานงานที่ต>อเนื่องและเป9ดพื้นที่ใหcประชาชนมีส>วนร>วมในการรายงานและเฝ+า

ระวังจะมีความสามารถในการรับมือกับอาชญากรรมขcามชาติประเภทแก.งคอลเซ็นเตอร5ไดcอย>างรอบ

ดcาน ท้ังในดcานการป+องกัน การตอบสนอง และการประเมินผลนโยบายเพ่ือการปรับปรุงอย>างย่ังยืน 
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2ตารางท่ี 3.2  เปรียบเทียบนโยบายท่ีใชcในการป+องกันและปราบปรามอาชญากรรมขcามชาติกรณีแก.งคอลเซ็นเตอร5ในแต>ละประเทศ 

เร่ือง ไทย ออสเตรเลีย สหราชอาณาจักร ฟyลิปปyนส0 

การม ีส >วนร >วมขององค 5กร

ภาครัฐและเอกชนรวมไปถึง

การวางแผนปฏิบัติการในการ

ป+องก ันแก .งคอลเซ ็นเตอร5

อย>างเปGนรูปธรรมที่สามารถ

ติดตามผลและวัดผลไดc 

ประเทศไดcใหcภาคส>วนท่ี

เก่ียวขcองไดcเขcามาหารือ

ร>วมกันโดย มีลักษณะเปGน 

การทำขcอตกลงร>วมกัน 

(MOU) 

The Combating Scams 

Action Plan เปGนแผนปฏิบัติ

การเชิงรูปธรรมท่ีริเร่ิมข้ึนเพ่ือ

เปGนจุดเร่ิมตcนในการกำหนด

กฎเกณฑ5บังคับใชcกับผูcใหc

บริการโทรคมนาคม โดยมี

เป+าหมายเพ่ือป+องกันและ

ตรวจสอบความผิดปกติของ

หมายเลขโทรศัพท5ต้ังแต>ตcน

ทาง  

ภาครัฐไดcมีการจัดทำ

แผนปฏิบัติการท่ีเรียกว>า 

Nuisance calls and 

messages Update to ICO 

- Ofcom joint action plan 

ฟ9ลิปป9นส5มีการจัดทำ

แผนปฏิบัติอย>างเปGน

รูปธรรมในการวาง

แผนการป+องกันเพ่ือ

จัดการกับอันตรายทาง

อาชญากรรมไซเบอร5คือ 

Operation against 

Cybercrime ซ่ึงเปGน

ปฏิบัติการท่ีดำเนินการ

โดยหน>วยงานบังคับใชc

กฎหมาย 

การจัดตั ้งหน>วยงานรับเรื ่อง

ร c อง เ ร ี ยนแบบ One Stop 

Service 

การเป9ดเว็บไซต5 

https://www.thaipoliceo

nline.com/ ใหcประชาชน

ไดcเขcาไป รายงานซ่ึงเว็บไซต5

ดังกล>าวอยู>ภายใตcการดูแล 

มีการจัดทำเว็บไซต5 Scam 

watch โดยภายในเว็บไซต5 

Scam watch จะบอก

รายละเอียดของการ

หลอกลวงแต>ละประเภทเพ่ือ 

มีการจัดทำเว็บไซต5ท่ีใชc

รายงานการหลอกลวงรูปแบบ

ต>างๆ คือ Action Fraud โดย

ประชาชนสามารถศึกษา

รูปแบบการหลอกลวงรวมไป 

รัฐบาลฟ9ลิปป9นส5ไดcจัดต้ัง 

(I-ARC) ข้ึน ศูนย5น้ีเปGน

ศูนย5บริการ 24 ช่ัวโมง ท่ีมี

หมายเลขสายด>วน 1326 

สำหรับเหย่ือของ 
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3ตารางท่ี 3.2  (ต>อ) 

เร่ือง ไทย ออสเตรเลีย สหราชอาณาจักร ฟyลิปปyนส0 

 ของสำนักงานตำรวจ

แห>งชาติท่ีจะทำการรับเร่ือง

การแจcงความออนไลน5คดี

อาชญากรรมทางเทคโนโลยี

ไวc 

 

ส>งเสริมการสรcางความ

ตระหนักรูcใหcกับประชาชน

เก่ียวกับการหลอกลวงของ

แก.งมิจฉาชีพรวมถึงดcานอ่ืนๆ

ของการคุcมครองผูcบริโภคและ

มีช>องทาง และข้ันตอนการ

รcองเรียนต>างๆ ซ่ึงประชาชน

สามารถทำการสอบถามหรือ

ทำการ รายงานไดcตลอด 24 

ช่ัวโมง  

ถึงการแจcงรายงานไดcทันที อาชญากรรมทางไซเบอร5

รวมถึงการหลอกลวงต>างๆ 

ท่ีสามารถรายงานเหตุการณ5

ไดc 

การแบ>งป vนข cอม ูลระหว>าง

หน>วยงาน 

ประเทศไทยยังไม>มีแนวคิด

ในการแบ>งปvนขcอมูลเบอร5

โทรศัพท5ท่ีทำการหลอกลวง 

ระหว>างผูcใหcบริการ 

ภาครัฐไดcเล็งเห็นความสำคัญ

ของการเช่ือมโยงฐานขcอมูล

หมายเลขโทรศัพท5ท่ีกระทำ 

ความผิดระหว>างภาครัฐกับ 

การแบ>งปvนขcอมูลระหว>างผูc

ใหcบริการโทรคมนาคมดcวยกัน

รวมไปถึงประเทศพันธมิตร 

ของสหราชอาณาจักรและ 

ฟ9ลิป9นส5ไดcจัดต้ังศูนย5

ตอบสนองระหว>าง

หน>วยงาน (I-ARC) ใน 

ฟ9ลิปป9นส5เปGนบริการสาย 
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4ตารางท่ี 3.2  (ต>อ) 

เร่ือง ไทย ออสเตรเลีย สหราชอาณาจักร ฟyลิปปyนส0 

 โทรคมนาคมดcวยกันเองและ

ยังไม>มีระบบเช่ือมต>อไปยัง

ฐานขcอมูลของภาครัฐมี

เพียงแต>การทำงานแยกเปGน

หน>วยงานอิสระ 

ฐานขcอมูลของภาคเอกชนเพ่ือ

ร>วมกันแกcไขปvญหาอย>าง

บูรณาการและทันท>วงที  

หน>วยงานภาครัฐเพ่ือใหcการ

ตรวจสอบขcอมูลเปGนไปอย>าง

รวดเร็วและมีประสิทธิภาพใน

การจับกุม 

ด>วนศูนย5กลางท่ีจัดต้ังข้ึน

เพ่ือต>อสูcกับอาชญากรรม

ทางไซเบอร5หลาย

รูปแบบ โดยเฉพาะการ

หลอกลวงทางออนไลน5

ศูนย5 I-ARC 

การรับเร่ืองรcองเรียน รายงานไดcเฉพาะเม่ือถูก

หลอกลวงแลcว 

รายงานเหตุการณ5ไดcต้ังแต>พบ

ความผิดปกติจนถึงหลังถูก

หลอกลวง 

รายงานเหตุการณ5ไดcต้ังแต>พบ

ความผิดปกติจนถึงหลังถูก

หลอกลวง 

รายงานเหตุการณ5ไดc

ต้ังแต>พบความผิดปกติ

จนถึงหลังถูกหลอกลวง 

กฎหน>วยงานกำกับดูแล สำนักงาน กสทช. (NBTC) Australian 

Communications and 

Media Authority (ACMA) 

Office of 

Communications (Ofcom) 

National 

Telecommunications 

Commission (NTC) 

ท่ีมา สรุปโดยผูcวิจัย 
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3.3.2 เปรียบเทียบมาตรการท่ีใช5ในการปrองกันและปราบปรามอาชญากรรมข5ามชาติ     

กรณีแก9งคอลเซ็นเตอร0  

3.3.2.1 ระดับภูมิภาค 

จากการศึกษามาตรการในการป+องกันและปราบปรามอาชญากรรมขcามชาติกรณีแก.ง

คอลเซ็นเตอร5ในระดับภูมิภาคนี้พบว>า สหภาพยุโรปมีการใชc European Arrest Warrant (EAW) ซ่ึง

เปGนกลไกท่ีมีผลผูกพันทางกฎหมายใชcสำหรับออกหมายจับผูcตcองหาขcามพรมแดนอย>างมีประสิทธิภาพ

ในหมู>ประเทศสมาชิกเปGนการลดอุปสรรคดcานกระบวนการทางกฎหมายและเพิ่มความเร็วในการส>ง

ผูcรcายขcามแดน ในทางตรงกันขcาม ASEAN ยังไม>มีระบบหมายจับส>วนกลางในลักษณะเดียวกัน ซ่ึง

กลไกที่อาเซียนใชcจะอิงความร>วมมือผ>านกรอบที่ไม>ผูกพันทางกฎหมายอย>าง ASEAN Mutual Legal 

Assistance Treaty (MLAT) ที่แมcจะมีบทบาทดcานการแลกเปลี่ยนขcอมูล แต>ยังขาดกลไกการบังคับ

ใชcที ่มีประสิทธิภาพเทียบเท>า EAW อีกทั้งสหภาพยุโรปไดcพัฒนาและบังคับใชcกฎหมายในระดับ

ภูมิภาคที่มีผลผูกพันสูงต>อประเทศสมาชิก เพื่อจัดการกับอาชญากรรมไซเบอร5อย>างมีประสิทธิภาพ 

โดยเนcนการกำหนดนิยามของความผิด การประสานความร>วมมือขcามพรมแดน และการสรcางกลไก

บังคับใชcที ่เปGนรูปธรรม ไดcแก> Directive 2013/40/EU ว>าดcวยการโจมตีระบบสารสนเทศ ซ่ึง

กำหนดใหcการเขcาถึงระบบโดยมิชอบ การแทรกแซงระบบหรือขcอมูล และการสกัดกั้นขcอมูลเปGน

ความผิดทางอาญาพรcอมกำหนดบทลงโทษที่สอดคลcองกับหลักความไดcสัดส>วนและความเหมาะสม 

นอกจากนี้ยังมีการส>งเสริมใหcรัฐสมาชิกร>วมมือกับหน>วยงานระดับภูมิภาคในการสืบสวนอาชญากรรม

ไซเบอร5ที่มีมิติระหว>างประเทศ  สหภาพยุโรปยังไดcตรา Directive 2014/41/EU ว>าดcวย European 

Investigation Order (EIO) ซึ่งถือเปGนกลไกสำคัญในการอำนวยความสะดวกแก>กระบวนการสืบสวน

และรวบรวมพยานหลักฐานขcามพรมแดน โดยมีการกำหนดแบบฟอร5มคำสั่งสืบสวนเดียวกันทั่วท้ัง

สหภาพ กำหนดระยะเวลาที่ชัดเจนในการดำเนินการ ตลอดจนเป9ดช>องใหcผูcพิพากษา อัยการ หรือ

เจcาหนcาที่ของรัฐที่ไดcรับมอบหมายสามารถออกคำสั่งไดcภายใตcหลักความสมเหตุสมผลและไม>ละเมิด

สิทธิขั้นพื้นฐานของบุคคล อีกทั้งยังมีเครื่องมือทางกฎหมายเสริมอย>าง Directive 2014/42/EU ว>า

ดcวยการอายัดและยึดทรัพย5 ซึ่งช>วยใหcรัฐสามารถยึดหรือเพิกถอนทรัพย5สินที่ไดcจากการกระทำผิด 

รวมถึงทรัพย5สินที่เกี่ยวขcองกับองค5กรอาชญากรรมขcามชาติไดcอย>างมีประสิทธิภาพ ซึ่งในกรณีของแก.ง

คอลเซ็นเตอร5เครื่องมือทางกฎหมายเหล>านี้ช>วยใหcสามารถติดตามเสcนทางการเงินที่ซับซcอนขcาม

พรมแดนและยึดทรัพย5กลับคืนไดcในระดับที่กฎหมายภายในประเทศไม>สามารถดำเนินการไดcอย>าง

ทันท>วงที สหภาพยุโรปยังใหcความสำคัญกับความมั่นคงของระบบขcอมูลพื้นฐานที่รองรับกิจกรรมทาง

เศรษฐกิจและการบริหารราชการแผ>นดินผ>านการออก Directive 2016/1148/EU หรือที่เรียกกันว>า 

NIS Directive ซ่ึงต>อมาพัฒนาเปGน NIS2 Directive โดยกำหนดใหcผูcใหcบริการโครงสรcางพ้ืนฐานสำคัญ
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ตcองดำเนินมาตรการทางเทคนิคและการบริหารจัดการท่ีเหมาะสมเพ่ือรับมือกับความเส่ียงทางไซเบอร5 

และมีหนcาที่ตcองรายงานเหตุการณ5รcายแรงที่กระทบต>อความต>อเนื่องของบริการใหcแก>หน>วยงานท่ี

เกี่ยวขcองโดยไม>ชักชcา กลไกนี้จึงเปGนการสรcางมาตรฐานขั้นต่ำของความมั่นคงปลอดภัยไซเบอร5ใน

ระดับภูมิภาค และมีบทบาทสำคัญในการลดช>องโหว>ท่ีอาชญากรไซเบอร5มักอาศัยเปGนจุดโจมตี 

ในทางตรงกันขcามอาเซียนแมcจะตระหนักถึงความรุนแรงของภัยคุกคามไซเบอร5ที่ส>งผล

กระทบต>อภูมิภาค แต>การดำเนินการทางกฎหมายส>วนใหญ>ยังอยู>ในลักษณะของความร>วมมือเชิง

นโยบายมากกว>าจะเปGนกฎหมายที่มีผลผูกพัน อาเซียนมีการออกปฏิญญาซึ่งเนcนการสรcางกลไกความ

ร>วมมือ การแลกเปลี่ยนขcอมูล และการพัฒนาศักยภาพของประเทศสมาชิก อย>างไรก็ตาม เอกสาร

เหล>านี้ไม>ไดcมีสถานะเปGนกฎหมายที่สามารถบังคับใชcไดcจริงในระดับภูมิภาค และยังขาดกลไกกลางที่มี

อำนาจเหมือนกับ Europol หรือ Eurojust ของสหภาพยุโรป โดยจุดอ>อนสำคัญของอาเซียนอยู>ท่ี

โครงสรcางทางกฎหมายที่กระจัดกระจายและไม>มีความกลมกลืนระหว>างประเทศสมาชิก การสืบสวน

อาชญากรรมไซเบอร5ขcามพรมแดนยังตcองอาศัยความร>วมมือแบบกรณีต>อกรณีผ>านช>องทางทวิภาคี

หรืออนุสัญญาระหว>างประเทศ เช>น การรcองขอความช>วยเหลือทางกฎหมาย (MLAT) ซึ่งมักมีขั้นตอน

ซับซcอนและใชcเวลานาน แตกต>างจากระบบของ EU ที่สามารถดำเนินการตามคำสั่ง EIO ไดcอย>างมี

ประสิทธิภาพและรวดเร็วกว>า นอกจากนี้ ประเทศสมาชิกอาเซียนบางประเทศยังไม>มีการบัญญัติ

ความผิดเกี่ยวกับการแทรกแซงระบบสารสนเทศหรือการฉcอโกงผ>านระบบดิจิทัลไวcในกฎหมายภายใน

อย>างชัดเจนทำใหcการบังคับใชcกฎหมายในกรณีแก.งคอลเซ็นเตอร5ยังคงเผชิญขcอจำกัดหลายประการ

    เม่ือพิจารณาจากการเปรียบเทียบจะเห็นไดcอย>างชัดเจนว>าสหภาพยุโรปมีความไดcเปรียบใน

การรับมือกับแก.งคอลเซ็นเตอร5เนื่องจากมีกรอบกฎหมายที่เปGนเอกภาพ มีผลผูกพันในระดับภูมิภาค 

และสามารถบังคับใชcไดcอย>างมีประสิทธิภาพในทุกประเทศสมาชิก กฎหมายของสหภาพยุโรปไม>

เพียงแต>กำหนดนิยามของความผิดทางอาญาที่เกี่ยวขcองกับอาชญากรรมไซเบอร5ไวcอย>างชัดเจน หาก

ยังสรcางกลไกที่เอื้อต>อการสืบสวนร>วม การแลกเปลี่ยนขcอมูลข>าวสาร และการบังคับใชcคำสั่งยึดอายัด

ทรัพย5ขcามพรมแดนไดcอย>างรวดเร็วและมีประสิทธิภาพ กลไกเหล>าน้ีมีส>วนสำคัญในการลดช>องว>างของ

การบังคับใชcกฎหมายระหว>างประเทศสมาชิก และทำใหcการจัดการกับอาชญากรรมไซเบอร5ที ่มี

ลักษณะซับซcอนและไรcพรมแดนเปGนไปอย>างครอบคลุม มีประสิทธิผล และสามารถดำเนินการตอบโตc

ไดcทันท>วงทีภายใตcกรอบความร>วมมือทางกฎหมายท่ีเขcมแข็งและมีมาตรฐานเดียวกันท้ังภูมิภาค 
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ตารางท่ี 3.3  การเปรียบเทียบมาตรการท่ีใชcในการป+องกันและปราบปรามอาชญากรรมขcามชาติกรณีแก.งคอลเซ็นเตอร5ในระดับภูมิภาค 

มาตรการทางกฎหมาย สหภาพยุโรป (EU) อาเซียน (ASEAN) หมายเหตุ 

 

กฎหมายกำหนดความผิดไซเบอร5

โดยเฉพาะ 

ü ü EU มี Directive 2013/40/EU; ASEAN มีปฏิญญา 2017 แต>เปGน soft 

law ไม>มีผลผูกพันโดยตรง 

การกำหนดบทลงโทษทางอาญาท่ี

ชัดเจน 

ü  EU มีการกำหนดบทลงโทษไวcใน Directive อย>างชัดเจน; ASEAN ยังไม>

มีมาตรฐานร>วม 

กรอบความร>วมมือในการสืบสวน

ขcามพรมแดน 

ü ü EU มี EIO และ Eurojust; ASEAN มีความร>วมมือผ>าน AMMTC และ 

ACTIP แต>ไม>ใช>กลไกบังคับใชcตรง 

มาตรการยึดและอายัดทรัพย5ที่ไดc

จากอาชญากรรม 

ü 
 

 EU มี Directive 2014/42/EU; ASEAN ยังไม>มีกรอบบังคับใชcร>วมใน

เร่ืองน้ี 

กฎหมายว>าดcวยการป+องกันการ

ปลอมแปลง/ฉcอโกงทางการเงิน 

ü  EU มี Directive 2019/713; ASEAN ยังไม>มีขcอตกลงเฉพาะดcานน้ี 

ขcอกำหนดดcานความปลอดภัย

ของระบบเครือข>าย 

ü  EU มี NIS Directive และ NIS2; ASEAN ยังไม>มีกรอบบังคับใชcร>วม

เช>นเดียวกัน 

การสร c าง  CSIRT ระด ับชาติ/

ภูมิภาค 

ü ü ท้ังสองภูมิภาคมีการส>งเสริมใหcจัดต้ัง CSIRT แต>ของ EU มีขcอบังคับท่ี

ชัดเจนกว>า 
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ตารางท่ี 3.3 (ต>อ) 

มาตรการทางกฎหมาย สหภาพยุโรป (EU) อาเซียน (ASEAN) หมายเหตุ 

 

การรายงานเหตุการณ5ไซเบอร5

โดยผูcใหcบริการสำคัญ 

ü  ขcอกำหนดตามมาตรา 14 ของ NIS Directive; ASEAN ไม>มีขcอผูกพัน

ลักษณะน้ี 

 

การจัดทำคำส่ังสืบสวนแบบ

มาตรฐานเดียวกัน (One form 

EIO) 

ü  มีเฉพาะใน EU ภายใตc Directive 2014/41/EU 

ท่ีมา สรุปโดยผูcวิจัย 
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3.3.2.2 ระดับประเทศ 

จากการศึกษาแต>ละประเทศมีกฎหมายใหcอำนาจหน>วยงานกำกับดูแลไวcเพื่อใหcองค5กร

นั้นทำหนcาที่เปGนหน>วยงานที่มีหนcาที่กำกับดูแลที่เปGนอิสระต>อผูcใหcบริการโทรคมนาคม เนื่องจาก

กระแสผลักดันที่ทำใหcเกิดหน>วยงานกำกับดูแลตาม ขcอกำหนดที่ 5 ในเอกสารอcางอิงขององค5การ

การคcาโลก (WTO Reference Paper) ซึ่งระบุใหcหน>วยงานกำกับดูแลตcองแยกออกจากผูcใหcบริการ

โทรคมนาคมพื้นฐานและไม>ตcองมีความรับผิดต>อผูcใหcบริการโทรคมนาคมรายใดรายหนึ่งเปGนพิเศษ

รวมถึงการออกกฎเกณฑ5ที่ใชcบังคับกับผูcใหcบริการโทรคมนาคมเหล>านั้น นอกจากนี้การบังคับใชc

กฎหมายเพ่ือป+องกันการถูกหลอกจากมิจฉาชีพของประเทศไทยมีลักษณะค>อนขcางที่จะคลcายคลึงกับ

ประเทศออสเตรเลียมากกว>าประเทศสหราชอาณาจักรและประเทศฟ9ลิปป9นส5 เนื่องจากประเทศไทย

และประเทศออสเตรเลียมีบทกฎหมายไดcใหcอำนาจหน>วยงานไวc เพื่อออกเปGนกฎเกณฑ5ใชcบังคับกับ

ผูcใหcบริการโทรคมนาคมจะตcองปฏิบัติตามกฎหรือคำสั่งในเรื่องต>าง ๆ ถcาหากไม>ปฏิบัติตามจะมี

บทลงโทษ ซึ่งบทลงโทษดังกล>าวจะมีลักษณะเพื่อเปGนการยับยั้งและป+องกันเนื่องจากตcองการใหcผูc

ใหcบริการโทรคมนาคมปฏิบัติตามกฎเกณฑ5 อย>างเคร>งครัด แต>ในทางกลับกันการกำกับดูแลของ

หน>วยงานที่มีอำนาจในการออกกฎเกณฑ5และบังคับใชcกับผูcใหcบริการเครือข>ายของประเทศสหราช

อาณาจักรจะเนcนการไม>เขcาไปแทรกแซงเวcนเสียแต>ว>าเรื่องที่ตcองแทรกแซงเปGนเรื่องที่จำเปGนจริง ๆ 

กล>าวคือ เนcนการขอความร>วมมือและความสมัครใจ เช>น การใชcอำนาจของ Ofcom กับผูcใหcบริการ

โทรคมนาคม โดยผูcใหcบริการโทรคมนาคมจะตcองดำเนินการตามขั้นตอนที่ เหมาะสมในการตรวจสอบ

และระบุหมายเลขโทรศัพท5ที ่ทำการหลอกลวง แต>ขั ้นตอนดังกล>าวใหcขึ ้นอยู >ก ับผู cใหcบริการ

โทรคมนาคมแต>ละรายในการกำหนด เปGนตcน จึงทำใหc บทลงโทษในแผนปฏิบัติการของประเทศส

หราชอาณาจักรจะเนcนไปที่ตัวผูcที่กระทำการนำหมายเลขโทรศัพท5มาใชcในการหลอกลวงหรือก>อกวน

โดยกำหนดบทลงโทษไดcสูงถึง 2 ลcานปอนด5 ซึ่งการลงโทษลักษณะดังกล>าวเปGนการลงโทษที่มุ>งที่จะ

ตอบแทนหรือทดแทน  

เนื ่องจากทางภาครัฐของประเทศออสเตรเลีย ประเทศสหราชอาณาจักร ประเทศ

ฟ9ลิปป9นส5ไดcเล็งเห็นถึงปvญหาที่อาจจะเกิดขึ้นจึงไดcทำการสนับสนุนใหcเกิดการเชื่อมโยงกับฐานขcอมูล

ระหว>างภาครัฐและภาคเอกชน โดยประเทศออสเตรเลียไดcเล็งเห็นปvญหาดังกล>าวทำใหcเกิดการบังคับ

ใชc Reducing Scams Call Industry Code ซึ่งเนcนการใหcผูcใหcบริการโทรคมนาคมจะตcองตรวจสอบ

และตรวจจับการ รับส>งขcอมูลการโทรหลอกลวงบนเครือข>ายของตน โดยเฉพาะอย>างยิ่งเนcนการ 

แบ>งปvนขcอมูลของหมายเลขโทรศัพท5ที ่ทำการหลอกลวงกับผูcใหcบริการโทรคมนาคมรายอื่นและ

หน>วยงานภาครัฐที่เกี่ยวขcองรวมไปถึงตcองทำการตรวจสอบ ติดตาม และป9ดกั้นการใชcงานหมายเลข

โทรศัพท5ท่ีทำการหลอกลวงใหcไดcอย>างทันท>วงที ซึ่งหลังจากการประกาศใชcดังกล>าวทางผูcใหcบริการ

โทรคมนาคมก็สามารถทำการป9ดกั้นการใชcงานหมายเลขโทรศัพท5ที่มีความเสี่ยงเปGนมิจฉาชีพไดcเปGน
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จำนวนมาก ในส>วนของประเทศสหราชอาณาจักรทางภาครัฐมีการทำงานร>วมกับผู cใหcบริการ

โทรคมนาคม โดยจัดตั้งเปGนคณะทำงาน ซึ่งเปGนหนึ่งในแผนปฏิบัติการเพื่อป+องกันการโทรหลอกลวงท่ี

รบกวนประชาชน โดยมีการแบ>งปvนขcอมูลระหว>างกันรวมไปถึงพันธมิตรระหว>างประเทศของสหราช

อาณาจักรดcวย แต>ในส>วนของประเทศไทยยังไม>ไดcออกกฎเกณฑ5เกี่ยวกับเรื่องดังกล>าวอย>างชัดเจน ซ่ึง

จากการเปรียบเทียบดังกล>าวจะเห็นว>าออสเตรเลียและสหราชอาณาจักรมีมาตรการที่เขcมงวดและมี

การดำเนินการที่มีประสิทธิภาพกว>า ในขณะท่ีฟ9ลิปป9นส5และไทยท่ียังคงตcองพัฒนากลไกและมาตรการ

เพ่ิมเติมเพ่ือใหcสามารถป+องกันและปราบปรามแก.งคอลเซ็นเตอร5ไดcอย>างมีประสิทธิภาพมากข้ึน 
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5ตารางท่ี 3.4  การเปรียบเทียบมาตรการท่ีใชcในการป+องกันและปราบปรามอาชญากรรมขcามชาติกรณีแก.งคอลเซ็นเตอร5ในระดับประเทศ 

เร่ือง ไทย ออสเตรเลีย สหราชอาณาจักร ฟyลิปปyนส0 

ก า ร อ อ ก ก ฎ ห ม า ย แ ล ะ

กฎเกณฑ5 

มีการออกกฎหมายแต>ไม>

ครอบคลุม และขาดการ

วางแผนปฏิบัติการท่ีเปGน

รูปธรรม 

มีการออกกฎหมายท่ีชัดเจน 

เช>น Reducing Scams Call 

Industry Code 

มีการออกกฎมายพิเศษ

เก่ียวกับการจัดการกับแก.ง

คอลเซ็นเตอร5 คือ The 

National Telephone 

Numbering Plan 

มีการออกกฎหมาย

กฎหมายนี้ครอบคลุม

ถึงอาชญากรรมทาง

ไซเบอร5หลากหลาย

ประ เภทแต > ม ี ก าร

ปฏิบ ัต ิท ี ่ช cากว >าใน

บางกรณี 

บทลงโทษ มีบทลงโทษ แต>ขาดการบังคับ

ใชcท่ีมีประสิทธิภาพ 

เนcนการยับย้ังและป+องกัน ลงโทษสูงถึง 2 ลcานปอนด5 

มุ>งท่ีจะตอบแทนหรือ

ทดแทน 

เน cนการย ับย ั ้ งและ

ป+องกัน 
 

มาตรการเพ่ิมเติม ยังไม>ไดcออกกฎเกณฑ5เก่ียวกับ

การตรวจสอบและป9ดก้ัน

หมายเลขโทรศัพท5อย>างชัดเจน 

 

มีการตรวจสอบและป9ดก้ันการ

ใชcงานหมายเลขโทรศัพท5ท่ีตcอง

สงสัย 

มีการต้ังคณะทำงานร>วมกับ

ผูcใหcบริการและพันธมิตร

ระหว>างประเทศ 

มีการตรวจสอบและ

ป 9ดก ั ้ นการใช c งาน

หมายเลขโทรศัพท5ท่ี

ตcองสงสัย 
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ตารางท่ี 3.4  (ต>อ) 

เร่ือง ไทย ออสเตรเลีย สหราชอาณาจักร ฟyลิปปyนส0 

การออกกฎหมายและกฎเกณฑ5 การขอความร>วมมือระหว>าง

ประเทศผ>านทางกระทรวง

ยุติธรรม 

มีการความร>วมมือระหว>าง

ประเทศผ>านการทำสนธิสัญญา

และขcอตกลง 

มีระบบ European Arrest 

Warrant (EAW) สำหรับการ

จับกุมผูcกระทำความผิดใน

ยุโรป 

ม ี ก า ร ก า ร

ประสานงาน

กับหน>วยงาน

ต>างประเทศ 

ท่ีมา สรุปโดยผูcวิจัย 
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บทที่ 4 

สภาพป:ญหาในป:จจุบันที่เกี่ยวกับอาชญากรรมขTามชาติกรณีแกYงคอลเซ็นเตอรAที่ 

เป0นภัยตRอความมั่นคงในภูมิภาคเอเชียตะวันออกฉียงใตT 

4.1 สถานการณAป:ญหาอาชญากรรมขTามชาติกรณีแกYงคอลเซ็นเตอรAที่เกิดขึ้นในภูมิภาค

และเอเชียตะวันออกเฉียงใตT  

ในช,วงไม,กี่ป{ที่ผ,านมาอาชญากรรมข>ามชาติในลักษณะของแกuงคอลเซ็นเตอรKได>กลายเปWน

ปPญหาเร,งด,วนที่ส,งผลกระทบในวงกว>างต,อประเทศสมาชิกอาเซียน โดยเฉพาะในด>านความมั่นคง 

เศรษฐกิจและสิทธิมนุษยชนของประชาชนในภูมิภาค กลุ,มอาชญากรรมคอลเซ็นเตอรKในภูมิภาคนี้มักมี

ลักษณะเปWนเครือข,ายข>ามชาติที่มีการใช>โครงสร>างองคKกรคล>ายธุรกิจแบ,งหน>าที่ชัดเจน อาทิ กลุ,ม

จัดหาแรงงาน กลุ,มเทคนิคด>านไซเบอรK กลุ,มพูดหลอกเหยื่อ และกลุ,มฟอกเงิน ซึ่งมักเชื่อมโยงกับ

ขบวนการอาชญากรรมข>ามชาติอื ่น โดยรายงานของ United Nations Office on Drugs and 

Crime ระบุว,า ประเทศในเอเชียตะวันออกเฉียงใต>จำนวนมากกลายเปWนทั้ง “ประเทศต>นทาง” ของ

เหยื่อ ได>แก, ไทย ฟ�ลิปป�นสK เวียดนาม และ “ประเทศที่เปWนฐานปฏิบัติการ” ได>แก, เมียนมา กัมพูชา 

ลาว ซึ่งกลุ,มเหล,านี้ใช>ในการตั้งศูนยKหลอกลวงผ,านแอปพลิเคชันธนาคารปลอม เว็บไซตKเทียม และการ

ปลอมตัวเปWนเจ>าหน>าท่ีรัฐ โดยมีเป�าหมายไปท่ีเหย่ือท้ังในและนอกภูมิภาค177 อีกท้ังยังมีสถิติท่ีเผยแพร,

โดย Scam Adviser และ Global Anti-Scam Alliance178 (GASA) ซึ่งเปWนองคKกรที่ทำงานด>านการ

เฝ�าระวังและรายงานเกี่ยวกับการหลอกลวงออนไลนKทั่วโลกได>สำรวจและรวบรวมข>อมูลจากประชากร

ในหลายประเทศในภูมิภาคเอเชียรวมถึงอาเซียน จากข>อมูลสถิติที่เกี่ยวข>องชี้ให>เห็นว,าประเทศไทย

ประสบปPญหาแกuงคอลเซ็นเตอรKมากที่สุดในภูมิภาคโดยมีอัตราผู>ที่เคยตกเปWนเหยื่อของการหลอกลวง

ทางโทรศัพทKสูงถึง 90% ของประชากร ในขณะที่ประเทศสมาชิกอาเซียนอื่น ๆ ได>แก, มาเลเซียนและ

เวียดนามพบอัตราเหยื ่ออยู ,ที ่ประมาณ 80% ประเทศสิงคโปรKมีอัตราเหยื ่ออยู ,ที ่ประมาณ 70% 

 
177 ‘Online Scam Centres and Trafficking in Persons in Southeast Asia’ (UNODC, 2023) 

<https://www.unodc.org/roseap/uploads/documents/Publications/2023/TiP_for_FC_Policy_Report

.pdf> accessed 6 July 2025. 
178 Global Anti-Scam Alliance (GASA),   

Research <https://www.gasa.org/research> accessed 15 December 2024. 
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ประเทศอินโดนีเซีย 60% และประเทศฟ�ลิปป�นสK 40% ซึ ่งนับว,าเปWนตัวเลขที ่สะท>อนถึงความ

แพร,หลายและความซับซ>อนของอาชญากรรมประเภทน้ี  

	
                2ภาพท่ี 4.1 ข>อมูลสถิติจาก Scam Adviser และ Global Anti-Scam Alliancce 

แม>ว,าแนวโน>มการหลอกลวงทางโทรศัพทKและทางออนไลนKจะเพิ่มสูงขึ้นในหลายประเทศใน

อาเซียน แต,ในบางประเทศกลับไม,มีรายงานตัวเลขหรือการศึกษาวิจัยที่แสดงถึงขอบเขตของปPญหา

อย,างเปWนรูปธรรม ซ่ึงการขาดข>อมูลดังกล,าวสะท>อนให>เห็นถึงข>อจำกัดในเชิงระบบของประเทศเหล,าน้ี 

สภาพปPญหาแกuงคอลเซ็นเตอรKในประเทศสมาชิกอาเซียนแต,ละประเทศมีความแตกต,าง

หลากหลายกันไปทั้งในเรื่องของปPจจัยสาเหตุที่เข>าสู,กระบวนการการหลอกลวงของแกuงคอลเซ็นเตอรK 

ส,งผลถึงรูปแบบวิธีการและการดำเนินการเพื ่อป�องกันและแก>ไขปPญหาของแกuงคอลเซ็นเตอรK

ภายในประเทศต,าง ๆ ดังน้ี 

4.1.1 ประเทศไทย 

ในบริบทของประเทศไทยแกuงคอลเซ็นเตอรKนับว,าเปWนหนึ่งในรูปแบบของอาชญากรรมข>าม

ชาติที่กำลังทวีความรุนแรงและซับซ>อนมากขึ้น โดยเฉพาะในยุคที่เทคโนโลยีสารสนเทศและการ

ส่ือสารได>เข>ามามีบทบาทสำคัญต,อการดำรงชีวิตของประชาชน โดยสภาพสังคมและเศรษฐกิจของไทย

เปWนหนึ่งในปPจจัยสำคัญที่เกื ้อหนุนให>ประชาชนจำนวนมากตกเปWนเหยื ่อของแกuงคอลเซ็นเตอรK 

โดยเฉพาะกลุ,มประชากรสูงอายุ ผู>มีความรู>ด>านเทคโนโลยีต่ำ และประชาชนในพื้นท่ีชนบท ซึ่งอาจ

เข>าถึงข>อมูลข,าวสารท่ีถูกต>องได>น>อย ส,งผลให>ขาดทักษะในการระบุและระวังภัยอาชญากรรมออนไลนK 

นอกจากนี้ ภายใต>สภาวะทางเศรษฐกิจที่เปราะบางและความเหลื่อมล้ำทางรายได> ทำให>ประชาชน

บางกลุ,มมีแนวโน>มจะหลงเช่ือข>อเสนอท่ีให>ผลตอบแทนสูงหรือหลงเช่ือเจ>าหน>าท่ีปลอมท่ีอ>างว,าจะช,วย
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แก>ปPญหาทางกฎหมายให>ได> อีกทั้งการเปลี่ยนผ,านเข>าสู,สังคมดิจิทัลของไทยในขณะที่ยังไม,มีการ

พัฒนาภูมิคุ >มกันดิจิทัลอย,างทั่วถึง ทั้งในระดับนโยบายและระดับบุคคล ยังเปWนช,องโหว,สำคัญท่ี

ขบวนการอาชญากรสามารถใช>เปWนช,องทางโจมตี โดยเฉพาะจากการเก็บข>อมูลส,วนบุคคลจากช,องทาง

ออนไลนK  
รูปแบบและวิธีการหลอกลวง:  

รูปแบบของการหลอกลวงโดยแกuงคอลเซ็นเตอรKในประเทศไทยมีความหลากหลายและ

พัฒนาขึ้นอย,างต,อเนื่อง ทั้งในแง,ของกลยุทธK เทคนิคการสร>างความน,าเชื่อถือ และเครื่องมือทาง

เทคโนโลยีที่ใช>สนับสนุนการกระทำความผิด ซึ่งสอดคล>องกับข>อมูลของสำนักงานพัฒนาธุรกรรมทาง

อิเล็กทรอนิกสK (ETDA)179 ที่ชี้ว,า ป{ 2566 (ค.ศ.2023) ประเทศไทยยังคงเผชิญกับภัยไซเบอรKรูปแบบ

การหลอกลวงด>วย Social Engineering180 ในอันดับต>น ๆ ของภัยคุกคาม แกuงคอลเซ็นเตอรKใน

 
179 สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส% (ETDA), รายงานภัยคุกคามทางไซเบอร%ประจำปº 2566 (2566) 

<https://www.etda.or.th> สืบค-นเมื่อ 14 ธันวาคม 2567. 
180 Social Engineering หมายถึง Social Engineering Attacks (วิศวกรรมสังคม) หมายถึง เทคนิคการโจมตีทาง

ไซเบอร%ด-วยวิธีการเข-าถึงข-อมูลหรือบัญชีของเปWาหมายผ:านวิธีการทางจิตวิทยาด-วยการหลอกโน-มน-าวจิตใจให-

เปWาหมายหลงเชื่อ เป�นเทคนิคการโจมตีทางไซเบอร%ที่นิยมใช-ในหมู:แฮ็กเกอร% เรียกได-ว:าเป�นการโจมตีไปที่จิตใจมนุษย% 

หรือ “การแฮ็กมนุษย%” แต:ไม:ใช:การโจมตีทางเทคนิคไปที่ระบบโดยตรง บางครั้งเป�นการโจมตีทางกายภาพโดยใช-

เทคนิคการหลอกให-เปWาหมายหลงเชื่อ โดยมีการหลอกลวงประเภทต:าง ๆ ดังนี้  

 1. Hybrid warfare เป�นสงครามที่ใช-การผสมผสานกันของเครื่องมือที่มาจากเทคโนโลยีแบบเดิมและ

เทคโนโลยีในรูปแบบใหม:จะใช-วิธีชักจูงจิตใจมนุษย% เช:น การปล:อยข:าวปลอม การแทรกแซงการเลือกตั้งโดยอ-าง

ประชาธิปไตยและมักใช-สื่อสังคมออนไลน%เป�นเครื่องมือ 

 2. Soft Power มาจาก แนวคิดที่พัฒนาโดยโจเซฟ เนย% (Joseph Nye) แห:งมหาวิทยาลัยฮาร%วาร%ด ใช-ใน

การเปลี่ยนแปลงและสร-างอิทธิพลต:อความคิดของสังคมและประชาชนในประเทศต:าง ๆ โดยอาศัยทรัพยากรพื้นฐาน 

3 ประการ ได-แก: วัฒนธรรม (culture) ค:านิยมทางการเมือง (political values) และนโยบายต:างประเทศ (foreign 

policies) เป�นการขยายอิทธิพล การเปลี่ยนแปลงความคิด การทำให-ผู-คนมีส:วนร:วม หรือการเปลี่ยนแปลงพฤติกรรม

ของผู-อื่น โดยไม:ได-ใช-อำนาจบังคับแบบเดิม (Hard Power) 

 3. Disinfodemic การบิดเบือนข-อมูลโรคระบาด ข:าวสารทั้งแบบจงใจหรือไม:ได-เจตนา โดยหลักการแล-ว

ข:าวสารช:วยสร-างความเข-มแข็งให-ผู-รับสารมีข-อมูล แต:การบิดเบือนข-อมูลในยุคโรคระบาดกลับทำให-เกิดความ

อ:อนแอลงได-เช:นกัน ส:งผลต:ออันตรายของชีวิตและความสับสนอลหม:านของผู-คนได- 

 4. Infodemic ใช-สื่อถึงการระบาดของข-อมูลข:าวสารที่ไม:ถูกต-อง คลาดเคลื่อน หรือบิดเบือนเกี่ยวกับโรค

ติดเชื้อไวรัสโคโรนา หรือ COVID-19 โดยเกิดจากการรวมคำสองคำเข-าด-วยกันคือ Information (ข:าวสาร) และ 

Epidemic (การระบาด) การระบาดของข-อมูลข:าวสาร หมายถึง สภาวะความท:วมท-นของข-อมูลที่แพร:กระจาย

รวดเร็วทั้งจริงบ-างเท็จบ-าง ส:งผลให-ประชาชนไม:สามารถหาแหล:งข-อมูลที่เชื่อถือและไว-ใจได-เมื่อถึงเวลาที่ต-องใช-

ข-อมูล ดังนั้น การทำให-มีแหล:งข-อมูลที่เชื่อถือได-ในยุคโรคระบาดข-อมูลข:าวสารจะช:วยต:อสู-กับมายาคติข:าวลือ
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ประเทศไทยมีการแบ,งโครงสร>างการปฏิบัติงานที ่ชัดเจน โดยมักจะมี “หัวหน>าเครือข,าย” อยู,

ต,างประเทศ (กัมพูชา เมียนมา หรือฟwลิปปwนสy) ซึ่งเปWนสถานที่ตั้งศูนยKปฏิบัติการ และมี “พนักงาน

ปลายสาย” ซึ่งส,วนใหญ,มักเปWนคนไทยหรือชาวต,างชาติที่พูดภาษาไทยได>คล,องรับหน>าที่โทรศัพทKหา

เหยื่อภายในประเทศ และมี “หน>าม>า” ที่เปWนผู>เป�ดบัญชีม>า รับโอนเงิน รวมถึง “กลุ,มสนับสนุนด>าน

เทคโนโลยี” ท่ีคอยดูแลระบบ Voice over IP (VoIP)181 หรือแอปพลิเคชันแอบอ>างหน,วยงานรัฐ182  

4.1.2 ประเทศฟyลลิปปyนส0 

ฟ�ลิปป�นสKเปWนหนึ่งในประเทศสมาชิกอาเซียนที่กำลังเผชิญกับปPญหาอาชญากรรมข>ามชาติใน

รูปแบบของแกuงคอลเซ็นเตอรKอย,างเข>มข>น โดยเฉพาะเมื่อพิจารณาถึงบริบทของประเทศที่มีโครงสร>าง

เศรษฐกิจแบบบริการ (Service-Based Economy) และเปWนศูนยKกลางธุรกิจ BPO (Business 

Process Outsourcing) ระดับโลก183 ฟ�ลิปป�นสKมีบุคลากรที่มีความสามารถด>านภาษาอังกฤษและ

เทคโนโลยีจำนวนมากทำให>กลุ,มอาชญากรใช>จุดแข็งดังกล,าวเปWนเครื่องมือสนับสนุนการจัดตั้ง “ศูนยK

หลอกลวง” หรือ call center ปลอมในประเทศ ซึ ่งมีทั ้งการหลอกลวงพลเมืองของตนเองและ

ชาวต,างชาติ โดยเฉพาะชาวจีน เกาหลีใต> และญี่ปุ �น ซึ ่งในช,วงป{ที ่ผ,านมาทางการฟ�ลิปป�นสKได>

ดำเนินการตรวจค>นและทลายฐานปฏิบัติการคอลเซ็นเตอรKผิดกฎหมาย ซึ่งมักตั้งอยู,ในคอนโดมิเนียม 

หรืออาคารสำนักงานในเขตเศรษฐกิจพิเศษ พบว,ามีการใช>แรงงานต,างด>าวผิดกฎหมาย ซึ่งบางส,วนถูก

หลอกลวงหรือล,อลวงให>เข>ามาทำงานภายใต>ระบบบังคับแรงงาน (forced labor) ซึ่งอาจจัดเข>าข,าย

การค>ามนุษยK (human trafficking) อีกด>วย184 

 
ทั ้งหลาย และยังปWองกันไม:ให-ข-อมูลเท็จแพร:กระจายต:อไปวงกว-าง: โปรดดู ACIS PROFESSIONAL, ‘Social 

engineering (cyber fraud) and attacks’ (ACIS Online, 14 ธ ั น ว า ค ม  2567) 

<https://www.acisonline.net/?p=10046> สืบค-นเมื่อ 14 ธันวาคม 2567. 
181 Voice over IP (VoIP) เป�นการสื่อสารทางเสียงผ:านโครงข:ายอินเทอร%เน็ต หรือโครงข:ายอื่น ๆ ที่ใช-อินเทอร%เน็ต

โพรโทคอล สัญญาณเสียงจะถูกตัดแบ:งเป�นแพ็คเก็ตวิ่งผ:านไปบนโครงข:ายที่ใช-สำหรับการสื่อสารข-อมูลทั่วไป แทน

การใช-วงจรเฉพาะตามวิธีการสื่อสารในระบบโทรศัพท%แบบดั้งเดิม เปรียบได-กับการให-รถยนต%วิ่งแทรกกันได-ตาม

ช:องว:างที่มีอยู:ของถนน แทนการให-รถยนต%คันเดียวจองถนนวิ่งแบบผูกขาด ข-อดีของวอยซ%โอเวอร%ไอพีก็คือการ

สามารถใช-โครงข:ายได-อย:างมีประสิทธิภาพ ทำให-สามารถให-บริการได-ในอัตราค:าบริการที่ถูกลงมาก; โปรดดู: 
Wikipedia, ‘Voice over IP’ <https://th.wikipedia.org/wiki/วอยซ%โอเวอร%ไอพี> สืบค-นเมื่อ 14 ธันวาคม 2567.   
182 กองบัญชาการสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี, สถิติและรูปแบบการหลอกลวงออนไลน%ในประเทศ

ไทย (กรุงเทพฯ: สำนักงานตำรวจแห:งชาติ, 2566). 
183 กรุงเทพธุรกิจ, ‘ฟ£ลิปป£นส% ผู-นำธุรกิจ Outsourcing’ 

<https://www.bangkokbiznews.com/tech/552740> สืบค-นเมื่อ 14 ธันวาคม 2567.  
184 Philippine National Police (PNP), Cybercrime Reports and Enforcement Statistics (Manila: PNP 

Headquarters, 2023). 

https://th.wikipedia.org/wiki/%E0%B8%AD%E0%B8%B4%E0%B8%99%E0%B9%80%E0%B8%97%E0%B8%AD%E0%B8%A3%E0%B9%8C%E0%B9%80%E0%B8%99%E0%B9%87%E0%B8%95
https://th.wikipedia.org/wiki/%E0%B8%AD%E0%B8%B4%E0%B8%99%E0%B9%80%E0%B8%97%E0%B8%AD%E0%B8%A3%E0%B9%8C%E0%B9%80%E0%B8%99%E0%B9%87%E0%B8%95%E0%B9%82%E0%B8%9E%E0%B8%A3%E0%B9%82%E0%B8%97%E0%B8%84%E0%B8%AD%E0%B8%A5
https://th.wikipedia.org/wiki/%E0%B8%AD%E0%B8%B4%E0%B8%99%E0%B9%80%E0%B8%97%E0%B8%AD%E0%B8%A3%E0%B9%8C%E0%B9%80%E0%B8%99%E0%B9%87%E0%B8%95%E0%B9%82%E0%B8%9E%E0%B8%A3%E0%B9%82%E0%B8%97%E0%B8%84%E0%B8%AD%E0%B8%A5
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รูปแบบและวิธีการหลอกลวง:  

แกuงคอลเซ็นเตอรKในฟ�ลิปป�นสKมีพัฒนาการอย,างซับซ>อนและเปWนระบบ โดยมีลักษณะคล>าย

กับองคKกรธุรกิจใต>ดินท่ีมีการแบ,งหน>าที่ภายในองคKกรจะมีหัวหน>าเครือข,ายซึ่งมักเปWนชาวต,างชาติ 

ส,วนมากเปWนชาวจีนหรือไต>หวัน ทำหน>าที่ควบคุมยุทธศาสตรKและเป�าหมายของการดำเนินงาน ต,อมา

เปWนระดับผู>จัดการที่ควบคุมทีมหลอกลวง ซึ่งจะรับผิดชอบในภารกิจที่เฉพาะเจาะจงโดยรูปแบบที่พบ

บ,อยคือการจำลองหน,วยงานรัฐ โดยมิจฉาชีพจะปลอมแปลงหมายเลขโทรศัพทKให>คล>ายกับหมายเลข

ทางการและโทรหาเหยื่อโดยอ>างตัวเปWนเจ>าหน>าที่หน,วยงานต,างๆ โดยการประยุกตKใช>เทคโนโลยี

สมัยใหม,ท่ีเรียกว,า Deep Fake185 หรือ AI-generated voice ในการจำลองเสียงของเจ>าหน>าท่ีรัฐเพ่ือ

หลอกลวงได>แนบเนียนยิ่งขึ้น แกuงบางกลุ,มสามารถสลับการใช>โทรศัพทK VoIP และโซเชียลมีเดียข>าม

แพลตฟอรKมเพ่ือหลีกเล่ียงการตรวจสอบ อีกท้ังยังมีระบบการโอนเงินหลายช้ันผ,านบัญชีม>ารวมถึงคริป

โทเคอรKเรนซีเพื่อป�องกันการติดตามเส>นทางทางการเงินของเหยื่อ186 นอกจากนี้ อีกหนึ่งรูปแบบ

สำคัญท่ีพัฒนาในช,วงหลัง คือ Romance Scam187 หรือการหลอกลวงผ,านความสัมพันธKทางออนไลนK 

กลุ,มอาชญากรมักใช>รูปโปรไฟลKปลอมในสื่อสังคมเพื่อสร>างความไว>ใจ จากนั้นค,อย ๆ พาเหยื่อเข>าสู,

สถานการณKหลอกลวงทางการเงิน  ตัวอย,างเช,น การขอให>ส,งเงินช,วยค,ารักษา พัสดุติดด,าน หรือการ

ลงทุนร,วมกัน โดยมีรายงานว,ามีเหยื่อชาวต,างชาติและฟ�ลิปป�นสKจำนวนมากที่สูญเสียเงินหลายแสนถึง

ล>านเปโซ188  

 

 
185 Deepfake หมายถึง เทคโนโลยีที่ใช-ป�ญญาประดิษฐ% (AI) โดยเฉพาะ deep learning ซึ่งเป�นแขนงหนึ่งของ 

machine learning ในการสร-างหรือปรับเปลี่ยนภาพ วิดีโอ หรือเสียงให-ดูเหมือนจริง โดยมักจะใช-เพื่อปลอมแปลง

ตัวตนของบุคคล: โปรดดู: Thai PBS, ‘DeepFake คลิปปลอมใบหน-าคนดัง เนียนยิ่งกว:า ‘Fake news’’ 

International Laboratories Corp., Ltd., 10 ตุลาคม 2565 <https://www.ilc-

cosmetic.com/th/deepfake/> สืบค-นเมื่อ 5 ธันวาคม 2567. 
186 Bureau of Immigration, ‘Scam Hubs Abroad with ‘POGO-like’ Operations Continue to Recruit 

Filipino Victims —BI’ (2024) <https://immigration.gov.ph/scam-hubs-abroad-with-pogo-like-

operations-continue-to-recruit-filipino-victims-bi/> accessed 5 December 2024. 
187 Romance Scam หมายถึง การหลอกลวงทางความรัก ผู-กระทำความผิดจะใช-ตัวตนปลอมบนอินเทอร%เน็ตเพื่อ

เรียกร-องความรักและความไว-วางใจจากเหยื่อ จากนั้นผู-หลอกลวงจะใช-ภาพลวงตาของความสัมพันธ%โรแมนติกหรือค

วามสัมพันธ%ที่ใกล-ชิดเพื่อหลอกลวงและ/หรือขโมยของจากเหยื่อ: โปรดดู:	Federal Bureau of Investigation 

(FBI), Romance Scams, n.d., <https://www.fbi.gov/how-we-can-help-you/scams-and-

safety/common-frauds-and-scams/romance-scams> accessed 5 July 2025.  
188 BBC News. (2024, April 4). Hundreds rescued from love scam centre in the Philippines. Retrieved 

from https://www.bbc.com/news/world-asia-68562643.  

https://www.bbc.com/news/world-asia-68562643
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4.1.3 ประเทศมาเลเซีย 

ปPญหาการหลอกลวงจากแกuงคอลเซ็นเตอรKยังคงสร>างความเสียหายอย,างรุนแรงทั้งในด>าน

การเงินและจิตใจแก,ประชาชนมาเลเซียอย,างต,อเนื่อง จากรายงาน State of Scam Report 2024 

ระบุว,า มูลค,าความเสียหายจากการหลอกลวงในป{ที่ผ,านมาอยู,ที่ 54.02 พันล>านริงกิต (ประมาณ 12.8 

พันล>านดอลลารKสหรัฐ) คิดเปWนสัดส,วนประมาณ 3% ของผลิตภัณฑKมวลรวมในประเทศ (GDP) 

อย,างไรก็ตาม มีเหยื่อเพียงร>อยละ 30 เท,านั้นที่ดำเนินการแจ>งความหรือรายงานเหตุการณKที่เกิดข้ึน 

สะท>อนถึงความไม,เชื่อมั่นในกระบวนการจัดการของภาครัฐและหน,วยงานที่เกี่ยวข>อง189 ในด>านความ

เสียหายต,อรายบุคคล พบว,าความสูญเสียเฉล่ียต,อรายอยู,ท่ีประมาณ 2,726 ดอลลารKสหรัฐ โดยมีเหย่ือ

เพียงร>อยละ 2 เท,านั้นที่สามารถกู>คืนเงินที่สูญเสียไปได>190 และในข>อมูลจาก Whos call Annual 

Report 2024 ยังระบุด>วยว,า จำนวนสายโทรศัพทKที่เปWนการหลอกลวงในประเทศมาเลเซียเพิ่มข้ึน

อย,างรวดเร็วในป{ที่ผ,านมา โดยมีมูลค,าความเสียหายสูงถึง 2.98 ล>านดอลลารKสหรัฐ เพิ่มขึ้นจากป{ 

ค.ศ.2023 ถึงร>อยละ 82.81 ซึ่งในป{นั้นมีมูลค,าอยู,ที่ 1.63 ล>านดอลลารKสหรัฐ191 รวมทั้งทางสำนักงาน

ตำรวจแห,งชาติมาเลเซีย พบว,า จำนวนคดีออนไลนKที่ได>รับการรายงานในป{ค.ศ.2023 เพิ่มขึ้นถึงร>อย

ละ 35.5 โดยมีจำนวนคดีทั ้งหมด 34,532 คดี เพิ ่มขึ ้นจาก 25,479 คดีในป{ก,อนหน>า192 อีกท้ัง 

ประเทศมาเลเซียได>ถูกระบุว,าเปWนหนึ่งในจุดศูนยKกลางสำคัญของเครือข,ายอาชญากรรมทางไซเบอรK 

โดยเฉพาะเครือข,ายแกuงคอลเซ็นเตอรKข>ามชาติที่กระจายตัวอยู,ในภูมิภาคเอเชียตะวันออกเฉียงใต> แม>

มาเลเซียจะไม,ใช,ประเทศต>นทางหรือแหล,งปฏิบัติการถาวรแต,กลับมีบทบาทในฐานะศูนยKกลางการ

เคลื่อนย>ายแรงงานผิดกฎหมาย อุปกรณKเทคโนโลยี และทรัพยากรต,าง ๆ ที่สนับสนุนการหลอกลวง

เหล,านี้ โดยพบว,า แกuงคอลเซ็นเตอรKหลายกลุ,มเลือกใช>คอนโดมิเนียมหรูใจกลางกรุงกัวลาลัมเปอรKเปWน

ที่ตั้งของสำนักงานหลอกลวง โดยอาศัยฉากหน>าว,าเปWนบริษัททางด>านเทคโนโลยีหรือบริการลูกค>า

ทั่วไป เพื่อหลีกเลี่ยงความสงสัยจากเจ>าหน>าที่รัฐและประชาชนโดยรอบ ในขณะเดียวกัน เมืองโจโฮรK 

บาหKรู ซึ่งตั้งอยู,ใกล>พรมแดนประเทศสิงคโปรK ก็กลายเปWนอีกหนึ่งจุดยุทธศาสตรKที่แกuงคอลเซ็นเตอรKใช>

 
189 Zainul, E., ‘Malaysians lost US$12.8b to scams over the past year, survey reveals’ (The Edge 

Malaysia, 3 October 2024). 
190 Shahrizal, ‘Malaysia Loses RM54.02 Billion To Scams, Report Reveals Alarming Rise’ (Business 

Today, 4 October 2024) <https://www.businesstoday.com.my/...> accessed 5 December 2024. 
191 Fam, C., ‘Report: Scam Calls in Malaysia Skyrocketed by 82.81% in 2024’ (The Star, 3 March 

2025) https://www.thestar.com.my/tech/tech-news/2025/03/03/report-scam-calls-in-malaysia-

skyrocketed-by-8281-in-2024 accessed 5 December 2025. 
192 Beh, M. T., Combating Scam Syndicates in Malaysia and Southeast Asia (Penang Institute, 2025) 

<https://penanginstitute.org/publications/issues/combating-scam-syndicates-in-malaysia-and-

southeast-asia/> accessed 5 July 2025. 

https://www.businesstoday.com.my/...
https://www.thestar.com.my/tech/tech-news/2025/03/03/report-scam-calls-in-malaysia-skyrocketed-by-8281-in-2024
https://www.thestar.com.my/tech/tech-news/2025/03/03/report-scam-calls-in-malaysia-skyrocketed-by-8281-in-2024
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เปWนฐานปฏิบัติการ โดยมุ,งเป�าไปที่พลเมืองของประเทศสิงคโปรKซึ่งมีอำนาจซื้อสูงและสามารถตกเปWน

เหยื่อของการหลอกลวงในรูปแบบต,าง ๆ ได>ง,าย ตำรวจมาเลเซียได>ทำการบุกจับเครือข,ายแกuง

หลอกลวงในพื้นที่ดังกล,าวหลายครั้ง ซึ่งผู>ปฏิบัติงานส,วนใหญ,ไม,ใช,คนมาเลเซีย แต,เปWนชาวต,างชาติท่ี

ลักลอบเข>ามาทำงานผิดกฎหมาย พื้นที่เหล,านี้ถูกออกแบบให>มีระบบสื่อสารครบวงจรซึ่งสามารถ

รองรับการโทรศัพทKข>ามประเทศและการโต>ตอบกับเหย่ือจำนวนมากในเวลาเดียวกัน193 

รูปแบบและวิธีการหลอกลวง:  

การดำเนินการของแกuงเหล,านี้มีลักษณะคล>ายคลึงกับเครือข,ายอาชญากรรมข>ามชาติ โดยมี

โครงสร>างการจัดการภายในที่ชัดเจน ทั้งผู>ควบคุมเครือข,าย ผู>ฝ³กสอน ผู>โทร (scammers) และฝ�าย

เทคนิคที ่ด ูแลระบบการสื ่อสาร ทำให>แกuงสามารถดำเนินกิจกรรมได>อย,างเปWนระบบและมี

ประสิทธิภาพ แม>จะมีการจับกุมหรือป�ดสำนักงานในบางพื้นที ่ แต,ก็พบว,ากลุ ,มเหล,านี ้สามารถ

เคล่ือนย>ายฐานปฏิบัติการไปยังท่ีใหม,ได>อย,างรวดเร็ว 

4.1.4 ประเทศกัมพูชา 

ประเทศกัมพูชาได>ปรากฏอยู,ในจุดศูนยKกลางของความกังวลในระดับภูมิภาคและระหว,าง

ประเทศ เนื่องจากการกลายเปWนฐานปฏิบัติการสำคัญของเครือข,ายแกuงคอลเซ็นเตอรKที่ดำเนินการ

อย,างเปWนระบบ ซับซ>อน และกว>างขวาง โดยมีเป�าหมายการหลอกลวงผู>คนจากหลากหลายประเทศ

ทั่วเอเชียตะวันออกเฉียงใต> และแม>กระทั่งในภูมิภาคอื่นของโลก ปPจจัยที่เอื้อให>กัมพูชากลายเปWน

ศูนยKกลางของอาชญากรรมคอลเซ็นเตอรKนี้มีรากฐานมาจากหลากหลายมิติ ไม,ว,าจะเปWนการเติบโต

อย,างรวดเร็วของเขตเศรษฐกิจพิเศษ ได>แก, สีหนุวิลลK บาเว็ต  ปอยเปต และเมืองชายแดนอื่น ๆ ท่ี

เป�ดรับการลงทุนจากกลุ,มทุนต,างชาติ โดยเฉพาะกลุ,มทุนจากจีนซึ่งมีความสัมพันธKคลุมเครือกับองคKกร

อาชญากรรมข>ามชาติ ในพื้นที่เหล,านี้พบว,ามีการจัดตั้งอาคารสำนักงาน อาคารเชิงพาณิชยK และ

คาสิโน ซึ่งต,อมาถูกใช>เปWนฐานปฏิบัติการของศูนยKหลอกลวงแบบคอลเซ็นเตอรKอย,างกว>างขวางทำให>

กัมพูชากลายเปWนแหล,งกักขังแรงงานบังคับในรูปแบบใหม, โดยเฉพาะจากประเทศเพ่ือนบ>าน เช,น ไทย 

เวียดนาม อินโดนีเซีย และฟ�ลิปป�นสK194 จากข>อมูลของสำนักงานตำรวจตรวจคนเข>าเมืองกัมพูชา

เป�ดเผยเมื่อวันที่ 19 สิงหาคม พ.ศ.2561 (ค.ศ.2018) ว,าเจ>าหน>าที่ได>บุกเข>าจับกุมแกuงคอลเซ็นเตอรK

รายใหญ,จากจีนได>ผู >ต>องหารวม 225 คน พร>อมยึดของกลางเปWนโตuะทำงาน เครื่องคอมพิวเตอรK

 
193 The Star, ‘Rich Facade of Scam Call Centres: How Syndicates Exploit High-End Properties in KL’ 

<https://www.thestar.com.my/news/nation/2024/08/21/rich-facade-of-scam-call-centres> 

accessed 15 December 2024. 
194 ‘Trafficked for Scams: Abuse in Southeast Asian Scam Center’ (Human Rights Watch) 

<https://bangkok.ohchr.org/news/2022/online-scam-operations-and-trafficking-forced-criminality-

southeast-asia> accessed 15 December 2024. 
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โน>ตบุuกเปWนจำนวนมาก หลังได>รับเบาะแส ระบุว,าคนทั้งหมดซึ่งอาศัยวีซ,าท,องเที่ยวเดินทางเข>า

ประเทศมาและลงทุนเช,าอาคารอพารKตเมนตK 11 ชั้น ทั้งหลังในย,านตูลกุก ย,านที่พักอาศัยหรูหราใน

กรุงพนมเปญ ตั้งเปWนศูนยKกลางเพื่อโทรศัพทKหลอกลวงเหยื่อที่ ส,วนใหญ,เปWนข>าราชการและทหาร

เกษียณอายุในจีน โดยนายอุก ไหเสลา หัวหน>าแผนกสืบสวนสอบสวนของ สำนักงานระบุว,า จากการ

สอบปากคำผู>ต>องหารายหนึ่งยอมรับว,าทำรายได>จากการโกงได>สูงถึงสัปดาหKละ 70,000 ดอลลารKหรือ

ราว 2.34 ล>านบาท โดยชาวบ>านใกล>เคียงเป�ดเผยว,าคนในอพารKตเมนตKเก็บตัวเงียบ ทำตัวลึกลับจะ

ออกมาซื้อหาอาหารเฉพาะในตอนกลางคืน ตอนแรกเข>าใจว,าคนเหล,านี้เข>ามาเช,าตึกเพื่อตั้งสำนักงาน 

เพราะค,าเช,าสูงถึงเดือนละ 25,000 ดอลลารK (ราว 830,000 บาท) อันแสดงให>เห็นถึงพฤติกรรมการ

กระทำผิดของแกuงคอลเซ็นเตอรKที ่ได>ใช>ประเทศกัมพูชาเปWนฐานสำคัญในการกระทำผิดมาอย,าง

ต,อเน่ือง195 

รูปแบบและวิธีการหลอกลวง: 

กิจกรรมของศูนยKคอลเซ็นเตอรKในกัมพูชาไม,ได>มีเพียงมิติทางเทคนิค แต,ยังมีโครงสร>างท่ี

ซับซ>อนในลักษณะของบริษัทเถื่อน ซึ่งมีระบบแบ,งงานกันอย,างเปWนลำดับชั้น องคKกรเหล,านี้มีการปรับ

กลยุทธKให>สอดคล>องกับบริบททางสังคม เศรษฐกิจ และจิตวิทยาของเหยื ่อ ตัวอย,างเช,น “Pig 

Butchering Scam” หรือ “กลโกงแบบป�อนหมู” ซึ่งเปWนการสร>างความสัมพันธKกับเหยื่อทางออนไลนK

ในลักษณะที่เหมือนจริง โดยมักใช>ตัวตนปลอม (fake persona) เพื่อสร>างความผูกพันทางอารมณK 

จากนั้นจึงโน>มน>าวให>เหยื่อลงทุนในสินทรัพยKดิจิทัลหรือแพลตฟอรKมทางการเงินปลอม ซึ่งมักมีการ

จำลองหน>าเว็บไซตKหรือแอปพลิเคชันให>ดูน,าเชื ่อถือ ในบางกรณีเหยื ่อยังสามารถถอนเงินได>ใน

ระยะแรกเพ่ือสร>างความไว>วางใจก,อนท่ีการฉ>อโกงจะเกิดข้ึนอย,างเต็มรูปแบบ 

4.1.5 ประเทศสิงคโปร0 

ในป{ ค.ศ.2024 ประเทศสิงคโปรKเผชิญกับปPญหาแกuงคอลเซ็นเตอรKและการหลอกลวงทาง

ออนไลนKท่ีเพ่ิมข้ึนอย,างมีนัยสำคัญ โดยมีจำนวนคดีท่ีรายงานท้ังหมด 55,810 คดี เพ่ิมข้ึน 10.8% จาก

ป{ 2023 ซึ ่งในจำนวนนี ้ 92.3% เปWนคดีหลอกลวงผ,านแกuงคอลเซ็นเตอรK196 และพบว,าเปWนคดี

หลอกลวงที่เกี่ยวข>องกับการปลอมแปลงเปWนเจ>าหน>าที่รัฐ (Government Officials Impersonation 

 
195 ‘Annual Report on Cybercrime’ (Cambodian National Police) <https://cnp.gov.kh> accessed 15 

December 2024. 
196 Scam Shield, ‘2024 Annual Scams and Cybercrime Brief’ (Singapore: National Crime Prevention 

Council, 2024) 

<https://www.scamshield.gov.sg/files/Scams%20and%20Cybercrime%20Briefs/2024_annual_scam

s_and_cybercrime_brief.pdf> accessed 15 December 2024. 
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Scams) จำนวนกว,า 1,504 คดี คิดเปWนมูลค,าความเสียหายสูงถึง 151.3 ล>านดอลลารKสิงคโปรK197 ซ่ึง

สูงกว,าการหลอกลวงประเภทอื่น โดยเหยื่อจำนวนมากเชื่อว,าตนกำลังถูกดำเนินคดี หรือมีความผิด

ทางกฎหมาย จึงตกอยู,ภายใต>แรงกดดันและตัดสินใจโอนเงินให>กับผู>แอบอ>างเพื่อหลีกเลี่ยงความ

ยุ,งยากทางกฎหมาย 

รูปแบบและวิธีการหลอกลวง: 

เทคนิคที่ใช>ในการโทรหลอกลวงมีการพัฒนาอย,างต,อเนื่อง ไม,เพียงแต,การปลอมหมายเลข

โทรศัพทK (Caller ID Spoofing) แต,ยังรวมถึงการใช>เสียงอัตโนมัติที่ทำให>เหยื่อเข>าใจว,าเปWนระบบของ

ทางการ รวมถึงการให>กดหมายเลขหรือป�อนข>อมูลส,วนตัวผ,านระบบ Interactive Voice Response 

(IVR) ซึ ่งทำให>เป�าหมายตกอยู ,ในภาวะที ่ยากต,อการคิดวิเคราะหKและตัดสินใจอย,างรอบคอบ 

โดยเฉพาะเมื่อผู>หลอกลวงอ>างว,าจะดำเนินการจับกุมหากไม,มีการปฏิบัติตาม นอกจากการแอบอ>าง

เจ>าหน>าที่รัฐแล>ว ยังมีรูปแบบการหลอกลวงอื่นที่แพร,หลายภายในสิงคโปรK ได>แก, การหลอกให>ลงทุน

ผ,านแอปพลิเคชันหรือเว็บไซตKปลอม (investment scam) ซึ่งอาจเริ่มจากการพูดคุยผ,านโซเชียล

มีเดีย เช,น Telegram หรือ Facebook แล>วชักชวนให>ดาวนKโหลดแอปลงทุนปลอมที่มีอินเตอรKเฟซดู

น,าเชื่อถือ โดยกลุ,มมิจฉาชีพเหล,านี้จะอ>างผลตอบแทนสูงในช,วงแรกเพื่อให>เหยื่อลงเงินเพิ่มก,อนจะป�ด

บัญชีและหายตัวไป 

4.1.6 ประเทศบรูไนดารุสซาราม 

ปPญหาแกuงคอลเซ็นเตอรKในประเทศบรูไนไม,ได>มีความแพร,หลายหรือรุนแรงเท,ากับบาง

ประเทศในภูมิภาคอาเซียน แต,บรูไนก็ไม,สามารถหลีกเลี่ยงภัยคุกคามนี้ได>อย,างสมบูรณK เนื่องจาก

บรูไนเปWนประเทศที่มีระบบเศรษฐกิจมั่นคงและมีประชากรที่มีฐานะทางการเงินที่ค,อนข>างดี ทำให>

ประเทศนี้เปWนเป�าหมายที่ดึงดูดความสนใจของแกuงคอลเซ็นเตอรK แม>ว,าแกuงคอลเซ็นเตอรKอาจไม,ได>ต้ัง

ฐานปฏิบัติการในบรูไนแต,ก็ยังคงสามารถหลอกลวงประชาชนในประเทศนี้ได>ผ,านทางโทรศัพทKหรือ

อินเทอรKเน็ตและแนวโน>มการหลอกลวงทางโทรศัพทKและออนไลนKเพิ่มขึ้นอย,างต,อเนื่อง ส,งผลให>

รัฐบาลและหน,วยงานด>านความมั่นคงไซเบอรKของประเทศเริ่มแสดงความตื่นตัวและดำเนินมาตรการ

เชิงรุกเพื่อควบคุมปPญหานี้ จากรายงานของ Cyber Security Brunei (CSB) ในป{ 2024 มีการบล็อก

เว็บไซตKปลอมมากกว,า 80 แห,ง และหมายเลขโทรศัพทKต>องสงสัยมากกว,า 500 หมายเลขที่เกี่ยวข>อง

กับกิจกรรมฉ>อโกงทางโทรศัพทKและออนไลนK198 การดำเนินการดังกล,าวเปWนส,วนหนึ่งของความ

 
197 ‘Annual Scams and Cybercrime Brief 2024’ (Singapore Police Force) 

<https://www.police.gov.sg> accessed 15 December 2024. 
198 Cyber Security Brunei, ‘Brunei Blocks Over 80 Fake Websites and 500 Suspicious Phone 

Numbers’ The Cyber Express <https://thecyberexpress.com/brunei-strengthens-

cybersecurity/amp> accessed 15 December 2024. 
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พยายามในการจัดการกับการหลอกลวงที่ซับซ>อนขึ้นเรื่อย ๆ และข>อมูลจากธนาคารอิสลามแห,งบรูไน 

(Bank Islam Brunei Darussalam - BIBD) ยังระบุว,า พบกรณีที่มีผู>ไม,หวังดีปลอมตัวเปWนเจ>าหน>าท่ี

ธนาคารโทรศัพทKไปยังลูกค>าเพื่อขอข>อมูลส,วนบุคคล ซึ่งเปWนช,องทางในการเข>าถึงบัญชีธนาคารของ

เหยื่อส,งผลให>ธนาคารต>องออกแถลงการณKเตือนประชาชนให>ระมัดระวังอย,างต,อเนื่อง199 ทั้งนี้ ยัง

พบว,าความเสียหายจากการหลอกลวงทางออนไลนKในบรูไนเพิ่มสูงขึ้นจาก 2.4 ล>านดอลลารKบรูไนในป{ 

2023 เปWนกว,า 5 ล>านดอลลารKบรูไนในป{ 2024 ตามรายงานของกองกำลังตำรวจแห,งบรูไน (Royal 

Brunei Police Force)200 

รูปแบบและวิธีการหลอกลวง: 

รูปแบบการหลอกลวงท่ีปรากฏในประเทศมีลักษณะคล>ายคลึงกับท่ีเกิดขึ้นในประเทศอาเซียน

อื่น ๆ โดยเฉพาะในรูปแบบการปลอมแปลงตัวตน ซึ่งมักอ>างว,าเปWนเจ>าหน>าที่ของธนาคาร หน,วยงาน

รัฐ หรือบริษัทเอกชน เพื่อข,มขู,หรือหลอกให>เหยื่อให>ข>อมูลส,วนตัว อีกหนึ่งรูปแบบที่พบคือการส,งลิงกK

ปลอมผ,านข>อความหรืออีเมล โดยลิงกKดังกล,าวมักพาเหยื่อไปยังหน>าเว็บไซตKเลียนแบบของธนาคาร

หรือบริการสาธารณะ เมื่อผู>ใช>ป�อนข>อมูล คนร>ายจะสามารถนำข>อมูลไปใช>ในการเข>าถึงบัญชีหรือโอน

เงินออกจากบัญชีได>ทันที รูปแบบนี้ถือว,าเปWนส,วนหนึ่งของ phishing หรือ social engineering ท่ี

พัฒนาให>แนบเนียนมากข้ึนในปPจจุบัน 

4.1.7 ประเทศอินโดนีเซีย 

ประเทศอินโดนีเซียได>เผชิญกับปPญหาการหลอกลวงผ,านคอลเซ็นเตอรKที่เพิ่มขึ้นอย,างต,อเนื่อง 

โดยเฉพาะการหลอกลวงผ,านระบบการชำระเงินแบบเรียลไทมK ซึ่งมีผู>บริโภคชาวอินโดนีเซียถึง 23% 

รายงานว,าตกเปWนเหย่ือของการหลอกลวงดังกล,าวในป{ 2024 เพ่ิมข้ึนจาก 19% ในป{ 2023 นอกจากน้ี 

ยังพบว,าการสูญเสียทางการเงินที่มีมูลค,าสูงกว,า 70 ล>านรูเป{ยหK (ประมาณ 4,300 ดอลลารKสหรัฐ) 

เพิ่มขึ้นจาก 1% ในป{ 2023 เปWน 8% ในป{ 2024201 ยังมีรายงานว,าชาวอินโดนีเซียจำนวนมากถูก

ล,อลวงให>ทำงานในศูนยKหลอกลวง (scam centers) ในประเทศเพ่ือนบ>าน เช,น เมียนมา โดยถูกหลอก

ให>เชื่อว,าจะได>รับงานที่มีรายได>ดี แต,กลับถูกบังคับให>ทำงานในสภาพแวดล>อมที่ไม,เหมาะสม ในเดือน

 
199 Bank Islam Brunei Darussalam, 'Public Advisory on Scam Calls' (Xinhua News Agency) 

<https://english.news.cn/20241219/3e4b4af6da724a63a497cdbeebb474ad/c.html> accessed 4 

January 2025. 
200 'Annual Crime Report 2024' (Royal Brunei Police Force) <https://bn.usembassy.gov/2024-

trafficking-in-persons-report-brunei/> accessed 4 January 2025. 
201 Stock Titan, ‘FICO Survey: 1 in 4 Indonesian Consumers Report Losing Money to Scams’ (23 

April 2024) <https://www.stocktitan.net/news/FICO/fico-survey-1-in-4-indonesian-consumers-

report-losing-money-to-scams-fnj6ol7wggfn.html> accessed 4 January 2025. 

https://www.stocktitan.net/news/FICO/fico-survey-1-in-4-indonesian-consumers-report-losing-money-to-scams-fnj6ol7wggfn.html
https://www.stocktitan.net/news/FICO/fico-survey-1-in-4-indonesian-consumers-report-losing-money-to-scams-fnj6ol7wggfn.html
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กุมภาพันธK 2025 มีชาวอินโดนีเซียจำนวน 84 คนที่ถูกช,วยเหลือและส,งกลับประเทศ หลังจากถูก

กักขังในศูนยKหลอกลวงในเมืองเมียวดี ประเทศเมียนมา โดยกระทรวงการต,างประเทศอินโดนีเซียระบุ

ว,ามีชาวอินโดนีเซียประมาณ 6,800 คนที่ตกเปWนเหยื่อของการหลอกลวงงานในต,างประเทศในช,วง

ไม,ก่ีป{ท่ีผ,านมา202 

รูปแบบและวิธีการหลอกลวง: 

ในอินโดนีเซียแกuงคอลเซ็นเตอรKมีแนวโน>มประยุกตKใช>รูปแบบการหลอกลวงที่หลากหลาย 

โดยเฉพาะอย,างยิ่งการหลอกลวงผ,านหมายเลขปลอม ซึ่งมักแสดงเปWนหมายเลขของหน,วยงานรัฐ อีก

หนึ่งกลยุทธKที่พบมากขึ้น คือ การใช>แอปพลิเคชันปลอมที่ถูกออกแบบให>คล>ายกับแอปธนาคารหรือ

บริการทางการเงิน โดยแกuงจะล,อลวงให>เหยื่อดาวนKโหลดแอปผ,านลิงกKที่ส,งมาทาง SMS หรือโซเชียล

มีเดีย 

4.1.8 ประเทศเวียดนาม 

ในป{ 2024 ประเทศเวียดนามยังคงเผชิญกับสถานการณKอาชญากรรมไซเบอรKในรูปแบบของ

การหลอกลวงทางออนไลนK (online fraud) อย,างรุนแรง โดยเฉพาะในกลุ,มผู>ใช>งานสมารKตโฟน ซ่ึง

เปWนกลุ,มเป�าหมายหลักของขบวนการหลอกลวงดังกล,าว สมาคมความมั่นคงทางไซเบอรKแห,งชาติของ

เวียดนาม (National Cyber Security Association) ได>เป�ดเผยรายงานการสำรวจประจำป{ พ.ศ. 

2567 (ค.ศ.2024) (Cybersecurity Survey Report 2024) ซ่ึงระบุว,าความเสียหายทางการเงินท่ีเกิด

จากการหลอกลวงในป{นี้มีมูลค,ารวมสูงถึง 18.9 ล>านล>านด,ง หรือประมาณ 744.3 ล>านดอลลารKสหรัฐ 

รายงานฉบับดังกล,าวจัดทำขึ้นโดยอิงจากข>อมูลของผู>เข>าร,วมตอบแบบสอบถามออนไลนKจำนวน 

59,000 คน ผลการสำรวจพบว,า ประชาชนชาวเวียดนามจำนวนมากตกเปWนเหยื่อของการหลอกลวง 

โดยเฉลี่ยแล>วมีผู>ใช>งานสมารKตโฟน 1 รายจากทุก ๆ 220 ราย ที่ตกเปWนเหยื่อของอาชญากรรมไซเบอรK

ในป{ 2024 แม>ว,าร>อยละ 88.98 ของผู>ตอบแบบสอบถามระบุว,าได>แจ>งครอบครัวหรือเพื่อนสนิททันที

หลังจากถูกหลอกลวง แต,มีเพียงร>อยละ 45.69 เท,านั ้นที ่รายงานเรื ่องดังกล,าวต,อหน,วยงานท่ี

เกี่ยวข>อง203ปรากฏการณKนี้แสดงให>เห็นถึงปPญหาในการเข>าถึงกระบวนการยุติธรรมและการขาดความ

มั่นใจของประชาชนในระบบการจัดการอาชญากรรมไซเบอรK ซึ ่งส,งผลให>การดำเนินการติดตาม

ผู>กระทำผิดและการชดใช>ความเสียหายเปWนไปอย,างล,าช>าและไม,มีประสิทธิภาพ 

รูปแบบและวิธีการหลอกลวง: 

 
202 'Indonesia Rescues Citizens from Scam Centers in Myanmar' (AP News, 21 February 2025) 

<https://apnews.com/article/57d644b606335eecbd5d3a27a1053e3b> accessed 24 March 2025. 
203 ‘Vietnamese Lose $744mn to Online Scams in 2024: Report’ (Tuoi Tre News, 17 December 

2024) <https://tuoitrenews.vn/news/society/20241217/vietnamese-lose-744mn-to-online-scams-

in-2024-report/83436.html> accessed 24 March 2025. 
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จากข>อมูลของสมาคมฯ รูปแบบการหลอกลวงที่พบมากที่สุดในป{ 2024 ได>แก, การเชิญชวน

ให>ร,วมลงทุนในโครงการปลอม ร>อยละ 70.72 ของผู>ตอบแบบสอบถามระบุว,าเคยได>รับคำเชิญให>

ลงทุนในแพลตฟอรKมการเงินที่ไม,รู>จัก โดยโฆษณาผลตอบแทนที่สูงและปราศจากความเสี่ยง² รูปแบบ

รองลงมา คือ การหลอกลวงโดยแอบอ>างเปWนเจ>าหน>าที่ของรัฐ หน,วยงานภาษี หรือธนาคาร เพ่ือ

เรียกร>องให>เหยื ่อโอนเงิน ซึ ่งพบในอัตราร>อยละ 62.08 ขณะที ่อ ีกร>อยละ 60.01 ของผู >ตอบ

แบบสอบถามระบุว,าเคยได>รับข>อความแจ>งว,าตนถูกรางวัลหรือโปรโมชั ่นจากบริษัทที ่ไม,รู >จัก 

นอกจากนี้ ขบวนการหลอกลวงในเวียดนามยังได>นำเทคโนโลยีขั้นสูงมาใช>ในการเพิ่มความน,าเชื่อถือ

ของการหลอกลวง โดยเฉพาะการใช>ปPญญาประดิษฐK (AI) เพื่อสร>างวิดีโอ Deepfake และการเลียน

เสียง เพื่อหลอกลวงในลักษณะที่สมจริงยิ่งขึ้นส,งผลให>เหยื่อยากต,อการแยกแยะเนื้อหาจริงและปลอม 

ทั้งยังพบการใช>แชตบอตเพื่อสร>างการสื่อสารอย,างต,อเนื่อง และโปรแกรมโทรศัพทKอัตโนมัติที่สามารถ

ติดต,อเหย่ือจำนวนมากในเวลาเดียวกัน204 

4.1.9 สาธารณรัฐประชาชนลาว 

ประเทศลาวเผชิญกับปPญหาแกuงคอลเซ็นเตอรKที่ทวีความรุนแรงขึ้นอย,างต,อเนื่อง โดยเฉพาะ

ในเขตเศรษฐกิจพิเศษสามเหลี ่ยมทองคำ (Golden Triangle Special Economic Zone - SEZ) 

จังหวัดบ,อแก>ว ซึ่งกลายเปWนศูนยKกลางของกิจกรรมผิดกฎหมายที่เกี่ยวข>องกับการหลอกลวงออนไลนK 

การค>ามนุษยK และการบังคับใช>แรงงาน โดยในช,วงครึ่งแรกของป{ 2024 ทางการลาวตรวจพบศูนยK

ปฏิบ ัต ิการคอลเซ ็นเตอร Kจำนวน 400 แห,งในเขต SEZ ซ ึ ่งเพ ิ ่มข ึ ้นจาก 305 แห,งในป{ก ,อน

หน>า  อุตสาหกรรมหลอกลวงทางไซเบอรKในลาวมีมูลค,าเกือบ 40 เปอรKเซ็นตKของเศรษฐกิจลาว205  ใน

เดือนสิงหาคม 2024 ทางการลาวได>ดำเนินการปราบปรามศูนยKหลอกลวงในเขต SEZ โดยสามารถ

จับกุมผู >ต>องสงสัยทั ้งสิ ้น 1,389 คน  การดำเนินการนี ้เปWนส,วนหนึ ่งของความพยายามในการ

ปราบปรามอาชญากรรมทางไซเบอรKและการหลอกลวงทางการเงินในภูมิภาค206 แต,ทว,าในป{ที่ผ,านมา

รัฐบาลลาวได>ดำเนินการปราบปรามขบวนการหลอกลวงผ,านคอลเซ็นเตอรKในเขตเศรษฐกิจพิเศษ

สามเหลี่ยมทองคำอย,างจริงจัง ตามรายงานของ Laotian Times ระบุว,า เจ>าหน>าที่ลาวสามารถยึด

อุปกรณKที ่ใช >ในการหลอกลวงได>มากมาย รวมถึงคอมพิวเตอรKและโทรศัพทKมือถือหลายพัน

 
204 Ibid. 
205 Prachatai, 'เขตเศรษฐกิจพิเศษสามเหลี่ยมทองคำ: อุตสาหกรรมหลอกลวงในลาว' (ธันวาคม 2567) 

<https://prachatai.com/journal/2024/12/111689> สืบค-นเมื่อ 4 มกราคม 2568. 
206 ‘ลาวเร:งปราบปรามขบวนการแก±งคอลเซ็นเตอร% ยึดทรัพย%สินและควบคุมตัวชาวต:างชาติหลายพันคน’ 

(Intsharing, 14 สิงหาคม 2567) <https://intsharing.co/2024/08/14/ลาวเร:งปราบปรามขบวนการ/> สืบค-น

เมื่อ 4 มกราคม 2568. 
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เครื่อง207 อีกทั้ง  รัฐบาลลาวได>สั่งป�ดศูนยKหลอกลวงทั้งหมดในพื้นที่ดังกล,าวภายในวันที่ 25 สิงหาคม 

2024 และได>ดำเนินการร,วมกับทางการจีนในการจับกุมและส,งตัวผู>กระทำผิดกลับประเทศ208  

รูปแบบและวิธีการหลอกลวง: 

รูปแบบการหลอกลวงที่ใช>ในลาวมีลักษณะคล>ายกับประเทศสมาชิกอาเซียนโดยการหลอกว,า

เปWนเจ>าหน>าที่จากธนาคารหรือเจ>าหน>าที่รัฐ โดยจะโทรศัพทKหรือส,งข>อความผ,านแอปพลิเคชันเพื่อลวง

เหยื่อให>เป�ดเผยข>อมูลส,วนตัว เลขบัตรเครดิต หรือรหัสผ,าน รวมถึงการหลอกให>โอนเงินเพื่อหลีกเลี่ยง

คดีความหรือภาษีย>อนหลัง นอกจากนี้ยังพบการใช>เทคนิคทางเทคโนโลยีเพื่อให>การหลอกลวงดู

น,าเช่ือถือมากย่ิงข้ึน 

4.1.10 ประเทศเมียนมา 

ประเทศเมียนมาได>กลายเปWนหนึ่งในศูนยKกลางที่สำคัญของกิจกรรมอาชญากรรมทางไซเบอรK 

โดยเฉพาะในรูปแบบของแกuงคอลเซ็นเตอรK ซึ ่งมีการดำเนินงานในลักษณะที่เปWนระบบ มีการจัด

โครงสร>างภายในคล>ายกับบริษัทที่ถูกต>องตามกฎหมายและใช>เทคโนโลยีสารสนเทศขั้นสูงในการ

หลอกลวงเหยื่อจากหลากหลายประเทศ ทั้งในภูมิภาคเอเชียตะวันออกเฉียงใต>และภูมิภาคอื่นของโลก 

สถานการณKนี้มีต>นตอมาจากความไม,มั่นคงทางการเมืองของประเทศหลังการรัฐประหารเมื่อป{ ค.ศ. 

2021 ซึ่งได>เป�ดช,องว,างให>กลุ,มอาชญากรข>ามชาติเข>ามาหลบซ,อนและจัดตั้งฐานปฏิบัติการในพื้นท่ี

ชายแดนของเมียนมา อาทิ เมืองเมียวดี (Myawaddy), เขตพิเศษ Shwe Kokko และ KK Park ซ่ึง

อยู,ภายใต>การควบคุมของกองกำลังติดอาวุธท>องถิ่นและกลุ,มทุนต,างชาติ โดยเฉพาะกลุ,มทุนจาก

ประเทศจีนที่มีสายสัมพันธKอันคลุมเครือกับองคKกรอาชญากรรมข>ามชาติ209 ศูนยKปฏิบัติการของแกuง

คอลเซ็นเตอรKในเมียนมาไม,เพียงแต,มีบทบาทในด>านเทคนิคหรือการหลอกลวงผ,านโทรศัพทKหรือ

อินเทอรKเน็ตเท,านั้นแต,ยังรวมถึงมิติด>านแรงงาน ซึ่งกลายเปWนประเด็นด>านสิทธิมนุษยชนที่รุนแรงอย,าง

ยิ่ง กล,าวคือ มีการล,อลวงหรือค>ามนุษยKแรงงานจากประเทศเพ่ือนบ>านและประเทศในแอฟริกาให>เข>า

มาทำงานในตำแหน,งที่อ>างว,าเกี่ยวข>องกับเทคโนโลยีสารสนเทศหรือการตลาด เมื่อบุคคลเหล,าน้ัน

 
207 ‘Lao Police Bust Nine Fraud Rings, Seize Thousands of Devices in 2024’ 2 January 2025) 

<https://laotiantimes.com/2025/01/02/lao-police-bust-nine-fraud-rings-seize-thousands-of-

devices-in-2024/> accessed 4 January 2025. 
208 'Laos Orders ‘Scam Centers’ in Golden Triangle SEZ to Be Completely Shut Down' (Business & 

Human Rights Resource Centre, 12 August 2024) https://www.business-humanrights.org/en/latest-

news/laos-orders-scam-centres-in-golden-triangle-sez-to-be-completely-shut-down/ accessed 8 

January 2025. 
209 ‘How Myanmar Became a Global Center for Cyber Scams’ (Council on Foreign Relations 2024) 

<https://www.cfr.org/in-brief/how-myanmar-became-global-center-cyber-scams> accessed 8 

January 2025. 

https://www.business-humanrights.org/en/latest-news/laos-orders-scam-centres-in-golden-triangle-sez-to-be-completely-shut-down/
https://www.business-humanrights.org/en/latest-news/laos-orders-scam-centres-in-golden-triangle-sez-to-be-completely-shut-down/
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เดินทางมาถึง กลับถูกยึดหนังสือเดินทางและบังคับให>ปฏิบัติงานในลักษณะหลอกลวงออนไลนK หากไม,

สามารถทำตามเป�าหมายที่กำหนดไว>ได>จะถูกทำร>าย ถูกข,มขู, และในบางกรณีมีการขายแรงงานไปยัง

กลุ,มอาชญากรอื่นหรือแม>แต,การขายอวัยวะ210 ตามรายงานของตำรวจไทยในป{ 2025 มีแรงงานมาก

ถึง 100,000 คนที่อาจถูกกักขังอยู,ในศูนยKหลอกลวงเหล,านี้บริเวณชายแดนไทย-เมียนมา ซึ่งถือเปWนตัว

เลขท่ีสะท>อนให>เห็นถึงขนาดและความซับซ>อนของเครือข,ายดังกล,าวได>อย,างชัดเจน211 

รูปแบบและวิธีการหลอกลวง: 

ในเชิงโครงสร>างองคKกรอาชญากรรมเมียนมายังแสดงลักษณะร,วมกับประเทศอย,างกัมพูชา

และลาว คือ การจัดตั้งศูนยKคอลเซ็นเตอรKในรูปแบบของบริษัทเถื่อนหรือคอมเพล็กซKขนาดใหญ, ซ่ึง

แบ,งงานกันอย,างชัดเจนระหว,างเจ>าหน>าที่โทรศัพทK ฝ�ายสอนงาน ฝ�ายควบคุม และผู>บริหารระดับสูง 

โดยในแต,ละศูนยKจะมีการคัดเลือกแรงงานที่มาจากหลากหลายประเทศในภูมิภาค โดยรูปแบบการ

หลอกลวงของแกuงคอลเซ็นเตอรKในเมียนมาน้ันคล>ายคลึงกับประเทศเพ่ือนบ>านในอาเซียน ไม,ว,าจะเปWน

การแอบอ>างเปWนเจ>าหน>าที่รัฐเพื่อข,มขู,เหยื่อ การหลอกให>ลงทุนในแพลตฟอรKมดิจิทัลปลอม ทั้งหมดน้ี

เปWนรูปแบบที่ถูกผลิตซ้ำผ,านระบบฝ³กฝนที่คล>ายคลึงกัน โดยเฉพาะการใช>สคริปตKที่มีการออกแบบมา

อย,างแยบยลและสามารถปรับเปล่ียนตามบริบทของแต,ละประเทศเป�าหมาย 

 

4.2 สภาพป:ญหาทางดTานนโยบายของอาเซียนที ่เกี ่ยวกับอาชญากรรมขTามชาติ                                     

c] ttกรณีแกYงคอลเซ็นเตอรA 

 แม>ว,าอาเซียนจะมีนโยบายและแถลงการณKเกี่ยวกับความร,วมมือด>านความมั่นคงและการ

ต,อต>านอาชญากรรมข>ามชาติหลายฉบับ แต,การขาดนโยบายที่มีลักษณะเปWนกลไกบังคับใช>ร,วมกัน 

และความแตกต,างในเชิงระบบกฎหมายของประเทศสมาชิก กลับกลายเปWนอุปสรรคสำคัญต,อการ

ดำเนินการในทางปฏิบัติ ทำให>ไม,สามารถตอบสนองต,อสถานการณKอาชญากรรมที่มีการเปลี่ยนแปลง

รวดเร็วได>อย,างทันท,วงที การวิเคราะหKสภาพปPญหาทางด>านนโยบายจึงมีความจำเปWนอย,างยิ่งในการ

ทำความเข>าใจรากฐานของความไร>ประสิทธิภาพในการจัดการกับอาชญากรรมคอลเซ็นเตอรK เพ่ือ

 
210 Reuters, ‘Scam Hubs on Thai-Myanmar Border Still Have Up to 100,000 People’ (Thai Police 

Says 2025) <https://www.reuters.com/world/asia-pacific/scam-hubs-thai-myanmar-border-still-

have-up-100000-people-thai-police-says-2025-03-18/> accessed 8 January 2025. 
211 Ratcliffe Rebecca, ‘Tens of thousands could be held in illegal scam compounds in Myanmar’ 

(Thai police general says, 21 February  

2025)<https://www.theguardian.com/world/2025/feb/21/myanmar-scam-call-centre-

compounds>/> accessed 8 January 2025. 
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เสนอแนวทางในการปรับปรุงกฎหมายและกลไกความร,วมมือของประเทศสมาชิกอาเซียนให>สามารถ

รับมือกับภัยคุกคามที่มีความซับซ>อนและมีการเปลี่ยนแปลงอย,างรวดเร็วนี้ได>อย,างมีประสิทธิภาพและ

ยั่งยืน โดยในหัวข>อนี้จะทำการวิเคราะหKถึงสภาพปPญหาของนโยบายของอาเซียนที่เกี่ยวข>องในการ

ป�องกันและปราบปรามอาชญากรรมข>ามชาติกรณีแกuงคอลเซ็นเตอรK ดังน้ี 

 4.2.1 แผนปฏิบัติการของอาเซียนในการตlอสู5กับอาชญากรรมข5ามชาติ ASEAN Plan of 

Action in Combating Transnational Crime (ASEAN POA-TC) 

 เปWนกรอบความร,วมมือระดับภูมิภาคท่ีจัดต้ังข้ึนเพ่ือให>ประเทศสมาชิกอาเซียนสามารถทำงาน

ร,วมกันได>อย,างมีประสิทธิภาพในการป�องกันและปราบปรามอาชญากรรมข>ามชาติ212มีเป�าหมายเพ่ือ

จัดการกับปPญหาอาชญากรรมข>ามชาติที่เปWนภัยต,อภูมิภาค โดยเฉพาะกลุ,มอาชญากรรมที่มีการ

ดำเนินงานข>ามพรมแดน ซึ่งอาเซียนพยายามเน>นความร,วมมือระดับภูมิภาคเพื่อเสริมสร>างความ

เข>มแข็งในการบังคับใช>กฎหมายและป�องกันอาชญากรรมเหล,านี้ ซึ่งรวมถึงการค>ามนุษยK ยาเสพติด 

การฟอกเงิน อาชญากรรมทางเทคโนโลยีสารสนเทศ (Cybercrime) และรวมถึงการจัดการกับแกuง

คอลเซ็นเตอรKที่เน>นการสร>างกลไกการแลกเปลี่ยนข>อมูลข,าวสาร การประสานงานระหว,างหน,วยงาน 

และการแบ,งปPนทรัพยากร สร>างแนวทางและมาตรฐานให>กับกฎหมายในประเทศสมาชิกอาเซียนเพ่ือ

รองรับการปราบปรามอาชญากรรมข>ามชาติ ถึงแม>แผนดังกล,าวจะมีความครอบคลุมในประเด็นท่ี

เกี่ยวข>องกับ “อาชญากรรมทางไซเบอรK” ในฐานะหนึ่งในอาชญากรรมที่ได>รับการระบุให>เปWนวาระ

สำคัญของภูมิภาค แต,ในบริบทของอาชญากรรมไซเบอรKสมัยใหม, โดยเฉพาะกรณีแกuงคอลเซ็นเตอรK 

ซึ่งเปWนอาชญากรรมที่อาศัยเทคโนโลยีและการจัดตั้งข>ามพรมแดน การนำแผนปฏิบัติการดังกล,าวมา

ประยุกตKใช>กลับยังเผชิญข>อจำกัดทั้งในระดับโครงสร>าง กฎหมาย และการประสานงานระหว,าง

ประเทศสมาชิก โดยจากการวิเคราะหKมีสภาพปPญหาดังน้ี 

1. สถานะของแผนที่ไม,ผูกพันตามกฎหมายระหว,างประเทศ แผน POA-TC เปWนเพียง

กรอบความร,วมมือเชิงนโยบาย (soft law) มิใช,สนธิสัญญาที่มีผลผูกพันทางกฎหมาย (binding 

treaty) ส,งผลให>รัฐสมาชิกสามารถเลือกปฏิบัติตามหรือไม,ก็ได> ทั้งยังไม,มีบทบัญญัติที่กำหนดกรอบ

เวลา หรือกลไกการกำกับติดตาม (monitoring mechanism) อย,างชัดเจน ส่ิงน้ีจึงทำให>แผนดังกล,าว

ไม,มีพลังในการขับเคลื่อนอย,างแท>จริง โดยเฉพาะในกรณีที่ประเทศสมาชิกมีระดับความพร>อมหรือ

เจตจำนงทางการเมืองที่แตกต,างกัน การปฏิบัติการร,วมในการปราบปรามแกuงคอลเซ็นเตอรKจึงขาด

ความสม่ำเสมอและมีแนวโน>มล>มเหลวในการตอบสนองภัยคุกคามท่ีรวดเร็วและซับซ>อน 

2. แผนฯ ยังคงยึดโยงกับกรอบความเข>าใจแบบดั้งเดิมของอาชญากรรมข>ามชาติ เช,น 

การค>ามนุษยK การก,อการร>าย หรือการค>ายาเสพติด ซ่ึงมีรูปแบบชัดเจนและกระทำในโลกทางกายภาพ 

 
212 ASEAN Secretariat, ASEAN Plan of Action in Combating Transnational Crime (Jakarta: ASEAN 

Secretariat, 2016). 
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ในขณะที่ “แกuงคอลเซ็นเตอรK” ใช>เทคโนโลยีซับซ>อน เช,น การ spoofing สัญญาณโทรศัพทK การ

ปลอมแอปพลิเคชันธนาคาร และการเคลื่อนย>ายทรัพยKสินผ,านคริปโทเคอรKเรนซี ซึ่งเปWนมิติใหม,ของ

อาชญากรรมที่ไม,ได>รับการกล,าวถึงอย,างชัดเจนในแผนยุทธศาสตรKของอาเซียน ความไม,เท,าทันของ

แผนดังกล,าวจึงเปWนอุปสรรคสำคัญต,อการนำไปปรับใช>จริง 

3. ความไม,สอดคล>องกันของกฎหมายและการบังคับใช>ระหว,างประเทศสมาชิก แม>แผนฯ 

จะเรียกร>องให>ประเทศสมาชิกพัฒนากฎหมายและสร>างมาตรฐานร,วมกันในการจัดการอาชญากรรม

ข>ามชาติ (legal harmonization) แต,ในความเปWนจริงระบบกฎหมายของประเทศสมาชิกมีความ

แตกต,างกันอย,างมาก โดยบางประเทศยังไม,มีกฎหมายเฉพาะเก่ียวกับอาชญากรรมไซเบอรK ขณะท่ีบาง

ประเทศมีข>อจำกัดด>านสิทธิมนุษยชนหรือขาดทรัพยากรในการบังคับใช> ส,งผลให>กระบวนการ

สอบสวนและดำเนินคดีข>ามพรมแดนต,อกลุ,มแกuงคอลเซ็นเตอรKเปWนไปได>ยาก 

 แผนปฏิบัติการของอาเซียนในการต,อสู>กับอาชญากรรมข>ามชาติเปWนความพยายามที่สำคัญ

ของภูมิภาคในการส,งเสริมความร,วมมือด>านความมั่นคง อย,างไรก็ดี ในบริบทของการปราบปรามแกuง

คอลเซ็นเตอรK ซ่ึงมีลักษณะเปWนอาชญากรรมไซเบอรKท่ีมีพลวัตสูง แผนดังกล,าวยังไม,สามารถตอบสนอง

ต,อความท>าทายเหล,านี้ได>อย,างเพียงพอ ทั้งในด>านกฎหมาย การบังคับใช> กลไกความร,วมมือ และ

ความทันสมัยของมาตรการ 

 4.2.2 แผนยุทธศาสตร0ความรlวมมืออาเซียนด5านความมั ่นคงทางไซเบอร0 (ASEAN 

Cybersecurity Cooperation Strategy) 

 แผนยุทธศาสตรKความร,วมมืออาเซียนด>านความมั่นคงทางไซเบอรKเปWนกรอบความร,วมมือ

ระดับภูมิภาคที่จัดทำขึ้นเพื่อเสริมสร>างความมั่นคงทางไซเบอรKในกลุ,มประเทศสมาชิกอาเซียน โดยมี

เป�าหมายหลักเพื ่อรับมือกับภัยคุกคามทางไซเบอรK ส,งเสริมการแลกเปลี ่ยนข>อมูล พัฒนาขีด

ความสามารถ และยกระดับความตระหนักรู>ในประเด็นไซเบอรK ทั้งในระดับนโยบาย เทคโนโลยี และ

กำลังคน อย,างไรก็ตามเมื ่อพิจารณาในเชิงปฏิบัติการนำแผนยุทธศาสตรKนี ้ไปใช>ในการต,อสู >กับ

อาชญากรรมไซเบอรKรูปแบบเฉพาะอย,าง แกuงคอลเซ็นเตอรKซ่ึงมีลักษณะเปWนอาชญากรรมข>ามชาติท่ีใช>

เทคโนโลยีเปWนเคร่ืองมือหลัก ยังคงเผชิญกับสภาพปPญหาหลายประการ ดังน้ี 

1. ลักษณะของแผนท่ีไม,ผูกพันทางกฎหมาย 

แผนย ุทธศาสตร Kความร ,วมม ืออาเซ ียนด >านความม ั ่นคงทางไซเบอร K  (ASEAN 

Cybersecurity Cooperation Strategy) มีลักษณะเปWนเอกสารซึ่งหมายความว,า ไม,มีผลผูกพันทาง

กฎหมายต,อรัฐสมาชิกอาเซียนในระดับที่เทียบเท,ากับสนธิสัญญา (treaty) หรือข>อตกลงระหว,าง

ประเทศ (international convention) ตามกฎหมายระหว,างประเทศ การที่แผนดังกล,าวไม,มีผล

ผูกพันตามกฎหมายส,งผลให>รัฐสมาชิกสามารถเลือกปฏิบัติตามหรือไม,ปฏิบัติตามก็ได> โดยไม,ต>องรับ

ผลทางกฎหมายหรือการลงโทษใด ๆ จากกลไกของอาเซียน นอกจากนี้ยังไม,มีบทบัญญัติที่กำหนดให>
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ต>องรายงานผลหรือแสดงความรับผิดชอบต,อความล>มเหลวในการดำเนินการตามแผน ทำให>มาตรการ

ที่กำหนดไว>ในแผนไม,สามารถแปรเปลี่ยนเปWน “พันธกรณี” ในเชิงกฎหมายได>จริง ด>วยลักษณะที่ไม,

ผูกพันนี้เอง ทำให>แผนยุทธศาสตรKฯ กลายเปWนเพียงแนวทางหรือกรอบความร,วมมือทั่วไปท่ี ขาดพลัง

ในการผลักดันให>เกิด “การปฏิบัติจริง” โดยเฉพาะในสถานการณKที ่ต>องการการตอบสนองแบบ

เร,งด,วน เช,น การติดตามเส>นทางธุรกรรมทางการเงินของแกuงคอลเซ็นเตอรK การแบ,งปPนข>อมูลผู>ต>อง

สงสัยหรือการดำเนินคดีข>ามพรมแดน ทำให>การดำเนินงานที่ไม,สอดคล>องกันในภูมิภาคและไม,มี

เคร่ืองมือในการกำกับติดตามหรือบังคับใช> จึงกลายเปWนเพียงแนวทางที่ดีในหลักการแต,อ,อนในทาง

ปฏิบัติโดยเฉพาะเม่ือเทียบกับความเร็วและความรุนแรงของภัยไซเบอรKในปPจจุบัน 

2. ขาดกลไกประสานความร,วมมือด>านการบังคับใช>กฎหมาย 

แม>แผนจะส,งเสริมความร,วมมือด>านนโยบายและการสร>างขีดความสามารถทางเทคนิค 

แต,กลับไม,มีกลไกเฉพาะที ่รองรับการ “บังคับใช>กฎหมายร,วมกัน” หรือ “การปฏิบัติการข>าม

พรมแดน” ต,ออาชญากรรมไซเบอรK เช,น การตั ้งศูนยKปฏิบัติการร,วม (Joint Cybercrime Task 

Force) หรือการแลกเปลี่ยนฐานข>อมูลผู>กระทำผิดแบบเรียลไทมKกรณีแกuงคอลเซ็นเตอรKที่ผู>กระทำผิด

อยู,ต,างประเทศ ใช>เครือข,าย VPN ปลอม IP และรับเงินผ,านบัญชีในประเทศท่ีสาม จำเปWนต>องใช>ความ

ร,วมมือในเชิงลึกจากหลายประเทศทั้งในการสืบสวน ติดตามทรัพยK และจับกุม แต,แผนยุทธศาสตรK

ไม,ได>ระบุเครื่องมือหรือกลไกดังกล,าวอย,างเปWนรูปธรรม ทำให>การประยุกตKใช>ในทางคดีจริงยังขาด

ประสิทธิภาพ 

3. การพ่ึงพาการฝ³กอบรมและการเสริมสร>างศักยภาพมากกว,าการสร>างโครงสร>างถาวร 

แผนยุทธศาสตรKเน>นการจัดอบรม ประชุมเชิงปฏิบัติการ และสร>างความตระหนักรู>ในหมู,

เจ>าหน>าที่และประชาชน ซึ่งแม>จะมีความสำคัญในการยกระดับความเข>าใจ แต,ก็เปWนมาตรการในเชิง 

capacity-building มากกว,าการสร>างโครงสร>างถาวร เช,น กฎหมายไซเบอรKที ่สอดคล>องกันท่ัว

ภูมิภาค ระบบการตรวจจับภัยคุกคามแบบร,วม หรือแพลตฟอรKมสำหรับรายงานอาชญากรรมทางไซ

เบอรKแบบอาเซียน การพึ่งพาการฝ³กอบรมอย,างเดียวโดยไม,เสริมสร>างโครงสร>างทางกฎหมายและ

ระบบปฏิบัติการร,วม ส,งผลให>แผนไม,สามารถรองรับการปฏิบัติจริงในสถานการณKวิกฤต เช,น การ

จัดการกรณีแกuงคอลเซ็นเตอรKท่ีต>องการความเร็ว ความแม,นยำ และการประสานข>ามประเทศ 

 ท>ายที ่ส ุดแม>แผนยุทธศาสตรKฯ ได >เสนอให>จ ัดตั ้ง ASEAN Cybersecurity Centre of 

Excellence (ACoE) และโครงการฝ³กอบรมเพื่อเสริมสร>างความสามารถของประเทศสมาชิก แต,ยัง

ขาดแผนงานระยะยาวที่ชัดเจนเกี่ยวกับการปฏิบัติการร,วม (joint operations) หรือระบบเตือนภัย

ล,วงหน>า (early warning systems) ที่จำเพาะต,อการปราบปรามอาชญากรรมไซเบอรKข>ามชาติ ซ่ึง

เปWนสิ่งจำเปWนในการรับมือกับรูปแบบของแกuงคอลเซ็นเตอรKที่ดำเนินการอย,างเปWนเครือข,ายและมีการ

แปรรูปกลยุทธKอย,างต,อเนื่อง ดังนั้น แม>แผนยุทธศาสตรKความร,วมมืออาเซียนด>านความมั่นคงทางไซ
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เบอรK จะถือเปWนก>าวสำคัญในการยกระดับการรับมือภัยคุกคามทางไซเบอรKในภูมิภาค แต,เมื่อพิจารณา

ในมิติเฉพาะของการปราบปรามแกuงคอลเซ็นเตอรK ยังพบข>อจำกัดในเชิงโครงสร>าง ความไม,เท,าเทียม

ด>านขีดความสามารถ และการขาดพันธกรณีเชิงกฎหมายท่ีชัดเจน 

4.3 สภาพป:ญหาทางดTานกฎหมายของอาเซียนที่เกี่ยวกับการปfองกันและปราบปราม 

andอาชญากรรมขTามชาติกรณีแกYงคอลเซ็นเตอรA 

4.3.1 สภาพปmญหาทางด5านกฎหมายระดับภูมิภาคอาเซียนที่เกี่ยวกับอาชญากรรมข5าม

ชาติกรณีแก9งคอลเซ็นเตอร0 

 แกuงคอลเซ็นเตอรKเปWนปPญหาอาชญากรรมข>ามชาติอย,างที่แพร,หลายไปทั่วในภูมิภาคเอเชีย

ตะวันออกเฉียงใต> เนื่องจากภูมิภาคนี้เปWนแหล,งฐานปฏิบัติการ เปWนพื้นที่ที่พลเมืองอาเซียนทั้งหลาย

ได>รับผลกระทบจากแกuงคอลเซ็นเตอรK ขัดต,อกฎบัตรอาเซียนในข>อ 1 (ความมุ,งประสงคKของอาเซียน) 

(11) “เพื่อเพิ่มพูนความเปWนอยู,ที่ดีและการดํารงชีวิตของประชาชนอาเซียนด>วยการให>ประชาชนมี

โอกาสที่ทัดเทียมกันในการเข>าถึงการพัฒนามนุษยK สวัสดิการสังคม และ ความยุติธรรม” และ (12) 

“เพื่อเสริมสร>างความร,วมมือในการสร>างสภาพแวดล>อมที่ปลอดภัย มั่นคง และ ปราศจากยาเสพติด 

สำหรับประชาชนของอาเซียน” โดยแกuงคอลเซ็นเตอรK ถือว,าเปWนอาชญากรรมข>ามชาติท่ีส,งผลกระทบ

ในวงกว>างต,อความมั่นคงและความสงบเรียบร>อยในสังคม แต,ข>อเท็จจริงจริงปรากฏว,าการจัดการกับ

ปPญหาแกuงคอลเซ็นเตอรKนี้ในระดับภูมิภาคอาเซียนยังไม,ประสบความสำเร็จ เนื่องจากต>องเผชิญกับ

ปPญหาและอุปสรรคทางกฎหมายหลายประการ ซึ่งจากการศึกษาพบว,าความร,วมมือระหว,างประเทศ

ของอาเซียนในการจัดการกับปPญหาอาชญากรรมข>ามชาติแกuงคอลเซ็นเตอรKมีมาตรการสำหรับการ

จัดการ โดยในบทนี้จะวิเคราะหKถึงสภาพปPญหาของมาตรการของอาเซียนที่เกี่ยวข>องในการป�องกัน

และปราบปรามอาชญากรรมข>ามชาติกรณuแกuงคอลเซ็นเตอรK ดังน้ี 

4.3.1.1 กฎบัตรอาเซียน (ASEAN Charter) 

จากการศึกษาเหตุผลและหลักการของการจัดทำกฎบัตรอาเซียน เห็นได>ว,าอาชญากรรม

ข>ามชาติกรณีแกuงคอลเซ็นเตอรKนี้ได>อาศัยช,องโหว,ของหลักเกณฑK โดยอาชญากรรมข>ามชาติกรณีแกuง

คอลเซ็นเตอรKนี้ได>อาศัยช,องโหว,ของหลักเกณฑKทางกฎหมายของอาเซียนหรือวิถีอาเซียน (ASEAN 

Ways) ตามที่กำหนดไว>ในข>อ 2 ของกฎบัตรอาเซียน213 เช,น หลักการเคารพเอกราช อธิปไตย ความ

 
213 CHARTER OF THE ASSOCIATION OF SOUTHEAST ASIAN NATIONS  

ARTICLE 2 “PRINCIPLES 2. ASEAN and its Member States shall act in accordance with the 

following Principles:  
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เสมอภาค บูรณภาพแห,งดินแดน และอัตลักษณK แห,งชาติของรัฐสมาชิกอาเซียนทั้งปวง และ หลักการ

ไม,แทรกแซงกิจการภายในของรัฐสมาชิกอาเซียน เปWนต>น ก,อการกระทำความผิดต,อพลเมืองอาเซียน

ท่ีเปWนกรณีเก่ียวข>องกับการกระทำผิดท่ีครอบคลุมหลายประเทศ  

4.3.1.2 สนธิสัญญาความช,วยเหลือซึ ่งกันและกันในทางอาญาของภูมิภาคอาเซียน 

(Treaty on Mutual Legal Assistance in Criminal Matters - ASEAN MLAT)214 ซึ่งลงนามเมื่อป{ 

พ.ศ. 2547 (ค.ศ.2004) และมีผลบังคับใช>เม ื ่อ พ.ศ. 2552 (ค.ศ.2009) โดย ASEAN MLAT มี

วัตถุประสงคKเพื ่อส,งเสริมความร,วมมือระหว,างรัฐสมาชิกในการสอบสวน การฟ�องร>อง และการ

ดำเนินคดีทางอาญา ซึ่งในบริบทของการปราบปรามแกuงคอลเซ็นเตอรKมักประกอบด>วยขบวนการที่มี

ลักษณะเปWนเครือข,ายอาชญากรรมข>ามชาติ การดำเนินคดีจำเปWนต>องอาศัยความร,วมมือระหว,าง

ประเทศท้ังในด>านการรวบรวมพยานหลักฐาน การติดตามเส>นทางการเงิน และการขอส,งผู>ต>องหาให>

ดำเนินคดีในประเทศที่ได>รับความเสียหาย สนธิสัญญา ASEAN MLAT จึงมีบทบาทสำคัญในฐานะ

กลไกทางกฎหมายที่อำนวยความสะดวกให>รัฐภาคีสามารถร>องขอความช,วยเหลือซึ่งกันและกันได>โดย

มีกรอบกฎหมายรองรับอย,างเปWนทางการ ตัวอย,างเช,น หากเจ>าหน>าที ่ไทยต>องการข>อมูลจากผู>

ให>บริการอินเทอรKเน็ตในฟ�ลิปป�นสK ซึ ่งเปWนที่ตั ้งของเซิรKฟเวอรKที ่แกuงคอลเซ็นเตอรKใช>ในการโทร

หลอกลวง สามารถใช>ช,องทาง MLAT เพื่อร>องขอข>อมูลจากทางการฟ�ลิปป�นสKโดยผ,านกระบวนการท่ี

ได>รับการรับรองตามกฎหมาย ซึ่งจะมีน้ำหนักมากกว,าการประสานงานแบบไม,เปWนทางการ หรือหากมี

ผู>กระทำผิดที่หลบหนีไปยังประเทศภาคีอื่น การขอความร,วมมือเพื่อระบุตัวบุคคล การสอบสวน และ

การส,งผู >ร>ายข>ามแดนก็สามารถดำเนินการผ,านช,องทาง MLAT ได>อย,างถูกต>องตามกระบวนการ 

อย,างไรก็ตาม แม> ASEAN MLAT จะมีศักยภาพในเชิงหลักการ แต,การใช>งานจริงในบริบทของแกuง

คอลเซ็นเตอรKยังต>องพึ่งพาความรวดเร็ว ความเชื่อมั่นซึ่งกันและกัน และความพร>อมทางเทคโนโลยี

ของแต,ละประเทศ ซึ่งยังคงเปWนข>อจำกัดหลักที่ทำให>การใช>สนธิสัญญานี้ในทางปฏิบัติเพื่อปราบปราม

แกuงคอลเซ็นเตอรKยังไม,สามารถเกิดผลสัมฤทธิ์ได>อย,างเต็มที่ เมื่อพิจารณาถึงการประยุกตKใช>ในกรณี

ของ แกuงคอลเซ็นเตอรK กลับพบว,ายังมีข>อจำกัดและสภาพปPญหาหลายประการที่ทำให>ไม,สามารถ

ตอบสนองต,อภัยคุกคามลักษณะน้ีได>อย,างมีประสิทธิภาพ โดยสภาพปPญหาหลักได>แก, 

  1. ปPญหาข>อจำกัดด>านการตีความคำว,า “ความช,วยเหลือในทางอาญา”  

 
 (a)  respect for the independence, sovereignty, equality, territorial integrity and national 

identity of all ASEAN Member States  

 (e)  non-interference in the internal affairs of ASEAN Member States;” 
214 'ASEAN Treaty on Mutual Legal Assistance in Criminal Matters (MLAT)' (Jakarta: ASEAN 

Secretariat, 2004) https://asean.org accessed 4 March 2025. 

https://asean.org/
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  การตีความคำว,า “ความช,วยเหลือในทางอาญา” ภายใต>สนธิสัญญาน้ีในทางปฏิบัติ 

มักจำกัดเฉพาะการให>ความร,วมมือแบบดั้งเดิม เช,น การส,งมอบพยาน การร>องขอเอกสาร การ

สอบสวนในประเทศปลายทาง เปWนต>น โดยขาดการตีความขยายให>ครอบคลุมถึงการสืบค>นข>อมูลทาง

ดิจิทัล การระงับบัญชีธุรกรรมออนไลนK การเข>าถึงข>อมูลจากผู>ให>บริการอินเทอรKเน็ต หรือการ

แลกเปล่ียนข>อมูลเรียลไทมKเกี่ยวกับการเคลื่อนไหวของเครือข,ายอาชญากรรมไซเบอรK ซึ่งเปWนหัวใจใน

การจัดการแกuงคอลเซ็นเตอรK ในกรณีของแกuงคอลเซ็นเตอรK ซึ่งพฤติกรรมการกระทำผิดส,วนใหญ,

เกิดขึ้นผ,านเครือข,ายโทรคมนาคมและแพลตฟอรKมดิจิทัล การร>องขอความช,วยเหลือจำเปWนต>องมี

ลักษณะรวดเร็วและเฉพาะทาง การตีความความช,วยเหลือในแบบเดิมกลับทำให>หน,วยงานที่รับคำขอ

ในบางประเทศปฏิเสธการดำเนินการ เนื่องจากไม,เห็นว,าเปWนความผิดทางอาญาตามมาตรฐานของ

ประเทศตน หรือเห็นว,าไม,อยู,ในขอบเขตของ MLAT ซ่ึงกลายเปWนข>อจำกัดในการบังคับใช>  

  ปPญหานี้สะท>อนให>เห็นถึงความไม,สอดคล>องกันระหว,างกรอบความร,วมมือทาง

กฎหมายที่ออกแบบขึ้นในบริบทแบบอนาล็อก กับลักษณะของอาชญากรรมในยุคดิจิทัลที่มีพลวัตสูง

และข>ามพรมแดนอย,างรวดเร็ว โดยเฉพาะอย,างยิ่งเมื่อระบบ MLAT ดั้งเดิมถูกวิพากษKวิจารณKว,าไม,

สามารถตอบสนองต,อการร>องขอหลักฐานทางดิจิทัลได>ทันเวลา ทั้งยังไม,มีเครื่องมือในการเข>าถึงหรือ

บังคับใช>กับข>อมูลที่อยู,ในต,างเขตอำนาจ215 ดังนั้นชี้ให>เห็นว,า ระบบความร,วมมือแบบ MLAT ที่มีอยู,

ในปPจจุบันนั้น ถูกออกแบบขึ้นก,อนยุคอินเทอรKเน็ต และไม,เหมาะสมต,อการจัดการกับหลักฐานดิจิทัล

ข>ามเขตอำนาจ อีกทั้งยังทำงานช>าและไม,เพียงพอต,อความต>องการในทางปฏิบัติสำหรับการสอบสวน

อาชญากรรมไซเบอรK216 

  2. ปPญหาความล,าช>าในกระบวนการขอความช,วยเหลือ 

  สนธิสัญญาว,าด>วยความช,วยเหลือซึ่งกันและกันในทางอาญาในภูมิภาคอาเซียน 

(ASEAN MLAT) มีวัตถุประสงคKในการส,งเสริมความร,วมมือทางกฎหมายระหว,างรัฐภาคีในการ

สอบสวน ดำเนินคดี หรือดำเนินการบังคับใช>กฎหมายเกี่ยวกับอาชญากรรมข>ามชาติ โดยสามารถร>อง

ขอความช,วยเหลือได>ในรูปแบบต,าง ๆ เช,น การจัดหาพยาน การจัดส,งเอกสารหรือหลักฐาน การบังคับ

ใช>คำสั่งศาล รวมถึงการดำเนินการอื่นที่จำเปWนต,อกระบวนการยุติธรรมภายในประเทศ อย,างไรก็ตาม 

กลไกของสนธิสัญญาดังกล,าวยังคงอิงอยู,กับระบบการประสานงานแบบรัฐต,อรัฐ (State-to-State 

Mechanism) ผ,านหน,วยงานกลาง (Central Authority) ซึ่งในทางปฏิบัติมักเปWนกระทรวงยุติธรรม 

 
215 Anna Maria Osula, Mutual Legal Assistance & Other Mechanisms for Accessing Extraterritorial 

Evidence (NATO CCDCOE, 2015) <https://ccdcoe.org/uploads/2018/10/Research_A-

M.Osula_2015.pdf > accessed 5 March 2025. 
216 Jennifer Daskal, ‘The Digital Unfitness of Mutual Legal Assistance’ (Security and Human Rights 

28, no. 1–4 (2017)) <https://doi.org/10.1163/18750230-02801011> accessed 5 March 2025. 

https://ccdcoe.org/uploads/2018/10/Research_A-M.Osula_2015.pdf
https://ccdcoe.org/uploads/2018/10/Research_A-M.Osula_2015.pdf
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หรือสำนักงานอัยการสูงสุดของแต,ละประเทศ ทำให>ขั้นตอนการดำเนินงานมีลักษณะเปWนทางการ ใช>

เวลานาน และไม,สามารถตอบสนองต,อเหตุการณKที ่มีลักษณะเร,งด,วน โดยเฉพาะในกรณีของ

อาชญากรรมข>ามชาติที่อาศัยเทคโนโลยีขั้นสูง เช,น แกuงคอลเซ็นเตอรK ซึ่งมีความสามารถในการหลบ

เล่ียงร,องรอยทางดิจิทัล เคลื่อนย>ายข>ามพรมแดนได>รวดเร็ว และก,ออาชญากรรมในเวลาเพียงไม,กี่นาที 

ในบริบทนี้ การขอความช,วยเหลือผ,าน ASEAN MLAT เช,น การขอข>อมูลการสื่อสาร ข>อมูลบัญชี

ธุรกรรมทางการเงิน หรือการตรวจค>นเซิรKฟเวอรKในต,างประเทศ ไม,สามารถดำเนินการได>ทันท,วงที 

ส,งผลให>อาชญากรสามารถถอนเงินหรือโอนทรัพยKสินได>ภายในเวลาอันสั้น ในขณะที่คำร>องขอ MLAT 

อาจต>องใช>เวลาหลายสัปดาหK หรือแม>กระทั่งหลายเดือน กว,าจะได>รับการตอบสนองอย,างเปWนทางการ 

ปPญหาความล,าช>าดังกล,าวเปWนผลจากหลายปPจจัย ได>แก, ความแตกต,างของระบบกฎหมายภายในท่ี

อาจต>องมีคำสั ่งศาลก,อนการตอบสนองคำขอ ข>อจำกัดด>านทรัพยากรบุคลากรหรืองบประมาณ 

ข้ันตอนอนุมัติท่ีซับซ>อน และการไม,มีระบบติดตามหรือกลไกเร,งรัดคำร>องภายในสนธิสัญญา 

แม>ยังไม,มีรายงานอย,างเปWนทางการที่ประเมินระยะเวลาเฉลี่ยของคำร>อง ASEAN MLAT 

โดยเฉพาะ แต,เมื่อพิจารณาจากแนวโน>มของระบบ MLAT ทั่วโลกจะพบว,ากระบวนการดังกล,าวมัก

เผชิญกับความล,าช>าเปWนระบบ จากการศึกษาโดย Stanford Center for Internet and Society217 

รายงานว,าคำร>องขอข>อมูลการสื่อสารผ,าน MLA ในสหราชอาณาจักรอาจใช>เวลานานถึง 10-13 เดือน

ในการดำเนินการ นอกจากนี ้ รายงานของ Council of Europe T-CY (2013–2014) ยังระบุว,า

โดยทั่วไป คำร>อง MLA สำหรับข>อมูลอิเล็กทรอนิกสKใช>เวลาระหว,าง 6 ถึง 24 เดือนจึงจะได>รับการ

ตอบสนอง218  

อีกทั้ง สนธิสัญญาว,าด>วยความช,วยเหลือซึ่งกันและกันในทางอาญาในภูมิภาคอาเซียน 

(ASEAN MLAT) ได>ถูกออกแบบมาเพ่ือส,งเสริมความร,วมมือข>ามพรมแดนในด>านกระบวนการยุติธรรม

ทางอาญา ทว,าบทบัญญัติใน มาตรา 3219 ซึ่งบัญญัติถึงเหตุแห,งการปฏิเสธความช,วยเหลือยังคงเปWน

 
217 ‘The Mutual Legal Assistance Problem Explained’ (Stanford Center for Internet and Society, 

2015) <https://cyberlaw.stanford.edu/blog/2015/02/mutual-legal-assistance-problem-explained> 

accessed 5 March 2025.	
218 Council of Europe, Assessment Report on Mutual Legal Assistance and Electronic Evidence, T-

CY (2013–2014). 
219 Treaty on Mutual Legal Assistance in Criminal Matters  

 ARTICLE 3 LIMITATIONS ON ASSISTANCE  

1. The Requested Party shall refuse assistance if, in its opinion –  
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 (a) the request relates to the investigation, prosecution or punishment of a person for an 

offence that is, or is by reason of the circumstances in which it is alleged to have been committed 

or was committed, an offence of a political nature; 

 (b) the request relates to the investigation, prosecution or punishment of a person in 

respect of an act or omission that, if it had occurred in the Requested Party, would have constituted 

a military offence under the laws of the Requested Party which is not also an offence under the 

ordinary criminal law of the Requested Party; 

 (c) there are substantial grounds for believing that the request was made for the purpose 

of investigating, prosecuting, punishing or otherwise causing prejudice to a person on account of 

the person's race, religion, sex, ethnic origin, nationality or political opinions; 

(d) the request relates to the investigation, prosecution or punishment of a person for an offence 

in a case where the person - (i) has been convicted, acquitted or pardoned by a competent court 

or other authority in the Requesting or Requested Party; or (ii) has undergone the punishment 

provided by the law of that Requesting or Requested Party, in respect of that offence or of another 

offence constituted by the same act or omission as the first-mentioned offence; (e) the request 

relates to the investigation, prosecution or punishment of a person in respect of an act or omission 

that, if it had occurred in the Requested Party, would not have constituted an offence against the  

laws of the Requested Party except that the Requested Party may provide assistance in the 

absence of dual criminality if permitted by its domestic laws; 

 (f) the provision of the assistance would affect the sovereignty, security, public order, 

public interest or essential interests of the Requested Party; 

 (g) the Requesting Party fails to undertake that it will be able to comply with a future 

request of a similar nature by the Requested Party for assistance in a criminal matter;  

 (h) the Requesting Party fails to undertake that the item requested for will not be used for 

a matter other than the criminal matter in respect of which the request was made and the 

Requested Party has not consented to waive such undertaking;  

 (i) the Requesting Party fails to undertake to return to the Requested Party, upon its 

request, any item obtained pursuant to the request upon completion of the criminal matter in 

respect of which the request was made;  

 (j) the provision of the assistance could prejudice a criminal matter in the Requested Party; 

or 

 (k) the provision of the assistance would require steps to be taken that would be contrary 

to the laws of the Requested Party. 2. The Requested Party may refuse assistance if, in its opinion 

–  
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จุดอ,อนสำคัญที่ส,งผลกระทบต,อประสิทธิภาพในการปราบปรามอาชญากรรมข>ามชาติ โดยเฉพาะใน

บริบทของ แกuงคอลเซ็นเตอรK ซ่ึงมีลักษณะซับซ>อนและแทรกซ>อนกับผลประโยชนKของรัฐ มาตรา 3 ให>

 
 (a) the Requesting Party has, in respect of that request, failed to comply with any material 

terms of this Treaty or other relevant arrangements; 

 (b) the provision of the assistance would, or would be likely to prejudice the safety of any 

person, whether that person is within or outside the territory of the Requested Party; or (c) the 

provision of the assistance would impose an excessive burden on the resources of the Requested 

Party. 

 3. For the purposes of subparagraph 1 

 (a), the following offences shall not be held to be offences of a political nature: (a) an 

offence against the life or person of a Head of State or a member of the immediate family of a 

Head of State;  

 (b) an offence against the life or person of a Head of a central Government, or of a Minister 

of a central Government;  

 (c) an offence within the scope of any international convention to which both the 

Requesting and Requested Parties are parties to and which imposes on the Parties thereto an 

obligation either to extradite or prosecute a person accused of the commission of that offence; 

and  

 (d) any attempt, abetment or conspiracy to commit any of the offences referred to in 

subparagraphs (a) to (c) 

4. The Requested Party may restrict the application of any of the provisions made under paragraph 

3 according to whether the Requesting Party has made similar provision in its laws. 

5. Assistance shall not be refused solely on the ground of secrecy of banks and similar financial 

institutions or that the offence is also considered to involve fiscal matters.  

6. The Requested Party may postpone the execution of the request if its immediate execution 

would interfere with any ongoing criminal matters in the Requested Party.  

7. Before refusing a request or postponing its execution pursuant to this Article, the Requested 

Party shall consider whether assistance may be granted subject to certain conditions. 

 8. If the Requesting Party accepts assistance subject to the terms and conditions imposed under 

paragraph 7, it shall comply with such terms and conditions.  

9. If the Requested Party refuses or postpones assistance, it shall promptly inform the Requesting 

Party of the grounds of refusal or postponement.  

10. The Parties shall, subject to their respective domestic laws, reciprocate any assistance granted 

in respect of an equivalent offence irrespective of the applicable penalty. 
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อำนาจแก,รัฐท่ีได>รับคำร>อง (Requested State) ในการปฏิเสธความช,วยเหลือหากเห็นว,าคดีเก่ียวข>อง

กับความมั่นคง ความสงบเรียบร>อย หรือผลประโยชนKอันเปWนสาระสำคัญของรัฐ นอกจากนี้ยังมีข>อท่ี

เป�ดช,องให>รัฐสามารถอ>างเรื่องความไม,สอดคล>องกับกฎหมายภายในในการปฏิเสธได> แม>ในทางทฤษฎี

เหตุแห,งการปฏิเสธเหล,านี้จะเปWนมาตรฐานทั่วไปที่พบในความตกลงทวิภาคีหรือพหุภาคีในลักษณะ

เดียวกัน ทว,า ในบริบทของอาเซียนซึ่งมีลักษณะทางการเมืองและกฎหมายที่หลากหลาย ข>อบท

เหล,านี้อาจถูกตีความอย,างกว>างเกินสมควร ส,งผลให> รัฐภาคีสามารถใช>เปWนข>ออ>างในการหลีกเลี่ยง

ไม,ให>ความร,วมมือในคดีที ่ เก ี ่ยวข>องกับอาชญากรรมไซเบอรK โดยอ>างว,าเปWนการกระทบต,อ 

“ผลประโยชนKแห,งชาติ” หรือขัดต,อกฎหมายในประเทศของตน 

สภาพปPญหาดังกล,าวชี้ให>เห็นว,า มาตรา 3 ของสนธิสัญญาฯ แม>จะมีความตั้งใจดีในการ

เคารพสิทธิสากลของรัฐภาคีแต,ในทางปฏิบัติกลับกลายเปWนอุปสรรคต,อความร,วมมือข>ามพรมแดนใน

กรณีเร,งด,วนและซับซ>อนอย,างอาชญากรรมไซเบอรK ดังนั้น การปฏิรูปหรือเสนอแนะแนวทางในการ

ปรับปรุงการตีความมาตรา 3 จึงควรเปWนวาระสำคัญในกระบวนการเสริมสร>างความร,วมมือด>าน

กฎหมายของอาเซียนให>สอดรับกับภัยคุกคามยุคใหม,อย,างแท>จริง 

4.3.1.2 ปฏิญญาอาเซียนว,าด>วยการป�องกันและต,อต>านอาชญากรรมไซเบอรK ค.ศ.2017 

(ASEAN Declaration to Prevent and Combat Cybercrime)220 ใ น ย ุ คท ี ่ ภั ย ค ุ ก ค ามจ าก

อาชญากรรมไซเบอรKขยายตัวอย,างรวดเร็ว โดยเฉพาะในรูปแบบของ แกuงคอลเซ็นเตอรK ที่ดำเนินการ

ข>ามพรมแดนและใช>เทคโนโลยีเปWนเครื่องมือในการหลอกลวงและฉ>อโกงประชาชนในภูมิภาคเอเชีย

ตะวันออกเฉียงใต> อาเซียนจึงตระหนักถึงความจำเปWนในการร,วมมือกันอย,างใกล>ชิดในระดับภูมิภาค

เพื่อต,อกรกับภัยคุกคามดังกล,าว ซึ่งนำไปสู,การรับรอง ปฏิญญาอาเซียนว,าด>วยการป�องกันและต,อต>าน

อาชญากรรมไซเบอรK (ASEAN Declaration to Prevent and Combat Cybercrime) เมื่อป{ ค.ศ. 

2017 ในการประชุมรัฐมนตรีว,าการกระทรวงมหาดไทยอาเซียน ครั้งที่ 11 ณ กรุงมะนิลา ประเทศ

 
220 ASEAN Declaration to Prevent and Combat Cybercrime คือ ปฏิญญาอาเซียนว:าด-วยการปWองกันและ

ต:อต-านอาชญากรรมไซเบอร%ให-ความสำคัญกับการปรับปรุงกฎหมายที่เกี่ยวข-องกับอาชญากรรมทางไซเบอร%และ

หลักฐานทางอิเล็กทรอนิกส% รวมทั้งสนับสนุนการร:างกรอบการทำงานระดับภูมิภาคเพื่อสร-างความร:วมมือระหว:าง

ประเทศสมาชิกและการกำหนดแผนปฏิบัติการระดับชาติในการปWองกันและต:อต-านอาชญากรรมทางไซเบอร% รวมถึง

การให-ความช:วยเหลือด-านผู-เชี ่ยวชาญทางเทคนิคในการปWองกันและต:อต-านอาชญากรรมไซเบอร% อันเป�นการ

ยกระดับความร:วมมือระหว:างประเทศสมาชิกอาเซียนและประเทศคู:เจรจา รวมทั้งหน:วยงานและองค%กรต:าง ๆ ที่

เกี่ยวข-องทั้งใน ระดับภูมิภาคและนานาชาติ นอกจากนี้ ปฏิญญาฯ ยังมีวัตถุประสงค%ในการเสริมสร-างความมั่นคงทาง

เทคโนโลยี การปWองกัน และความสามารถในการแก-ไขป�ญหาเกี่ยวกับอาชญากรรมทางไซเบอร% เพื่อพัฒนาขีด

ความสามารถของอาเซียนในการสร-างและพัฒนาศักยภาพในการต:อสู -กับอาชญากรรมทางไซเบอร%. โปรดดู: 

‘อ า เ ซ ี ย น ก ั บ ก า ร จ ั ด ก า ร ป � ญ ห า อ า ช ญ า ก ร ร ม ไ ซ เ บ อ ร% ’ ( Law for ASEAN)

<https://lawforasean.krisdika.go.th/File/files/cybersecurity_dec2.pdf> สืบค-นเมื่อ 14 พฤศจิกายน 2566. 
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ฟ�ลิปป�นสK ปฏิญญาฉบับนี้มีเป�าหมายหลักเพื่อส,งเสริมความร,วมมือระหว,างรัฐสมาชิกในการป�องกัน 

ตรวจจับ และดำเนินคดีกับอาชญากรรมไซเบอรK โดยเน>นการแลกเปลี ่ยนข>อมูล เสริมสร>างขีด

ความสามารถทางเทคนิค และสนับสนุนการฝ³กอบรมบุคลากร อย,างไรก็ตามแม>ปฏิญญาจะเปWนการ

แสดงเจตจำนงทางการเมืองที่ชัดเจน แต,ลักษณะของปฏิญญาซึ่งไม,ใช,ตราสารผูกพันทางกฎหมาย 

(non-binding instrument) ทำให > เก ิดข >อจำก ัดในการนำไปส ู ,การปฏิบ ัต ิท ี ่ เป Wนร ูปธรรมใน

ระดับประเทศอย,างแท>จริง ยิ่งไปกว,านั้น ข>อความในปฏิญญายังมีลักษณะทั่วไป (generic) และไม,ได>

กำหนดกลไกความร,วมมือเฉพาะด>าน เช,น หน,วยประสานงานกลาง การแบ,งปPนฐานข>อมูลอาชญากร 

หรือแนวทางร,วมในการวิเคราะหKพฤติกรรมไซเบอรK ท่ีจะช,วยให>สามารถรับมือกับรูปแบบอาชญากรรม

เฉพาะอย,างแกuงคอลเซ็นเตอรKได>อย,างมีประสิทธิภาพ นอกจากนี้ปฏิญญาฯ ไม,ได>เชื่อมโยงหรืออ>างอิง

กับสนธิสัญญาระหว,างประเทศสำคัญ เช,น อนุสัญญาบูดาเปสตKว,าด>วยอาชญากรรมทางคอมพิวเตอรK 

(Budapest Convention) หรือแนวปฏิบัติของ INTERPOL ในการสืบสวนอาชญากรรมไซเบอรKข>าม

ชาติ ทำให>ขาดความเช่ือมโยงกับมาตรฐานสากล 

อีกประเด็นที่ควรพิจารณา คือ การไม,มีการจัดตั้งกรอบประเมินผลและติดตามความ

คืบหน>า (Monitoring and Evaluation Framework) สำหรับการดำเนินงานตามปฏิญญา ซึ่งนำไปสู,

ความไม,แน,นอนในประสิทธิภาพของมาตรการต,าง ๆ ที่แต,ละประเทศดำเนินการภายใต>เจตจำนงของ

ปฏิญญาฉบับน้ี แม>ปฏิญญาจะมีจุดแข็งในแง,ของการเป�ดพื้นที่ให>ประเทศสมาชิกพัฒนาแนวทาง

ป�องกันอาชญากรรมไซเบอรKในบริบทของตนเองและส,งเสริมแนวคิดเรื่องความมั่นคงทางไซเบอรKใน

ระดับภูมิภาค แต,ในทางปฏิบัติการขาดกลไกบังคับใช>ที่มีผลผูกพัน การไม,มีบทลงโทษ และการขาด

กลไกติดตามผล ทำให>ไม,สามารถผลักดันการบูรณาการเชิงยุทธศาสตรKระหว,างประเทศสมาชิกได>อย,าง

แท>จริง โดยเฉพาะเมื่อเผชิญกับภัยคุกคามที่เคลื่อนไหวรวดเร็วและซับซ>อนเช,นเครือข,ายแกuงคอลเซ็น

เตอรK ซึ่งมักใช>โครงสร>างองคKกรที่กระจายตัวในหลายประเทศอาเซียน ดังนั้น แม>ปฏิญญาจะเปWนก>าว

แรกของอาเซียนในการแสดงเจตนารมณKร,วมกันในการต,อสู>กับอาชญากรรมไซเบอรK แต,หากต>องการ

ให>เกิดผลในทางปฏิบัติอย,างแท>จริง จำเปWนต>องมีการยกระดับจากปฏิญญาทางการเมือง ไปสู,ความตก

ลงระหว,างรัฐที่มีผลผูกพันทางกฎหมายและมีกลไกความร,วมมือที่มีโครงสร>างรองรับอย,างชัดเจน อาทิ 

ศ ูนยKข >อม ูลไซเบอร Kอาเซ ียน (ASEAN Cybercrime Information Hub) หร ือการจ ัดต ั ้งหน,วย

ปฏิบัติการสอบสวนร,วมด>านไซเบอรK (Joint Cybercrime Taskforce) เพื่อรับมือกับอาชญากรรม

อย,างแกuงคอลเซ็นเตอรKท่ีกระทบต,อประชาชนในภูมิภาคอย,างลึกซ้ึง 
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4.3.2 สภาพปmญหาทางด5านกฎหมายที่เกี่ยวกับอาชญากรรมข5ามชาติกรณีแก9งคอลเซ็น

เตอร0ในแตlละประเทศของสมาชิกอาเซียน 

ในทุก ๆ ประเทศของสมาชิกอาเซียนต,างก็ได>รับผละกระทบจากแกuงคอลเซ็นเตอรK โดยได>

สร>างปPญหาใหญ,ให>กับประเทศสมาชิกในภูมิภาคอาเซียน โดยเฉพาะในด>านความมั่นคงทางสังคมและ

เศรษฐกิจ แต,ละประเทศได>ดำเนินมาตรการต,าง ๆ เพ่ือป�องกันและปราบปรามแกuงคอลเซ็นเตอรK ดังน้ี 

4.3.2.1 ประเทศไทย 

ประเทศไทยได>บัญญัติกฎหมายหลายฉบับเพื่อรับมือกับอาชญากรรมที่เกี่ยวข>องกับแกuง

คอลเซ็นเตอรK ซ่ึงมักมีลักษณะเปWนอาชญากรรมทางเทคโนโลยีและข>ามชาติ ได>แก, 

  1. พระราชบัญญัติว,าด>วยการกระทำความผิดเกี่ยวกับคอมพิวเตอรK พ.ศ. 2550 

(แก>ไขเพิ่มเติม พ.ศ. 2560) พระราชบัญญัตินี้เปWนกฎหมายหลักที่ใช>ในการรับมือกับอาชญากรรมที่ใช>

เทคโนโลยีเปWนเครื่องมือ โดยเฉพาะกรณีที่คนร>ายติดต,อผู>เสียหายผ,านโทรศัพทKหรือแพลตฟอรKม

ออนไลนK  

  มาตรา 14221 (1) ห>ามการนำเข>าสู,ระบบคอมพิวเตอรKซึ่งข>อมูลคอมพิวเตอรKอันเปWน

เท็จ หากมีลักษณะหลอกลวงและก,อให>เกิดความเสียหายแก,ประชาชน 

 
221 พระราชบัญญัติว:าด-วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร% พ.ศ. 2550 (แก-ไขเพิ่มเติม พ.ศ. 

2560) มาตรา 14 ผู-ใดกระทำความผิดที่ระบุไว-ดังต:อไปนี้ ต-องระวางโทษจำคุกไม:เกินห-าปº หรือปรับไม:เกินหนึ่งแสน

บาท หรือทั้งจำทั้งปรับ 

(1) โดยทุจริต หรือโดยหลอกลวง นำเข-าสู:ระบบคอมพิวเตอร%ซึ่งข-อมูลคอมพิวเตอร%ที่บิดเบือนหรือปลอม

ไม:ว:าทั้งหมดหรือบางส:วน หรือข-อมูลคอมพิวเตอร%อันเป�นเท็จ โดยประการที่น:าจะเกิดความเสียหาย

แก:ประชาชน อันมิใช:การกระทำความผิดฐานหมิ่นประมาทตามประมวลกฎหมายอาญา 

(2) นำเข-าสู:ระบบคอมพิวเตอร%ซึ่งข-อมูลคอมพิวเตอร%อันเป�นเท็จ โดยประการที่น:าจะเกิดความเสียหายต:อ

การรักษาความมั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความมั่นคงในทางเศรษฐกิจ

ของประเทศ หรือโครงสร-างพื้นฐานอันเป�นประโยชน%สาธารณะของประเทศ หรือก:อให-เกิดความตื่น

ตระหนกแก:ประชาชน 

(3) นำเข-าสู:ระบบคอมพิวเตอร%ซึ ่งข-อมูลคอมพิวเตอร%ใด ๆ อันเป�นความผิดเกี่ยวกับความมั่นคงแห:ง

ราชอาณาจักรหรือความผิดเกี่ยวกับการก:อการร-ายตามประมวลกฎหมายอาญา 

(4) นำเข-าสู:ระบบคอมพิวเตอร%ซึ่งข-อมูลคอมพิวเตอร%ใด ๆ ที่มีลักษณะอันลามก และข-อมูลคอมพิวเตอร%

นั้นประชาชนทั่วไปอาจเข-าถึงได- 

(5) เผยแพร:หรือส:งต:อซึ่งข-อมูลคอมพิวเตอร%โดยรู-อยู:แล-วว:าเป�นข-อมูลคอมพิวเตอร%ตาม (1) (2) (3) หรือ 

(4) 
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  มาตรา 5-10222 บัญญัติความผิดเกี่ยวกับการเข>าถึงระบบโดยมิชอบ การดักข>อมูล 

การรบกวนระบบ ซ่ึงใช>เอาผิดกับผู>ท่ีล>วงข>อมูลหรือแฮ็กระบบของเหย่ือ 

2. ประมวลกฎหมายอาญา ใช>ในการเอาผิดผู>กระทำผิดฐานทั่วไป โดยเฉพาะการฉ>อโกง 

และการแอบอ>างบุคคลอ่ืน 

มาตรา 341223 ใช>ในกรณีที่แกuงคอลเซ็นเตอรKแอบอ>างเปWนเจ>าหน>าที่รัฐหรือธนาคาร

เพ่ือหลอกลวงเหย่ือให>โอนเงิน 

 
222 พระราชบัญญัติว:าด-วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร% พ.ศ. 2550 (แก-ไขเพิ่มเติม พ.ศ. 2560)  

มาตรา 5 ผู -ใดเข-าถึงโดยมิชอบซึ่งระบบคอมพิวเตอร%ที ่มีมาตรการปWองกันการเข-าถึงโดยเฉพาะ และ

มาตรการนั้นมิได-มีไว-สำหรับตน ต-องระวางโทษจำคุกไม:เกินหกเดือน หรือปรับไม:เกินหนึ่งหมื่นบาท หรือทั้งจำทั้ง

ปรับ 

มาตรา 6 ผู-ใดล:วงรู-มาตรการปWองกันการเข-าถึงระบบคอมพิวเตอร%ที่ผู-อื่นจัดทำขึ้นเป�นการเฉพาะ ถ-านำ

มาตรการดังกล:าวไปเป£ดเผยโดยมิชอบในประการที่น:าจะเกิดความเสียหายแก:ผู-อื่น ต-องระวางโทษจำคุกไม:เกินหนึ่งปº 

หรือปรับไม:เกินสองหมื่นบาท หรือทั้งจำทั้งปรับ 

มาตรา 7 ผู-ใดเข-าถึงโดยมิชอบซึ่งข-อมูลคอมพิวเตอร%ที ่มีมาตรการปWองกันการเข-าถึงโดยเฉพาะ และ

มาตรการนั้นมิได-มีไว-สำหรับตน ต-องระวางโทษจำคุกไม:เกินสองปº หรือปรับไม:เกินสี่หมื่นบาท หรือทั้งจำทั้งปรับ 

 มาตรา  8 ผู -ใดกระทำด-วยประการใดโดยมิชอบด-วยวิธ ีการทางอิเล ็กทรอนิกส% เพื ่อดักรับไว-ซึ่ง

ข-อมูลคอมพิวเตอร%ของผู-อื ่นที่อยู:ระหว:างการส:งในระบบคอมพิวเตอร% และข-อมูลคอมพิวเตอร%นั้นมิได-มีไว-เพื่อ

ประโยชน%สาธารณะ หรือเพื่อให-บุคคลทั่วไปใช-ประโยชน%ได- ต-องระวางโทษจำคุกไม:เกินสามปº หรือปรับไม:เกินหก

หมื่นบาท หรือทั้งจำทั้งปรับ 

มาตรา 9 ผู-ใดทำให-เสียหาย ทำลาย แก-ไข เปลี่ยนแปลง หรือเพิ่มเติมไม:ว:าทั้งหมดหรือบางส:วน ซึ่ง

ข-อมูลคอมพิวเตอร%ของผู-อื่นโดยมิชอบ ต-องระวางโทษจำคุกไม:เกินห-าปº หรือปรับไม:เกินหนึ่งแสนบาท หรือทั้งจำทั้ง

ปรับ 

มาตรา 10 ผู-ใดกระทำด-วยประการใดโดยมิชอบ เพื่อให-การทำงานของระบบคอมพิวเตอร%ของผู-อื่นถูก

ระงับ ชะลอ ขัดขวาง หรือรบกวนจนไม:สามารถทำงานตามปกติได- ต-องระวางโทษจำคุกไม:เกินห-าปº หรือปรับไม:เกิน

หนึ่งแสนบาท หรือทั้งจำทั้งปรับ   
223 ประมวลกฎหมายอาญา มาตรา 341 ผู-ใดโดยทุจริตหลอกลวงผู-อื่นด-วยการแสดงข-อความอันเป�นเท็จ หรือปกป£ด

ความจริงที่ควรบอกแล-วได-ไปซึ่งทรัพย%สินของบุคคลนั้นหรือบุคคลที่สามหรือทำให-บุคคลนั้นหรือบุคคลที่สามเสีย

ทรัพย%สินผู-นั้นกระทำความผิดฐานฉ-อโกง ต-องระวางโทษจำคุกไม:เกินสามปºหรือปรับไม:เกินหกพันบาท หรือทั้งจำทั้ง

ปรับ 
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มาตรา 267-269224 การปลอมแปลงเอกสารและใช>เอกสารปลอมใช>กับการปลอม

หนังสือราชการ แจ>งบัญชีธนาคารปลอม หรือสำเนาหนังสือแจ>งความเท็จ 

มาตรา 343225 ความผิดฐานฉ>อโกงประชาชนเพิ่มโทษในกรณีที่ผู>กระทำความผิด

กระทำต,อประชาชนจำนวนมาก 

3. พระราชบัญญัติป�องกันและปราบปรามการฟอกเงิน พ.ศ. 2542 แกuงคอลเซ็น

เตอรKมักมีการเคลื่อนย>ายเงินอย,างซับซ>อน ทั้งในและนอกประเทศ โดยใช>บัญชีม>าหรือผู>รับโอนเงิน

แทน ดังน้ัน พ.ร.บ. น้ีจึงถูกใช>ในการตรวจสอบเส>นทางการเงินและดำเนินคดีฟอกเงิน 

มาตรา 3 และ 5226 กำหนดความผิดฐานฟอกเงิน รวมถึงการแปลงสภาพทรัพยKสินท่ี

ได>จากการกระทำความผิดอาญา เช,น การโอนเงินระหว,างบัญชี การถอนเงินเพื่อโอนไปต,างประเทศ 

 
224 ประมวลกฎหมายอาญา มาตรา 267 ผู-ใดแสดงข-อความอันเป�นเท็จต:อเจ-าพนักงาน ซึ่งอาจทำให-ผู -อื ่นหรือ

ประชาชนเสียหายหรือเพื่อให-เจ-าพนักงานกระทำหรืองดเว-นการกระทำอย:างใดในหน-าที่ต-องระวาง โทษจำคุกไม:เกิน

หกเดือนหรือปรับไม:เกินหนึ่งพันบาทหรือทั้งจำทั้งปรับ 

มาตรา 269 ผู-ใดยื่นเอกสารหรือหลักฐานอันเป�นเท็จต:อเจ-าพนักงานต-องระวาง โทษเช:นเดียวกับมาตรา 

267 

 มาตรา 269 ผู-ใดทำปลอมเอกสารราชการหรือเอกสารอื่นใดที่เจ-าพนักงานออกให-หรือใช-ในการปฏิบัติ

ราชการ หรือใช-เอกสารปลอมนั้น ต-องระวางโทษจำคุกไม:เกินห-าปºหรือปรับไม:เกินหนึ่งหมื่นบาทหรือทั้งจำทั้งปรับ 
225 ประมวลกฎหมายอาญา มาตรา 343 ถ-าการกระทำความผิดตามมาตรา 341 ได-กระทำโดย 

(1) แสดงตนเป�นบุคคลอื่น 

(2) อาศัยเหตุที่ประชาชนหลงเชื่อว:าผู-กระทำเป�นบุคคลอื่น 

ผู-กระทำต-องระวางโทษ จำคุกไม:เกินห-าปº และปรับไม:เกินหนึ่งแสนบาท 
226 พระราชบัญญัติปWองกันและปราบปรามการฟอกเงิน พ.ศ. 2542 มาตรา 3 ในพระราชบัญญัตินี้ “ความผิดมูล

ฐาน” หมายความว:า  

(1) ความผิดเกี่ยวกับยาเสพติด ตามกฎหมายว:าด-วยการปWองกันและปราบปรามยาเสพติด หรือกฎหมาย

ว:าด-วยมาตรการในการปราบปรามผู-กระทำความผิดเกี่ยวกับยาเสพติด 

(2) ความผิดเกี่ยวกับการค-ามนุษย% ตามกฎหมายว:าด-วยการปWองกันและปราบปรามการค-ามนุษย% หรือ

ความผิดตามประมวลกฎหมายอาญาในความผิดเกี่ยวกับเพศ เฉพาะที่เกี่ยวกับการเป�นธุระจัดหา ล:อ

ไป พาไป หรือรับไว-เพื่อการอนาจาร ซึ่งชายหรือหญิง เพื่อสนองความใคร:ของผู-อื่น หรือความผิดฐาน

พรากเด็กและผู-เยาว% เฉพาะที่เกี่ยวกับการกระทำเพื่อหากำไรหรือเพื่ออนาจาร หรือโดยทุจริต ซื้อ 

จำหน:าย หรือรับตัวเด็กหรือผู-เยาว%ซึ่งถูกพรากนั้น หรือความผิดตามกฎหมายว:าด-วยการปWองกันและ

ปราบปรามการค-าประเวณี เฉพาะที่เกี่ยวกับการเป�นธุระจัดหา ล:อไป หรือชักพาไปเพื่อให-บุคคลนั้น

กระทำการค-าประเวณี หรือที่เกี่ยวกับการเป�นเจ-าของกิจการการค-าประเวณี ผู-ดูแลหรือผู-จัดการ

กิจการค-าประเวณี หรือสถานการค-าประเวณี หรือเป�นผู-ควบคุมผู-กระทำการค-าประเวณีในสถานการ

ค-าประเวณี 
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(3) ความผิดเกี่ยวกับการฉ-อโกงประชาชน ตามประมวลกฎหมายอาญา หรือความผิดตามกฎหมายว:าด-วย

การกู-ยืมเงินที่เป�นการฉ-อโกงประชาชน 

(4) ความผิดเกี่ยวกับการยักยอกหรือฉ-อโกงหรือประทุษร-ายต:อทรัพย% หรือกระทำโดยทุจริตตามกฎหมาย

ว:าด-วยธุรกิจสถาบันการเงิน หรือกฎหมายว:าด-วยหลักทรัพย%และตลาดหลักทรัพย% ซึ่งกระทำโดย

กรรมการ หรือผู-จัดการ หรือบุคคลใดซึ่งรับผิดชอบหรือมีประโยชน%เกี่ยวข-องในการดำเนินงานของ

สถาบันการเงินนั้น 

(5) ความผิดต:อตำแหน:งหน-าที่ราชการ หรือความผิดต:อตำแหน:งหน-าที่ในการยุติธรรม ตามประมวล

กฎหมายอาญา ความผิดตามกฎหมายว:าด-วยความผิดของพนักงานในองค%การหรือหน:วยงานของรัฐ 

หรือความผิดต:อตำแหน:งหน-าที่หรือทุจริตต:อหน-าที่ตามกฎหมายอื่น 

(6) ความผิดเกี ่ยวกับการกรรโชก หรือรีดเอาทรัพย% ที ่กระทำโดยอ-างอำนาจอั้งยี ่หรือซ:องโจร ตาม

ประมวลกฎหมายอาญา 

(7) ความผิดเกี่ยวกับการลักลอบหนีศุลกากร ตามกฎหมายว:าด-วยศุลกากร 

(8) ความผิดเกี่ยวกับการก:อการร-าย ตามประมวลกฎหมายอาญา 

(9) ความผิดเกี่ยวกับการพนัน ตามกฎหมายว:าด-วยการพนัน เฉพาะความผิดเกี่ยวกับการเป�นผู-จัดให-มี

การเล:นการพนันโดยไม:ได-รับอนุญาต โดยมีวงเงินในการกระทำความผิดรวมกันมีมูลค:าตั้งแต:ห-าล-าน

บาทขึ้นไป หรือเป�นการจัดให-มีการเล:นการพนันทางสื่ออิเล็กทรอนิกส% 

(10) ความผิดเกี่ยวกับการเป�นสมาชิกอั้งยี่ ตามประมวลกฎหมายอาญา หรือการมีส:วนร:วมในองค%กร

อาชญากรรม ที่มีกฎหมายกำหนดเป�นความผิด 

(11) ความผิดเกี่ยวกับการรับของโจร ตามประมวลกฎหมายอาญา เฉพาะที่เกี่ยวกับการช:วยจำหน:าย ซื้อ 

รับจำนำ หรือรับไว-ด-วยประการใดซึ่งทรัพย%ที่ได-มาโดยการกระทำความผิดอันมีลักษณะเป�นการค-า 

(12) ความผิดเกี่ยวกับการปลอมหรือการแปลงเงินตรา ดวงตรา แสตมป© และตั๋ว ตามประมวลกฎหมาย

อาญา อันมีลักษณะเป�นการค-า 

(13) ความผิดเกี่ยวกับการค-าตามประมวลกฎหมายอาญา เฉพาะที่เกี่ยวกับการปลอม หรือการละเมิด

ทรัพย%สินทางป�ญญาของสินค-า หรือความผิดตามกฎหมายที่เกี่ยวกับการคุ-มครองทรัพย%สินทางป�ญญา 

อันมีลักษณะเป�นการค-า 

(14) ความผิดเกี่ยวกับการปลอมเอกสารสิทธิ บัตรอิเล็กทรอนิกส% หรือหนังสือเดินทาง ตามประมวล

กฎหมายอาญา อันมีลักษณะเป�นปกติธุระหรือเพื่อการค-า 

(15) ความผิดเก ี ่ยวกับทรัพยากรธรรมชาติหร ือสิ ่งแวดล-อม โดยการใช- ย ึดถือ หรือครอบครอง

ทรัพยากรธรรมชาติ หรือกระบวนการแสวงหาประโยชน%จากทรัพยากรธรรมชาติโดยมิชอบด-วย

กฎหมาย อันมีลักษณะเป�นการค-า 

(16) ความผิดเกี่ยวกับการประทุษร-ายต:อชีวิตหรือร:างกายจนเป�นเหตุให-เกิดอันตรายสาหัส ตามประมวล

กฎหมายอาญา เพื่อให-ได-ประโยชน%ซึ่งทรัพย%สิน 

(17) ความผิดเกี่ยวกับการหน:วงเหนี่ยวหรือกักขังผู-อื่น ตามประมวลกฎหมายอาญา เฉพาะกรณีเพื่อเรียก

หรือรับผลประโยชน% หรือเพื่อต:อรองให-ได-รับผลประโยชน%อย:างใดอย:างหนึ่ง 
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(ทั้งนี้ “การฉNอโกงประชาชน” ซึ่งเกี่ยวขNองกับแก�งคอลเซ็นเตอรy ถือเป�นหนึ่งในความผิดมูลฐานตาม

ภาคผนวกของ พ.ร.บ. น้ี)	

มาตรา 21 และ 40227 ให>อำนาจสำนักงาน ปปง. ในการตรวจสอบ บล็อกบัญชี หรือ

ยึดทรัพยKท่ีเก่ียวข>องกับอาชญากรรมได> 

  4. พระราชกำหนดมาตรการป�องกันและปราบปรามอาชญากรรมทางเทคโนโลยี 

พ.ศ. 2566  

  มาตรา 4228 กำหนดให> สถาบันการเงิน, ผู >ให>บริการชำระเงิน และผู >ให>บริการ

โทรคมนาคม ต>องจัดให>มีระบบแลกเปลี ่ยนข>อมูลบัญชีและธุรกรรมทันทีเมื ่อมีเหตุสงสัยด>าน

อาชญากรรมทางเทคโนโลยี  

 
มาตรา 5 ผู-ใด 

(1) โอน รับโอน หรือเปลี่ยนสภาพทรัพย%สินที่เกี่ยวกับการกระทำความผิด เพื่อซุกซ:อนหรือปกป£ดแหล:งที่มา

ของทรัพย%สินนั้น หรือเพื่อช:วยเหลือผู-อื่นไม:ว:าก:อน ขณะ หรือหลังการกระทำความผิด มิให-ต-องรับโทษ 

หรือรับโทษน-อยลงในความผิดมูลฐาน หรือ 

(2) กระทำด-วยประการใด ๆ เพื่อปกป£ดหรืออำพรางลักษณะที่แท-จริง การได-มา แหล:งที่ตั้ง การจำหน:าย การ

โอน หรือการได-สิทธิใด ๆ ซึ่งทรัพย%สินที่เกี่ยวกับการกระทำความผิด หรือ 

(3) ได-มา ครอบครอง หรือใช-ทรัพย%สิน โดยรู-ในขณะที่ได-มา ครอบครอง หรือใช-ทรัพย%สินนั้นว:าเป�นทรัพย%สินที่

เกี่ยวกับการกระทำความผิด 

ผู-นั้นกระทำความผิดฐานฟอกเงิน 
227 พระราชบัญญัติปWองกันและปราบปรามการฟอกเงิน พ.ศ. 2542 มาตรา 21 ในกรณีที่มีเหตุอันควรสงสัยว:า

ทรัพย%สินใดเป�นทรัพย%สินที่เกี่ยวกับการกระทำความผิด หรือเป�นทรัพย%สินที่เกี่ยวกับการกระทำความผิดมูลฐาน ให-

พนักงานเจ-าหน-าที่มีอำนาจยึดหรืออายัดทรัพย%สินนั้นไว-ชั่วคราวได-ไม:เกินเก-าสิบวัน และให-รายงานต:อคณะกรรมการ

ธุรกรรมโดยไม:ชักช-า เพื่อพิจารณาดำเนินการตามมาตรา 48 ต:อไป 

มาตรา 40 ในกรณีที่คณะกรรมการธุรกรรมมีคำสั่งให-ยึดหรืออายัดทรัพย%สินตามมาตรา 48 วรรคหนึ่ง และ

พนกังานอยัการได-ยืน่คำร-องต:อศาลเพือ่ขอให-ทรพัย%สนินัน้ตกเป�นของแผ:นดนิตามมาตรา 49 แล-ว หากศาลมีคำสั่งให-

ทรัพย%สินตกเป�นของแผ:นดิน ให-สำนักงานดำเนินการตามคำสั่งศาลนั้น และหากมีผู-เสียหายจากการกระทำความผิด

มูลฐาน ให-สำนักงานแจ-งให-ผู-เสียหายทราบถึงสิทธิในการยื่นคำร-องขอรับชดใช-ค:าเสียหายจากทรัพย%สินที่ตกเป�นของ

แผ:นดินนั้นภายในระยะเวลาที่กำหนดโดยกฎหมาย 
228 พระราชกำหนดมาตรการปWองกันและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. 2566 มาตรา 4 เพื่อปWองกัน

และปราบปรามอาชญากรรมทางเทคโนโลยี ในกรณีที ่มีเหตุอันควรสงสัยว:า มีหรืออาจมีการกระทำความผิด

อาชญากรรมทางเทคโนโลยี ให-สถาบันการเงินและผู-ประกอบธุรกิจ มีหน-าที่เป£ดเผยหรือแลกเปลี่ยนข-อมูลเกี่ยวกับ

บัญชีและธุรกรรมของลูกค-าที ่เกี ่ยวข-องในระหว:าง สถาบันการเงินและผู -ประกอบธุรกิจนั ้นผ:านระบบหรือ

กระบวนการเป£ดเผยหรือแลกเปลี่ยนข-อมูล ที่กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม สำนักงานตำรวจแห:งชาติ กรม

สอบสวนคดีพิเศษ สำนักงานปWองกันและปราบปรามการฟอกเงิน และธนาคารแห:งประเทศไทย เห็นชอบร:วมกัน 
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  มาตรา 6 วรรคหนึ่ง229 ให>อำนาจแก,สถาบันการเงินและผู>ให>บริการทางการเงินใน

การระงับการใช>บัญชีชั ่วคราว หากมีเหตุอันควรเชื ่อว,าบัญชีนั ้นเกี ่ยวข>องกับอาชญากรรมทาง

เทคโนโลยี เช,น บัญชีม>า โดยไม,ต>องรอคำสั่งศาล ถือเปWนมาตรการเชิงป�องกันเพื่อสกัดกั้นการโอนเงิน

ไปยังเครือข,ายอาชญากรรมก,อนทันเวลา 

  มาตรา 7230 ผู>เสียหายสามารถแจ>งร>องขอให>ธนาคารระงับบัญชีภายใน 72 ชั่วโมง 

และธนาคารต>องแจ>งความกับเจ>าหน>าท่ีภายใน 7 วัน 

 
 เพื่อดำเนินการตามวัตถุประสงค%ตามวรรคหนึ่ง ให-ผู-ให-บริการเครือข:ายโทรศัพท% ผู-ให-บริการ โทรคมนาคม

อื่น หรือผู-ให-บริการอื่นที่เกี่ยวข-องมีหน-าที่เป£ดเผยหรือแลกเปลี่ยนข-อมูลการให-บริการ ที่เกี่ยวข-องระหว:างกันผ:าน

ระบบหรือกระบวนการเป£ดเผยหรือแลกเปลี่ยนข-อมูลที่กระทรวงดิจิทัล เพื่อเศรษฐกิจและสังคมและสำนักงาน

คณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน% และกิจการโทรคมนาคมแห:งชาติ เห็นชอบร:วมกัน 

 เมื่อมีการเป£ดเผยหรือแลกเปลี่ยนข-อมูลตามวรรคหนึ่งหรือวรรคสองแล-ว ให-ผู-เป£ดเผย หรือแลกเปลี่ยน

ข-อมูลแจ-งให-สำนักงานตำรวจแห:งชาติหรือกรมสอบสวนคดีพิเศษแล-วแต:กรณ ีและสำนักงานปWองกันและปราบปราม

การฟอกเงิน ทราบโดยทันที และเมื่อได-รับแจ-งแล-ว ให-สำนักงานตำรวจแห:งชาติ กรมสอบสวนคดีพิเศษ หรือ

สำนักงานปWองกันและปราบปรามการฟอกเงิน แล-วแต:กรณี มีอำนาจนำข-อมูลดังกล:าวไปใช-ประโยชน%เพื่อปWองกัน

ปราบปราม หรือระงับอาชญากรรมทางเทคโนโลยีได- 
229 มาตรา 6 วรรคหนึ่ง ในกรณีที่สถาบันการเงินหรือผู-ประกอบธุรกิจพบเหตุอันควรสงสัยเองหรือได-รับข-อมูลจาก

ระบบหรือกระบวนการเป£ดเผยหรือแลกเปลี่ยนข-อมูลตามมาตรา 4 ว:าบัญชีเงินฝากหรือ บัญชีเงินอิเล็กทรอนิกส%ใด

ถูกใช-หรืออาจถูกใช-ทำธุรกรรมที่เกี่ยวข-องกับอาชญากรรมทางเทคโนโลยี หรือการกระท าความผิดมูลฐานหรือ

ความผิดฐานฟอกเงินตามกฎหมายว:าด-วยการปWองกันและปราบปราม การฟอกเงิน ให-สถาบันการเงินหรือผู-ประกอบ

ธุรกิจมีหน-าที่ระงับการทeธุรกรรมและแจ-งสถาบันการเงิน หรือผู-ประกอบธุรกิจที่รับโอนถัดไป พร-อมทั้งนำข-อมูลเข-า

สู:ระบบหรือกระบวนการเป£ดเผยหรือ แลกเปลี่ยนข-อมูลตามมาตรา 4 เพื่อให-สถาบันการเงินและผู-ประกอบธุรกิจ

ผู-รับโอนทุกทอดทราบ และระงับการทำธุรกรรมดังกล:าวไว-ทันทีเป�นการชั่วคราวไม:เกินเจ็ดวันนับแต:วันที่พบเหตุอัน

ควรสงสัย หรือได-รับแจ-ง แล-วแต:กรณี เพื่อตรวจสอบความถูกต-องแท-จริงและแจ-งให-เจ-าพนักงานผู-มีอำนาจ 
230 มาตรา 7 ในกรณีที่สถาบันการเงินหรือผู-ประกอบธุรกิจได-รับแจ-งจากผู-เสียหาย ซึ่งเป�นผู-ถือบัญชีเงินฝากหรือ

บัญชีเงินอิเล็กทรอนิกส%ว:า ได-มีการทำธุรกรรมโดยบัญชีเงินฝากหรือ บัญชีเงินอิเล็กทรอนิกส%ดังกล:าวและเข-าข:าย

เกี่ยวข-องกับอาชญากรรมทางเทคโนโลยี ให-สถาบันการเงิน หรือผู-ประกอบธุรกิจดังกล:าวมีหน-าที่ระงับการทำ

ธุรกรรมนั้นไว-ชั่วคราว พร-อมทั้งนำข-อมูลเข-าสู:ระบบ หรือกระบวนการเป£ดเผยหรือแลกเปลี่ยนข-อมูลตามมาตรา 4 

เพื่อให-สถาบันการเงินและผู-ประกอบธุรกิจ ผู-รับโอนทุกทอดทราบและระงับการทำธุรกรรมดังกล:าวไว-ทันที และแจ-ง

ให-ผู-เสียหายไปร-องทุกข% ต:อพนักงานสอบสวนภายในเจ็ดสิบสองชั่วโมง เมื่อมีการร-องทุกข%แล-ว ให-พนักงานสอบสวน

แจ-งให- สถาบันการเงินหรือผู-ประกอบธุรกิจที่ได-รับการทำธุรกรรมไว-ทราบ และให-พนักงานสอบสวนพิจารณา 

ดำเนินการเกี่ยวกับบัญชีเงินฝากและบัญชีเงินอิเล็กทรอนิกส%ดังกล:าวภายในเจ็ดวันนับแต:วันที่ได-รับ แจ-งความร-อง

ทุกข% หากไม:มีคำสั่งให-ระงับการทำธุรกรรมไว-ต:อไปภายในเวลาดังกล:าว ให-สถาบันการเงิน หรือผู-ประกอบธุรกิจ

ยกเลิกการระงับการทำธุรกรรมนั้น 
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  มาตรา 8231 การแจ>งเหตุผ,านโทรศัพทKหรือระบบอิเล็กทรอนิกสKมีผลเทียบเท,าการ

แจ>งเปWนหนังสือ เพ่ืออำนวยความสะดวกรวดเร็วในการดำเนินการ 

  5. พระราชกำหนดมาตรการป�องกันและปราบปรามอาชญากรรมทางเทคโนโลยี 

(ฉบับที่ 2) พ.ศ. 2568 เปWนการแก>ไขเพิ่มเติมจากฉบับป{ 2566 โดยมีเจตนารมณKเพื่อขยายขอบเขต

การคุ>มครองผู>เสียหายให>มากขึ้น เพิ่มความชัดเจนในภาระหน>าที่ของผู>ให>บริการทางการเงิน และ

เร,งรัดกระบวนการในการอายัด ป�ดก้ัน และคืนเงิน ให>ผู>เสียหายจากอาชญากรรมทางเทคโนโลยี โดยมี

ประเด็นสำคัญดังน้ี 

  มาตรา 6/1 (เพิ ่มเติมใหม,) กำหนดให>ธนาคารและผู >ให>บริการทางการเงินต>อง

ดำเนินการตรวจสอบและ “ดึงเงินคืน” ให>ผู>เสียหายภายใน 3 วันทำการ นับแต,วันที่ได>รับแจ>งหากมี

หลักฐานเพียงพอว,าเงินดังกล,าวเปWนผลจากการกระทำความผิด เช,น การหลอกลวงออนไลนKหรือการ

โอนเข>า “บัญชีม>า” 

  มาตรา 6/2 และ 6/3 เพิ่มเติมกลไกการร>องขอคืนเงินผ,านระบบกลางซึ่งเชื่อมโยง

ข>อมูลกับหน,วยงานรัฐ เช,น สำนักงานตำรวจแห,งชาติ และสำนักงานป�องกันและปราบปรามการฟอก

เงิน (ปปง.) เพื่อให>สามารถดำเนินการคืนเงินอย,างมีประสิทธิภาพ โดยไม,ต>องรอคำพิพากษาของศาล

ในทุกกรณี 

แม>ประเทศไทยจะมีกฎหมายหลายฉบับที่สามารถนำมาใช>ในการดำเนินคดีกับขบวนการ

แกuงคอลเซ็นเตอรK ไม,ว,าจะเปWนประมวลกฎหมายอาญา พระราชบัญญัติว,าด>วยการกระทำความผิด

เกี ่ยวกับคอมพิวเตอรK พ.ศ. 2550 (แก>ไขเพิ ่มเติม พ.ศ. 2560) และพระราชบัญญัติป�องกันและ

ปราบปรามการฟอกเงิน พ.ศ. 2542 แต,ในทางปฏิบัติยังปรากฏข>อจำกัดหลายประการที่สะท>อนถึง

ปPญหาเชิงโครงสร>างและการบังคับใช>กฎหมายที่ยังไม,สอดรับกับลักษณะเฉพาะของอาชญากรรมข>าม

ชาติในยุคดิจิทัล ปPญหาสำคัญประการหนึ่ง คือ การบังคับใช>กฎหมายยังไม,สามารถครอบคลุม

พฤติกรรมของแกuงคอลเซ็นเตอรKท่ีมีความซับซ>อนและเปลี่ยนแปลงอย,างรวดเร็ว โดยเฉพาะการใช>

 
231 มาตรา 8 การแจ-งข-อมูลหรือหลักฐานตามมาตรา 6 และมาตรา 7 จะกระทำทางโทรศัพท% หรือวิธีการทาง

อิเล็กทรอนิกส%ก็ได- ในกรณีที่กระทำทางโทรศัพท% ให-ผู-ได-รับแจ-งบันทึกไว-เป�นลายลักษณ%อักษร ลงลายมือชื่อผู-รับแจ-ง 

และวันเวลาที่ได-รับไว-เป�นหลักฐาน พร-อมทั้งส:งสำเนาให-ผู-แจ-งเก็บไว-เป�นหลักฐานด-วย 

 การร-องทุกข%ในความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยีจะกระทำต:อพนักงานสอบสวน ณ สถานี

ตำรวจแห:งใดในราชอาณาจักรหรือต:อกองบัญชาการตำรวจสืบสวนสอบสวนอาชญากรรม ทางเทคโนโลยีก็ได- และ

จะร-องทุกข%โดยวิธีการทางอิเล็กทรอนิกส%ก็ได- โดยให-ถือว:าเป�นการร-องทุกข% โดยชอบด-วยประมวลกฎหมายวิธี

พิจารณาความอาญา และในการสอบสวนหรือดำเนินการเกี่ยวกับการกระทำความผิดดังกล:าว ให-พนักงานสอบสวน

ที่รับคำร-องทุกข%ไม:ว:าประจำอยู:ที ่ใดหรือพนักงานสอบสวน ที่ผู -บัญชาการตำรวจแห:งชาติกำหนดเป�นพนักงาน

สอบสวนผู-รับผิดชอบมีอำนาจสอบสวนและดำเนินการเกี่ยวกับการกระทำความผิดดังกล:าวได-ไม:ว:าความผิดนั้นจะ

เกิดขึ้น ณ ที่ใดในราชอาณาจักร 
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เทคโนโลยีสมัยใหม,เปWนเครื่องมือในการหลอกลวงผู>เสียหาย กฎหมายที่มีอยู,ในปPจจุบัน เช,น มาตรา 

341 แห,งประมวลกฎหมายอาญา ซึ่งบัญญัติความผิดฐานฉ>อโกง รวมถึงมาตรา 343 ที่เกี่ยวกับการ

ฉ>อโกงประชาชน ยังมีขอบเขตที่จำกัดและไม,สามารถอธิบายพฤติกรรมใหม, ๆ ได>อย,างครอบคลุมโดย

ชัดแจ>ง ยิ่งไปกว,านั้น การแยกบทบัญญัติกฎหมายออกจากกันตามลักษณะความผิด เช,น การกระทำ

ความผิดทางเทคโนโลยีใน พ.ร.บ.คอมพิวเตอรKและการฟอกเงินใน พ.ร.บ.ฟอกเงิน ทำให>กระบวนการ

ดำเนินคดีในแต,ละกรณีขาดความเชื่อมโยงกันและซับซ>อนในการบูรณาการข>อมูล ซึ่งไม,เอื้อต,อการ

แกะรอยเส>นทางของผู>กระทำความผิดที่มักมีลักษณะเปWนเครือข,ายข>ามประเทศ นอกจากนี้ กฎหมาย

ไทยยังขาดกลไกทางกฎหมายที่รองรับการดำเนินคดีต,อองคKกรอาชญากรรมข>ามชาติอย,างชัดเจน แม>

ประเทศไทยจะเปWนภาคีของอนุสัญญาสหประชาชาติว,าด>วยการต,อต>านอาชญากรรมข>ามชาติ 

(United Nations Convention against Transnational Organized Crime - UNTOC) แต,ยังไม,มี

การตรากฎหมายภายในที่นิยาม “องคKกรอาชญากรรมข>ามชาติ” และวางมาตรการในการเอาผิดกับ

ผู>นำหรือผู>มีส,วนร,วมในเครือข,ายอาชญากรรมดังกล,าวโดยตรง ซึ่งเปWนข>อจำกัดสำคัญในการติดตาม

และดำเนินคดีกับ “ผู>อยู,เบื้องหลัง” ที่มักไม,ปรากฏตัวในประเทศไทย อีกประเด็นที่เปWนปPญหาสำคัญ

คือข>อจำกัดของอำนาจศาลในคดีที่ผู>กระทำผิดอาศัยอยู,ในต,างประเทศแต,มีการกระทำความผิดต,อ

ผู>เสียหายที่อยู,ในประเทศไทย แม>ว,าจะมีหลักเขตอำนาจศาลตามสถานที่ที่ผลเกิดแต,อำนาจในการ

ดำเนินคดีอาญาข>ามเขตแดนของรัฐยังเปWนข>อจำกัดตามหลักอธิปไตยของแต,ละประเทศ การท่ี

กฎหมายไทยยังไม,มีบทบัญญัติที่รองรับการขยายเขตอำนาจศาลสำหรับอาชญากรรมไซเบอรKที่เกิด

จากต,างประเทศอย,างชัดเจน ส,งผลให>การดำเนินคดีต>องพึ่งพากระบวนการส,งผู>ร>ายข>ามแดนหรือ

ความร,วมมือระหว,างรัฐ ซึ ่งใช>เวลานานและมีข>อจำกัดในเชิงปฏิบัต ิอย,างมาก สุดท>าย แม>

พระราชบัญญัติป�องกันและปราบปรามการฟอกเงินจะให>ความสำคัญกับการยึดและอายัดทรัพยKสินท่ี

ได>มาจากการกระทำผิด แต,มาตรการดังกล,าวยังไม,สามารถนำมาใช>ได>อย,างมีประสิทธิภาพในกรณีท่ี

ผู>กระทำผิดใช>เทคนิคซับซ>อน เช,น การใช>บัญชีม>า (บัญชีผู>อื่น) หรือการเคลื่อนย>ายเงินผ,านสินทรัพยK

ดิจิทัล (cryptocurrency) ซึ ่งยังไม,อยู ,ภายใต>การกำกับดูแลอย,างเข>มงวด ยิ ่งไปกว,านั ้น การคืน

ทรัพยKสินให>กับผู>เสียหายยังคงเปWนไปได>ยาก เน่ืองจากกระบวนการพิสูจนKและการบริหารจัดการทรัพยK

ที ่มีความซับซ>อน จากสภาพปPญหาดังกล,าวสะท>อนให>เห็นว,ากฎหมายของไทยแม>จะมีอยู ,ใน

หลากหลายฉบับ แต,ยังไม,มีความพร>อมอย,างเปWนระบบในการเผชิญกับลักษณะของอาชญากรรมข>าม

ชาติในยุคปPจจุบัน  

4.3.2.2 ประเทศฟ�ลลิปป�นสK 

ประเทศฟ�ลิปป�นสKมีบทบัญญัติกฎหมายหลายฉบับที ่เกี ่ยวข>องกับการปราบปราม

อาชญากรรมคอลเซ็นเตอรK ซึ ่งส,วนใหญ,อยู ,ในกลุ ,มของกฎหมายอาญาและกฎหมายว,าด>วย

อาชญากรรมทางไซเบอรK โดยกฎหมายหลักท่ีเก่ียวข>อง ได>แก,  
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Republic Act No. 10175 หรือ Cybercrime Prevention Act of 2012 ซึ ่งเปWน

กฎหมายที ่กำหนดความผิดเกี ่ยวกับการเข>าถึงระบบโดยมิชอบ การฉ>อโกงทางอิเล็กทรอนิกสK 

(Computer-related Fraud) การขโมยข>อมูลประจำตัว (Identity Theft) และการดักฟPงหรือเข>าถึง

การติดต,อส่ือสารโดยไม,ได>รับอนุญาต (Cyber Espionage) 

มาตรา 4232 กำหนดความผิดทางอาญาทางไซเบอรKที่เกี่ยวข>องกับพฤติกรรมของแกuง

คอลเซ็นเตอรK 

 
232 Republic Act No. 10175  

 Article 4. Cybercrime Offenses. — The following acts constitute the offense of cybercrime 

punishable under this Act: 

(a) Offenses against the confidentiality, integrity and availability of computer data and systems: 

(1) Illegal Access. – The access to the whole or any part of a computer system without 

right. 

(2) Illegal Interception. – The interception made by technical means without right of any 

non-public transmission of computer data to, from, or within a computer system including 

electromagnetic emissions from a computer system carrying such computer data. 

(3) Data Interference. — The intentional or reckless alteration, damaging, deletion or 

deterioration of computer data, electronic document, or electronic data message, without right, 

including the introduction or transmission of viruses. 

(4) System Interference. — The intentional alteration or reckless hindering or interference 

with the functioning of a computer or computer network by inputting, transmitting, damaging, 

deleting, deteriorating, altering or suppressing computer data or program, electronic document, or 

electronic data message, without right or authority, including the introduction or transmission of 

viruses. 

(5) Misuse of Devices. 

(i) The use, production, sale, procurement, importation, distribution, or otherwise 

making available, without right, of: 

(aa) A device, including a computer program, designed or adapted 

primarily for the purpose of committing any of the offenses under this Act; or 

(bb) A computer password, access code, or similar data by which the 

whole or any part of a computer system is capable of being accessed with intent 

that it be used for the purpose of committing any of the offenses under this Act. 

  (ii) The possession of an item referred to in paragraphs 5(i)(aa) or (bb) above with 

intent to use said devices for the purpose of committing any of the offenses under this section. 
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(6) Cyber-squatting. – The acquisition of a domain name over the internet in bad faith to 

profit, mislead, destroy reputation, and deprive others from registering the same, if such a domain 

name is: 

(i) Similar, identical, or confusingly similar to an existing trademark registered with 

the appropriate government agency at the time of the domain name registration: 

(ii) Identical or in any way similar with the name of a person other than the 

registrant, in case of a personal name; and 

(iii) Acquired without right or with intellectual property interests in it. 

(b) Computer-related Offenses: 

(1) Computer-related Forgery. — 

(i) The input, alteration, or deletion of any computer data without right resulting 

in inauthentic data with the intent that it be considered or acted upon for legal purposes as if it 

were authentic, regardless whether or not the data is directly readable and intelligible; or 

(ii) The act of knowingly using computer data which is the product of computer-

related forgery as defined herein, for the purpose of perpetuating a fraudulent or dishonest design. 

(2) Computer-related Fraud. — The unauthorized input, alteration, or deletion of 

computer data or program or interference in the functioning of a computer system, causing damage 

thereby with fraudulent intent: Provided, That if no damage has yet been caused, the penalty 

imposable shall be one (1) degree lower. 

(3) Computer-related Identity Theft. – The intentional acquisition, use, misuse, transfer, 

possession, alteration or deletion of identifying information belonging to another, whether natural 

or juridical, without right: Provided, That if no damage has yet been caused, the penalty imposable 

shall be one (1) degree lower. 

(c) Content-related Offenses: 

(1) Cybersex. — The willful engagement, maintenance, control, or operation, directly or 

indirectly, of any lascivious exhibition of sexual organs or sexual activity, with the aid of a computer 

system, for favor or consideration. 

( 2) Child Pornography. — The unlawful or prohibited acts defined and punishable 

by Republic Act No. 9775 or the Anti-Child Pornography Act of 2009, committed through a 

computer system: Provided, That the penalty to be imposed shall be (1) one degree higher than 

that provided for in Republic Act No. 9775.1âwphi1 

(3) Unsolicited Commercial Communications. — The transmission of commercial 

electronic communication with the use of computer system which seek to advertise, sell, or offer 

for sale products and services are prohibited unless: 
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  มาตรา 6233 มาตรานี้ระบุว,า ความผิดใด ๆ ที่กำหนดไว>ในประมวลกฎหมายอาญา 

หรือกฎหมายพิเศษอื ่น ๆ หากกระทำผ,านเทคโนโลยีสารสนเทศและการสื ่อสาร จะอยู ,ภายใต>

บทบัญญัติของกฎหมายนี้ด>วย ดังนั้น หากแกuงคอลเซ็นเตอรKกระทำความผิดฐานฉ>อโกงตามประมวล

กฎหมายอาญา แต,ใช>เทคโนโลยีในการกระทำความผิดก็จะถูกดำเนินคดีภายใต>กฎหมายน้ีเช,นกัน 

  มาตรา 7 234ระบุว,า การดำเนินคดีภายใต>กฎหมายนี้ ไม,ขัดขวางการดำเนินคดี

ภายใต>กฎหมายอื่น ๆ ที่เกี่ยวข>อง ซึ่งหมายความว,า ผู>กระทำความผิดสามารถถูกดำเนินคดีภายใต>

หลายกฎหมายพร>อมกันได> หากการกระทำของเขาเข>าข,ายความผิดตามกฎหมายเหล,าน้ัน 

 
(i) There is prior affirmative consent from the recipient; or 

(ii) The primary intent of the communication is for service and/or administrative 

announcements from the sender to its existing users, subscribers or customers; or 

(iii) The following conditions are present: 

(aa) The commercial electronic communication contains a simple, valid, and 

reliable way for the recipient to reject. receipt of further commercial electronic messages 

(opt-out) from the same source; 

(bb) The commercial electronic communication does not purposely disguise the 

source of the electronic message; and 

(cc) The commercial electronic communication does not purposely include 

misleading information in any part of the message in order to induce the recipients to read 

the message. 

(4) Libel. — The unlawful or prohibited acts of libel as defined in Article 355 of the Revised 

Penal Code, as amended, committed through a computer system or any other similar means which 

may be devised in the future. 
233 Article 6. All crimes defined and penalized by the Revised Penal Code, as amended, and 

special laws, if committed by, through and with the use of information and communications 

technologies shall be covered by the relevant provisions of this Act: Provided, That the penalty 

to be imposed shall be one (1) degree higher than that provided for by the Revised Penal Code, 

as amended, and special laws, as the case may be. 
234 Article 7. Liability under Other Laws. — A prosecution under this Act shall be without prejudice 

to any liability for violation of any provision of the Revised Penal Code, as amended, or special 

laws. 
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  มาตรา 12235 มาตรานี้ให>อำนาจแก,เจ>าหน>าที่ในการเก็บรวบรวมข>อมูลการจราจร

ทางคอมพิวเตอรKแบบเรียลไทมK เพื่อใช>ในการสืบสวนและดำเนินคดี ซึ่งเปWนเครื่องมือสำคัญในการ

ติดตามและจับกุมแกuงคอลเซ็นเตอรKท่ีใช>เทคโนโลยีในการกระทำความผิด 

  แม>ว,า Republic Act No. 10175 จะถือเปWนกฎหมายลำดับต>น ๆ ในภูมิภาคเอเชีย

ตะวันออกเฉียงใต>ที ่ออกมาเพื่อรับมือกับภัยคุกคามจากโลกไซเบอรKโดยตรง และมีบทบัญญัติท่ี

ครอบคลุมการกระทำความผิดไซเบอรKหลากหลายประเภท เช,น การเข>าถึงระบบโดยมิชอบ (Illegal 

Access), การฉ>อโกงผ,านคอมพิวเตอรK (Computer-related Fraud), และการขโมยข>อมูลระบุตัวตน 

(Identity Theft) ซึ่งมีความเกี่ยวข>องโดยตรงกับการดำเนินงานของแกuงคอลเซ็นเตอรK ทว,าในทาง

ปฏิบัติกลับพบว,าประเทศฟ�ลิปป�นสKยังคงเผชิญกับอุปสรรคสำคัญในการบังคับใช>กฎหมายดังกล,าว

อย,างมีประสิทธิภาพ หนึ่งในปPญหาหลักที่สังเกตได>ชัด คือ ความไม,ชัดเจนของนิยามบางประการใน

กฎหมาย โดยเฉพาะในมาตรา 4 ที่ว,าด>วยการกระทำความผิดเกี่ยวกับคอมพิวเตอรK ซึ่งระบุพฤติการณK

แบบกว>างมากเกินไป ทำให>เกิดช,องว,างในการตีความและบังคับใช> เช,น การกำหนดความผิดฐาน 

“Computer-related Fraud” แม>จะครอบคลุมการหลอกลวงในลักษณะเดียวกับการฉ>อโกงผ,าน

โทรศัพทKหรือสื่ออิเล็กทรอนิกสK แต,กลับไม,ได>ระบุลักษณะเฉพาะของการหลอกลวงเชิงองคKกรข>ามชาติ

อย,าง “แกuงคอลเซ็นเตอรK” ไว>อย,างชัดเจน ส,งผลให>เจ>าหน>าที่รัฐอาจไม,สามารถเชื่อมโยงการกระทำ

ของผู>กระทำผิดกับบทบัญญัติของกฎหมายนี้ได>อย,างตรงประเด็นหรือทำให>การตั้งข>อกล,าวหาในทาง

คดีต>องพึ่งพากฎหมายอาญาทั่วไป ซึ่งไม,สอดคล>องกับรูปแบบอาชญากรรมยุคใหม,ที่ใช>เทคโนโลยีเปWน

 
235 Article 12. Real-Time Collection of Traffic Data. — Law enforcement authorities, with due cause, 

shall be authorized to collect or record by technical or electronic means traffic data in real-time 

associated with specified communications transmitted by means of a computer system. 

Traffic data refer only to the communication’s origin, destination, route, time, date, size, 

duration, or type of underlying service, but not content, nor identities. 

All other data to be collected or seized or disclosed will require a court warrant. 

Service providers are required to cooperate and assist law enforcement authorities in the 

collection or recording of the above-stated information. 

The court warrant required under this section shall only be issued or granted upon written 

application and the examination under oath or affirmation of the applicant and the witnesses he 

may produce and the showing: (1) that there are reasonable grounds to believe that any of the 

crimes enumerated hereinabove has been committed, or is being committed, or is about to be 

committed: (2) that there are reasonable grounds to believe that evidence that will be obtained is 

essential to the conviction of any person for, or to the solution of, or to the prevention of, any 

such crimes; and (3) that there are no other means readily available for obtaining such evidence. 
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เครื่องมือหลัก อีกประเด็นที่ควรวิพากษK คือ การที่กฎหมายไซเบอรKของฟ�ลิปป�นสKยังคงให>ความสำคัญ

กับการควบคุม “เน้ือหา” (content-based control) มากกว,าการจัดการกับ “องคKกรอาชญากรรม” 

ที่อยู,เบื้องหลังการกระทำผิด เช,น การควบคุมการหมิ่นประมาททางออนไลนK (Cyber Libel) ซึ่งแม>จะ

มีความสำคัญในแง,สิทธิมนุษยชนและศักดิ์ศรีบุคคล แต,กลับทำให>ทรัพยากรในการบังคับใช>กฎหมาย

ถูกเบี่ยงเบนไปจากเป�าหมายหลักในการปราบปรามอาชญากรรมไซเบอรKเชิงเศรษฐกิจอย,างกรณีแกuง

คอลเซ็นเตอรK นอกจากนี้ แม>ในมาตรา 6 จะระบุว,า หากมีการกระทำผิดตามประมวลกฎหมายอาญา

หรือกฎหมายอ่ืน ๆ ผ,านช,องทางเทคโนโลยีก็จะถูกพิจารณาเปWนความผิดตามกฎหมายฉบับน้ีด>วย ทว,า

กระบวนการนำความผิดอื่น ๆ เข>ามาผูกโยงกับการกระทำความผิดไซเบอรKในทางคดี ยังขาดแนว

ปฏิบัติที่ชัดเจน ส,งผลให>การดำเนินคดีล,าช>าและทำให>ผู>กระทำผิดบางรายหลุดพ>นจากกระบวนการ

ยุติธรรม 

4.3.2.3 ประเทศมาเลเซีย 

ในช,วงไม,กี่ป{ที่ผ,านมา มาเลเซียได>เผชิญกับการเพิ่มขึ้นของอาชญากรรมไซเบอรKอย,างมี

นัยสำคัญ โดยเฉพาะอย,างยิ่งการหลอกลวงทางโทรศัพทKหรือที่เรียกว,า “แกuงคอลเซ็นเตอรK” ซึ่งมัก

แฝงตัวอยู,ในประเทศเพื่อนบ>านและใช>เทคโนโลยีสื่อสารในการหลอกลวงประชาชน236 เพื่อตอบสนอง

อาชญากรรมดังกล,าวรัฐมาเลเซียได>มีการออกกฎหมายหลายฉบับที่เกี่ยวข>อง แม>จะไม,ได>บัญญัติ

เฉพาะเจาะจงว,าเปWนแกuงคอลเซ็นเตอรK แต,มีบทบัญญัติที่สามารถนำมาใช>จัดการกับพฤติกรรมเหล,าน้ี

ได>โดยตรงหรือโดยอ>อม ดังน้ี 

1. Communications and Multimedia Act 1998 (CMA 1998) เป Wนกฎหมาย

หลักท่ีใช>ควบคุมพฤติกรรมบนระบบส่ือสารและอินเทอรKเน็ตในประเทศมาเลเซีย 

มาตรา 233237 ห>ามไม,ให>บุคคลใช>บริการเครือข,ายเพื่อวัตถุประสงคKที่ไม,เหมาะสม 

รวมถึงการสื่อสารที่หลอกลวง ข,มขู, คุกคาม หรือสร>างความเดือดร>อนโดยไม,มีเหตุอันควร โดยมีโทษ

 
236 ‘Understanding Malaysia’s Cyber Threat Landscape: A 2025 Outlook’ (Security Quotient, 20 

February 2025) <https://securityquotient.io/understanding-malaysias-cyber-threat-landscape-a-

2025-outlook/> accessed 10 March 2025. 
237 Communications and Multimedia Act 1998  

Article 233  

(1) A person who—  

(a) by means of any network facilities or network service or applications service 

knowingly—  

(i) makes, creates or solicits; and  
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จำคุกไม,เกิน 1 ป{ หรือปรับไม,เกิน 50,000 ริงกิต หรือทั้งจำทั้งปรับ และปรับเพิ่มเติมอีกไม,เกิน 1,000 

ริงกิตต,อวัน หากยังไม,หยุดกระทำ ซึ่งมาตรานี้มักถูกนำมาใช>จัดการกับกลุ,มผู>กระทำความผิดที่ส,ง

ข>อความหลอกลวงทางโทรศัพทKหรือออนไลนK เช,น การแอบอ>างเปWนเจ>าหน>าที่รัฐ แจ>งเหยื่อให>โอนเงิน 

ฯลฯ 

2. Computer Crimes Act 1997 (CCA 1997) เปWนกฎหมายหลักในการควบคุม

การเข>าถึงระบบคอมพิวเตอรKโดยมิชอบและการกระทำความผิดท่ีเก่ียวข>องกับระบบข>อมูล 

มาตรา 3238 ผู>ใดเข>าถึงข>อมูลในระบบคอมพิวเตอรKโดยไม,มีสิทธิถือว,ามีความผิด 

 
(ii) initiates the transmission of, any comment, request, suggestion or other 

communication which is obscene, indecent, false, menacing or offensive in character with 

intent to annoy, abuse, threaten or harass another person; or  

(b) initiates a communication using any applications service, whether continuously, 

repeatedly or otherwise, during which communication may or may not ensue, with or without 

disclosing his identity and with intent to annoy, abuse, threaten or harass any person at any number 

or electronic address, commits an offence.  

(2) A person who knowingly—  

(a) by means of a network service or applications service provides any obscene 

communication for commercial purposes to any person; or  

(b) permits a network service or applications service under the person’s control to be used 

for an activity described in paragraph (a), commits an offence. 

(3) A person who commits an offence under this section shall, on conviction, be liable to 

a fine not exceeding fifty thousand ringgit or to imprisonment for a term not exceeding one year 

or to both and shall also be liable to a further fine of one thousand ringgit for every day during 

which the offence is continued after conviction. 
238 Computer Crimes Act 1997  

 Article 3 (1) A person shall be guilty of an offence if— (a) he causes a computer to 

perform any function with intent to secure access to any program or data held in any computer; 

(b) the access he intends to secure is unauthorized; and (c) he knows at the time when he causes 

the computer to perform the function that is the case.  

(2) The intent a person has to have to commit an offence under this section need not be 

directed at— (a) any particular program or data; (b) a program or data of any particular kind; or (c) 

a program or data held in any particular computer.  

(3) A person guilty of an offence under this section shall on conviction be liable to a fine 

not exceeding fifty thousand ringgit or to imprisonment for a term not exceeding five years or to 

both. 
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มาตรา 5239 ห>ามแก>ไข ดัดแปลง หรือลบข>อมูลในระบบโดยไม,ได>รับอนุญาต 

มาตรานี้เกี่ยวข>องโดยตรงกับกลุ,มอาชญากรที่แฮกข>อมูล สร>างเว็บไซตKปลอม หรือเจาะระบบข>อมูล

เพ่ือใช>ในกิจกรรมหลอกลวง 

  3. Cyber Security Act 2024 เพ ื ่อตอบสนองต,อภัยคุกคามดังกล,าว ร ัฐบาล

มาเลเซียได>ออกกฎหมาย Cyber Security Act 2024 (Act 854) ซึ่งมีวัตถุประสงคKเพื่อเสริมสร>าง

ความมั ่นคงทางไซเบอรKของประเทศ โดยการจัดตั ้งคณะกรรมการความมั ่นคงไซเบอรKแห,งชาติ 

(National Cyber Security Committee - NCSC) และกำหนดบทบาทหน>าที ่ของหน,วยงานท่ี

เก่ียวข>อง รวมถึงการควบคุมผู>ให>บริการด>านความม่ันคงไซเบอรKผ,านระบบการออกใบอนุญาต 

 อย,างไรก็ตาม เมื่อพิจารณาเชิงลึกแล>วพบว,ากฎหมายเหล,านี้ยังมีข>อจำกัดทั้งในเชิง

โครงสร>าง เนื้อหา และการบังคับใช> ซึ่งสะท>อนให>เห็นถึงความท>าทายของระบบกฎหมายภายในใน

การรับมือกับอาชญากรรมข>ามชาติที่มีพลวัตสูงเช,นนี้ ปPญหาแรกที่สะท>อนอย,างชัดเจนคือการขาด

กฎหมายเฉพาะที่กำหนดนิยามและองคKประกอบของ “แกuงคอลเซ็นเตอรK” ในฐานะความผิดโดยตรง 

ทำให>การบังคับใช>กฎหมายต>องอาศัยการตีความตามกฎหมายทั่วไป เช,น ความผิดฐานฉ>อโกงตาม 

Penal Code มาตรา 415 หรือการใช>ระบบเครือข,ายในทางที ่ผิดตาม Communications and 

Multimedia Act 1998 มาตรา 233 ซึ ่งแม>จะครอบคลุมพฤติกรรมบางส,วนของกลุ ,มอาชญากร

เหล,านี้ แต,ก็ยังไม,สามารถสะท>อนถึงลักษณะเฉพาะของขบวนการที่มีโครงสร>างเปWนเครือข,าย ใช>

เทคนิคทางไซเบอรKข้ันสูงและดำเนินการอย,างเปWนระบบในระดับระหว,างประเทศ ปPญหาแรกท่ีสะท>อน

อย,างชัดเจน คือ การขาดกฎหมายเฉพาะที่กำหนดนิยามและองคKประกอบของแกuงคอลเซ็นเตอรKใน

ฐานะความผิดโดยตรง ทำให>การบังคับใช>กฎหมายต>องอาศัยการตีความตามกฎหมายทั่วไป เช,น 

 
239 Computer Crimes Act 1997 

 Article 5 (1) A person shall be guilty of an offence if he does any act which he knows will 

cause unauthorized modification of the contents of any computer. 

 (2) For the purposes of this section, it is immaterial that the act in question is not directed 

at— (a) any program or data; (b) a program or data of any kind; or (c) a program or data held in 

any particular computer.  

(3) For the purposes of this section, it is immaterial whether an unauthorized modification 

is, or is intended to be, permanent or merely temporary.  

(4) A person guilty of an offence under this section shall on conviction be liable to a fine 

not exceeding one hundred thousand ringgit or to imprisonment for a term not exceeding seven 

years or to both; or be liable to a fine not exceeding one hundred and fifty thousand ringgit or to 

imprisonment for a term not exceeding ten years or to both, if the act is done with the intention 

of causing injury as defined in the Penal Code. 
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ความผิดฐานฉ>อโกงตาม Penal Code มาตรา 415 หรือการใช>ระบบเครือข,ายในทางที ่ผิดตาม 

Communications and Multimedia Act 1998 มาตรา 233 ซ ึ ่ งแม >จะครอบคล ุมพฤต ิกรรม

บางส,วนของกลุ,มอาชญากรเหล,านี้ แต,ก็ยังไม,สามารถสะท>อนถึงลักษณะเฉพาะของขบวนการที่มี

โครงสร>างเปWนเครือข,าย ใช>เทคนิคทางไซเบอรKขั้นสูง และดำเนินการอย,างเปWนระบบในระดับระหว,าง

ประเทศ ในแง,ของการควบคุมพฤติกรรมผ,านระบบไซเบอรK Computer Crimes Act 1997 ถือเปWน

กฎหมายที่สำคัญในการรับมือกับการเข>าถึงระบบหรือข>อมูลโดยมิชอบ อย,างไรก็ตาม ตัวบทกฎหมาย

ฉบับนี้มีข>อจำกัดในการอธิบายพฤติกรรมการหลอกลวงที่ซ,อนอยู,ใน “รูปแบบทางสังคม” (social 

engineering) เช,น การปลอมเปWนเจ>าหน>าที่รัฐหรือธนาคารโทรศัพทKมาหลอกให>เหยื่อโอนเงิน ซึ่งมิได>

ใช>การเจาะระบบหรือเทคนิค hacking แต,ใช>ความหลอกลวงผ,านเสียงและคำพูดแทน จึงไม,ตกอยู,

ภายใต>ความผิดของกฎหมายนี้โดยตรง ทั้งนี้ยังไม,รวมถึงกรณีที่ระบบบัญชีธนาคารและธุรกรรมถูกใช>

เปWนเครื่องมือรองรับเงินที่หลอกลวงมาจากเหยื่อ ซึ่งหากไม,มีการเชื่อมโยงอย,างเปWนระบบระหว,าง

กฎหมายอาชญากรรมทางคอมพิวเตอรKกับกฎหมายการฟอกเงิน (Anti-Money Laundering Act) ก็

อาจเกิดช,องว,างในการดำเนินคดีต,อผู>มีส,วนเกี่ยวข>องโดยเฉพาะ “บัญชีม>า” ที่เปWนกลไกสำคัญในการ

กระจายเงินให>เครือข,ายอาชญากร อีกทั ้งการบังคับใช>กฎหมายของมาเลเซียยังขาดเทคโนโลยี

สนับสนุนและทรัพยากรที่เพียงพอสำหรับการติดตาม ตรวจสอบ วิเคราะหKเส>นทางการเงินและ

กิจกรรมบนโลกดิจิทัลของกลุ,มอาชญากร โดยเฉพาะอย,างยิ่งในบริบทของธุรกรรมทางการเงินท่ี

เคลื่อนย>ายรวดเร็วผ,านระบบออนไลนK หรือการใช>สกุลเงินดิจิทัล (cryptocurrency) ที่ยากต,อการ

ตรวจสอบ นอกจากนี้ เจ>าหน>าที่ผู>บังคับใช>กฎหมายยังต>องพัฒนาทักษะในด>าน digital forensics 

และการสืบสวนไซเบอรKอย,างเปWนระบบ เพื่อให>สามารถตอบโต>กับกลยุทธKอาชญากรรมที่เปลี่ยนแปลง

อย,างรวดเร็วและมีเทคโนโลยีสนับสนุนในระดับสูง แม>จะมีการร,างกฎหมายใหม,อย,าง Cyber 

Security Bill 2024 ซึ่งมีเป�าหมายในการเสริมสร>างความมั่นคงทางไซเบอรKและกำหนดอำนาจของ

หน,วยงานอย,าง National Cyber Security Agency (NACSA) ให>สามารถประสานการป�องกันและ

ตอบโต>ภัยคุกคามไซเบอรKในระดับประเทศ แต,ในทางปฏิบัติ ความสำเร็จของกฎหมายฉบับนี้จะต>อง

พึ่งพาทั้งความชัดเจนของบทบัญญัติ การจัดสรรงบประมาณอย,างเพียงพอและการสร>างความร,วมมือ

กับประเทศต,าง ๆ ในภูมิภาคผ,านกรอบกฎหมายระหว,างประเทศ ไม,เช,นนั้นกฎหมายดังกล,าวอาจ

กลายเปWนเพียงกรอบนโยบายท่ีขาดพลังในการขับเคล่ือนจริงในทางปฏิบัติ 

4.2.3.4 ประเทศกัมพูชา 

ในประเทศกัมพูชา การต,อสู >กับอาชญากรรมที่เกี ่ยวข>องกับแกuงคอลเซ็นเตอรKและ

อาชญากรรมทางไซเบอรKได>รับการพัฒนาอย,างต,อเนื่องผ,านการออกกฎหมายและร,างกฎหมายหลาย

ฉบับ ดังน้ี 
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 1. ประมวลกฎหมายอาญาแห,งราชอาณาจักรกัมพูชา ประมวลกฎหมายอาญาของ

กัมพูชามีบทบัญญัติท่ีเก่ียวข>องกับอาชญากรรมทางไซเบอรKและการฉ>อโกง ซ่ึงสามารถนำมาใช>ในการ

ดำเนินคดีกับพฤติกรรมของแกuงคอลเซ็นเตอรKได> เช,น  

 มาตรา 427-432240 เปWนมาตราท่ีว,าด>วยการเข>าถึงระบบคอมพิวเตอรKโดยไม,ได>รับ

อนุญาต การแทรกแซงระบบ และการแทรกแซงข>อมูล 

 
240 Cambodian Penal Code 

 Article 427: Unauthorized access to or remaining in automated data processing system 

Fraudulently accessing or remaining within an automated data processing system shall be  

punishable by imprisonment from one month to one year and a fine from one hundred thousand 

to two million Riels. 

 Where the act causes the destruction or modification of data contained in that system, or 

any alteration of the functioning of that system, the sentence is imprisonment from one to two 

years and a fine from two million to four million a u Riels. 

 Article 428: Obstructing the functioning of an automated data processing system shall be 

punishable by imprisonment from one to years and a fine from two million to four million Riels. 

 Article 429: The fraudulent introduction of data into an automated data processing system 

or the fraudulent deletion or modification of the that it contains shall be punishable by 

imprisonment from one to two years and a fine from two million to four million Riels. 

 Article 430: Participating in a group or a conspiracy established with a view to the planning 

of one or more offences defined in this Section shall be punishable by imprisonment from one to 

two years and a fine from two million to four million Riels. 

Article 431: An attempt to commit the misdemeanours defined in this Section shall be 

punishable by the same penalties. 

Article 432: The following additional penalties may be imposed in respect of the 

misdemeanours detined in this Section: 

(1) forfeiture of certain rights. either rim permanently or for a period not 

exceeding five years; 

(2) prohibition from practising a profession in the practice of or in connection 

with which the offence was committed, either permanently or for a period 

not exceeding five years; 

(3) confiscation of any instruments, materials or items which were used or 

intended to be used to commit the offence; 
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  2. ร,างกฎหมายว,าด>วยอาชญากรรมทางไซเบอรKเปWนความพยายามของรัฐบาล

กัมพูชาในการวางกรอบทางกฎหมายเพื่อจัดการกับภัยคุกคามทางไซเบอรK ซึ่งรวมถึงการกระทำผิดท่ี

เกี่ยวข>องกับการแฮ็กข>อมูล การฉ>อโกงออนไลนK การละเมิดข>อมูลส,วนบุคคล และการเผยแพร,ข>อมูลท่ี

ถูกมองว,าเปWนภัยต,อความมั่นคงของรัฐ อย,างไรก็ตาม ร,างกฎหมายนี้ได>รับเสียงวิพากษKวิจารณKจาก

องคKกรสิทธิมนุษยชน เนื่องจากมีบทบัญญัติที่คลุมเครือและอาจถูกนำมาใช>เพื่อจำกัดเสรีภาพในการ

แสดงความคิดเห็นอย,างไม,เปWนธรรม ร,างกฎหมายฉบับน้ีประกอบด>วยบทบัญญัติจำนวน 8 หมวด รวม 

48 มาตรา โดยครอบคลุมประเด็นสำคัญ เช,น ความผิดฐานเข>าถึงระบบคอมพิวเตอรKโดยมิชอบ 

ความผิดฐานฉ>อโกงโดยใช>คอมพิวเตอรK ความผิดฐานปลอมแปลงข>อมูลและความผิดเกี่ยวกับเนื้อหา

ต>องห>าม 

แม>ว,ารัฐบาลกัมพูชาจะได>ริเริ่มร,างกฎหมายว,าด>วยอาชญากรรมทางไซเบอรK (Draft Law 

on Cybercrime) มาตั้งแต,ช,วงป{ พ.ศ. 2557 (ค.ศ. 2014) แต,จนถึงปPจจุบัน ร,างกฎหมายดังกล,าวยัง

ไม,ผ,านการบังคับใช>อย,างเปWนทางการ ซึ่งแสดงถึงความล,าช>าในการจัดวางโครงสร>างทางกฎหมายเพ่ือ

ตอบสนองต,อภัยคุกคามในโลกดิจิทัล อันเปWนผลให>ประเทศขาดเครื่องมือทางกฎหมายที่จำเปWนต,อการ

สืบสวน ดำเนินคดี และป�องกันอาชญากรรมในรูปแบบใหม,เหล,านี้อย,างมีประสิทธิภาพ นอกจากความ

ล,าช>าในการตรากฎหมายแล>ว เนื้อหาของร,างกฎหมายเองก็เปWนประเด็นที่ก,อให>เกิดข>อวิพากษKวิจารณK

ในระดับนานาชาติ โดยเฉพาะจากองคKกรสิทธิมนุษยชน หลายบทบัญญัติในร,างกฎหมายมีลักษณะ

คลุมเครือ ขาดความชัดเจนในด>านคำจำกัดความและอาจถูกใช>เปWนเครื่องมือในการจำกัดเสรีภาพของ

ประชาชนในการแสดงออกบนโลกออนไลนK มากกว,าจะเน>นไปที ่การควบคุมหรือปราบปราม

อาชญากรรมไซเบอรKโดยแท>จริง ประเด็นที่น,าวิตกยิ่งไปกว,านั้น คือ ร,างกฎหมายฉบับนี้ให>ดุลพินิจ

อย,างกว>างขวางแก,เจ>าหน>าที่รัฐในการตีความพฤติกรรมทางอินเทอรKเน็ตว,าเปWนภัยต,อ “ความมั่นคง” 

หรือ “ความสงบเรียบร>อย” โดยไม,ต>องมีหลักฐานเชิงเทคนิคหรือกระบวนการพิจารณาอย,างโปร,งใส 

ด>วยเหตุนี้จึงมีความเสี่ยงที่ร,างกฎหมายจะกลายเปWนกลไกควบคุมความคิดเห็นในโลกไซเบอรK มากกว,า

 
(4) confiscation of the items or funds which I \@PI were the subject of the 

offence; 

(5) confiscation of the proceeds or property arising out of the offence; 

(6) confiscation of the utensils, materials and firnishings in the premises in which 

the offence was committed; 

(7) confiscation of one or more vehicles belonging to the convicted person; 

(8) publication of sentencing decision for a period not exceeding two months; 

(9) publication of sentencing decision in the print media; 

( 10) broadcasting of sentencing decision any audio-visual communication for a 

period not exceeding eight days. 
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จะเปWนกรอบการควบคุมพฤติกรรมที่เปWนอาชญากรรมจริง ๆ ยิ่งไปกว,านั้น ความร,วมมือระหว,าง

ประเทศในกระบวนการส,งผู>ร>ายข>ามแดน การแลกเปลี่ยนข>อมูลข,าวกรองทางไซเบอรK หรือการพิสูจนK

หลักฐานดิจิทัล ยังมีข>อจำกัดอย,างมากในกัมพูชา โดยเฉพาะอย,างย่ิงเม่ือเปรียบเทียบกับประเทศเพ่ือน

บ>านในสมาชิกอาเซียนที่มีกฎหมายว,าด>วยอาชญากรรมไซเบอรKที่ครอบคลุมและมีผลใช>บังคับแล>ว ทำ

ให>ความสามารถในการมีส,วนร,วมในความร,วมมือระดับภูมิภาคของกัมพูชายังอยู,ในระดับต่ำ ดังน้ัน 

ระบบกฎหมายของกัมพูชายังคงประสบกับข>อจำกัดเชิงโครงสร>างในการต,อสู>กับอาชญากรรมคอลเซ็น

เตอรKและไซเบอรKที่มีความซับซ>อนและแพร,หลายมากขึ้น ร,างกฎหมายว,าด>วยอาชญากรรมไซเบอรKแม>

จะเปWนก>าวแรกที่สำคัญ แต,หากไม,มีการปรับปรุงเนื้อหาให>มีความชัดเจน เคารพสิทธิมนุษยชนและมี

ผลใช>บังคับในทางปฏิบัติ ย,อมไม,สามารถเปWนเครื ่องมือที ่ม ีประสิทธิภาพในการปราบปราม

อาชญากรรมสมัยใหม,ได>อย,างแท>จริง 

4.3.2.5 ประเทศสิงคโปรK 

ประเทศสิงคโปรKเปWนหน่ึงในประเทศสมาชิกอาเซียนท่ีมีระบบกฎหมายและการบังคับใช>ท่ี

มีประสิทธิภาพสูง โดยเฉพาะในด>านการจัดการกับอาชญากรรมไซเบอรK ซึ่งรวมถึงปPญหาแกuงคอลเซ็น

เตอรKที่มีลักษณะเปWนอาชญากรรมข>ามชาติและใช>เทคโนโลยีเปWนเครื่องมือหลักในการกระทำความผิด 

สิงคโปรKได>วางรากฐานทางกฎหมายท่ีม่ันคงผ,านกฎหมายสำคัญหลายฉบับ ดังน้ี 

  1.Computer Misuse Act (CMA) 1993241 ซึ ่งต,อมาได>รับการแก>ไขเพิ ่มเติมจน

กลายเปWน Computer Misuse and Cybersecurity Act (CMCA) ภายใต> CMCA สิงคโปรKได>บัญญัติ

ความผิดที่เกี่ยวกับการเข>าถึงระบบคอมพิวเตอรKโดยไม,ได>รับอนุญาต การแทรกแซงหรือทำลายข>อมูล 

และการใช>ระบบคอมพิวเตอรKเพื่อวัตถุประสงคKที่ผิดกฎหมาย โดยครอบคลุมทั้งความผิดที่เกิดข้ึน

ภายในประเทศและที่เกิดจากต,างประเทศแต,ส,งผลกระทบต,อระบบหรือประชาชนของสิงคโปรK 

กฎหมายดังกล,าวจึงมีลักษณะข>ามพรมแดน (extraterritorial effect) ซึ่งถือเปWนจุดแข็งในการรับมือ

กับกลุ,มอาชญากรรมอย,างแกuงคอลเซ็นเตอรKท่ีมีเครือข,ายข>ามชาติ  

2. Cybersecurity Act 2018242 ได>เสริมความเข>มแข็งให>กับระบบรักษาความม่ันคง

ปลอดภัยไซเบอรKของประเทศ โดยเน>นการกำกับดูแลโครงสร>างพ้ืนฐานสำคัญทางสารสนเทศ (Critical 

Information Infrastructure – CII) และกำหนดให>หน,วยงานภาครัฐและเอกชนที ่เกี ่ยวข>องต>อง

รายงานเหตุการณKด>านไซเบอรKที ่มีผลกระทบ พร>อมทั้งให>สำนักงานความมั่นคงไซเบอรK (Cyber 

 
241 ‘Computer Misuse Act 1993’ (Singapore Statutes Online, 1993) 

<https://sso.agc.gov.sg/Act/CMA1993> accessed 10 March 2025. 
242 ‘Singapore, Cybersecurity Act 2018’ (Singapore Statutes Online, 2018) 

<https://sso.agc.gov.sg/Act/CA2018> accessed 10 March 2025. 
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Security Agency – CSA) มีอำนาจเข>าตรวจสอบและออกคำสั ่งเพื ่อควบคุมสถานการณKอย,าง

ทันท,วงที 

แม>ว,าสิงคโปรKจะถือเปWนหนึ่งในประเทศที่มีกรอบกฎหมายทางไซเบอรKที่เข>มแข็งและมี

ประสิทธิภาพมากที่สุดในภูมิภาคอาเซียน โดยเฉพาะการตรากฎหมายสำคัญอย,าง Computer 

Misuse Act 1993 และ Cybersecurity Act 2018 ที่ครอบคลุมทั้งมาตรการลงโทษเชิงอาญาและ

กลไกในการป�องกันภัยไซเบอรK แต,เมื่อพิจารณาเชิงลึกในบริบทของการปราบปรามแกuงคอลเซ็นเตอรK

ในลักษณะของอาชญากรรมข>ามชาติ กลับพบว,ายังมีข>อจำกัดทางกฎหมายท่ีน,าห,วงอยู,หลายประการ 

ประการแรก ปPญหาอยู,ที่ “อำนาจข>ามเขตแดน” ของกฎหมายสิงคโปรKซึ่งยังไม,สามารถบังคับใช>ได>

อย,างมีประสิทธิภาพเมื่อการกระทำความผิดเกิดขึ้นนอกราชอาณาจักร เช,น ในกรณีที่กลุ,มแกuงคอล

เซ็นเตอรKตั้งศูนยKปฏิบัติการในประเทศที่มีช,องว,างทางกฎหมายหรือมีรัฐที่ล>มเหลวในการบังคับใช>

กฎหมายไซเบอรK สิงคโปรKเองแม>จะสามารถติดตามการโอนเงินหรือสัญญาณดิจิทัลที่เข>ามาในประเทศ

ได>ดี แต,กลับไม,สามารถดำเนินคดีเอาผิดกับผู>กระทำผิดที่อยู,นอกเขตแดนได>อย,างเปWนรูปธรรม หากไม,

มีความร,วมมือในทางสนธิสัญญาหรือความตกลงระหว,างประเทศ 

ประการที่สอง กฎหมายไซเบอรKของสิงคโปรKยังมีลักษณะเน>นลงโทษผู>กระทำผิดในพื้นท่ี

มากกว,าการขยายอำนาจไปยังเครือข,ายที่อยู,เบื้องหลังของขบวนการ โดยเฉพาะการเชื่อมโยงกับ

อาชญากรรมทางการเงิน เช,น การฟอกเงินผ,านบัญชีม>าหรือการเป�ดบัญชีหลอกลวงด>วยบัตร

ประชาชนปลอม กฎหมายอย,าง Computer Misuse Act แม>จะกำหนดโทษอย,างชัดเจนในเรื่องการ

เข>าถึงและเปลี่ยนแปลงข>อมูลในระบบคอมพิวเตอรKโดยมิชอบ แต,ก็ยังไม,สามารถเชื่อมโยงอย,างมี

ประสิทธิภาพกับระบบการสืบสวนทางการเงินหรือการติดตามเส>นทางการเงินที่ซับซ>อนได>โดยลำพัง 

อีกทั้ง แม> Cybersecurity Act 2018 จะให>อำนาจหน,วยงานรัฐเข>าแทรกแซงระบบสำคัญเพื่อป�องกัน

การโจมตีไซเบอรK แต,ก็มีข>อวิจารณKจากนักกฎหมายและภาคประชาสังคมว,าการกำหนดขอบเขตของ 

“Critical Information Infrastructure (CII)” ยังแคบเกินไปและไม,รวมโครงสร>างที ่เกี ่ยวข>องกับ

ระบบการชำระเงินของภาคประชาชนทั่วไป ซึ่งเปWนเป�าหมายหลักของกลุ,มคอลเซ็นเตอรKส,งผลให>

ระบบป�องกันเชิงโครงสร>างยังไม,ครอบคลุมเป�าหมายที่แท>จริงของอาชญากรในโลกดิจิทัล นอกจากน้ี 

ปPญหาที่ซับซ>อนอีกประการหนึ่ง คือ การบังคับใช>กฎหมายกับ “เหยื่อที่ไม,รู>ตัวว,าตนมีส,วนร,วมในการ

กระทำผิด” เช,น กรณีบุคคลในสิงคโปรKถูกว,าจ>างให>เป�ดบัญชีธนาคารโดยไม,ทราบว,าเปWนบัญชีม>า 

กฎหมายในปPจจุบันยังไม,สามารถแยกแยะเจตนาได>อย,างชัดเจนและอาจทำให>ผู >บริสุทธิ ์ตกเปWน

ผู>ต>องหาโดยไม,สมควร ซึ่งเปWนจุดเปราะบางทางนโยบายที่ต>องได>รับการทบทวนโดยด,วน ในภาพรวม 

แม>สิงคโปรKจะมีเจตจำนงทางนโยบายและเครื่องมือทางกฎหมายที่ทันสมัย แต,ก็ยังเผชิญข>อจำกัดท่ี

เปWนผลจากลักษณะของอาชญากรรมไซเบอรKสมัยใหม,ที ่ไร>พรมแดน มีเครือข,ายข>ามชาติ และใช>

เทคโนโลยีลวงตาเหนือการตรวจจับของระบบกฎหมายแบบด้ังเดิม 
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4.3.2.6 บรูไนดารุสซาลาม 

ประเทศบรูไนแม>จะเปWนประเทศขนาดเล็กในภูมิภาคอาเซียน แต,ก็ให>ความสำคัญกับการ

ป�องกันอาชญากรรมทางไซเบอรKและภัยคุกคามดิจิทัลอย,างต,อเนื่อง โดยเฉพาะในบริบทของความ

มั่นคงและความเปWนระเบียบเรียบร>อยของสังคมตามหลักการของรัฐอิสลาม บรูไนมีกฎหมายและ

นโยบายท่ีเก่ียวข>องกับการจัดการอาชญากรรมไซเบอรK รวมถึงปราบปรามแกuงคอลเซ็นเตอรK ดังน้ี  

  1. Computer Misuse Act (Chapter 194)243, revised edition 2007 เ ปW น

กฎหมายหลักในการจัดการกับอาชญากรรมทางคอมพิวเตอรK เช,น การเข>าถึงระบบคอมพิวเตอรKโดย

ไม,ได>รับอนุญาต การดักฟPงข>อมูล การทำลายข>อมูล และการใช>คอมพิวเตอรKเพ่ือการฉ>อโกง กฎหมายน้ี

มีบทลงโทษที่ชัดเจน โดยเฉพาะกับผู>ที่กระทำความผิดโดยเจตนาในการหลอกลวงหรือสร>างความ

เสียหายแก,บุคคลหรือระบบสารสนเทศของรัฐ 

  2. Telecommunications Order 2001244 เปWนกฎหมายที ่ควบคุมการใช>ระบบ

โทรคมนาคม รวมถึงการใช>เครือข,ายโทรศัพทKหรืออินเทอรKเน็ตเพ่ือจุดประสงคKในการฉ>อโกง หลอกลวง 

หรือส,งข>อความที่ผิดกฎหมาย และมีความเกี่ยวข>องกับพฤติกรรมของแกuงคอลเซ็นเตอรKที่ใช>โทรศัพทK

เปWนเคร่ืองมือในการล,อลวงเหย่ือ 

  3. Sedition Act (Chapter 24) และ Penal Code (Chapter 22) แม >จะไม , ใช,

กฎหมายเฉพาะด>านไซเบอรK แต,ก็ถูกนำมาใช>ร,วมในการเอาผิดผู>กระทำผิดที่ใช>เทคโนโลยีสื่อสารเพ่ือ

จุดประสงคKผิดกฎหมาย เช,น การข,มขู, ข,มเหง หรือหลอกลวงประชาชนผ,านช,องทางดิจิทัล 

แม>ว,าบรูไนจะมีกรอบกฎหมายที่เข>มงวดและวางอยู,บนหลักของระบบกฎหมายอังกฤษ

ผสมกับหลักศาสนาอิสลาม แต,เมื ่อพิจารณาในบริบทของการเผชิญกับแกuงคอลเซ็นเตอรKและ

อาชญากรรมไซเบอรK พบว,ายังมีข>อจำกัดหลายประการที่สะท>อนถึงสภาพปPญหาทางกฎหมายที่ควร

ได>รับการแก>ไขอย,างเปWนระบบ บรูไนยังไม,มีกฎหมายว,าด>วยอาชญากรรมทางไซเบอรK (Cybercrime 

Act) ที่ครอบคลุมและทันสมัยในระดับเดียวกับประเทศพัฒนาแล>ว โดยแม>ว,าประมวลกฎหมายอาญา 

(Penal Code, Chapter 22) และกฎหมายบางฉบับ เช,น Sedition Act (Chapter 24) และ Public 

Order Act จะสามารถตีความเพื่อครอบคลุมพฤติกรรมผิดกฎหมายบางอย,างในโลกออนไลนKได> แต,

ข>อจำกัดในการบัญญัติโดยตรงเกี่ยวกับอาชญากรรมไซเบอรK เช,น การฉ>อโกงผ,านเทคโนโลยี การโจมตี

ระบบคอมพิวเตอรK หรือการแพร,กระจายข>อมูลหลอกลวงทางอินเทอรKเน็ต ยังคงเปWนจุดอ,อนสำคัญ 

กรณีของแกuงคอลเซ็นเตอรKที่ใช>เทคโนโลยีเพื่อหลอกลวงประชาชนข>ามพรมแดนจึงอาจหลุดรอดจาก

 
243 ‘Computer Misuse Act (Chapter 194)’ (Attorney General’s Chambers Brunei, 2007) 

<https://www.agc.gov.bn/AGC%20Site%20Pages/LOV.aspx> accessed 10 March 2025. 
244 ‘Telecommunications Order 2001’ (Attorney General’s Chambers Brunei, 2001) 

<https://www.agc.gov.bn/AGC%20Site%20Pages/LOV.aspx> accessed 10 March 2025. 
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บทบัญญัติที่มีอยู,ในกฎหมายปPจจุบัน แม>ว,า Sedition Act (Chapter 24) จะมีเจตนารมณKเพื่อรักษา

ความสงบเรียบร>อยของรัฐ แต,ในทางปฏิบัติพบว,า บทบัญญัติของกฎหมายดังกล,าวมีลักษณะทั่วไป

และอาจนำไปสู,การตีความในลักษณะที่เปWนการควบคุมการแสดงออกของประชาชนมากกว,าการ

ปราบปรามอาชญากรรมข>ามชาติ ส,งผลให>กลไกกฎหมายของบรูไนยังไม,สามารถแยกแยะระหว,าง

พฤติกรรมผิดกฎหมายในโลกไซเบอรKกับการใช>เสรีภาพบนโลกออนไลนKได>อย,างมีประสิทธิภาพ 

โดยเฉพาะในกรณีของการแอบอ>างหน,วยงานรัฐเพื่อหลอกลวงประชาชน ซึ่งปรากฏชัดในหลายกรณี

ของแกuงคอลเซ็นเตอรKในภูมิภาคอาเซียน แม>ว,า Sedition Act (Chapter 24) จะมีเจตนารมณKเพ่ือ

รักษาความสงบเรียบร>อยของรัฐ แต,ในทางปฏิบัติพบว,า บทบัญญัติของกฎหมายดังกล,าวมีลักษณะ

ท่ัวไปและอาจนำไปสู,การตีความในลักษณะท่ีเปWนการควบคุมการแสดงออกของประชาชนมากกว,าการ

ปราบปรามอาชญากรรมข>ามชาติ ส,งผลให>กลไกกฎหมายของบรูไนยังไม,สามารถแยกแยะระหว,าง

พฤติกรรมผิดกฎหมายในโลกไซเบอรKกับการใช>เสรีภาพบนโลกออนไลนKได>อย,างมีประสิทธิภาพ 

โดยเฉพาะในกรณีของการแอบอ>างหน,วยงานรัฐเพื่อหลอกลวงประชาชน ซึ่งปรากฏชัดในหลายกรณี

ของแกuงคอลเซ็นเตอรKในภูมิภาคอาเซียน จากการวิเคราะหKสภาพปPญหาทางกฎหมายของบรูไนจะเห็น

ได>ว ,า แม>จะมีกฎหมายอาญาที ่เข >มงวด แต,การเผชิญกับภัยคุกคามแบบใหม,ในรูปแบบของ

อาชญากรรมข>ามชาติ โดยเฉพาะอย,างยิ่งในกรณีของแกuงคอลเซ็นเตอรK ยังขาดความพร>อมทั้งในแง,

ของกรอบกฎหมายเฉพาะทาง การคุ>มครองข>อมูล การตีความกฎหมาย และกลไกความร,วมมือ

ระหว,างประเทศ  

4.3.2.7 ประเทศอินโดนีเซีย  

ประเทศอินโดนีเซียมีกฎหมายที่เกี่ยวข>องกับการป�องกันและปราบปรามแกuงคอลเซ็น

เตอรK ซึ่งมักจัดอยู,ภายใต>กรอบของอาชญากรรมไซเบอรKและการฉ>อโกง โดยกฎหมายที่ใช>ในการ

จัดการกับพฤติกรรมของแกuงคอลเซ็นเตอรK คือ  Law No. 11 of 2008 on Electronic Information 

and Transactions (EIT Law) หรือที ่รู >จักกันในชื ่อ Undang-Undang Informasi dan Transaksi 

Elektronik (ฉบับแกNไขลSาสุด: Law No. 19 of 2016) กฎหมายฉบับนี้เปWนกฎหมายหลักที่ใช>ในการ

จัดการกับอาชญากรรมไซเบอรKในอินโดนีเซีย โดยกำหนดบทลงโทษสำหรับการเข>าถึงระบบ

คอมพิวเตอรKโดยไม,ได>รับอนุญาต การปลอมแปลงข>อมูลอิเล็กทรอนิกสK และการโจมตีระบบ

คอมพิวเตอรK เช,น  

  มาตรา 28 (1)245 ระบุว,าบุคคลใดที่มีเจตนาและ/หรือโดยมิชอบกระจายข,าวปลอม

และทำให>ผู >บริโภคได>รับความเสียหายในการทำธุรกรรมทางอิเล็กทรอนิกสKจะต>องรับโทษตามท่ี

กฎหมายกำหนด 

 
245 Electronic Information and Transactions  
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  มาตรา 35 และ 36246 กล,าวถึง การปลอมแปลงหรือบิดเบือนข>อมูลอิเล็กทรอนิกสK

โดยมีเจตนาให>ผู>อื่นหลงเชื่อ ซึ่งสอดคล>องกับพฤติกรรมของแกuงคอลเซ็นเตอรKที่หลอกให>โอนเงินหรือ

เป�ดเผยข>อมูลส,วนตัว 

กฎหมายหลักที ่อ ินโดนีเซียใช>ในการควบคุมและลงโทษอาชญากรรมเหล,าน้ี คือ

พระราชบ ัญญัต ิว ,าด >วยข >อม ูลและธ ุรกรรมอ ิ เล ็กทรอน ิกส K  (Electronic Information and 

Transactions Law หรือ EIT Law) ป{ ค.ศ. 2008 ซึ่งได>รับการแก>ไขเพิ่มเติมในป{ ค.ศ. 2016 และ 

2024 อย,างไรก็ตาม แม>จะมีกฎหมายดังกล,าว แต,การบังคับใช>กฎหมายและโครงสร>างทางกฎหมาย

โดยรวมของประเทศก็ยังคงเผชิญกับข>อจำกัดหลายประการ EIT Law ของอินโดนีเซีย แม>จะเปWน

กฎหมายสำคัญที่มีบทบัญญัติเกี่ยวกับการฉ>อโกงผ,านระบบอิเล็กทรอนิกสK (มาตรา 28 วรรค 1 และ 

มาตรา 35) และการเข>าถึงข>อมูลโดยมิชอบ (มาตรา 30) แต,กฎหมายฉบับนี้ยังคงมีปPญหาด>านการ

ตีความที่คลุมเครือ การบัญญัติที่ไม,ครอบคลุมกลวิธีใหม, ๆ ที่อาชญากรไซเบอรKใช> และการเชื่อมโยง

กับกฎหมายอื่น ๆ ที่อาจยังไม,สอดรับกันโดยสมบูรณK ตัวอย,างเช,น กฎหมายดังกล,าวไม,สามารถ

ครอบคลุมกรณีที่มีการหลอกลวงโดยใช>บุคคลสวมรอยเปWนเจ>าหน>าที่รัฐหรือการใช>ระบบการโอนเงินท่ี

เกี่ยวพันกับธนาคารต,างประเทศ ซึ่งเปWนพฤติกรรมที่พบได>บ,อยในคดีแกuงคอลเซ็นเตอรKในทางปฏิบัติ 

ยังมีปPญหาเรื่องสิทธิมนุษยชนและการใช>อำนาจเกินขอบเขต ซึ่งถูกวิจารณKโดยองคKกรสิทธิมนุษยชน

ภายในประเทศและระหว,างประเทศ เช,น Human Rights Watch ว,าบางมาตราของกฎหมาย EIT ถูก

ใช>เปWนเครื่องมือในการจำกัดเสรีภาพในการแสดงออกมากกว,าการจัดการกับอาชญากรรมไซเบอรK

อย,างแท>จริง ปPญหานี้ทำให>เกิดข>อกังวลว,าหากไม,มีการปรับปรุงโครงสร>างทางกฎหมายให>สมดุล

ระหว,างการบังคับใช>และการคุ>มครองสิทธิของประชาชน อาจเกิดความไม,เชื่อมั่นในระบบยุติธรรม

และเป�ดช,องว,างให>กลุ,มอาชญากรรมดำเนินการได>ง,ายยิ่งขึ้น แม>อินโดนีเซียจะมีกฎหมายที่ตั ้งใจ

 
 Article 28 (1) Any Person who knowingly and without authority disseminates false and 

misleading information resulting in consumer loss in Electronic Transactions. 

 (2) Any Person who knowingly and without authority disseminates information aimed at 

inflicting hatred or dissension on individuals and/or certain groups of community based on ethnic 

groups, religions, races, and inter-groups (SARA). 

 246 Electronic Information and Transactions  

 Article 35 Any Person who knowingly and without authority or unlawfully manipulates, 

creates, alters, deletes, tampers with Electronic Information and/or Electronic Documents with the 

intent that such Electronic Information and/or Electronic Documents would seem to be authentic 

data. 

 Article 36 Any Person who knowingly and without authority or unlawfully commits acts as 

intended by Article 27 through Article 34 to other Persons’ detriment. 
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ออกแบบมาเพื่อควบคุมอาชญากรรมไซเบอรKโดยเฉพาะ แต,การรับมือกับปรากฏการณKที่ซับซ>อนอย,าง

แกuงคอลเซ็นเตอรKยังคงเผชิญกับข>อจำกัดทางกฎหมาย โครงสร>างการบังคับใช>และความร,วมมือข>าม

ชาติอย,างมีนัยสำคัญ การปฏิรูปในระดับนโยบาย การพัฒนาศักยภาพเจ>าหน>าที่ และการสร>างระบบ

ความร,วมมือเชิงลึกกับประเทศเพื่อนบ>านคือแนวทางสำคัญในการลดภัยคุกคามจากอาชญากรรมข>าม

ชาติในยุคดิจิทัล 

4.3.2.8 ประเทศเวียดนาม 

ประเทศเวียดนามได>กำหนดกรอบกฎหมายหลายฉบับที่เกี่ยวข>องกับการควบคุมและ

จัดการกับอาชญากรรมไซเบอรK รวมถึงการกระทำผิดของแกuงคอลเซ็นเตอรK ซึ่งส,วนใหญ,ดำเนินการ

ผ,านช,องทางออนไลนKหรือโทรคมนาคม โดยกฎหมายหลักท่ีใช>บังคับได>แก, 

  1. Law on Cybersecurity, 2018 เปWนกฎหมายหลักที ่มีเป�าหมายเพื ่อปกป�อง

ความมั่นคงของรัฐ ความสงบเรียบร>อย และสิทธิของประชาชนบนโลกออนไลนK โดยกำหนดให>บริษัท

เทคโนโลยีต>องจัดเก็บข>อมูลผู >ใช>ภายในประเทศและสามารถบังคับให>ลบเนื้อหาหรือข>อมูลที่ถูก

พิจารณาว,าคุกคามความม่ันคงได> 

  2. Criminal Code of Vietnam 2015 (amended 2017) กำหนดโทษสำหรับ

ความผิดเก่ียวกับการฉ>อโกงโดยใช>เทคโนโลยี เช,น มาตรา 174247 ความผิดฐานฉ>อโกงทรัพยKสิน  

 
247 Criminal Code of Vietnam 2015  

 Article 174 1. A person who uses deception to obtain another person's property which is 

assessed at from VND 2,000,000 to under VND 50,000,000 or property assessed at under VND 

2,000,000 in any of the following cases shall face a penalty of up to 03 years' community sentence 

or 06 - 36 months' imprisonment:  

 a) The offender previously incurred a civil penalty for appropriation of property;  

 b) The offender has a previous conviction for theft or any of the criminal offences specified 

in Article 168, 169, 170, 171, 172, 173, 175 and 290 hereof which has not been expunged;  

 c) The offence has a negative impact on social safety, order, and security; 

 d) The property obtained is the primary means of livelihood of the victim and the victim's 

family; the property obtained is a souvenir, memento, or religious item that has a spiritual value 

to the victim.  

2. This offence committed in any of the following cases shall carry a penalty of 02 - 07 years' 

imprisonment: 

  a) The offence is committed by an organized group;  

 b) The offence is committed in a professional manner;  
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  มาตรา 285-290248 ความผิดเกี่ยวกับการใช>ระบบคอมพิวเตอรKหรือเครือข,ายข>อมูล

โดยมิชอบ เช,น การแฮ็ก เข>าถึงข>อมูลโดยไม,ได>รับอนุญาต หรือการแพร,ไวรัส 

  3. Law on Cyber Information Security, 2015 มุ,งเน>นการรักษาความม่ันคงของ

ข>อมูล การจัดการความเส่ียงด>านไซเบอรK และการป�องกันการละเมิดข>อมูลส,วนบุคคล 

 
 c) The property obtained is assessed at from VND 50,000,000 to under VND 200,000,000; 

 d) Dangerous recidivism;  

 dd) The offence involves abuse of the offender's position or power or committed in the 

name of an agency or organization;  

 e) The offender employs deceitful methods to commit the offence; 

 g) The property obtained is assessed at from VND 2,000,000 to under VND 50,000,000 or 

but the offender commits the offence in any of the cases specified in Point a through d Clause 1 

of this Article.  

3. This offence committed in any of the following cases shall carry a penalty of 07 - 15 years' 

imprisonment:  

 a) The property obtained is assessed at from VND 200,000,000 to under VND 500,000,000; 

 b) The property obtained is assessed at from VND 50,000,000 to under VND 200,000,000 

or but the offender commits the offence in any of the cases specified in Point a through d Clause 

1 of this Article.  

 c) The offender takes advantage of a natural disaster or epidemic to commit the offence. 

4. This offence committed in any of the following cases shall carry a penalty of 12 - 20 years' 

imprisonment or life imprisonment: 

 a) The property stolen is VND 500,000,000 or over;  

 b) The property obtained is assessed at from VND 200,000,000 to under VND 500,000,000 

or but the offender commits the offence in any of the cases specified in Point a through d Clause 

1 of this Article. 

  c) The offender takes advantage of a war or state of emergency to commit the offence. 

5. The offender might also be liable to a fine of from VND 50,000,000 to VND 200,000,000, be 

prohibited from holding certain positions or doing certain works for 01 - 05 years, or have all or 

part of his/her property confiscated. 
248 National Assembly of the Socialist Republic of Vietnam, Criminal Code (No. 100/2015/QH13 of 

November 27, 2015) 

<https://www.policinglaw.info/assets/downloads/2015_Criminal_Code_of_Vietnam_(English_transl

ation).pdf> accessed 10 March 2025. 
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  4. Decree No. 15/2020/ND-CP กำหนดบทลงโทษทางปกครองเกี ่ยวกับการ

ละเมิดในด>านเทคโนโลยีสารสนเทศ การสื่อสารโทรคมนาคม และกิจกรรมบนอินเทอรKเน็ต รวมถึง

พฤติกรรมหลอกลวงประชาชนทางออนไลนK 

เวียดนามถือเปWนหนึ่งในประเทศที่เผชิญความท>าทายทางกฎหมายในการปราบปราม

อาชญากรรมรูปแบบใหม,น้ี แม>รัฐบาลเวียดนามจะได>ดำเนินการตรากฎหมายหลายฉบับท่ีเกี่ยวข>องกับ

ความมั่นคงทางไซเบอรK แต,ยังปรากฏสภาพปPญหาทางกฎหมายที่สำคัญหลายประการซึ่งส,งผลต,อ

ประสิทธิภาพในการบังคับใช>กฎหมายต,ออาชญากรรมข>ามชาติที่มีลักษณะซับซ>อน ประการแรก คือ 

ปPญหาเชิงนิยามและเขตอำนาจในกฎหมาย แม>ในประมวลกฎหมายอาญาเวียดนามป{ 2015 จะมี

บทบัญญัติที่เกี่ยวกับการฉ>อโกงผ,านเทคโนโลยีสารสนเทศ (เช,น มาตรา 290 ว,าด>วยการใช>เครือข,าย

คอมพิวเตอรKเพื่อยักยอกทรัพยK) แต,บทบัญญัติเหล,านี้ยังไม,ครอบคลุมถึงลักษณะเฉพาะของกลุ,ม

อาชญากรรมท่ีมีความเปWนระบบ เช,น เครือข,ายคอลเซ็นเตอรKท่ีมีการแบ,งหน>าท่ีชัดเจน การทำงานข>าม

พรมแดน และการใช>เทคโนโลยีข้ันสูง ซ่ึงยากต,อการสืบสวนภายในประเทศเพียงลำพัง 

ประการท่ีสอง คือ ความทับซ>อนและไม,สอดคล>องกันของกฎหมายด>านไซเบอรK ในขณะท่ี 

Cybersecurity Law 2018 ให>อำนาจอย,างกว>างขวางแก,หน,วยงานรัฐในการควบคุมข>อมูลและการ

สื่อสารบนอินเทอรKเน็ต แต,กฎหมายฉบับน้ีมักถูกวิพากษKวิจารณKในแง,การละเมิดสิทธิเสรีภาพ และขาด

กลไกการกำกับดูแลที่โปร,งใส ส,งผลให>การบังคับใช>กฎหมายในทางปฏิบัติไม,สามารถสร>างความสมดุล

ระหว,างความมั ่นคงกับสิทธิของประชาชน อีกทั ้งยังไม,มีบทบัญญัติที ่เน>นการคุ >มครองเหย่ือ

อาชญากรรมไซเบอรKโดยตรง 

ประการที่สาม คือ ข>อจำกัดด>านความร,วมมือระหว,างประเทศ แม>เวียดนามจะเปWนภาคี

ของอนุสัญญาระหว,างประเทศบางฉบับ และมีความร,วมมือกับ INTERPOL และอาเซียนแต,ยังไม,มีการ

ให>สัตยาบันต,อ Budapest Convention on Cybercrime ซึ่งเปWนกรอบความร,วมมือสำคัญระดับ

สากลที่ใช>ในการประสานงานและรวบรวมพยานหลักฐานข>ามพรมแดน การไม,เข>าร,วมในข>อตกลง

ดังกล,าวส,งผลให>เวียดนามมีข>อจำกัดในการแลกเปลี่ยนข>อมูลกับประเทศอื่นที่ร,วมมือในการสืบสวน

เครือข,ายแกuงคอลเซ็นเตอรK 

อีกทั้งในเชิงโครงสร>างของกระบวนการยุติธรรม ยังพบปPญหาในด>านขีดความสามารถ

ของเจ>าหน>าที่ในการตรวจสอบและวิเคราะหKหลักฐานดิจิทัล รวมถึงการฝ³กอบรมเจ>าหน>าที่สอบสวน

และอัยการที่ยังไม,เพียงพอ ส,งผลให>การดำเนินคดีอาญากับผู>กระทำผิดในโลก     ไซเบอรKเปWนไปอย,าง

ล,าช>าและไม,ทั ่วถึง นอกจากนี ้ การที ่ผู >กระทำผิดส,วนใหญ,อยู ,ในต,างประเทศหรือใช>โครงข,าย

อาชญากรรมที่ซับซ>อน ยังทำให>เกิดปPญหาในการติดตามตัวผู>ต>องหาและบังคับใช>กฎหมายได>อย,างมี

ประสิทธิภาพ กล,าวโดยสรุป แม>เวียดนามจะมีความพยายามอย,างต,อเนื ่องในการจัดการกับ

อาชญากรรมไซเบอรKและกลุ,มแกuงคอลเซ็นเตอรKผ,านการออกกฎหมายและจัดตั้งหน,วยงานเฉพาะ แต,
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ยังคงมีช,องว,างด>านกฎหมายและการบังคับใช>ที ่ต>องได>รับการแก>ไขในเชิงระบบ โดยเฉพาะการ

ปรับปรุงบทบัญญัติกฎหมายให>ทันสมัยมากขึ้น การยกระดับความร,วมมือระหว,างประเทศ และการ

ลงทุนในการพัฒนาศักยภาพบุคลากรในกระบวนการยุติธรรม ซึ่งจะเปWนรากฐานสำคัญในการป�องกัน

และปราบปรามอาชญากรรมไซเบอรKข>ามชาติได>อย,างย่ังยืน 

4.3.2.9 สาธารณรัฐประชาชนลาว 

สปป.ลาวได>ออกกฎหมายหลายฉบับเพ่ือรับมือกับอาชญากรรมไซเบอรK ได>แก, 

  1. Law on Prevention and Combating Cyber Crime, 2015249 กฎหมายฉบับ

นี้เปWนกฎหมายเฉพาะของลาวในการควบคุมอาชญากรรมไซเบอรK โดยมีเนื้อหาเกี่ยวกับความผิด

เกี่ยวกับการเข>าถึงระบบโดยไม,ได>รับอนุญาต การแทรกแซงข>อมูล การกระทำผ,านเทคโนโลยีเพ่ือ

ฉ>อโกงหรือหลอกลวง การเผยแพร,ข>อมูลเท็จหรือผิดศีลธรรม การใช>เทคโนโลยีเพื่อวัตถุประสงคKที่ผิด

กฎหมาย เช,น การข,มขู, ล,อลวง ฉ>อโกง 

  2. Law on Electronic Data Protection, 2017250 มุ,งเน>นการคุ>มครองข>อมูลส,วน

บุคคลและข>อมูลอิเล็กทรอนิกสKอื่น ๆ โดยกำหนดข>อบังคับเกี่ยวกับการเก็บรวบรวม การประมวลผล 

และการถ,ายโอนข>อมูล 

  3. Penal Code of Lao PDR (2017)251 รวมบทบัญญัติที่เกี่ยวข>องกับการกระทำ

ผิดทางอาญา รวมถึงอาชญากรรมไซเบอรKและการฉ>อโกง 

แม>ว,าสาธารณรัฐประชาธิปไตยประชาชนลาว (สปป.ลาว) จะได>ประกาศใช> กฎหมายว,า

ด>วยการป�องกันและปราบปรามอาชญากรรมทางไซเบอรK พ.ศ. 2558 (2015) และปรับปรุงประมวล

กฎหมายอาญาฉบับใหม,ในป{ พ.ศ. 2560 (ค.ศ.2017) ซึ่งครอบคลุมถึงพฤติกรรมอาชญากรรมไซเบอรK

ในรูปแบบต,าง ๆ แล>ว แต,การบังคับใช>กฎหมายเหล,าน้ีในการจัดการกับปPญหา “แกuงคอลเซ็นเตอรK” ท่ี

มีลักษณะเปWนอาชญากรรมข>ามชาติน้ันยังประสบกับข>อจำกัดหลายประการท้ังในเชิงกฎหมาย สถาบัน 

และโครงสร>างพื้นฐานทางเทคโนโลยี กฎหมายว,าด>วยอาชญากรรมไซเบอรKของลาวแม>จะระบุถึง

พฤติกรรม “การใช>เทคโนโลยีเพื่อฉ>อโกงหรือหลอกลวง” ไว>ในมาตรา 7–9 แต,ยังขาดรายละเอียดด>าน

 
249 'Law on Prevention and Combating Cyber Crime (Unofficial Translation)' (International 

Telecommunication Union, 2015)   <https://dig.watch/resource/laos-law-on-prevention-and-

combating-cyber-crime-2015> accessed 10 March 2025. 
250 'Data Protection Laws of the World: Laos' (DLA Piper) 

<https://www.dlapiperdataprotection.com/index.html?c=LA> accessed 10 March 2025. 
251 'Penal Code' (Lao PDR Official Gazette, 2017) 

<https://laoofficialgazette.gov.la/kcfinder/upload/files/1Oct2020_Lao%20Penal%20Code_English

%20version.pdf> accessed 10 March 2025. 
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ขั้นตอนทางกฎหมายในการสืบสวน รวบรวมพยานหลักฐานดิจิทัล และความร,วมมือระหว,างประเทศ 

ซึ่งล>วนเปWนกลไกสำคัญในการปราบปรามขบวนการข>ามชาติอย,างแกuงคอลเซ็นเตอรKที่มักเปลี่ยนสถาน

ท่ีต้ังหรือใช>คนต,างชาติในการปฏิบัติการ อีกท้ังปPญหาด>านโครงสร>างพ้ืนฐานทางเทคโนโลยีของลาว ยัง

เปWนอุปสรรคต,อการติดตามเส>นทางการกระทำผิด เช,น การติดตามหมายเลขโทรศัพทKปลอม 

(spoofing) หรือการตรวจสอบบัญชีธนาคารที่รับโอนเงินจากเหยื่อ โดยเฉพาะเมื่อผู>กระทำความผิดใช>

ระบบที่อยู,ในต,างประเทศ นอกจากนี้ ระบบการธนาคารและโทรคมนาคมของลาวยังไม,มีการพัฒนา

เกณฑKควบคุมหรือตรวจจับพฤติกรรมที่น,าสงสัยอย,างเพียงพอ ในด>านการบังคับใช>กฎหมาย แม>จะมี

การตั้งคณะกรรมการไซเบอรKหรือหน,วยงานที่เกี่ยวข>อง แต,เจ>าหน>าที่รัฐของลาวยัง ขาดความรู>ความ

เข>าใจเชิงเทคนิคในระดับลึกเกี่ยวกับอาชญากรรมดิจิทัล ประกอบกับทรัพยากรที่จำกัดทั้งบุคลากร

และงบประมาณ จึงทำให>การดำเนินคดีกับขบวนการเหล,านี้เปWนไปได>ยาก โดยเฉพาะในกรณีที่ต>องมี

การขอความร,วมมือกับต,างประเทศ เช,น การส,งผู>ร>ายข>ามแดน หรือการตรวจสอบทรัพยKสินข>าม

พรมแดน สุดท>าย การที่ลาวยังไม,ได>เข>าเปWนภาคีของอนุสัญญาระหว,างประเทศว,าด>วยอาชญากรรม

ทางไซเบอรK Budapest Convention on Cybercrime ทำให>ขาดกลไกความร,วมมืออย,างเปWนระบบ

กับประเทศอื่น ๆ ทั้งในและนอกภูมิภาค ซึ่งส,งผลให>การประสานงานในการติดตามกลุ,มแกuงคอลเซ็น

เตอรKท่ีมักย>ายฐานปฏิบัติการเปWนไปอย,างล,าช>า  

4.3.2.10 ประเทศเมียนมา 

สำหรับประเทศเมียนมามีความพยายามในการจัดการกับอาชญากรรมไซเบอรKและแกuง

คอลเซ็นเตอรKผ,านกฎหมายต,าง ๆ ดังน้ี 

  1. Cybersecurity Law 2024 กฎหมายฉบับนี ้ม ีบทบัญญัติที ่เกี ่ยวข>องกับการ

ควบคุมกิจกรรมออนไลนKและการป�องกันอาชญากรรมไซเบอรK เช,น การห>ามใช> VPN โดยไม,ได>รับ

อนุญาต โดยมีโทษจำคุก 1–6 เดือน หรือปรับระหว,าง 1–10 ล>านจuาต การควบคุมและป�ดก้ัน

แพลตฟอรKมดิจิทัลที่เผยแพร,ข>อมูลที่ถูกมองว,าเปWน “ข,าวปลอม” หรือ “ข,าวลือ” ซึ่งอาจส,งผลต,อ

ความมั่นคงของรัฐ การกำหนดให>ผู>ให>บริการแพลตฟอรKมดิจิทัลต>องเก็บข>อมูลผู>ใช>เปWนเวลา 3 ป{ และ

เป�ดเผยต,อเจ>าหน>าท่ี เมื่อมีการร>องขอและการลงโทษผู>ที่ให>บริการการพนันออนไลนKโดยไม,ได>รับ

อนุญาต ซ่ึงอาจเก่ียวข>องกับกิจกรรมของแกuงคอลเซ็นเตอรK 

  2. Myanmar Penal Code ประมวลกฎหมายอาญาของเมียนมา ซึ่งมีรากฐานมา

จากประมวลกฎหมายอาญาของอินเดียในยุคอาณานิคม มีบทบัญญัติที่เกี่ยวข>องกับการฉ>อโกงและ

การหลอกลวง  

  3. Telecommunications Law 2013 กฎหมายฉบับนี้มีบทบัญญัติที่เกี่ยวข>องกับ

การใช>เครือข,ายโทรคมนาคมในทางท่ีผิด เช,น  
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  มาตรา 66 (c) การขโมยเงินหรือทรัพยKสินใด ๆ การฉ>อโกง การยักยอก หรือการ

กระทำความผิดโดยใช>เครือข,ายการส่ือสารโทรคมนาคม 

  มาตรา 66(d) การขู,กรรโชก บีบบังคับ การจำกัดเสรีภาพโดยมิชอบ การหม่ิน

ประมาท การรบกวน การใช>อิทธิพลโดยมิชอบ หรือการข,มขู,บุคคลใดโดยใช>เครือข,ายการส่ือสาร

โทรคมนาคม252 

แม>ว,าเมียนมาจะพยายามออกกฎหมายและระเบียบเพื่อควบคุมการใช>งานเทคโนโลยี

สารสนเทศ รวมถ ึงความผ ิดท ี ่ เก ิดข ึ ้นในโลกออนไลนK เช ,น พ.ร.บ.โทรคมนาคม ป { 2013 

(Telecommunications Law), ร,างกฎหมายความมั่นคงทางไซเบอรK (Cybersecurity Law Draft ป{ 

2024) และประมวลกฎหมายอาญาที่สืบทอดจากยุคอาณานิคม แต,ก็ยังประสบกับข>อจำกัดอย,าง

ชัดเจนในการจัดการกับอาชญากรรมไซเบอรKสมัยใหม,อย,าง “แกuงคอลเซ็นเตอรK” ที่มีลักษณะข>าม

พรมแดน ซับซ>อน และเปลี่ยนแปลงรูปแบบอย,างรวดเร็ว ปPญหาประการแรก คือ กรอบกฎหมายท่ี   

ล>าหลังและไม,เฉพาะเจาะจง โดยบทบัญญัติในประมวลกฎหมายอาญา เช,น มาตรา 415 และ 420 ว,า

ด>วยการฉ>อโกงและหลอกลวงนั ้น อาจมีเนื ้อหากว>างเกินไป ไม,ครอบคลุมลักษณะเฉพาะของ

อาชญากรรมไซเบอรKที่ดำเนินการผ,านโครงข,ายดิจิทัล เช,น การ spoof เบอรKโทร, การ phishing หรือ

การเข>าถึงระบบโดยมิชอบผ,านเทคโนโลยีอินเทอรKเน็ต นอกจากนี้ร,างกฎหมายความมั่นคงทางไซเบอรK

ซึ ่งร,างขึ้นภายใต>บริบทของรัฐบาลทหารกลับถูกวิพากษKวิจารณKว,าเน>นควบคุมการแสดงออกทาง

ออนไลนKและการเซ็นเซอรK มากกว,าการป�องกันอาชญากรรมไซเบอรKอย,างแท>จริง ส,งผลให>ขาดความ

สมดุลระหว,างเสรีภาพและความม่ันคง 

ประการที่สอง คือ ข>อจำกัดด>านโครงสร>างสถาบันและการบังคับใช>กฎหมาย เมียนมายัง

ขาดหน,วยงานเฉพาะทางด>านอาชญากรรมไซเบอรKที่มีอำนาจและทรัพยากรเพียงพอในการสืบสวน

สอบสวนคดีข>ามชาติ อีกทั้งการบังคับใช>กฎหมายยังเผชิญกับข>อจำกัดทางการเมือง โดยเฉพาะหลัง

 
252 Telecommunications Law 2013  

 Article 66. Whoever is found guilty of any of the following offences shall be liable to be 

punished with imprisonment for a term not exceeding 3 years or with fine or with both:  

 (a) disturbing, altering the specified standard or original position of, or destroying a 

communication network without the permission of the owner or authorized administrator;  

 (b) using a virus or other means for the purpose of destroying a telecommunication 

network;  

 (c) stealing money or any property, fraud, misappropriation or mischief using any 

communication network,  

 (d) extortion of any person, coercion, unlawful restriction, defamation, interfering, undue 

influence, or intimidation using a telecommunication network. 
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การรัฐประหารในป{ 2021 ทำให>กลไกของรัฐและระบบยุติธรรมถูกตั้งคำถามถึงความเปWนอิสระและ

ความโปร,งใส ยิ่งไปกว,านั้น เมียนมายังไม,มีความร,วมมือทางกฎหมายกับประเทศเพื่อนบ>านอย,างเปWน

ระบบ เช,น ข>อตกลงส,งผู>ร>ายข>ามแดนหรือกลไกการแบ,งปPนข,าวกรองแบบเรียลไทมK ทำให>ยากต,อการ

สืบสวนจับกุมแกuงคอลเซ็นเตอรKท่ีมีฐานปฏิบัติการอยู,ในประเทศแต,เหย่ืออยู,ต,างประเทศ 

ประการที ่สาม คือ ความไม,ชัดเจนของกฎหมายในระดับปฏิบัติ โดยเฉพาะในร,าง

กฎหมายความมั่นคงทางไซเบอรKที่ยังไม,ผ,านการรับรองอย,างเปWนทางการ ส,งผลให>เกิดสุญญากาศทาง

กฎหมายในหลายกรณี และเป�ดช,องให>เจ>าหน>าที่ตีความตามดุลพินิจ ซึ่งเสี่ยงต,อการลิดรอนสิทธิ

ประชาชนโดยไม,จำเปWน มากกว,าการแก>ปPญหาเชิงนโยบายด>านอาชญากรรมข>ามชาติอย,างเปWนระบบ 

ด>วยข>อจำกัดทั้งในเชิงเนื้อหากฎหมาย กลไกสถาบัน และการบังคับใช> ทำให>เมียนมายังคงเปWนจุดอ,อน

สำคัญในภูมิภาคอาเซียนต,อการต,อต>านแกuงคอลเซ็นเตอรK ซึ่งมักใช>ประเทศที่มีกฎหมายหย,อนยาน

และการควบคุมอ,อนแอเปWนฐานปฏิบัติการ หากไม,มีการปฏิรูปกฎหมายและสร>างความร,วมมือ

ระหว,างประเทศอย,างเข>มแข็ง เมียนมาจะยังคงเผชิญกับความเสี่ยงในการตกเปWน “Safe Haven” 

ของอาชญากรไซเบอรKข>ามชาติอย,างต,อเน่ือง 

ดังนั ้น จากการศึกษากฎหมายที่เกี ่ยวข>องของประเทศสมาชิกอาเซียน 10 ประเทศ 

พบว,าสภาพปPญหาทางกฎหมายที่เกี ่ยวข>องมีลักษณะร,วมกันและมีประเด็นเฉพาะที่น,าพิจารณา 

ประเทศส,วนใหญ,ของอาเซียนมีความพยายามในการออกกฎหมายเฉพาะด>านอาชญากรรมไซเบอรK 

หรือแก>ไขกฎหมายอาญาเดิมให>ครอบคลุมความผิดสมัยใหม, ตัวอย,างเช,น ไทยใช>พระราชบัญญัติ

ป�องกันและปราบปรามการฟอกเงินและพระราชบัญญัติว,าด>วยการกระทำความผิดเกี ่ยวกับ

คอมพิวเตอรKในการเอาผิดกับแกuงคอลเซ็นเตอรK ขณะท่ีฟ�ล ิปป�นสK ม ีกฎหมาย Cybercrime 

Prevention Act of 2012 ที่มีโครงสร>างใกล>เคียงสากล แต,ยังขาดกลไกความร,วมมือเชิงปฏิบัติ ส,วน 

อินโดนีเซีย มี Electronic Information and Transactions Law (EIT Law) ซึ ่งถ ูกวิจารณKว ,ามี

เนื้อหากำกวมและเป�ดช,องให>เจ>าหน>าที่ใช>อำนาจเกินขอบเขต ในบางประเทศ เช,น กัมพูชาและเมียน

มา แม>จะมีร,างกฎหมายเกี่ยวกับอาชญากรรมไซเบอรK แต,ยังไม,ผ,านความเห็นชอบหรือมีเจตนาเพ่ือ

ควบคุมการแสดงออกมากกว,าการป�องกันอาชญากรรม ส,งผลให>ยังไม,มีพื้นฐานทางกฎหมายที่มั่นคง

พอในการสืบสวนจับกุมเครือข,ายแกuงคอลเซ็นเตอรK ขณะท่ีลาวแม>จะมีบทบัญญัติเกี่ยวกับอาชญากรร

ไซเบอรKในระดับหลักการ แต,การบังคับใช>ยังอยู,ในขั้นเริ่มต>น โดยขาดทั้งบุคลากรและระบบสนับสนุน

ทางเทคนิค ในทางตรงกันข>ามสิงคโปรKและมาเลเซียถือเปWนประเทศที่มีกฎหมายไซเบอรKที่พัฒนาแล>ว 

เช ,น Cybersecurity Act 2018 และ Computer Crimes Act 1997 ของมาเลเซ ีย รวมถึงแผน

ยุทธศาสตรKความมั่นคงดิจิทัลระดับชาติ กลับกันปPญหาในประเทศเหล,านี ้อยู ,ท่ีความท>าทายเชิง

เทคโนโลยีและความร,วมมือข>ามประเทศ และบรูไนแม>จะมีกฎหมายทั่วไปเกี่ยวกับการฉ>อโกงและ

ความผิดคอมพิวเตอรK แต,ยังไม,มีกรอบกฎหมายเฉพาะเจาะจงด>านไซเบอรK หรือการประสานงานเชิง
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เทคนิคกับนานาชาติอย,างช ัดเจน ขณะท่ีเว ียดนามแม>ม ีกฎหมายหลายฉบับ เช ,น Law on 

Cybersecurity 2018 และประมวลกฎหมายอาญา 2015 ท่ีครอบคลุมความผิดไซเบอรK แต,กลับถูกต้ัง

คำถามในด>านการลิดรอนเสรีภาพและการตีความกฎหมายในทางอำนาจรัฐมากกว,าการอุดช,องโหว,ใน

เชิงการบังคับใช> 
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6ตารางท่ี 4.1 ตารางสรุปกฎหมายและปPญหาท่ีเก่ียวข>องในการป�องกันและปราบปรามอาชญากรรมข>ามชาติกรณีแกuงคอลเซ็นเตอรKของประเทศสมาชิกอาเซียน 

ประเทศ มีกฎหมายไซ

เบอร3เฉพาะ 

มีบทบัญญัติ

ต:อต;านแก>งคอล

เซ็นเตอร3 

ระบบบังคับใช;มี

ประสิทธิภาพ 

มีกลไกความร:วมมือข;าม

ชาติ 

 

หมายเหต ุ

ไทย ü ü ขาดการบังคับใช-

แบบเชิงรุก 

ความร:วมมือยังจำกัด 

 

มีกฎหมายหลายฉบับ เช:น พ.ร.บ.คอมพิวเตอร%, ประมวลกฎหมาย

อาญา, พ.ร.บ.ฟอกเงิน แต:กฎหมายกระจายหลายฉบับ ซึ่งบาง

มาตราล-าสมัยและการบังคับใช-ข-ามแดนยาก 

ฟ�ลิปป�นสK ü ü ศักยภาพทาง

เทคนิคต่ำ 

ประสานงานยังช-า ม ี กฎหมาย  Cybercrime Prevention Act (RA 10175), Anti-

Wiretapping Act, Anti-Fraud  แต:การบังคับใช-ไม:ทั่วถึง 

มาเลเซีย ü ü ü ü ม ีกฎหมาย  Computer Crimes Act, Communications and 

Multimedia Act, Penal Code แต :การบ ังค ับใช -ย ังไม :ท ันต:อ

เทคโนโลยีใหม: 

สิงคโปรK ü ü ü ü มีกฎหมาย Cybersecurity Act, Computer Misuse Act, Penal 

Code มีการบังคับใช-เข-มงวดและใช-เทคโนโลยีสูง 

บรูไน มีกฎหมาย

ทั่วไปเท:านั้น 
  

ยังไม:ชัดเจนเรื่อง

พฤติกรรมเฉพาะ 
 

ยังพึ่งกฎหมาย

อาญาทั่วไป 

 มีกฎหมาย Penal Code, Sedition Act, Telecommunications 

Order ขาดกฎหมายเฉพาะด-านไซเบอร%โดยตรง และกรอบการ

สืบสวนจำกัด 

เวียดนาม ü ü ใช-เพื่อควบคุม

ข-อมูลมากกว:า 

 มีกฎหมาย Cybersecurity Law (2018), Penal Code 2015 ถูก

วิจารณ%ว:าละเมิดสิทธิพลเมือง และควบคุมเนื้อหาออนไลน%มากกว:า

ความปลอดภัยไซเบอร% 
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ตารางท่ี 4.1 (ต,อ) 

ประเทศ มีกฎหมาย

ไซเบอร0

เฉพาะ 

  
บทบัญญัติ

ตlอต5านแก9ง

คอลเซ็นเตอร0 
 

ระบบบังคับใช5มี

ประสิทธิภาพ 

 

มีกลไกความ

รlวมมือข5ามชาติ 

 

หมายเหตุ 

กัมพูชา อยู:ระหว:าง

ร:างกฎหมาย 

ใช-กฎหมายอาญา/

คอมฯ ทั่วไป 

   ยังไม:มีกฎหมายไซเบอร%ฉบับสมบูรณ% (อยู :ระหว:างร:าง: Draft Law on 

Cybercrime) ช:องว:างทางกฎหมายสูง ขาดกรอบควบคุมการดำเนินคดี

ออนไลน% 

เมียนมา มีเพียง

กฎหมายสื่อ/

โทรคมนาคม 

   มี  Electronic Transactions Law และร : า ง  Cybersecurity Law ร : า ง

กฎหมายข ัดส ิทธ ิมน ุษยชน และย ังไม :ม ีระบบการดำเน ินการท ี ่มี

ประสิทธิภาพ 

ลาว ü ยังไม:ครอบคลุม

ความผิดยุคใหม: 
  มีบางกฎหมาย เช:น Law on Prevention and Combating Cybercrime 

(2015) แต:ยังจำกัด และขาดบุคลากร-เครื่องมือ และการบังคับใช-ยังอ:อน 

อินโดนีเซีย ü ü ป�ญหาตีความ

กฎหมาย 

 

ความร:วมมือยังไม:

สมบูรณ% 

 

ม ี ก ฎ ห ม า ย :  Electronic Information and Transactions Law (ITE 

Law), Criminal Code แต:การตีความกฎหมายไม:ชัด การใช-กฎหมาย

บางครั้งกระทบสิทธิเสรีภาพ 

ท่ีมา สรุปโดยผู>วิจัย
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4.4 สภาพป:ญหาในทางปฏิบัติที่เกี่ยวกับอาชญากรรมขTามชาติกรณีแกYงคอลเซ็นเตอรA 

อาชญากรรมข>ามชาติที่เกิดจากแกuงคอลเซ็นเตอรKเปWนปPญหาที่ซับซ>อนและมีผลกระทบอย,าง

กว>างขวางในภูมิภาคอาเซียน ด>วยการใช>เทคโนโลยีสื่อสารที่ทันสมัยและช,องโหว,ทางด>านกฎหมาย  

ทำให>แกuงคอลเซ็นเตอรKสามารถขยายการก,ออาชญากรรมข>ามพรมแดนได>ง,ายขึ้น อีกทั้งการรับมือกับ

ปPญหานี้ในทางปฏิบัติยังคงเต็มไปด>วยอุปสรรคและความท>าทายที่หลากหลาย เนื่องจากในปPจจุบัน 

อาเซียนยังไม,มีหน,วยงานที่เฉพาะเจาะจงสำหรับการป�องกันและปราบปรามแกuงคอลเซ็นเตอรK

โดยตรง มีเพียงแต,หน,วยงานที่ดูแลและรับผิดชอบในด>านการจัดการกับอาชญากรรมข>ามชาติและ

ความมั่นคงปลอดภัยทางไซเบอรK ซึ่งสามารถครอบคลุมการรับมือกับการกระทำผิดของแกuงคอลเซ็น

เตอรKที่ใช>เทคโนโลยีและกลวิธีการหลอกลวงข>ามพรมแดนในการก,ออาชญากรรม หน,วยงานหลักที่มี

บทบาทสำคัญในด>านน้ี ได>แก,  

ASEANAPOL (ASEAN Chiefs of National Police) เปWนองคKกรที่ประกอบด>วยหน,วยงาน

ตำรวจระดับสูงสุดจาก 10 ประเทศสมาชิกอาเซียน มีบทบาทในการส,งเสริมความร,วมมือด>านการ

บังคับใช>กฎหมายระหว,างประเทศสมาชิกอาเซียน เพื่อป�องกันและปราบปรามอาชญากรรมข>ามชาติท่ี

ส,งผลกระทบต,อความมั่นคงและความสงบเรียบร>อยในภูมิภาค ASEANAPOL ทำหน>าที่เปWนเวทีในการ

แลกเปลี ่ยนข>อมูลข,าวกรองและการประสานงานระหว,างหน,วยงานตำรวจของประเทศสมาชิก 

ครอบคลุมการจัดการกับอาชญากรรมข>ามชาติรูปแบบต,าง ๆ เช,น การค>ามนุษยK การก,อการร>าย 

การค>ายาเสพติด การฟอกเงิน การลักลอบค>าอาวุธ การโจรกรรมรถยนตK และอาชญากรรมทาง

เศรษฐกิจ รวมถึงอาชญากรรมทางไซเบอรK253 

ASEAN Cybercrime Operations Desk (ACOD) เปWนหน,วยงานภายใต>การสนับสนุนของ 

INTERPOL ที่ที่จัดตั้งขึ้น เพื่อเสริมสร>างความสามารถในการรับมือกับอาชญากรรมทางไซเบอรKที่ข>าม

พรมแดนในภูมิภาคอาเซียน ACOD มีบทบาทสำคัญในการประสานงานและสนับสนุนการสืบสวนท่ี

เกี่ยวข>องกับอาชญากรรมไซเบอรK โดยเฉพาะอย,างยิ่งการหลอกลวงทางออนไลนKและการฉ>อโกงท่ี

เกิดขึ้นจากแกuงคอลเซ็นเตอรKซึ่งเปWนภัยคุกคามที่เพิ่มขึ้นอย,างต,อเนื่องในภูมิภาคนี้ บทบาทของ ACOD 

มุ,งเน>นไปที่การรวบรวม วิเคราะหK และแลกเปลี่ยนข>อมูลข,าวกรองที่เกี่ยวข>องกับการก,ออาชญากรรม

ไซเบอรKระหว,างหน,วยงานตำรวจของประเทศสมาชิกอาเซียน ACOD ช,วยอำนวยความสะดวกในการ

ประสานงานระหว,างประเทศ ทำให>การติดตามอาชญากรข>ามพรมแดนและการดำเนินคดีเปWนไปได>

 
253 'ASEANAPOL' (ASEANAPOL Secretariat) <http://www.aseanapol.org/>accessed 10 December 

2024. 
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อย,างมีประสิทธิภาพมากขึ้น นอกจากนี้ ACOD ยังมีส,วนช,วยในการวางแผนปฏิบัติการร,วมเพื่อจับกุม

กลุ,มอาชญากรและร้ือถอนเครือข,ายการกระทำผิดทางไซเบอรK254  

ASEAN Cybersecurity Coordinating Committee (ASEAN Cyber-CC) หน,วยงานของ

อาเซียนท่ีมีบทบาทในการประสานงานและกำหนดยุทธศาสตรKเพ่ือเสริมสร>างความม่ันคงปลอดภัยทาง

ไซเบอรKในภูมิภาคอาเซียน โดยมุ,งเน>นการจัดการและตอบสนองต,อภัยคุกคามทางไซเบอรKที่เกิดขึ้นใน

ระดับภูมิภาค การสร>างความร,วมมือระหว,างประเทศสมาชิกอาเซียน และการพัฒนาความสามารถ

ทางไซเบอรKของประเทศสมาชิกเพ่ือให>สามารถรับมือกับอาชญากรรมทางไซเบอรK  

ซึ่งจากการศึกษาถึงการทำงานของหน,วยงานดังกล,าวพบว,า ในทางปฏิบัติยังคงเต็มไปด>วย

อุปสรรคและความท>าทายที่หลากหลาย ซึ่งสามารถวิเคราะหKถึงสภาพปPญหาในทางปฏิบัติ ดังน้ี

 4.4.1 ปmญหาความรlวมมือด5านการแลกเปล่ียนข5อมูลและขlาวกรอง 

การแลกเปลี ่ยนข>อมูลข,าวกรองถือเปWนกลไกสำคัญในการป�องกันและปราบปราม

อาชญากรรมข>ามชาติกรณีของแกuงคอลเซ็นเตอรKซึ ่งมีลักษณะการดำเนินงานเปWนเครือข,ายข>าม

พรมแดนที่ซับซ>อน การเฝ�าระวัง การติดตาม และการสกัดกั้นอาชญากรรมเหล,านี้ไม,สามารถพึ่งพา

เพียงกลไกภายในประเทศได> จำเปWนต>องมีการแลกเปล่ียนข>อมูลอย,างทันท,วงทีระหว,างประเทศสมาชิก 

อย,างไรก็ดี จากการศึกษาพบว,า ความร,วมมือด>านการแลกเปลี่ยนข>อมูลในภูมิภาคอาเซียนยังคง

ประสบปPญหาเชิงโครงสร>างและข>อจำกัดในหลายมิติ  

1.  การขาดกลไกกลางที ่มีลักษณะถาวรและมีอำนาจบังคับใช>ในระดับภูมิภาค แม>

อาเซียนจะมีหน,วยงาน เช ,น ASEANAPOL และ INTERPOL ASEAN Cybercrime Operations 

Desk ที่มีบทบาทในการประสานงานระหว,างตำรวจในภูมิภาค แต,การแลกเปลี่ยนข>อมูลยังคงอยู,ใน

ลักษณะสมัครใจ ไม,มีกรอบข>อผูกพันทางกฎหมายที่ชัดเจน ส,งผลให>ประเทศสมาชิกบางรายลังเลที่จะ

ส,งต,อข>อมูลที่ละเอียดอ,อน โดยเฉพาะในคดีที่อาจเกี่ยวข>องกับความมั่นคงหรือผลประโยชนKระดับชาติ 

ซึ ่งสะท>อนถึงข>อจำกัดเชิงสถาบันในระดับภูมิภาคที่ยังไม,มีการพัฒนากลไกบังคับที่เทียบเท,ากับ

โครงสร>างของ Europol หรือ SIENA ของสหภาพยุโรป255 

2. ความแตกต,างของกฎหมายภายในประเทศสมาชิกอาเซียน ซึ่งเปWนอุปสรรคต,อการ

แลกเปลี่ยนข>อมูลอย,างมีประสิทธิภาพ กล,าวคือ แต,ละประเทศมีนิยาม ความเข>าใจ และระดับการ

คุ>มครองข>อมูลที่แตกต,างกัน เช,น ข>อมูลผู>ต>องสงสัยที่ยังไม,ถูกตั้งข>อหาหรือยังอยู,ในกระบวนการ

 
254 ‘ASEAN’s Cyber Initiatives: A Select List’ (Center for Strategic and International Studies) 

<http://www.csis.org/blogs/strategic-technologies-blog/aseans-cyber-initiatives-select-list> 

accessed 10 December 2024. 
255 Helena Carrapico and André Barrinha, “European Union Cyber Diplomacy: A Coherent Actor?” 

Journal of Common Market Studies 56, no. 5 (2018): 1250–1266. 

http://www.csis.org/blogs/strategic-technologies-blog/aseans-cyber-initiatives-select-list
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สืบสวน อาจถูกมองว,าเปWนข>อมูลลับที่ไม,สามารถเป�ดเผยได>ในบางประเทศ ขณะที่อีกประเทศอาจ

อนุญาตให>มีการแชรKข>อมูลเพื่อป�องกันอาชญากรรมล,วงหน>า ความไม,สอดคล>องเช,นนี้สะท>อนถึงการ

ขาดกฎหมายระดับภูมิภาคที่กำหนดมาตรฐานร,วมด>านการปกป�องและการแบ,งปPนข,าวกรองอย,าง

ชัดเจน หนึ่งในความท>าทายของอาเซียนคือการขาด harmonisation ด>านกฎหมายไซเบอรKและการ

แบ,งปPนข>อมูลข,าวกรองระหว,างประเทศสมาชิก 

3. ปPจจัยทางการเมืองและภูมิรัฐศาสตรK ที่บั่นทอนระดับความไว>วางใจระหว,างประเทศ

สมาชิก ความสัมพันธKทางการทูตที่ไม,แน,นแฟ�น หรือความขัดแย>งเชิงผลประโยชนKในด>านเศรษฐกิจ

และความมั่นคง256 อาจทำให>บางประเทศเลือกที่จะจำกัดการส,งต,อข>อมูลให>เฉพาะพันธมิตรที่ใกล>ชิด

เท,านั้น ซึ่งในอาเซียนยังคงมีความรอบคอบสูงในการแบ,งปPนข>อมูลข,าวกรองที่เกี่ยวข>องกับความมั่นคง

ภายในประเทศทำให>กระบวนการแลกเปลี่ยนข>อมูลเปWนไปอย,างจำกัดทั้งในเชิงปริมาณและความลึก

ของเน้ือหา 

 4.4.2 ปmญหาการขาดทรัพยากรและขีดความสามารถในการปฏิบัติการ  

 ปPญหาการขาดทรัพยากรและขีดความสามารถในการปฏิบัติการของหน,วยงานบังคับใช>

กฎหมายในภูมิภาคอาเซียน เปWนอุปสรรคสำคัญที่ทำให>การรับมือกับอาชญากรรมข>ามชาติกรณีแกuง

คอลเซ็นเตอรKมีประสิทธิภาพต่ำกว,าท่ีควรจะเปWน แม>จะมีความพยายามในการสร>างความร,วมมือระดับ

ภูมิภาคแต,ยังคงมีความเหลื่อมล้ำด>านศักยภาพและทรัพยากรระหว,างประเทศสมาชิกส,งผลให>การ

ประสานงานมีประสิทธิภาพจำกัด ซึ่งจากการศึกษาพบว,า กลุ,มประเทศสมาคมประชาชาติแห,งเอเชีย

ตะวันออกเฉียงใต> (อาเซียน) ได>ริเริ่มดำเนินมาตรการหลายประการในการเสริมสร>างความสามารถ

ด>านความมั่นคงทางไซเบอรKของภูมิภาค โดยครอบคลุมทั้งการพัฒนาขีดความสามารถ การสร>างองคK

ความรู> และการแลกเปลี่ยนข>อมูลข,าวสารเกี่ยวกับอาชญากรรมไซเบอรKระหว,างประเทศสมาชิก 

อาเซียนประกอบด>วยประเทศสมาชิก 10 ประเทศและมีผลิตภัณฑKมวลรวมภายในประเทศ (GDP) 

รวมกันราว 3.2 ล>านล>านดอลลารKสหรัฐ โดยตำแหน,งประธานหมุนเวียนประจำป{ ซึ่งในป{ ค.ศ. 2024 

ประเทศลาวได>รับหน>าที่ดังกล,าว257 แม>ว,าอาเซียนจะมีการขับเคลื่อนความร,วมมือทางไซเบอรKเพิ่มข้ึน 

แต,ขีดความสามารถของประเทศสมาชิกกลับมีความแตกต,างกันอย,างมีนัยสำคัญ ตัวอย,างเช,น 

ประเทศที่มีความก>าวหน>าอย,างสิงคโปรKและมาเลเซีย มีโครงสร>างพื้นฐานด>านความมั่นคงไซเบอรK

ระดับชาติ และมีระบบนิเวศด>านเทคโนโลยีท่ีเข>มแข็ง ในขณะท่ีประเทศท่ีมีทรัพยากรจำกัด เช,น เมียน

 
256 United Nations Office on Drugs and Crime (UNODC), Enhancing International Cooperation in 

Criminal Matters in ASEAN: Barriers and Good Practices (2024) 17–18. 
257 ‘ASEAN’s Cyber Initiatives: A Select List’ (Center for Strategic and International Studies) 

https://www.csis.org/blogs/strategic-technologies-blog/aseans-cyber-initiatives-select-list accessed 

29 June 2025. 

https://www.csis.org/blogs/strategic-technologies-blog/aseans-cyber-initiatives-select-list
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มา กัมพูชา และลาว ยังขาดแคลนโครงสร>างพื้นฐานและบุคลากร ซึ่งจำกัดขีดความสามารถของ

ประเทศเหล,านี้ในการตอบสนองต,อภัยคุกคามทางไซเบอรK258 รายงานดัชนีการบูรณาการทางดิจิทัล

ของอาเซียน (ASEAN Digital Integration Index) สะท>อนความเหลื่อมล้ำดังกล,าวอย,างชัดเจน โดย

สิงคโปรKมีคะแนนเฉลี่ยสูงสุดอยู,ที่ 80.70 ขณะที่เมียนมามีคะแนนเฉลี่ยต่ำที่สุดเพียง 30.11 คะแนน 

จากข>อมูลดังกล,าวเห็นได>ถึงความเหลื่อมล้ำในด>านขีดความสามารถไซเบอรKของประเทศสมาชิก

อาเซียน ซึ่งบ,งชี้ถึงระดับความพร>อมในการบริหารจัดการภัยคุกคามทางไซเบอรKที่ไม,เท,าเทียมกัน

ระหว,างประเทศสมาชิก ซึ่งส,งผลโดยตรงต,อประสิทธิภาพของความร,วมมือระดับภูมิภาคในด>านการ

ป�องกันและปราบปรามอาชญากรรมไซเบอรKก,อให>เกิดปPญหาทั้งในเชิงโครงสร>างและการปฏิบัติจริง 

โดยประเทศที่มีระบบความมั่นคงทางไซเบอรKเข>มแข็งมักจะสามารถรับมือกับภัยคุกคามใหม, ๆ ได>

อย,างรวดเร็วและแม,นยำ ทั้งในด>านการวิเคราะหK การสืบสวน และการตอบโต> ขณะที่ประเทศที่มี

ทรัพยากรจำกัดจำเปWนต>องพึ่งพาความช,วยเหลือจากภายนอกและอาจไม,สามารถตรวจจับภัยคุกคาม

ได>ทันท,วงที ซึ่งช,องว,างดังกล,าวกลายเปWนจุดอ,อนทางยุทธศาสตรKที่อาชญากรข>ามชาติสามารถใช>เปWน

ช,องทางโจมตีได>ง,ายกว,า 

 อีกทั้งยังมีในเรื่องของการขาดแคลนบุคลากรที่มีความเชี่ยวชาญเฉพาะทางซึ่งแกuงคอลเซ็น

เตอรKมีรูปแบบการกระทำผิดซับซ>อนและข>ามพรมแดน  เจ>าหน>าที่ผู>ปฏิบัติงานจึงจำเปWนต>องมีทักษะ

ทางเทคนิคหลายด>าน ไม,ว,าจะเปWนการสืบสวนในเชิงดิจิทัล (digital forensics), การถอดรหัสข>อมูล

ทางไซเบอรK (cyber decoding), การตรวจสอบเส>นทางการเงินผ,านระบบอิเล็กทรอนิกสK (digital 

financial tracking), และการวิเคราะหKข,าวกรองที่ได>จากการสกัดข>อมูลบนเครือข,ายออนไลนK (cyber 

intelligence analysis) รายงานโดย ASEAN-Japan Cybersecurity Capacity Building Centre 

(AJCCBC) ระบุว,า กัมพูชา ลาว และเมียนมา มีเจ>าหน>าที่ผู>ปฏิบัติงานด>านไซเบอรKในภาครัฐในระดับ

ต่ำกว,าเกณฑKที่จำเปWน และขาดโปรแกรมการฝ³กอบรมอย,างเปWนระบบหรือหลักสูตรประจำป{ที่ใช>

พัฒนาเจ>าหน>าที ่เหล,านี ้ให>ทันต,อเทคโนโลยีที ่เปลี ่ยนแปลงอย,างรวดเร็ว259 ส,วนประเทศที ่มี

ความก>าวหน>าในด>านนี้ ได>แก, สิงคโปรKและมาเลเซีย ก็ต>องเผชิญกับความต>องการบุคลากรที่เกินกว,า

กำลังผลิตของสถาบันการศึกษาและระบบฝ³กอบรมภายในประเทศ เช,น ในสิงคโปรKเอง รัฐบาลถึงกับ

ต>องออกโครงการ Cybersecurity Talent Development Fund และ Cybersecurity Associates 

and Technologists Programmed เพื่อเร,งสร>างบุคลากรในระยะสั้นและระยะยาวให>เพียงพอกับ

 
258 Ibid. 
259 ‘Annual Report on Cybersecurity Training in ASEAN’ (ASEAN-Japan Cybersecurity Capacity 

Building Centre) <https://ajccbc.dga.or.th> accessed 29 June 2025. 

https://ajccbc.dga.or.th/
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ภัยคุกคามที่เพิ่มขึ้น260 และในหลายกรณีหน,วยงานในประเทศกำลังพัฒนาในอาเซียนต>องพึ่งพา

ผู >เชี ่ยวชาญจากต,างประเทศ เช,น หน,วยงาน FBI ของสหรัฐฯ, INTERPOL, หรือองคKกรพัฒนา

เทคโนโลยีจากญ่ีปุ�นและเกาหลีใต> เพื่อถอดรหัสข>อมูลที่ถูกเข>ารหัสหรือช,วยสอบสวนเส>นทางการเงินท่ี

ซับซ>อน แม>จะเปWนประโยชนKในระยะสั้นแต,การพึ่งพาบุคคลภายนอกอย,างต,อเนื่องอาจทำให>ประเทศ

เหล,านี้ขาดความสามารถในการดำเนินการด>วยตนเองและยังอาจก,อให>เกิดข>อกังวลด>านความมั่นคง

และอธิปไตย โดยเฉพาะในเรื่องของการเป�ดเผยข>อมูลที่มีความอ,อนไหวทางความมั่นคงให>แก,บุคคล

หรือองคKกรภายนอก ดังนั้น ปPญหาการขาดทรัพยากรและขีดความสามารถในการปฏิบัติการของ

อาเซียนเปWนมากกว,าประเด็นเชิงงบประมาณ แต,ครอบคลุมตั้งแต,โครงสร>างพื้นฐาน เทคโนโลยี 

บุคลากร ไปจนถึงวัฒนธรรมการบริหารงานและความสามารถในการบูรณาการข>อมูลและความ

ร,วมมือ ซึ่งล>วนเปWนข>อจำกัดสำคัญที่ทำให>อาเซียนยังไม,สามารถดำเนินการเชิงรุกและตอบสนองต,อภัย

คุกคามจากแกuงคอลเซ็นเตอรKข>ามชาติได>อย,างเต็มประสิทธิภาพ 

 4.4.3 ปmญหาการขาดหนlวยงานเฉพาะเจาะจงในการรับมือกับแก9งคอลเซ็นเตอร0ใน

ภูมิภาคอาเซียน 

 ลักษณะเฉพาะของแกuงคอลเซ็นเตอรK คือ การใช>เทคโนโลยีระดับสูง การแฝงตัวในระบบ

ออนไลนK และการเคลื่อนย>ายข>ามพรมแดนอย,างรวดเร็ว ซึ่งต>องการหน,วยงานที่มีความเชี่ยวชาญ

เฉพาะทางในด>านไซเบอรK การวิเคราะหKข>อมูลข,าวกรอง การตรวจสอบเส>นทางการเงิน และการ

ทำงานร,วมกับหน,วยงานในต,างประเทศ แต,ในหลายประเทศยังคงดำเนินการภายใต>โครงสร>างระบบ

ราชการแบบดั้งเดิม ทำให>การประสานงานภายในประเทศล,าช>า ไม,มีศูนยKกลางข>อมูลหรือฐานข>อมูล

กลางที่ใช>ติดตามพฤติกรรมและเส>นทางของกลุ,มอาชญากร หนึ่งในสาเหตุสำคัญที่ทำให>ความพยายาม

ในการปราบปรามแกuงคอลเซ็นเตอรKในภูมิภาคอาเซียนยังไม,มีประสิทธิภาพเท,าที่ควร คือ การขาด

หน,วยงานเฉพาะทางหรือหน,วยงานกลางที่รับผิดชอบโดยตรงในการติดตาม ป�องกัน และดำเนินคดี

กับอาชญากรรมข>ามชาติประเภทน้ีโดยเฉพาะ แม>ว,าแต,ละประเทศจะมีหน,วยงานบังคับใช>กฎหมายอยู,

แล>ว เช,น สำนักงานตำรวจแห,งชาติหรือหน,วยงานปราบปรามอาชญากรรมทางเศรษฐกิจ แต,

หน,วยงานเหล,านี้มักมีภารกิจหลากหลายและขาดการจัดสรรทรัพยากรที่เพียงพอให>สามารถมุ,งเน>นท่ี

แกuงคอลเซ็นเตอรKโดยตรง  

 ตัวอย,างเช,น ในประเทศไทย แม>จะมีการจัดตั้งศูนยKปราบปรามอาชญากรรมทางเทคโนโลยี

สารสนเทศ (ศปอส.ตร.) แต,หน,วยงานนี้ยังไม,มีฐานะเปWนหน,วยงานถาวรตามกฎหมาย และยังต>อง

พึ่งพางบประมาณหรือคำสั่งชั่วคราวจากผู>บังคับบัญชาเปWนหลัก ซึ่งส,งผลต,อความต,อเนื่องในการ

ปฏิบัติภารกิจและการพัฒนาขีดความสามารถอย,างเปWนระบบ ในขณะที่ประเทศเพื่อนบ>านอย,างเมียน

 
260 ‘Cybersecurity Talent Development Initiatives’ (Cyber Security Agency of Singapore) 

<https://www.csa.gov.sg/programmes/talent> accessed 29 June 2025. 

https://www.csa.gov.sg/programmes/talent
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มา ลาว และกัมพูชา ยิ่งมีข>อจำกัดมากกว,า เพราะขาดโครงสร>างพื้นฐานด>านเทคโนโลยีสารสนเทศ

และยังไม,มีการจัดตั้งหน,วยงานเฉพาะทางที่มีบุคลากรหรืออำนาจหน>าที่ที่ชัดเจนในการรับมือกับคดี

ลักษณะน้ี ในระดับอาเซียนแม>จะมีกลไกหลายประการท่ีเก่ียวข>องกับการปราบปรามอาชญากรรมข>าม

ชาติ เช,น 

1. การประชุมรัฐมนตรีอาเซียนว,าด>วยอาชญากรรมข>ามชาติ (ASEAN Ministerial 

Meeting on Transnational Crime - AMMTC) 

2. การประชุมเจ>าหน>าที่อาวุโสด>านอาชญากรรมข>ามชาติ (Senior Officials Meeting 

on Transnational Crime - SOMTC) 

3. ความร,วมมือระหว,างสำนักงานตำรวจแห,งชาติ (ASEANAPOL) 

4. หน,วยงาน ASEAN Desk ของ INTERPOL 

5. ศูนยKพัฒนาศักยภาพด>านความมั ่นคงไซเบอรKอาเซียน-ญี ่ป ุ �น (ASEAN-Japan 

Cybersecurity Capacity Building Centre - AJCCBC) 

 แต,กลไกเหล,านี้ส,วนใหญ,ยังอยู,ในลักษณะเชิงนโยบาย หรือเน>นการฝ³กอบรมมากกว,าการ

ดำเนินการเชิงปฏิบัติการจริง ไม,มีหน,วยงานระดับภูมิภาคที่ทำหน>าที่เปWนศูนยKกลางในการรวบรวม 

วิเคราะหK และแบ,งปPนข>อมูลข,าวกรองเกี่ยวกับแกuงคอลเซ็นเตอรKโดยเฉพาะ อีกทั้งยังไม,มีฐานข>อมูล

ร,วมที่สามารถเชื่อมโยงแบบเรียลไทมKระหว,างประเทศสมาชิก และไม,มีเจ>าหน>าที่ปฏิบัติการระดับ

ภูมิภาคที่สามารถทำงานร,วมกันในลักษณะข>ามพรมแดนได>อย,างมีประสิทธิภาพ เช,นเดียวกับท่ี

สหภาพยุโรป (EU) จ ัดตั ้งหน,วยงาน Europol Cybercrime Centre261 (EC3) ท่ีทำหน>าที ่ เปWน

ศูนยKกลางด>านอาชญากรรมไซเบอรKในยุโรป ซึ่งมีทั้งอำนาจในการประสานงาน วิเคราะหKข>อมูลเชิงลึก 

และสนับสนุนการดำเนินการร,วมของประเทศสมาชิกผ,านโครงการ Joint Cybercrime Action 

Taskforce (J-CAT) และการบริหารจัดการฐานข>อมูลอาชญากรรมไซเบอรKที่เปWนระบบและต,อเนื่อง 

ในขณะที่กลไกของอาเซียนยังขาดความสามารถเหล,านี้อย,างมีนัยสำคัญ เมื่อไม,มีหน,วยงานที่มีอำนาจ

เฉพาะเจาะจงและทรัพยากรพร>อมในการติดตามและปราบปรามแกuงคอลเซ็นเตอรKโดยตรง ส,งผลให>

การดำเนินการในหลายประเทศมักเปWนเพียงการ “ดับไฟเฉพาะหน>า” หรือเน>นการจับกุมเมื่อได>รับ

 
261 ศูนย%ยุโรปเพื่อการต:อต-านอาชญากรรมไซเบอร% (European Cybercrime Centre - EC3) เป�นหน:วยงานเฉพาะ

ทางภายใต-สำนักงานตำรวจยุโรป (Europol) ที ่ก :อตั ้งข ึ ้นในวันที ่ 11 มกราคม 2013 ณ กรุงเฮก ประเทศ

เนเธอร%แลนด% โดยมีวัตถุประสงค%หลักเพื่อเสริมสร-างขีดความสามารถของหน:วยงานบังคับใช-กฎหมายของสหภาพ

ยุโรป (EU) ในการรับมือกับอาชญากรรมไซเบอร%ที ่ม ีความซับซ-อนและข-ามพรมแดน; โปรดดู: ‘European 

Cybercrime Centre (EC3)’ (Europol) https://www.europol.europa.eu/about-europol/european-

cybercrime-centre-ec3 accessed 3 May 2025. 

https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
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แจ>งความเท,านั้น โดยไม,มีระบบการวิเคราะหKข>อมูลเชิงลึก หรือการดำเนินมาตรการป�องกันในเชิง

โครงสร>าง  
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7ตารางท่ี 4.2 สรุปสภาพปPญหาในปPจจุบันท่ีเก่ียวกับอาชญากรรมข>ามชาติกรณีแกuงคอลเซ็นเตอรKท่ีเปWนภัยต,อความม่ันคงในภูมิภาคเอเชียตะวันออกฉียงใต> 

สภาพปmญหา ปmญหา/ประเด็น 

สภาพปPญหาทาง          นโยบายหลัก 

ด>านนโยบาย 

 

                            

                            

นโยบายเฉพาะด>าน 

 

 

 ASEAN Plan of Action to Combat Transnational Crime (2016-2025) 

- ไม,ได>มุ,งเป�าเฉพาะอาชญากรรมไซเบอรK หรืออาชญากรรมในรูปแบบใหม,  

- เน>นความร,วมมือในภาพรวมโดยไม,มีกลไกบังคับใช> หรือระบบประเมินผลการดำเนินงาน 

- ขาดความชัดเจนในบทบาทของหน,วยงานกลางท่ีมีอำนาจประสานงานระหว,างประเทศในกรณีท่ีต>อง

ดำเนินการเร,งด,วน 

ASEAN Cybersecurity Cooperation Strategy (ACCS) 

- ไม,ใช,กฎหมายท่ีมีผลผูกพัน รัฐสมาชิกจึงสามารถปฏิบัติหรือไม,ปฏิบัติได>ตามความสมัครใจ 

- ข>อเสนอส,วนใหญ,ยังเปWนระดับแนวทาง เช,น การส,งเสริมความร,วมมือ การแบ,งปPนข>อมูล หรือการ

พัฒนาศักยภาพ ซ่ึงยังไม,ตอบโจทยKการจัดการภัยคุกคามเฉพาะทางอย,างแกuงคอลเซ็นเตอรK 

- ขาดการกำกับติดตามผลและการวัดประสิทธิภาพ อย,างจริงจัง 

สภาพปPญหาทางด>านกฎหมาย 1. มาตรการที่เกี่ยวข>องกับการป�องกันและปราบปรามอาชญากรรมข>ามชาติกรณีแกuงคอลเซ็นเตอรKในภูมิภาค

อาเซียนท่ีมีสภาพบังคับทางกฎหมาย 

สนธิสัญญาความช,วยเหลือซึ ่งกันและกันในทางอาญาของภูมิภาคอาเซียน (Treaty on Mutual Legal 

Assistance in Criminal Matters - ASEAN MLAT) 

- มีความล,าช>าในกระบววนการขอความช,วยเหลือ จากขั ้นตอนราชการที ่ซับซ>อนและไม,มีระบบ

อิเล็กทรอนิกสK 



 
 

   

1 85  
 

ตารางท่ี 4.2 (ต,อ) 

สภาพปmญหา ปmญหา/ประเด็น 

 - ข>อจำกัดในการตีความคำว,าความช,วยเหลือทางอาญา ซ่ึงอาจไม,ครอบคลุมรูปแบบอาชญากรรมไซเบอรK

สมัยใหม, 

- เหตุแห,งการปฏิเสธคำร>อง ตามมาตรา 3 ของสนธิสัญญาฯ ท่ีให>อำนาจแก,รัฐภาคีปฏิเสธได>หากเห็นว,า

ขัดต,อกฎหมายภายในหรือผลประโยชนKแห,งรัฐ อาจถูกตีความกว>างเกินไปจนกระทบการร,วมมือจริง 

2. มาตรการที่เกี่ยวข>องกับการป�องกันและปราบปรามอาชญากรรมข>ามชาติกรณีแกuงคอลเซ็นเตอรKในภูมิภาค

อาเซียนท่ียังไม,มีสภาพบังคับทางกฎหมาย 

ปฏิญญาอาเซียนว,าด>วยการป�องกันและปราบปรามอาชญากรรมไซเบอรK (ASEAN Declaration to Prevent 

and Combat Cybercrime) 

- ขาดผลผูกพันทางกฎหมาย 

- ขาดกลไกการติดตามหรือบังคับให>รัฐสมาชิกดำเนินการตาม 

- ข>อเสนอหลายอย,างยังอยู,ในระดับเจตนารมณK เช,น “การส,งเสริมการฝ³กอบรมและการแลกเปล่ียน

ข>อมูล” โดยไม,มีรายละเอียดการดำเนินการท่ีชัดเจน ผลคือ การรับมือกับปPญหาท่ีเกิดข้ึนจริง เช,น แกuง

คอลเซ็นเตอรKข>ามพรมแดน จึงยังไม,มีท,าทีท่ีเปWนรูปธรรม 
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ตารางท่ี 4.2 (ต,อ) 

สภาพปmญหา ปmญหา/ประเด็น 

สภาพปPญหาในทางปฏิบัติ 1. ปPญหาความร,วมมือด>านการแลกเปล่ียนข>อมูลและข,าวกรอง 

ความร,วมมือยังไม,มีความเปWนระบบและไม,มีกลไกกลางท่ีมีสภาพบังคับ ส,งผลให>การแลกเปล่ียนข>อมูลเกิดความ

ล,าช>าและไม,ท่ัวถึง นอกจากน้ี ยังมีอุปสรรคจากความแตกต,างของกฎหมายภายใน ความไว>วางใจระหว,างรัฐ และ

ความเหล่ือมล้ำด>านศักยภาพของหน,วยงานบังคับใช>กฎหมายในแต,ละประเทศ ทำให>การสกัดก้ันแกuงคอลเซ็นเตอรK

ไม,มีประสิทธิภาพเท,าท่ีควร 

2. ปPญหาการขาดทรัพยากรและขีดความสามารถในการปฏิบัติการ 

อาเซียนยังมีความเหล่ือมล้ำด>านโครงสร>างพ้ืนฐาน บุคลากร และเทคโนโลยีในการรับมือภัยคุกคามไซเบอรK 

โดยเฉพาะในประเทศท่ีมีทรัพยากรจำกัด ทำให>ไม,สามารถตอบสนองภัยจากแกuงคอลเซ็นเตอรKได>อย,างมี

ประสิทธิภาพ 

3. ปPญหาการขาดหน,วยงานเฉพาะเจาะจงในการรับมือกับแกuงคอลเซ็นเตอรKในภูมิภาคอาเซียน 

แม>แกuงคอลเซ็นเตอรKจะใช>เทคโนโลยีและข>ามพรมแดนได>รวดเร็ว แต,หลายประเทศในอาเซียนยังขาดหน,วยงาน

เฉพาะทางท่ีมีขีดความสามารถในการติดตาม ป�องกัน และดำเนินคดีโดยตรง ทำให>การประสานงานล,าช>า ไม,มี

ศูนยKกลางข>อมูลกลางหรือกลไกความร,วมมือระดับภูมิภาคแบบท่ีสหภาพยุโรปมี จึงส,งผลให>การจัดการแกuงคอลเซ็น

เตอรKยังคงเปWนลักษณะ “แก>ปPญหาเฉพาะหน>า” มากกว,าการดำเนินการเชิงรุกอย,างย่ังยืน 

ท่ีมา สรุปโดยผู>วิจัย
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บทที่ 5 

วิเคราะหAผลกระทบ แนวทาง และมาตรการของอาเซียนในการปfองกันและปราบปราม 

อาชญากรรมขTามชาติ โดยเฉพาะกรณีแกYงคอลเซ็นเตอรA 

5.1 วิเคราะหAผลกระทบของป:ญหาอาชญากรรมขTามชาติกรณีแกYงคอลเซ็นเตอรAใน           

andภูมิภาคเอเชียตะวันออกเฉียงใตT 

 แกuงคอลเซ็นเตอรKนั้นนอกจากเปWนอาชญากรรมที่กระทำลงและส,งผลกระทบโดยตรงต,อสิทธิ

ในร,างกาย อนามัยและเสรีภาพของเหยื่อยังส,งผลกระทบต,อชุมชนและสังคมอีกด>วย โดยการกระทำ

เหล,านี้ล>วนเปWนตัวการสำคัญในการบ,อนทำลายกระบวนการบังคับใช>กฎหมายและกระบวนการ

ยุติธรรม จากการศึกษาค>นพบว,า ปPญหาแกuงคอลเซ็นเตอรKได>ส,งผลกระทบโดยตรงต,อประเทศชาติรวม

ไปถึงส,งผลกระทบต,อภูมิภาคอาเซียนหลายประการ ดังน้ี 
 5.1.1 ผลกระทบตlอบุคคล 

 ปPญหาแกuงคอลเซ็นเตอรKท่ีแพร,กระจายในภูมิภาคอาเซียนได>สร>างผลกระทบร>ายแรงต,อบุคคล

ในหลายมิติ โดยเฉพาะในด>านการเงิน สุขภาพจิต และความมั่นคงส,วนบุคคล การหลอกลวงที่มี

รูปแบบซับซ>อน เช,น การแอบอ>างเปWนเจ>าหน>าที่รัฐหรือบริษัทที่น,าเชื ่อถือ ทำให>เหยื่อตกอยู,ใน

สถานการณKที่ไม,ทันตั้งตัว ส,งผลให>สูญเสียเงินจำนวนมากบางรายถึงขั้นสูญเสียเงินเก็บทั้งชีวิตหรือถูก

หลอกให>กู>ยืมเงินมาชำระค,าใช>จ,ายที่ไม,มีอยู,จริง สถานการณKเหล,านี้ทำให>เหยื่อต>องเผชิญกับปPญหา

ทางการเงินอย,างหนักจนบางคนไม,สามารถฟ®¯นตัวได>ในระยะเวลาอันสั้น นอกจากผลกระทบทาง

การเงินแล>ว แกuงคอลเซ็นเตอรKยังส,งผลต,อสุขภาพจิตของเหยื่ออย,างรุนแรง ความเครียดจากการถูก

หลอกลวง ความโกรธต,อตนเองที่พลาดท,าให>กับกลโกง และความกังวลเกี่ยวกับความปลอดภัยของ

ข>อมูลส,วนตัว ล>วนทำให>เหย่ือต>องเผชิญกับปPญหาทางจิตใจ บางคนเกิดภาวะซึมเศร>าหรือวิตกกังวลจน

ส,งผลกระทบต,อคุณภาพชีวิตในระยะยาว ยิ่งไปกว,านั้นการตกเปWนเหยื่อของการขโมยข>อมูลส,วนตัวยัง

ทำให>ผู>เสียหายเผชิญความเส่ียงต,อการถูกนำข>อมูลไปใช>ในทางท่ีผิดหรือถูกหลอกซ้ำอีก262 

 5.1.2 ผลกระทบตlอเศรษฐกิจ 

 
262 ‘ภัยอาชญากรรมแก±งคอลเซ็นเตอร%’ (สำนักหอสมุดแห:งชาติ) 

<https://dl.parliament.go.th/handle/lirt/600738> สืบค-น 19 มกราคม 2568. 

https://dl.parliament.go.th/handle/lirt/600738
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 ปPญหาแกuงคอลเซ็นเตอรKที ่เกิดขึ้นในภูมิภาคเอเชียตะวันออกเฉียงใต>ได>ส,งผลกระทบต,อ

เศรษฐกิจในหลายด>านทั้งในระดับบุคคล องคKกร และระดับประเทศ โดยความเสียหายที่เกิดขึ้นไม,

เพียงแค,จำกัดในมูลค,าเงินที่สูญเสีย แต,ยังส,งผลต,อระบบเศรษฐกิจโดยรวมอย,างกว>างขวาง หนึ่งใน

ผลกระทบที่ชัดเจนที่สุด คือ การสูญเสียเงินทุนในระบบเศรษฐกิจ เมื่อประชาชนถูกหลอกให>โอนเงิน

หรือทำธุรกรรมที่ผิดกฎหมาย เงินเหล,านี้มักถูกส,งไปยังบัญชีในต,างประเทศหรือถูกเปลี่ยนมือเข>าสู,

เครือข,ายอาชญากรรมทำให>เงินทุนที่ควรหมุนเวียนอยู,ในระบบเศรษฐกิจของประเทศหายไปส,งผลให>

การใช>จ,ายภายในประเทศลดลงซ่ึงอาจส,งผลต,อการเติบโตทางเศรษฐกิจในระยะยาว263 

 โดยในระดับองคKกร ผลกระทบไม,ได>เกิดกับเหยื่อโดยตรงเท,านั ้น แต,ยังแผ,ขยายไปถึงผู>

ให>บริการทางการเงินและธุรกิจเอกชน โดยเฉพาะบริษัทที่ถูกแอบอ>างชื่อในการกระทำความผิด เช,น 

ธนาคาร บริษัทโทรคมนาคม หรือแพลตฟอรKมโซเชียลมีเดีย บริษัทเหล,านี้มักต>องแบกรับต>นทุนด>าน

ความเสียหายต,อชื่อเสียง (reputational damage) การรับมือกับข>อร>องเรียน การตรวจสอบภายใน 

และภาระค,าใช>จ,ายในการป�องกันซ้ำในอนาคต ทั้งยังมีความเสี่ยงต,อการถูกดำเนินคดีความรับผิดร,วม 

(vicarious liability) หากไม,สามารถพิสูจนKได>ว,าได>ใช>ความระมัดระวังตามสมควรในการป�องกัน

อาชญากรรมผ,านระบบของตน ความเสียหายเหล,านี้มีผลต,อความสามารถในการแข,งขันและความ

น,าเช่ือถือของบริษัทในตลาดโลกโดยตรง264  

 ในระดับประเทศ ปPญหานี้ก,อให>เกิดต>นทุนทางตรงและทางอ>อมในระบบเศรษฐกิจของรัฐ

อย,างมีนัยสำคัญ โดยต>นทุนทางตรงได>แก, งบประมาณที่รัฐต>องใช>ในการป�องกันและปราบปราม

อาชญากรรม เช,น การพัฒนาระบบตรวจสอบ การสร>างแพลตฟอรKมฐานข>อมูลร,วมระหว,างหน,วยงาน 

การฝ³กอบรมเจ>าหน>าท่ีเฉพาะทาง และการลงทุนในโครงสร>างพื้นฐานด>านไซเบอรKซิเคียวริตี้ ซึ่งส,วน

ใหญ,มักเปWนงบประมาณที่ต>องเบียดบังจากภาคส,วนอื่น เช,น การศึกษา สาธารณสุข หรือการพัฒนา

ท>องถิ ่น ส,วนต>นทุนทางอ>อมนั ้นรวมถึงการสูญเสียโอกาสในการดึงดูดการลงทุนโดยตรงจาก

ต,างประเทศ (FDI) ความแพร,หลายของแกuงคอลเซ็นเตอรKสะท>อนให>เห็นถึงช,องโหว,ในระบบกฎหมาย

 
263 สักกรินทร% นิยมศิลป©, ‘อาชญากรรมข-ามชาติ: ภัยคุกคามไทยและอาเซียน’ (การประชุมวิชาการระดับชาติ ครั้งที่ 

11 ความหลากหลายทางประชากรและสังคมในประเทศไทย, มหาวิทยาลัยมหิดล, 2558), 236. 
264 ‘คนไทยถูกหลอกลวงทางออนไลน% 36 ล-านคน ความเสียหายเกือบ 50,000 ล-านบาท’ (สำนักงานกองทุน

สนับสนุนการสร-างเสริมสุขภาพ (สสส.) และคณะเศรษฐศาสตร% จุฬาลงกรณ%มหาวิทยาลัย) 

<https://www.the101.world/tossapon-tassanapan-interview/> สืบค-น 9 กุมภาพันธ% 2567. 

https://www.the101.world/tossapon-tassanapan-interview/


189 
 

   

186  
 

และการบังคับใช>ของรัฐ ซึ่งบ,อนทำลาย “ความเชื่อมั่นของนักลงทุน” และอาจทำให>นักลงทุนประเมิน

ความเส่ียงของประเทศในกลุ,มอาเซียนไว>ในระดับสูง265  

 นอกจากนี้ ยังมีผลกระทบเชิงระบบที่มักถูกมองข>าม นั่นคือ ความเสียหายต,อความน,าเชื่อถือ

ของโครงสร>างพื้นฐานทางเศรษฐกิจในภาพรวม เช,น ระบบการชำระเงินผ,านธนาคาร ระบบโอนเงิน

ระหว,างประเทศ หรือแม>กระทั่งการใช>เทคโนโลยี Blockchain ในอนาคต หากประชาชนรู>สึกว,าไม,

สามารถไว>วางใจโครงสร>างเหล,านี้ได> ย,อมส,งผลให>การเปลี่ยนผ,านไปสู,ระบบเศรษฐกิจดิจิทัลเกิดขึ้นได>

ช>าลง ซ่ึงจะเปWนการฉุดร้ังขีดความสามารถในการแข,งขันของประเทศในระยะยาว 

 5.1.3 ผลกระทบตlอความม่ันคงของภูมิภาค 

 ปPญหาแกuงคอลเซ็นเตอรKที่แพร,กระจายในภูมิภาคเอเชียตะวันออกเฉียงใต>ไม,เพียงส,งผลใน

ระดับปPจเจกบุคคลหรือเศรษฐกิจเท,านั้น หากแต,ยังเปWนภัยคุกคามต,อ “ความมั่นคงของภูมิภาค” ใน

ลักษณะเชิงโครงสร>าง โดยก,อให>เกิดแรงสั ่นสะเทือนต,อทั ้งระบบความปลอดภัยของประชาชน 

ความสามารถของรัฐในการบังคับใช>กฎหมาย และกลไกความร,วมมือในระดับภูมิภาค ในระดับแรก 

แกuงคอลเซ็นเตอรKได>สร>างความเปราะบางต,อ “ความม่ันคงมนุษยK” (human security) ซ่ึงเปWนแนวคิด

ที่เน>นการคุ>มครองบุคคลมากกว,ารัฐ โดยองคKการสหประชาชาติได>กำหนดองคKประกอบของความ

มั่นคงมนุษยKไว> 7 ด>าน หนึ่งในนั้นคือความมั่นคงทางเศรษฐกิจและความมั่นคงของบุคคล ซึ่งล>วนได>รับ

ผลกระทบโดยตรงจากการฉ>อโกงและการหลอกลวงออนไลนKลักษณะน้ี266 ความสามารถของกลุ,ม

อาชญากรในการเจาะข>อมูลส,วนบุคคลและสวมรอยหน,วยงานรัฐได>อย,างแนบเนียน นำไปสู,ความรู>สึก

ไม,ปลอดภัยในชีวิตประจำวัน การขาดความเช่ือม่ันในระบบ และความไม,ไว>วางใจในบุคคลรอบข>าง 

 ในระดับรัฐ รายได>ท่ีเกิดจากอาชญากรรมมักถูกส,งต,อไปยังเครือข,ายอาชญากรรมข>ามชาติ ซ่ึง

อาจเชื่อมโยงกับการค>ามนุษยK อาวุธ และยาเสพติด267 ก,อให>เกิดการบั่นทอนอธิปไตยของรัฐในการ

ควบคุมความสงบเรียบร>อยภายในประเทศ อาชญากรรมที่ไม,สามารถตรวจสอบได>และไร>พรมแดนยัง

ทำให>เจ>าหน>าที ่รัฐสูญเสียศักยภาพในการดำเนินการบังคับใช>กฎหมายได>อย,างมีประสิทธิภาพ 

โดยเฉพาะในรัฐที่มีทรัพยากรจำกัด ยิ่งไปกว,านั้น การบังคับใช>กฎหมายที่ล,าช>าหรือไร>ประสิทธิภาพยัง

ส,งผลกระทบต,อระบบความยุติธรรมโดยรวม เช,น ภาระงานท่ีเพ่ิมข้ึนของตำรวจ หน,วยงานดิจิทัล และ

 
265 ‘ผลกระทบของแก±งคอลเซ็นเตอร%ต:อเศรษฐกิจไทย’ (ธนาคารแห:งประเทศไทย, 2566) 

<https://sustainability.ais.co.th/th/update/aunjai-cyber/789/gang-call-center-scam> สืบค-น 9 

กุมภาพันธ% 2567. 
266 United Nations Development Programme, Human Development Report 1994: New Dimensions 

of Human Security (New York: Oxford University Press, 1994) 23–25. 
267 Peter Andreas and Ethan Nadelmann, Policing the Globe: Criminalization and Crime Control in 

International Relations (New York: Oxford University Press, 2006) 5–6. 

https://sustainability.ais.co.th/th/update/aunjai-cyber/789/gang-call-center-scam
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ศาล ซึ่งอาจทำให>เกิดปPญหาความล,าช>าในการพิจารณาคดี ความเหลื่อมล้ำในการเข>าถึงความยุติธรรม 

และลดทอนความไว>วางใจของประชาชนต,อรัฐ ความหวาดระแวงท่ีฝPงรากอยู,ในสังคมอาจนำไปสู,ความ

แตกแยกและลดทอนทุนทางสังคมอย,างมีนัยสำคัญซึ่งเปWนรากฐานสำคัญของเสถียรภาพทางการเมือง

และความร,วมมือภายในประเทศ 

 

 5.1.4 ผลกระทบตlอความสัมพันธ0ระหวlางประเทศ  

 ปPญหาแกuงคอลเซ็นเตอรKในภูมิภาคเอเชียตะวันออกเฉียงใต>ได>ส,งผลกระทบต,อความสัมพันธK

ระหว,างประเทศอย,างมีนัยสำคัญ ทั้งในมิติของความร,วมมือ ความตึงเครียด และภาพลักษณKในเวที

ระหว,างประเทศ โดยเฉพาะอย,างยิ่งในบริบทของอาเซียน ซึ่งพยายามผลักดันแนวคิด “ประชาคม

การเมืองและความมั่นคงอาเซียน” (ASEAN Political-Security Community) ที่เน>นความร,วมมือ

ด>านความม่ันคงข>ามพรมแดน แต,กรณีแกuงคอลเซ็นเตอรKกลับสะท>อนถึงข>อจำกัดเชิงโครงสร>างในความ

ร,วมมือระหว,างประเทศสมาชิกอย,างชัดเจน  

1. การที่แต,ละประเทศมีกฎหมายภายในและกลไกทางกฎหมายที่แตกต,างกันมาก เช,น 

ความแตกต,างในกระบวนการส,งผู >ร >ายข>ามแดน หรือข>อจำกัดด>านการรับพยานหลักฐานจาก

ต,างประเทศ เปWนอุปสรรคสำคัญต,อการทำงานร,วมกัน268โดยเฉพาะเมื่อต>องจัดการกับอาชญากรท่ี

โยกย>ายข>ามแดนอย,างรวดเร็ว การที่ประเทศหนึ่งอาจมีขั้นตอนที่ล,าช>า หรือไม,ยอมรับคำขอความ

ร,วมมือในทางกฎหมายจากอีกประเทศหนึ่งย,อมทำให>เกิดความล,าช>าและความไม,พึงพอใจในการ

บังคับใช>กฎหมายร,วมกันซึ่งในบางกรณีถึงขั้นนำไปสู,ความตึงเครียดทางการทูต เช,น การกล,าวโทษกัน

ในส่ือสาธารณะ หรือความลังเลใจในการส,งเจ>าหน>าท่ีหรือข>อมูลข>ามประเทศ  
2. ประเทศที่ถูกระบุว,าเปWน “แหล,งต>นตอ” หรือ “ฐานปฏิบัติการ” ของแกuงคอลเซ็น

เตอรK ย,อมตกอยู,ภายใต>แรงกดดันจากประชาคมระหว,างประเทศ ทั้งจากรัฐบาลประเทศคู,เจรจา 

องคKกรความร,วมมือระดับภูมิภาค และสื่อมวลชนระหว,างประเทศ ซึ่งอาจทำให>ประเทศดังกล,าวต>อง

เร,งดำเนินการในเชิงสัญลักษณK เช,น การจับกุมครั้งใหญ, หรือการจัดสัมมนาระหว,างประเทศเพื่อแสดง

ความตั้งใจในการแก>ไขปPญหา แต,ในเชิงโครงสร>างแล>ว กลับยังไม,สามารถจัดการกับปPญหาได>อย,าง

ยั่งยืน นอกจากนี้ หากประเทศใดถูกมองว,าไม,สามารถควบคุมภัยคุกคามทางไซเบอรKหรืออาชญากรรม

ข>ามชาติได> ก็อาจสูญเสียความน,าเชื่อถือในการเปWนหุ>นส,วนความมั่นคงในสายตาขององคKกรระหว,าง

ประเทศหรือนักลงทุน 

3. แม>ว,าปPญหาแกuงคอลเซ็นเตอรKจะผลักดันให>เกิดความร,วมมือด>านการสืบสวนข>าม

พรมแดนในบางกรณี เช,น การตั้ง “ศูนยKประสานงานร,วม” ระหว,างไทย-จีน หรือโครงการอบรมจาก 

 
268 United Nations Office on Drugs and Crime (UNODC), Manual on Mutual Legal Assistance and 

Extradition (2012). 
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INTERPOL หรือ UNODC แต,ความร,วมมือเหล,านี ้ยังอยู ,ในลักษณะเฉพาะกิจ (ad hoc) และไม,มี

หน,วยงานกลางระดับภูมิภาคที่มีอำนาจชัดเจนในการประสานงานด>านอาชญากรรมไซเบอรKหรือคดี

ลักษณะพิเศษอย,างคอลเซ็นเตอรKโดยตรง อาเซียนยังมาตรการแบบบูรณาการที่สามารถเชื่อมโยง

กฎหมายภายในของประเทศสมาชิกเข>ากับกลไกความร,วมมือระหว,างประเทศได>อย,างแท>จริง  

 ด>วยเหตุนี้ ปPญหาแกuงคอลเซ็นเตอรKจึงไม,ได>เพียงก,อให>เกิดความเสียหายทางเศรษฐกิจหรือ

สังคมภายในประเทศเท,านั้น แต,ยังสร>างผลกระทบเชิงโครงสร>างต,อความสัมพันธKระหว,างประเทศใน

ภูมิภาค และสะท>อนถึงความเปราะบางของระบบความร,วมมือในกรอบอาเซียนที่จำเปWนต>องได>รับการ

ทบทวนและเสริมสร>างให>แข็งแรงย่ิงข้ึน 

 5.1.5 ผลกระทบทางด5านวัฒนธรรม 

 ปPญหาแกuงคอลเซ็นเตอรKในภูมิภาคเอเชียตะวันออกเฉียงใต>ไม,เพียงส,งผลกระทบต,อเศรษฐกิจ 

ความมั่นคง หรือกฎหมายเท,านั้น แต,ยังแทรกซึมสู,ระดับวัฒนธรรมของสังคมอาเซียนอย,างลึกซ้ึง 

โดยเฉพาะในมิติของ ความไว>วางใจในระหว,างบุคคลและโครงสร>างทางสังคม ซึ่งถือเปWนรากฐานของ

วัฒนธรรมชุมชนในหลายประเทศอาเซียน เช,น ไทย ลาว เมียนมา หรือฟ�ลิปป�นสK ที่ให>ความสำคัญกับ

ค,านิยมเอื้อเฟ®¯อเผื่อแผ,และการไว>เนื้อเชื่อใจระหว,างกัน แกuงคอลเซ็นเตอรKมักอาศัยการแอบอ>าง

หน,วยงานของรัฐหรือสถาบันที่มีความน,าเชื่อถือเปWนเครื่องมือในการหลอกลวงเหยื่อ ทำให>ประชาชน

เริ่มไม,เชื่อถือแม>กระทั่งการติดต,อจากหน,วยงานรัฐจริง ๆ หรือหลีกเลี่ยงการมีปฏิสัมพันธKกับผู>อื่นที่ไม,

รู >จัก ผลที่เกิดขึ้นคือ การเปลี่ยนแปลงวัฒนธรรมทางสังคมในระดับจุลภาค โดยความไม,ไว>วางใจ

กลายเปWนกลไกป�องกันตนเองของปPจเจกบุคคล แทนที่จะเปWนความร,วมมือเชิงชุมชนตามแบบแผน

วัฒนธรรมดั้งเดิม ความระแวงนี้ยังส,งผลให>เกิดความเฉื่อยชาทางสังคมกล,าวคือ ประชาชนเลือกที่จะ

ไม,เข>าไปมีส,วนร,วมกับสังคม เพราะกลัวตกเปWนเหย่ือหรือถูกหลอก 

 อีกประเด็นที่สำคัญคือ ปรากฏการณKแกuงคอลเซ็นเตอรKที่แทรกซึมในพื้นที่เศรษฐกิจระดับล,าง 

อาจส,งผลให>เกิดการ สั่นคลอนของค,านิยมทางศีลธรรม โดยเฉพาะในกลุ,มเยาวชนหรือประชาชนท่ี

ประสบปPญหาเศรษฐกิจอย,างต,อเน่ือง ในบางกรณีมีการเข>าร,วมกับเครือข,ายอาชญากรรมอย,างไม,รู>เท,า

ทัน หรือยอมรับพฤติกรรมดังกล,าวในฐานะโอกาส แทนที่จะมองว,าเปWนการละเมิดสิทธิผู>อื่นและผิด

จริยธรรม กรณีดังกล,าวชี้ให>เห็นว,าแกuงคอลเซ็นเตอรKไม,เพียงแต,ก,อความเสียหายทางตรง แต,ยังสร>าง

ความเคลื่อนคลาดในโครงสร>างคุณค,าทางวัฒนธรรมในระยะยาว269 ยิ่งไปกว,านั้นการที่อาเซียนถูก

เชื่อมโยงกับปPญหาอาชญากรรมไซเบอรKและการหลอกลวงทางออนไลนKในระดับโลก ได>ส,งผลต,อ 

ภาพลักษณKของวัฒนธรรมภูมิภาค ในสายตาประชาคมระหว,างประเทศ สื่อมวลชนและรายงานข,าว

ต,างประเทศหลายแห,งรายงานถึงเอเชียตะวันออกเฉียงใต>ว,าเปWนแหล,งกบดาน หรือศูนยKกลางของการ

 
269 ทศพล ทรรศนพรรณ, ‘วิกฤต “มิจฉาชีพออนไลน%” รัฐไทยทำอะไรได-ไหม

(2566)<https://www.the101.world/tossapon-tassanapan-interview/> สืบค-น 9 กุมภาพันธ% 2567. 

https://www.the101.world/tossapon-tassanapan-interview/
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ก,ออาชญากรรมคอลเซ็นเตอรK ซึ่งไม,เพียงส,งผลกระทบต,อการท,องเที่ยวและการลงทุนแต,ยังลดทอน 

ทุนทางวัฒนธรรมของประเทศสมาชิกอาเซียนในเวทีระหว,างประเทศ 

 

5.2 วิเคราะหAแนวทางของอาเซียนในการปfองกันและปราบปรามอาชญากรรมขTามชาติ   

andกรณีแกYงคอลเซ็นเตอรA 

 ปPญหาแกuงคอลเซ็นเตอรKในภูมิภาคอาเซียนได>กลายเปWนภัยคุกคามที ่ส,งผลกระทบต,อ

เศรษฐกิจ สังคม และความปลอดภัยของประชาชนในหลายประเทศ ด>วยโครงสร>างเครือข,ายท่ีซับซ>อน

และการดำเนินงานข>ามพรมแดน ทำให>การจัดการกับอาชญากรรมรูปแบบนี้ไม,สามารถพึ่งพาการ

ดำเนินงานของแต,ละประเทศได>โดยลำพัง ความจำเปWนในการแก>ปPญหาจึงต>องอาศัยแนวทางที่บูรณา

การ ท้ังในระดับประเทศและภูมิภาค เน่ืองจากความร,วมมือระหว,างประเทศในภูมิภาคอาเซียนเปWนอีก

หนึ่งแนวทางที่หลีกเลี่ยงไม,ได> เนื่องจากแกuงคอลเซ็นเตอรKมักใช>ประโยชนKจากความเชื่อมโยงของ

พรมแดนและการดำเนินงานที่ไม,ถูกตรวจสอบอย,างทั่วถึง โดยจะทำการวิเคราะหKถึงแนวทางของ

อาเซียนในการป�องกันและปราบปรามอาชญากรรมข>ามชาติกรณีแกuงคอลเซ็นเตอรK ซึ่งมีผลการศึกษา 

ดังน้ี  

 5.2.1 การบูรณาการแผนยุทธศาสตรKความร,วมมือด>านความม่ันคงทางอาชญากรรมไซเบอรK  

 โดยในแนวทางน้ีได>พัฒนามาจากแผนยุทธศาสตรKความร,วมมืออาเซียนด>านความมั่นคงทางไซ

เบอรK270 (ASEAN Cybersecurity Cooperation Strategy) ท่ีมีอยู,แต,เดิมท่ีได>รับการออกแบบมาเพ่ือ

จัดการกับภัยคุกคามเหล,าน้ี โดยแผนยุทธศาสตรKความร,วมมือด>านความมั่นคงทางอาชญากรรมไซ

เบอรKของอาเซียน (ASEAN Cybersecurity Cooperation Strategy) จัดทำขึ้นภายใต>กรอบความ

ร,วมมือของคณะมนตรีประชาคมการเมืองและความมั ่นคงอาเซียน (ASEAN Political-Security 

Community Council: APSC Council) และดำเนินการภายใต>ความรับผิดชอบของ คณะทำงาน

อาเซียนดNานความมั่นคงทางไซเบอรy (ASEAN Cybersecurity Working Group: ACGWG) ซึ่งเปWน

กลไกระดับนโยบายที่จัดตั้งขึ้นโดยมติของที่ประชุมรัฐมนตรีอาเซียนด>านเทคโนโลยีสารสนเทศและ

ก า ร ส ื ่ อ ส า ร  ( ASEAN Ministers Meeting on Telecommunications and Information 

Technology – TELMIN) ภาย ใต > ก รอบประชาคม เศรษฐก ิ จอา เซ ี ยน  (ASEAN Economic 

 
270 แผนยุทธศาสตร%ความร:วมมืออาเซียนด-านความมั่นคงทางไซเบอร% (ASEAN Cybersecurity Cooperation 

Strategy) คือ แผนการที่ออกแบบมาเพื่อส:งเสริมความร:วมมือและการประสานงานระหว:างประเทศสมาชิกอาเซียน

ในการเสริมสร-างความมั่นคงทางไซเบอร%ในภูมิภาคอาเซียน โดยมีเปWาหมายเพื่อให-ประเทศสมาชิกสามารถร:วมมือกัน

ในการรับมือกับภัยคุกคามทางไซเบอร%ที่มีความซับซ-อนและหลากหลาย 
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Community: AEC) ที ่มีอำนาจในการกำหนดแนวนโยบายระดับภูมิภาคด>านดิจิทัลและไซเบอรK

โดยเฉพาะ แผนดังกล,าวเปWนผลสืบเนื ่องจากการลงนามใน “ASEAN Digital Masterplan 2025 

(ADM 2025)” ซึ่งได>รับการรับรองโดย TELMIN และ APSC Council ในป{ 2021 โดยมีสิงคโปรKทำ

หน>าที่ประธานฝ�ายเทคนิคหลักในกระบวนการจัดทำแผนยุทธศาสตรKและได>รับการสนับสนุนเชิง

วิชาการจากองคKการระหว,างประเทศ ได>แก, สหภาพโทรคมนาคมระหว,างประเทศ (ITU), องคKการเพ่ือ

ความร,วมมือทางเศรษฐกิจและการพัฒนา (OECD) และองคKกรภาคเอกชนชั้นนำในเอเชียตะวันออก

เฉียงใต> แต,จากการวิเคราะหKถึงสภาพปPญหาของนโยบายดังกล,าว (ในหัวขNอที่ 4.2.1) ที่แม>ว,าอาเซียน

จะมีแผนยุทธศาสตรKด>านความมั่นคงไซเบอรKแต,ในทางปฏิบัติกลับพบว,ายังขาดความเปWนเอกภาพและ

แนวทางที่เปWนรูปธรรมในการดำเนินงานร,วมกัน เนื่องจากไม,สอดคล>องกันของนโยบาย ยุทธศาสตรK 

และความสามารถในการดำเนินงานของแต,ละประเทศสมาชิก แม>จะมีเป�าหมายร,วมกันในระดับ

อาเซียนแต,แต,ละประเทศสมาชิกอาเซียนยังคงวางนโยบายความมั่นคงทางไซเบอรKตามบริบทและ

ทรัพยากรของตน ส,งผลให>เกิดความเหล่ือมล้ำทางมาตรการและขาดความต,อเน่ืองของกลไกปฏิบัติ ซ่ึง

แนวทางนี้ได>นำแนวคิดความร,วมมือระหว,างประเทศ271 (International Cooperation) มาวิเคราะหK

โดยการสร>างเครือข,ายความร,วมมือระหว,างประเทศจะทำให>เกิดการแลกเปลี่ยนข>อมูลที่มีคุณค,า

เกี่ยวกับแนวทางการป�องกันและปราบปรามอาชญากรรมไซเบอรK การสร>างความสัมพันธKที่แน,นแฟ�น

ระหว,างหน,วยงานที่เกี่ยวข>องในแต,ละประเทศจะช,วยเสริมสร>างการรับรู>ถึงปPญหาท่ีเกิดขึ้น รวมถึงการ

พัฒนามาตรการที่เหมาะสมในการตอบสนองต,อปPญหา นอกจากนี้ ความร,วมมือระหว,างประเทศยัง

สามารถทำให>การประสานงานในระดับสากลเกิดขึ ้นได>อย,างมีประสิทธิภาพ โดยประเทศต,าง ๆ 

สามารถสนับสนุนกันในด>านทรัพยากร  

 การบูรณาการแผนให>มีประสิทธิภาพ ต>องเริ่มจากการยกระดับสถานะของแผนจากเอกสาร

นโยบายทั่วไปไปสู,รูปแบบ ปฏิญญาร,วมรัฐมนตรี (Ministerial Declaration) หรือจัดทำเปWนบันทึก

ความเข>าใจระหว,างรัฐ (Memorandum of Understanding: MoU) ที่กำหนดกรอบความร,วมมือ

 
271 แนวคิดความร:วมมือระหว:างประเทศมีพื้นฐานอยู:บนหลักความสัมพันธ%ระหว:างประเทศที่มองว:าเวทีระหว:าง

ประเทศไม:มีรัฐใดที่มีอำนาจอธิปไตยอันสมบูรณ% หากแต:ต-องเอื้ออาทรช:วยเหลือซึ่งกันและกันเพื่อลดความขัดแย-ง

และแบ:งป�นผลประโยชน%ร:วมกันจึงจะทำให-แต:ละประเทศดำรงอยู:ได-อย:างสงบสุข โดยแนวคิดนี้ถือได-ว:าเป�นแนวคิด

ตามสำนักเสรีนิยมสมัยใหม: (Neo Liberalism)  ซึ่งความร:วมมือระหว:างประเทศสามารถเกิดขึ้นเมื่อรัฐ ได-ปรับ

พฤติกรรมให-สอดคล-องกับความต-องการของรัฐอื่น ๆ ผ:านกระบวนการประสานงานเชิงนโยบายที่เรียกว:า วิถีปฏิบัติ

ระหว:างประเทศ ด-วยเหตุนี้หากรัฐใดประสบกับภัยคุกคามที่เหมือนหรือคล-ายคลึงกัน รัฐเหล:านั้นต-องหันหน-าเข-าหา

กันและร:วมมือกันทั้งในระดับรัฐบาลและระดับเจ-าหน-าที่ผู-ปฏิบัติการเพื่อขจัดภัยคุกคามนั้น หรือสร-างเงื่อนไขให-มี

โอกาสเกิดขึ้นได-น-อยที่สุด แนวความคิดนี้ เห็นเป�นที่ประจักษ%ผ:านกรอบความร:วมมือระหว:างประเทศ ทั้งในระดับทวิ

ภาคแีละพหภุาค ีเช:น การประชมุต:าง ๆ และความร:วมมอืในระดบัปฏบิตักิารของหน:วยงานบงัคบัใช- กฎหมาย ทั้งใน

รูปแบบที่เป�นทางการและไม:เป�นทางการ 
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อย,างชัดเจน ทั้งในเชิงโครงสร>าง (การตั้งกลไกร,วมระดับภูมิภาค) เชิงภารกิจ (การแบ,งปPนข>อมูลข,าว

กรองไซเบอรK) และเชิงเวลา (กำหนดแผนปฏิบัติการเปWนระยะ 3-5 ป{) กลไกหลักที ่ควรเปWน

ผู>ดำเนินการบูรณาการ คือ คณะมนตรีประชาคมการเมืองและความมั่นคงอาเซียน (APSC Council) 

ซึ ่งเปWนหน,วยงานที่มีอำนาจกำหนดทิศทางเชิงนโยบายของอาเซียนในประเด็นด>านความมั่นคง 

โดยเฉพาะประเด็นที่เกี่ยวข>องกับอาชญากรรมข>ามชาติและไซเบอรK รวมถึงการกำหนดให> ASEAN 

Secretariat (สำนักงานเลขาธิการอาเซียน) ทำหน>าที่ติดตามประเมินผล และเปWนศูนยKกลางข>อมูล 

(clearing house) สำหรับการแลกเปลี่ยนข,าวกรองหรือคำร>องขอความร,วมมือด>านการสืบสวน

สอบสวน ในทางปฏิบัติการบูรณาการควรยึดแนวทาง Multi-layered Coordination คือ จัดให>มี

แผนร,วมในระดับภูมิภาค (Regional Plan) เชื ่อมโยงกับแผนระดับชาติ (National Plan) และ

ขับเคลื่อนผ,านศูนยKฝ³กอบรมหรือหน,วยปฏิบัติการร,วม ดังนั้น แม>ว,าอาเซียนจะมีแนวทางในระดับ

ยุทธศาสตรKที่ชัดเจนเกี่ยวกับการสร>างความมั่นคงทางอาชญากรรมไซเบอรK แต,หากไม,มีการบูรณาการ

อย,างเปWนระบบในระดับประเทศและไม,มีมาตรการสนับสนุนให>เกิดการดำเนินงานร,วมกันอย,างแท>จริง 

แผนดังกล,าวก็จะไม,สามารถตอบสนองต,อภัยคุกคามในรูปแบบใหม,ได>อย,างมีประสิทธิภาพ การบูรณา

การจึงต>องไม,ใช,เพียงการกำหนดเป�าหมายร,วมกันในเอกสารนโยบายเท,านั้น หากแต,ต>องแปรสภาพ

เปWน “กลไกปฏิบัติการร,วม” ที่สามารถยกระดับการดำเนินการจริงในภูมิภาคได>อย,างยั่งยืน กล,าวโดย

สรุป อาเซียนควรจึงบูรณาการแผนยุทธศาสตรKความร,วมมือด>านความมั่นคงทางอาชญากรรมไซเบอรK

อย,างจริงจังและเปWนรูปธรรมมากข้ึน  

 5.1.2 การเสริมสร>างกลไกการแลกเปล่ียนข>อมูลข,าวกรองระหว,างประเทศสมาชิกอาเซียน 

 แนวทางการพัฒนากลไกการแบ,งปPนข>อมูลข,าวกรองในระดับอาเซียนเกิดข้ึนจากปPญหาหลักท่ี

ทำให>การป�องกันและปราบปรามอาชญากรรมข>ามชาติแกuงคอลเซ็นเตอรKไม,มีประสิทธิภาพเท,าที่ควร 

การเสนอแนวทางนี้เกิดจากการวิเคราะหKสภาพปPญหาที่ปรากฏชัดในหลายกรณีจริง นั้นก็คือ การ

ดำเนินการจับกุมเครือข,ายแกuงคอลเซ็นเตอรKซึ่งพบว,าข>อมูลจากประเทศหนึ่งไม,สามารถส,งถึงอีก

ประเทศได>ทันเวลา ทำให>ผู>ต>องหาหลบหนีได>ก,อนหรือในบางกรณีที่ข>อมูลการเงินและเส>นทางการโอน

เงินไม,สามารถตรวจสอบข>ามพรมแดนได>ทัน เนื่องจากไม,มีข>อตกลงหรือกลไกในการแลกเปลี่ยนข>อมูล

อย,างเปWนทางการ ทั้งนี้ ความล,าช>าและความไม,สมบูรณKของข>อมูลที่ถูกส,งข>ามประเทศ ไม,เพียงเปWน

อุปสรรคต,อการดำเนินคดี แต,ยังสร>างช,องว,างให>เครือข,ายอาชญากรรมสามารถขยายกิจการได>โดยไร>

การขัดขวางจากภาครัฐ ควรเร่ิมต>นจากการพัฒนาและปรับปรุง Memorandum of Understanding 

(MOU) หรือข>อตกลงด>านการแลกเปลี่ยนข,าวกรองระหว,างประเทศสมาชิกให>มีรูปแบบที่เปWนระบบ

มากขึ ้นและครอบคลุมถึงประเด็นการรักษาความลับของข>อมูล (data confidentiality), ความ

ปลอดภัยในการส,งผ,านข>อมูล (data security) และขั ้นตอนการนำข>อมูลไปใช>เพื ่อการสืบสวน

สอบสวน รวมถึงต>องพัฒนากลไกทางเทคนิค เช,น ระบบฐานข>อมูลกลาง (centralized intelligence 
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platform) ที่แต,ละประเทศสามารถเข>าถึงได>ภายใต>การควบคุมร,วมกัน องคKประกอบหนึ่งที่ควรได>รับ

การพัฒนา คือ การใช>เทคโนโลยีสนับสนุนการแลกเปลี่ยนข>อมูลข,าวกรอง ได>แก, การนำมาตรฐาน 

Structured Threat Information Expression272 (STIX) แ ล ะ  Trusted Automated Exchange 

of Indicator Information273 (TAXII) ซึ่งเปWนโปรโตคอลที่ใช>ในการแลกเปลี่ยนข>อมูลภัยคุกคามใน

ระดับสากลเพ่ือให>ข,าวกรองสามารถถูกรวบรวม วิเคราะหK และนำไปใช>อย,างมีประสิทธิภาพ 

 ซึ่งแนวทางนี้พัฒนามาจากแนวคิดว,าด>วยความร,วมมือระหว,างประเทศ (International Co 

– Operation) เปWนแนวคิดในความสัมพันธKระหว,างประเทศที่หมายถึงการที่รัฐต,าง ๆ หรือองคKกร

ระหว,างประเทศทำงานร,วมกันเพื่อบรรลุเป�าหมายที่มีผลประโยชนKร,วมกัน ไม,ว,าจะเปWนด>านเศรษฐกิจ 

ความมั่นคง สิ่งแวดล>อม หรือสังคม โดยแนวคิดนี้ถือได>ว,าเปWนแนวคิดตามสำนักเสรีนิยมสมัยใหม, 

(Neo Liberalism)  ซึ ่งความร,วมมือระหว,างประเทศสามารถเกิดขึ้นเมื ่อรัฐ ได>ปรับพฤติกรรมให>

สอดคล>องกับความต>องการของรัฐ  อื่น ๆ ผ,านกระบวนการประสานงานเชิงนโยบายที่เรียกว,าวิถี

ปฏิบัติระหว,างประเทศ274 ด>วยเหตุนี้หากรัฐใดประสบกับภัยคุกคามที่เหมือนหรือคล>ายคลึงกัน รัฐ

เหล,านั้นต>องหันหน>าเข>าหากันและร,วมมือกันทั้งในระดับรัฐบาลและระดับเจ>าหน>าที่ผู>ปฏิบัติการเพ่ือ

ขจัดภัยคุกคามนั้นหรือสร>างเงื่อนไขให>มีโอกาสเกิดขึ้นได>น>อยที่สุด เมื่อนำมาปรับใช>กับการพัฒนา

กลไกการแบ,งปPนข>อมูลข,าวกรองแบบเรียลไทมKจะเห็นได>ว,า การแบ,งปPนข>อมูลข,าวกรองแบบเรียลไทมK

จะช,วยให>การประสานงานและการดำเนินการระหว,างประเทศในเครือข,ายเดียวกันเปWนไปอย,างมี

ประสิทธิภาพ ส,งเสริมการแลกเปลี่ยนข>อมูล และการตอบสนองต,อภัยคุกคามข>ามชาติอย,างรวดเร็ว 

การมีข>อมูลที่ทันสมัยจะทำให>ประเทศต,างๆ สามารถจับตาและป�องกันการกระทำผิดได>ดีขึ้น อีกท้ัง

ควรมีการจัดตั้งระบบกลางสำหรับการแบ,งปPนข>อมูลข,าวกรองระหว,างประเทศสมาชิก ระบบนี้ควร

ออกแบบมาให>มีความปลอดภัยสูง รองรับการส,งข>อมูลที่รวดเร็ว และสามารถจัดเก็บข>อมูลที่จำเปWน

สำหรับการสืบสวนและปราบปรามได> การพัฒนากลไกการแบ,งปPนข>อมูลข,าวกรองแบบเรียลไทมKใน

อาเซียนเปWนส่ิงจำเปWนเพ่ือรับมือกับอาชญากรรมข>ามชาติอย,างมีประสิทธิภาพ การวางรากฐานท่ีม่ันคง

ด>วยระบบกลาง มาตรฐานข>อมูล ความไว>วางใจระหว,างประเทศ และการสนับสนุนด>านเทคโนโลยี จะ

ช,วยให>อาเซียนก>าวข>ามความท>าทายและเสริมสร>างความม่ันคงในยุคดิจิทัลได>อย,างย่ังยืน 

 
272 STIX (Structured Threat Information Expression) เป�นภาษาที่ใช-สำหรับแสดงข-อมูลข:าวกรองด-านภัย

คุกคามไซเบอร%ในรูปแบบที่เป�นโครงสร-าง (structured format) โดยมุ:งเน-นให-ข-อมูลสามารถถูกรวบรวม วิเคราะห% 

และนำไปใช-งานต:อได-อย:างอัตโนมัติ 
273 TAXII (Trusted Automated Exchange of Indicator Information) เป�นโปรโตคอลหรือมาตรฐานสำหรับ

การ รับสJงข6อมูล STIX อย:างปลอดภัยระหว:างหน:วยงานหรือระบบต:าง ๆ โดยอัตโนมัติ 
274 Keohane, O. After hegemony: Cooperation and discord in the world political economy, (New 

Jersey: Princeton University Press,2005), 103-104. 
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 5.2.3 การพัฒนากลไกความร,วมมือระหว,างประเทศในระดับปฏิบัติการ 

 โดยแนวทางนี้วิเคราะหKมาจากสภาพปPญหาทางด>านปฏิบัติ (ในหัวข>อที่ 4.4) ที่หน,วยงาน

บังคับใช>กฎหมายของแต,ละประเทศมักทำงานแยกกันและใช>กระบวนการที่แตกต,างกัน แสดงให>เห็น

ถึงช,องว,างสำคัญในการประสานความร,วมมือระหว,างประเทศสมาชิกในระดับปฏิบัติการ ทั้งในเรื่อง

ของโครงสร>างหน,วยงานและการปฏิบัติการร,วมแบบเฉพาะกิจที่ยังขาดกลไกสนับสนุนอย,างเปWนระบบ 

แนวทางในการพัฒนากลไกความร,วมมือระหว,างประเทศในระดับปฏิบัติการของอาเซียนควรถูก

ออกแบบโดยตั้งอยู,บนพื้นฐานของความเข>าใจเชิงลึกถึงข>อจำกัดที่แท>จริงของประเทศสมาชิก ทั้งใน

ด>านโครงสร>างสถาบัน ความเหลื่อมล้ำทางทรัพยากร และความแตกต,างในระดับความพร>อมด>าน

เทคโนโลยีสารสนเทศ โดยการดำเนินแนวทางนี้ไม,ควรมุ,งเน>นเพียงแค,การนำระบบหรือเครื่องมือจาก

ภายนอกเข>ามาประยุกตKใช> แต,ควรเริ่มต>นจากการสร>างกรอบความเข>าใจร,วมกันระหว,างประเทศ

สมาชิกอาเซียน ซึ่งหมายถึงการตกลงกันในหลักการพื้นฐานของการแบ,งปPนข>อมูล การประสานงาน

และการดำเนินปฏิบัติการร,วมที่คำนึงถึงหลักอธิปไตย ความปลอดภัยทางข>อมูลและความไว>วางใจ

ระหว,างกัน หนึ่งในหัวใจสำคัญของแนวทางน้ี คือ การส,งเสริมความไว>วางใจเชิงสถาบันระหว,าง

หน,วยงานของรัฐสมาชิก ซึ่งเปWนสิ่งที่ยังคงขาดอยู,ในโครงสร>างความร,วมมือปPจจุบันของอาเซียน 

เนื่องจากไม,มีกรอบพันธกรณีที่มีผลบังคับในระดับภูมิภาค ทำให>หลายประเทศยังลังเลในการแบ,งปPน

ข>อมูลที่เกี่ยวข>องกับความมั่นคง ซึ่งสอดคล>องกับการศึกษาโดย UNODC ที่ระบุว,าความไม,ไว>วางใจ

และข>อจำกัดด>านกฎหมายระหว,างประเทศเปWนอุปสรรคสำคัญของความร,วมมือในเอเชียตะวันออก

เฉียงใต>ในประเด็นอาชญากรรมข>ามชาติ275 ซึ่งถ>าวิเคราะหKจากแนวความคิดในการช,วยเหลือระหว,าง

ประเทศในทางอาญา (International Mutual Assistance in Criminal Matters) ที่กล,าวไว>ว,าการ

ให>ความช,วยเหลือซึ่งกันและกันในทางเรื่องอาญามีรูปแบบของการให>ความช,วยเหลือระหว,างประเทศ

ในทางอาญาที่สามารถแบ,งออกได>เปWน 3 ระดับ276 ได>แก, (1) ความช,วยเหลือซึ่งกันและกันทางอาญา

 
275 United Nations Office on Drugs and Crime. Enhancing Cross-border Cooperation in Southeast 

Asia to Combat Transnational Organized Crime. UNODC Regional Report, 2020. 
276 รูปแบบของการให-ความช:วยเหลือระหว:างประเทศในทางอาญาที่สามารถแบ:งออกได-เป�น 3 ระดับ ได-แก: 

 1. ความช:วยเหลือซึ่งกันและกันทางอาญาในรูปแบบไม:เป�นทางการ เป�นการให-ความร:วมมือกันในระดับ

เจ-าหน-าที่รัฐกันเองโดยอาศัยความสัมพันธ%ระหว:างบุคคล ซึ่งการให-ความช:วยเหลือแบบไม:เป�นทางการนี้มักจะเป�น

เรื่องเล็กน-อยไม:จำเป�นต-องอาศัยหลักเกณฑ%ในการพิจารณารายละเอียดมากนัก 

 2. ความช:วยเหลือซึ่งกันและกันทางอาญาในรูปแบบกึ่งทางการ จะเป�นการให-ความช:วยเหลือซึ่งกันและกัน

ซึ่งเป�นไปตามความตกลงหรือความตกลงหรือความร:วมมือของหน:วยงานระหว:างประเทศที่มีหน-าที่รับผิดชอบ

เกี่ยวกับกระบวนการทางอาญาต:างๆ  
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ในรูปแบบไม,เปWนทางการ (2) ความช,วยเหลือซึ่งกันและกันทางอาญาในรูปแบบกึ่งทางการ และ (3) 

ความช,วยเหลือซึ่งกันและกันทางอาญาในรูปแบบอย,างเปWนทางการ โดยแนวทางการพัฒนากลไก

ความร,วมมือระหว,างประเทศในระดับปฏิบัติการในการป�องกันและปราบปรามอาชญากรรมข>ามชาติ

กรณีแกuงคอลเซ็นเตอรKนั้นจำเปWนต>องอาศัยแนวคิดการให>ความช,วยเหลือซึ่งกันและกันทางอาญาใน

รูปแบบกึ่งทางการ (Semi-Formal Mutual Legal Assistance) ที่มีความยืดหยุ,นและเหมาะสมกับ

ลักษณะของอาชญากรรมที่เปลี่ยนแปลงเร็ว อาศัยเทคโนโลยี และไม,สามารถรอความร,วมมือที่ต>องใช>

ระยะเวลานานผ,านช,องทางทางการทูตได> โดยสามารถวิเคราะหKเปรียบเทียบได>จากสหภาพยุโรปได>

จัดตั ้งหน,วยงานเฉพาะที ่เรียกว,า Europol (European Union Agency for Law Enforcement 

Cooperation) ซึ ่งมีบทบาทในการประสานข>อมูลข,าวกรองด>านอาชญากรรม การสนับสนุนการ

สืบสวนข>ามประเทศ การจัดตั้งศูนยKแลกเปลี่ยนข>อมูลแบบเรียลไทมK รวมถึงการสนับสนุนการฝ³กอบรม

และเทคโนโลยีให>แก,หน,วยงานบังคับใช>กฎหมายของประเทศสมาชิก ทั้งนี้ Europol ยังได>พัฒนา

โครงสร>างภายในท่ีสำคัญอย,าง European Cybercrime Centre (EC3) และ Europol Intelligence 

Centre (EIC) ซึ่งทำหน>าที่เปWนศูนยKกลางในการจัดเก็บ วิเคราะหK และเผยแพร,ข>อมูลข,าวกรองด>าน

อาชญากรรมไซเบอรKข>ามชาติ ในระดับปฏิบัติการ Europol ยังมี แพลตฟอรKมการสื่อสารที่ปลอดภัย 

นั ้นก็คือ SIENA: Secure Information Exchange Network Application277 ซึ ่งทำให>หน,วยงาน

 
 3. ความช:วยเหลือซึ่งกันและกันทางอาญาในรูปแบบอย:างเป�นทางการ สามารถแบ:งออกได-เป�น 2 รูปแบบ 

ได-แก:  

1) ความช:วยเหลือซึ่งกันและกันทางอาญาโดยไม:มีข-อตกลงต:อกันสำหรับหลักต:างตอบแทนหรือหลัก

ถ-อยทีถ-อยปฏิบัติ (Reciprocity) การที่รัฐหนึ่งยอมรับในการบังคับให-ตามคำร-องขอของรัฐอื่นภายใต-เงื่อนไขว:าหาก

รัฐตนได-ร-องขอให-รัฐอื่นนั้นดำเนินการเช:นเดียวกันแล-ว รัฐนั้นจะยอมปฏิบัติตามเช:นเดียวกัน ซึ่งเป�นข-อผูกมัด ตาม

กฎหมาย (Legal obligation) หลักต:างตอบแทนหรือหลักถ-อยทีถ-อยปฏิบัตินี้ท-าให-รัฐทังสองต:างมีความ ผูกพันตาม

กฎหมายระหว:างประเทศมากกว:าหลักไมตรีจิต (Comity) ซึ่งรัฐจะไม:มีข-อผูกมัดทางกฎหมายมาเป�นตัวบังคับ 

2) ความช:วยเหลือซึ่งกันและกันทางอาญาโดยมีข-อตกลงต:อกัน เช:น อนุสัญญาสหประชาชาติว:าด-วย

การต:อต-านองค%กรอาชญากรรมข-ามชาติที่จัดตังในลักษณะองค%กร ค.ศ. 2000 พิธีสารเพื่อปWองกันปราบปรามและ 

ลงโทษการค-ามนุษย%โดยเฉพาะผู-หญิงและเด็ก 
277 In an organization like Europol, which facilitates and relies on the exchange of information, the 

secure and swift transmission of sensitive and restricted data is essential. The Secure Information 

Exchange Network Application (SIENA) is a state-of-the-art platform that meets the communication 

needs of EU law enforcement. The platform enables the swift and user-friendly exchange of 

operational and strategic crime-related information among: 

 1.Europol’s liaison officers, analysts and experts  

2.Member States  
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บังคับใช>กฎหมายของประเทศสมาชิกสามารถแลกเปลี่ยนข>อมูลข,าวกรองแบบเข>ารหัสได>อย,างมี

ประสิทธิภาพและปลอดภัย และที่สำคัญ Europol ยังมีบทบาทในการจัดตั้ง Joint Investigative 

Teams (JITs) ซึ่งเปWนกลไกความร,วมมือในการสืบสวนคดีข>ามชาติ โดยเจ>าหน>าที่จากหลายประเทศ

สามารถทำงานร,วมกันภายใต>กรอบที่ตกลงร,วมกัน ซึ่งช,วยลดอุปสรรคทางกฎหมายระหว,างรัฐและทำ

ให>การดำเนินการรวดเร็วขึ้น หากเปรียบเทียบกับอาเซียนแล>ว แม>ภูมิภาคนี้จะยังไม,มีองคKกรระดับ

ภูมิภาคที่มีอำนาจและขีดความสามารถเช,น Europol แต,ก็สามารถพัฒนา แนวทางกึ่งทางการ ให>

ใกล>เคียงกับกรณีของยุโรปได> โดยเฉพาะการพัฒนากลไกในระดับปฏิบัติการผ,านบันทึกข>อตกลง 

(MoU) หรือแผนความร,วมมือเฉพาะทาง อาทิ การจัดตั้งศูนยKกลางการประสานข,าวกรองไซเบอรK

อาเซียน ซึ่งอาจอยู,ภายใต>การบริหารของ ASEAN Secretariat หรือ AMMTC และเชื่อมโยงกับศูนยK

ไซเบอรKของแต,ละประเทศ โดยมุ,งเน>นการรวบรวม วิเคราะหK และแบ,งปPนข>อมูลภัยคุกคามข>ามชาติ

แบบเรียลไทมK อีกประเด็นหนึ่งที่สามารถเรียนรู>จากสหภาพยุโรปได> คือการพัฒนา แนวทางการ

ฝ³กอบรมร,วมและการยกระดับมาตรฐานการปฏิบัติ โดย Europol และ EC3 ได>จัดตั้งศูนยKฝ³กอบรมไซ

เบอรKร,วมกับมหาวิทยาลัย สถาบันวิจัย และหน,วยงานภาคเอกชน ซึ่งช,วยให>เกิดฐานข>อมูลความรู> 

เทคโนโลยีที่ทันสมัย และความเข>าใจร,วมกันระหว,างเจ>าหน>าที่จากแต,ละประเทศ อาเซียนเองก็ควร

จัดตั้งศูนยKฝ³กอบรมระดับภูมิภาคด>านอาชญากรรมไซเบอรK ที่มีการรับรองหลักสูตรร,วมกัน เพื่อสร>าง

เครือข,ายความร,วมมือในระยะยาวและเสริมสร>างความไว>วางใจระหว,างประเทศสมาชิก อย,างไรก็ดี

อาเซียนต>องพิจารณาความแตกต,างในโครงสร>างอำนาจอธิปไตยระหว,างประเทศสมาชิก ซึ่งอาจทำให>

ไม,สามารถตั ้งองคKกรแบบรวมศูนยKได>เหมือนสหภาพดังนั ้นการดำเนินการควรใช>แนวทางแบบ 

bottom-up โดยการสนับสนุนกลไกความร,วมมือระหว,างหน,วยงานเฉพาะของแต,ละประเทศให>

เชื่อมโยงกันอย,างไม,เปWนทางการก,อน แล>วจึงค,อย ๆ ยกระดับความร,วมมือเหล,านี้ขึ้นมาอยู,ภายใต>การ

รับรองในระดับรัฐมนตรีหรือเลขาธิการอาเซียน 

 5.1.4 การสร>างความตระหนักรู>ให>กับประชาชนเก่ียวกับภัยจากแกuงคอลเซ็นเตอรK 

 การสร>างความตระหนักรู>ให>กับประชาชนเกี่ยวกับภัยจากแกuงคอลเซ็นเตอรKถือเปWนนโยบาย

สาธารณะ เน่ืองจากเก่ียวข>องกับความปลอดภัยของประชาชนและความม่ันคงทางเศรษฐกิจและสังคม

ของประเทศ แนวทางนี้สามารถกำหนดให>เปWนส,วนหนึ่งของมาตรการป�องกันอาชญากรรมทางไซเบอรK

และการคุ>มครองผู>บริโภคในระดับประเทศและระดับภูมิภาคที่ต>องอาศัยความร,วมมือจากหลายฝ�าย 

ได>แก, หน,วยงานรัฐบาล ภาคเอกชน องคKกรระหว,างประเทศ และประชาชนทั่วไป โดยการให>ความรู>

เกี่ยวกับรูปแบบของการหลอกลวง วิธีการรับมือ และช,องทางการแจ>งเบาะแส เมื่อประชาชนมีความรู>

และตระหนักถึงภัย โดยอาชญากรรมข>ามชาติมีลักษณะที่แตกต,างจากอาชญากรรมปกติที่ไม,สามารถ

 
3.Third Parties with which Europol has cooperation agreements / working arrangements. 
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อธิบายได>ด>วยแนวคิดอาชญาวิทยาแบบดั้งเดิมได>อย,างสมบูรณK หากแต,ต>องคำนึงถึงปPจจัยแวดล>อมท้ัง

ทาง เศรษฐกิจ สังคม และการเมือง อันทำให>การจัดการกับปPญหาดังกล,าวจำเปWนต>องบูรณาการ

แนวคิดใน 3 ด>าน ประกอบด>วย รัฐศาสตรK นิติศาสตรK และอาชญาวิทยา เพื่อให>สามารถอธิบายการ

จัดการปPญหาอาชญากรรมข>ามชาติได>อย,างครอบคลุมโดยหน,วยงานบังคับใช>กฎหมายที่เกี่ยวข>องของ

แต,ละประเทศ ต>องนำกลไกความร,วมมือที่มีอยู,ในระดับประเทศ ระดับภูมิภาค และระดับระหว,าง

ประเทศที่มีอยู,ไปใช> ทำงานร,วมกันให>เกิดประโยชนKสูงสุด เพื่อให>สามารถต,อต>านปPญหาอาชญากรรม

ข>ามชาติได>อย,างเปWนรูปธรรมและเกิดประสิทธิผลสูงสุด อย,างไรก็ตาม การออกแบบแนวทางการสร>าง

ความตระหนักรู >ที ่มีประสิทธิภาพต>องอาศัยความเข>าใจในพฤติกรรมของเหยื ่อและกลไกของ

อาชญากรรม ซ่ึงทฤษฎีกิจวัตรประจำวัน (Routine Activity Theory) จะเกิดข้ึนเม่ือมี 3 องคKประกอบ

หลักมารวมกัน ได>แก, (1) ผู >กระทำผิดที ่ได>รับแรงจูงใจ (Motivated Offender) (2) เป�าหมายท่ี

เหมาะสม (Suitable Target) และ (3) การขาดผู >ป�องกันที ่ม ีประสิทธิภาพ (Lack of Capable 

Guardianship)278 ซึ ่งหากสามารถลดโอกาสที ่ป Pจจัยทั ้งสามจะมาบรรจบกันได> ก ็จะช,วยลด

อาชญากรรมลงได> โดยในกรณีของแกuงคอลเซ็นเตอรK แนวคิดนี้สามารถนำมาใช>วิเคราะหKแนวทางใน

การสร>างความตระหนักรู>ให>ประชาชนเพ่ือลดโอกาสตกเปWนเหย่ือ สามารถอธิบายได> ดังน้ี  

1. ลดโอกาสที่เป�าหมายจะเหมาะสมสำหรับอาชญากร จากมุมมองของทฤษฎีกิจวัตร

ประจำวัน เหยื่อของแกuงคอลเซ็นเตอรKมักเปWนกลุ,มที่มีความเสี่ยงสูง ผู>สูงอายุ คนที่ไม,คุ >นเคยกับ

เทคโนโลยี หรือผู>ที่มีความเร,งรีบในการทำธุรกรรมทางการเงิน มักเปWนกลุ,มที่อาชญากรเลือกเปWน

เป�าหมายเพราะพวกเขามีโอกาสตกหลุมพรางได>ง,าย ดังนั้น การสร>างความตระหนักรู>จึงเปWนแนวทาง

สำคัญในการลดความเหมาะสมของเป�าหมาย โดยสามารถดำเนินการได>ในหลายรูปแบบ เช,น การ

รณรงคKผ,านสื่อสาธารณะ โดยใช>โทรทัศนK วิทยุ โซเชียลมีเดีย และป�ายโฆษณา เพื่อเตือนประชาชน

เกี ่ยวกับวิธีการของแกuงคอลเซ็นเตอรK รวมถึงแนวทางป�องกัน การบรรจุหลักสูตรความรู >ด>าน

อาชญากรรมไซเบอรKในระบบการศึกษา เพื่อให>เยาวชนเข>าใจภัยอาชญากรรมทางออนไลนKตั้งแต,เน่ิน 

ๆ และสามารถให>คำแนะนำแก,ผู>สูงอายุหรือบุคคลในครอบครัวที่อาจตกเปWนเหยื่อได> และการจัด

อบรมให>กับผู >สูงอายุและกลุ ,มเปราะบางโดยให>หน,วยงานที ่เกี ่ยวข>อง เช,น ธนาคารและบริษัท

โทรคมนาคม จัดกิจกรรมให>ความรู>เกี่ยวกับภัยจากแกuงคอลเซ็นเตอรKเพื่อช,วยลดความเสี่ยงในการถูก

หลอกลวง 

2. การเปลี่ยนแปลงพฤติกรรมของประชาชนเพื่อลดความเสี่ยง แม>ว,าการสร>างความ

ตระหนักรู>จะมุ,งเน>นที่เหยื่อเปWนหลัก แต,ก็สามารถมีผลต,อแรงจูงใจของผู>กระทำผิดได>ด>วย หากการ

หลอกลวงได>ผลน>อยลง โอกาสที่แกuงคอลเซ็นเตอรKจะเติบโตย,อมน>อยลงตามไปด>วย โดยแนวทางท่ี

 
278 Cohen, L. E., & Felson, M. (1979). Social Change and Crime Rate Trends: A Routine Activity 

Approach. American Sociological Review, 44(4), 588-608. 



200 
 

   

186  
 

สามารถลดแรงจูงใจของอาชญากร ได>แก, การสร>างวัฒนธรรมการรายงาน โดยให>ประชาชนที่เคยตก

เปWนเหยื่อหรือพบเห็นพฤติกรรมต>องสงสัยแจ>งเบาะแสต,อเจ>าหน>าที่ เพื่อให>ข>อมูลเหล,านี้ถูกนำไปใช>ใน

การปรับปรุงมาตรการป�องกันในอนาคต การเป�ดเผยข>อมูลเก่ียวกับกระบวนการของแกuงคอลเซ็นเตอรK 

เพื่อทำให>ประชาชนตื่นตัวและไม,หลงกลง,าย เช,น รายงานข,าวเชิงสืบสวนที่เป�ดโปงเครือข,ายของกลุ,ม

อาชญากรรมเหล,าน้ี การส,งเสริม แนวทาง “รู>เท,าทันอาชญากรรม” ในระดับชุมชน โดยให>ชุมชน

ช,วยกันเฝ�าระวังและรายงานข>อมูลที่น,าสงสัยไปยังหน,วยงานที่เกี่ยวข>อง การสร>างแรงกดดันทางสังคม 

โดยให>ความรู>กับประชาชนว,าการทำงานให>กับแกuงคอลเซ็นเตอรKเปWนความผิดร>ายแรง เพื่อป�องกัน

ไม,ให>บุคคลตกเปWนเคร่ืองมือขององคKกรอาชญากรรม 

3.  เพ่ิมจำนวนและประสิทธิภาพของ “ผู>ป�องกัน” (Guardian) ทฤษฎีกิจวัตรประจำวันช้ี

ว,า หากมีผู>ป�องกันที่มีประสิทธิภาพเพิ่มขึ้นจะช,วยลดโอกาสที่อาชญากรรมจะเกิดขึ้น279 ในกรณีของ

แกuงคอลเซ็นเตอรK ผู>ป�องกันสามารถอยู,ในหลายระดับ ตั้งแต,เจ>าหน>าที่รัฐไปจนถึงบุคคลทั่วไป โดย

แนวทางที่ควรดำเนินการ การเพิ่มบทบาทของธนาคารและผู>ให>บริการโทรคมนาคมในการตรวจสอบ

ธุรกรรมที่น,าสงสัยและระงับหมายเลขโทรศัพทKที่ใช>ก,ออาชญากรรม การส,งเสริมให>เจ>าหน>าที่รัฐและ

องคKกรภาคประชาชนมีส,วนร,วมในการรณรงคKและแจ>งเตือนประชาชนอย,างต,อเนื่อง การสนับสนุน

ชุมชนออนไลนKและเครือข,ายอาสาสมัครให>ช,วยกันแจ>งเตือนภัยผ,านแพลตฟอรKมโซเชียลมีเดีย การเพ่ิม

บทบาทของธนาคารและผู>ให>บริการโทรคมนาคม ในการตรวจสอบธุรกรรมที่น,าสงสัยและระงับ

หมายเลขโทรศัพทKท่ีใช>ก,ออาชญากรรม 

5.3 วิเคราะหAมาตรการที่เหมาะสมในการปfองกันและปราบปรามอาชญากรรมขTามชาติ   

andกรณีแกYงคอลเซ็นเตอรA  

 5.3.1 มาตรการที่เหมาะสมในรในการปrองกันและปราบปรามอาชญากรรมข5ามชาติกรณี

แก9งคอลเซ็นเตอร0  

 เมื่อพิจารณาถึงโครงสร>างความร,วมมือของอาเซียน จะพบว,าแม>จะมีกรอบความร,วมมือด>าน

ความมั่นคงและกฎหมายระหว,างประเทศในระดับอาเซียน แต,กรอบความร,วมมือเหล,านั ้นยังมี

ข>อจำกัดสำคัญอยู,หลายประการ ทั้งในแง,ของความไม,ผูกพันทางกฎหมาย กลไกที่ไม,สามารถบังคับ

ใช>ได>จริง และการประสานงานที่ไม,ทันต,อภัยคุกคามที่เปลี่ยนแปลงอย,างรวดเร็ว ข>อจำกัดในเรื่องของ 

“หลักการไม,แทรกแซงกิจการภายใน” และ “หลักการเคารพเอกราช อธิปไตย ความเสมอภาค บูรณ

ภาพแห,งดินแดนและอัตลักษณK” ของรัฐสมาชิกอาเซียน (ในหัวขNอที่ 4.3.1.1) ซึ่งแม>จะเปWนหลักการ

 
279 Felson, M., Crime and Everyday Life (Thousand Oaks, CA: Sage, 2002) 45–46. 
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สำคัญที่มีบทบาทในการธำรงเสถียรภาพของภูมิภาคอาเซียน แต,อาจกลับกลายเปWนอุปสรรคสำคัญต,อ

การดำเนินความร,วมมือเชิงลึกที่จำเปWนต,อการจัดการกับอาชญากรรมข>ามชาติที่มีลักษณะไร>พรมแดน

และมีความเชื่อมโยงระหว,างประเทศอย,างใกล>ชิด ประเด็นปPญหาเหล,านี้ยิ่งทวีความรุนแรงมากขึ้นใน

กรณีของแกuงคอลเซ็นเตอรK ซึ่งอาศัยช,องโหว,ของระบบกฎหมายและช,องว,างในความร,วมมือระหว,าง

ประเทศเปWนเครื่องมือสำคัญในการก,ออาชญากรรมข>ามพรมแดน ด>วยเหตุน้ี จึงเห็นว,ามีความจำเปWน

อย,างยิ ่งในการจัดทำข>อตกลงทางกฎหมายระดับภูมิภาคว,าด>วยการป�องกันและปราบปราม

อาชญากรรมข>ามชาติกรณีแกuงคอลเซ็นเตอรK เพ่ือสร>างความร,วมมือท่ีมีผลในทางปฏิบัติในทางระหว,าง

ประเทศและมีพันธกรณีผูกพันที่รัฐสมาชิกต>องยึดถือและต>องปฎิบัติตามร,วมกันโดยสุจริต (Good 

faith) ตามหลักการแห,งกฎหมายสนธิสัญญาว,าด>วย “สัญญาต>องได>รับการปฎิบัติตาม” (Pacta sunt 

servanda)280 ทั้งนี ้ การดำเนินการในลักษณะดังกล,าว ไม,จำเปWนต>องขัดกับหลักอธิปไตยของรัฐ 

หากแต,สามารถออกแบบให>ยืดหยุ,นและเปWนไปในแนวทางของความร,วมมือโดยสมัครใจที่ยังคงเคารพ

อำนาจภายในของแต,ละประเทศ โดยอาศัยแนวทางตามหลักสากลในกฎหมายระหว,างประเทศซ่ึง

บัญญัติไว>อย,างชัดแจ>งว,า การดำเนินการใด ๆ ที่กระทบต,ออำนาจของรัฐต>องอยู,ภายใต>ความยินยอม

ของรัฐสมาชิกอย,างชัดแจ>ง ดังนั้น หากรัฐสมาชิกเห็นพ>องต>องกันในการจัดทำข>อตกลงก็ย,อมไม,ถือว,า

เปWนการละเมิดอธิปไตย หากแต,เปWนการใช>อำนาจอธิปไตยของตน เพื่อเข>าสู,พันธกรณีด>วยเจตจำนง

เสรี281 เช,นเดียวกับที่รัฐต,าง ๆ เข>าร,วมเปWนภาคีในอนุสัญญาสหประชาชาติ หรือสนธิสัญญาระหว,าง

ประเทศอื่น ๆ ที่มีผลผูกพัน เพื่อให>ข>อตกลงมีผลในทางปฏิบัติได>จริง อาเซียนควรกำหนดให>มีการจัด

ประชุมรัฐมนตรีด>านกฎหมายหรือความมั่นคงของภูมิภาคเพื่อให>สัตยาบันร,วมกัน และอาจจัดต้ัง

คณะทำงานถาวรด>านการต,อต>านอาชญากรรมไซเบอรKภายใต>ประชาคมการเมืองและความมั่นคงของ

อาเซียน (ASEAN Political-Security Community) เพื่อทำหน>าที่ในการติดตาม ประเมินผล และ

เสนอมาตรการใหม,ให>ทันต,อสถานการณKที่เปลี่ยนแปลง ทั้งนี้ การออกแบบกลไกดังกล,าวควรตั้งอยู,บน

หลักของความโปร,งใส ยืดหยุ,น และเคารพบริบททางการเมืองและกฎหมายของแต,ละประเทศ เพื่อให>

 
280 Vienna Convention on the Law of Treaties 

 Article 26 [Pacta sunt servanda] Every treaty in force is binding upon the parties to it and 

must be performed by them in good faith. 
281 Vienna Convention on the Law of Treaties 

 Article 6 “Every State possesses capacity to conclude treaties”  

 Article 11: “The consent of a State to be bound by a treaty may beexpressed by signature, 

exchange of instruments constituting a treaty, ratification, acceptance, approval or accession, or by 

any other means if so agreed”. 
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เกิดการยอมรับร,วมกัน และสามารถบังคับใช>ได>จริงในทางปฏิบัติ ซึ่งจากการศึกษาสามารถวิเคราะหK

มาตรการท่ีเหมาะสมในการป�องกันและปราบปรามอาชญากรรมข>ามชาติกรณีแกuงคอลเซ็นเตอรK ดังน้ี 

1. องคKการอาเซียนสมควรมีคำนิยามของคำว,า “แกuงคอลเซ็นเตอรK” โดยคำนึงถึงรูปแบบ

ที่ในสภาวะปPจจุบันมีการกระทำของอาชญากรแกuงคอลเซ็นเตอรKที ่ซับซ>อนและมีกลยุทธKเพิ่มข้ึน 

ภายในนิยามควรระบุให>ชัดเจนว,าอาชญากรรมดังกล,าวคือ “การกระทำความผิดโดยกลุ,มบุคคลที่มี

การจัดตั้ง มีการแบ,งหน>าที่ และมีเป�าหมายในการหลอกลวงหรือข,มขู,ผู>อื่นผ,านระบบโทรคมนาคมหรือ

เทคโนโลยีดิจิทัล เพื่อแสวงหาผลประโยชนKโดยมิชอบด>วยกฎหมาย และการกระทำนั้นมีผลกระทบ

หรือมีการเชื่อมโยงระหว,างรัฐสมาชิกมากกว,าหนึ่งประเทศขึ้นไป” องคKประกอบที่สำคัญอีกประการ

หนึ่งคือการใช>เทคโนโลยีเปWนเครื่องมือในการกระทำผิด ไม,ว,าจะเปWนการโทรผ,านระบบ VoIP การใช>

บอทหรือระบบอัตโนมัติในการส,งข>อความหลอกลวง การปลอมตัวเปWนเจ>าหน>าที่รัฐ หรือการอำพราง

เส>นทางการเงินผ,านคริปโตเคอรKเรนซีและบัญชีม>า อีกประเด็นหนึ่งที่สมควรพิจารณาในกระบวนการ

กำหนดนิยาม คือ เรื่องของ “เหยื่อ” เพราะการหลอกลวงโดยแกuงคอลเซ็นเตอรKในปPจจุบันไม,ได>จำกัด

อยู,เฉพาะกลุ,มประชากรใดกลุ,มหนึ่งเท,านั้น แต,ขยายตัวไปยังผู>สูงอายุ คนทำงานทั่วไป และแม>แต,เด็ก

และเยาวชน การมีนิยามที่ครอบคลุมถึงผู>ได>รับความเสียหายทางเศรษฐกิจ สังคม หรือจิตใจจากการ

กระทำขององคKกรอาชญากรรมจะทำให>สามารถจัดวางมาตรการคุ>มครองและเยียวยาได>ตรงจุดยิ่งข้ึน 

เช,นเดียวกับการที่ต>องให>ความสำคัญกับผู>ที่อาจถูกหลอกให>เข>าไปเปWนส,วนหนึ่งของเครือข,ายโดยไม,

รู >ตัว เช,น ผู>ที ่ถูกหลอกให>เป�ดบัญชีให>ผู>อื ่นใช> หรือผู>ที ่ถูกจ>างให>โทรหลอกลวงโดยอ>างว,าเปWนงาน

ออนไลนK ท>ายที่สุด การกำหนดนิยามของอาชญากรรมข>ามชาติกรณีแกuงคอลเซ็นเตอรKจึงไม,ใช,เพียงแค,

การให>คำนิยามทางกฎหมาย หากแต,เปWนการสร>างเครื่องมือทางความเข>าใจร,วมในระดับภูมิภาค ที่จะ

เปWนรากฐานของความร,วมมือในการบังคับใช>กฎหมาย การสืบสวนสอบสวนข>ามพรมแดน และการ

คุ>มครองเหย่ือท่ีเหมาะสม 

2. มาตรการด>านการติดตามและยึดทรัพยKสินที ่เกี ่ยวข>องกับอาชญากรรม ถือเปWน

มาตรการสำคัญที่ไม,เพียงส,งผลต,อการปราบปราม แต,ยังส,งผลโดยตรงต,อการลดแรงจูงใจในการก,อ

อาชญากรรมข>ามชาติกรณีของแกuงคอลเซ็นเตอรKซ่ึงมีวัตถุประสงคKหลักอยู,ท่ีผลประโยชนKทางเศรษฐกิจ

เปWนหลัก ในกรอบของสหภาพยุโรป มีเครื่องมือทางกฎหมายที่เรียกว,า Directive 2014/42/EU on 

the freezing and confiscation of instrumentalities and proceeds of crime282 ซ่ึงกำหนดให>

 
282 Directive 2014/42/EU เรื่องการอายัดและริบทรัพย%สินที่เกี่ยวข-องกับอาชญากรรม มีบทบัญญัติหลายข-อที่

เกี่ยวข-องกับการริบทรัพย%สินที่ได-จากการกระทำความผิด เพื่อช:วยให-การปราบปรามอาชญากรรมข-ามชาติ รวมถึง

อาชญากรรมที่เกิดจากแก±งคอลเซ็นเตอร%มีประสิทธิภาพมากขึ้น โดยมีเนื้อหาหลัก ๆ ดังนี้: 
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รัฐสมาชิกมีหน>าที ่ระบุ ยึด และริบทรัพยKสินที ่เกี ่ยวข>องกับการกระทำความผิดทางอาญาอย,าง

ครอบคลุม ไม,ว,าจะเปWนทรัพยKสินที่ได>มาจากการกระทำความผิดโดยตรง หรือทรัพยKสินที่แปลงสภาพ

แล>ว โดยอนุญาตให>มีการริบทรัพยKแม>ไม,มีคำพิพากษาลงโทษจำเลยในบางกรณี ทั้งนี้ เพื่อป�องกันไม,ให>

เครือข,ายอาชญากรรมสามารถหลบเลี่ยงกระบวนการยุติธรรมผ,านช,องโหว,ทางกฎหมายได> เม่ือ

พิจารณาในบริบทของอาเซียนยังไม,มีกรอบทางกฎหมายที่เฉพาะเจาะจงในระดับภูมิภาคเกี่ยวกับการ

อายัดและริบทรัพยKสินอาชญากรรมข>ามชาติที ่มีผลผูกพันทางกฎหมายต,อรัฐสมาชิกโดยตรง 

สนธิสัญญาความช,วยเหลือทางอาญา (ASEAN MLAT) แม>จะเป�ดทางให>รัฐสมาชิกสามารถร>องขอการ

ดำเนินมาตรการทางกฎหมายระหว,างกันได> เช,น การสอบสวน พยานหลักฐาน หรือการติดตาม

ทรัพยKสิน แต,ก็ยังอาศัยกลไกแบบทวิภาคีที่ต>องดำเนินการผ,านช,องทางทางการทูต เช,น การส,งหนังสือ

คำร>องผ,านกระทรวงการต,างประเทศ หรือสถานเอกอัครราชทูตของแต,ละประเทศ283 ซึ ่งเปWน

กระบวนการที่ล,าช>าและไม,ตอบสนองต,อความเร,งด,วนของการติดตามทรัพยKสินที่อาจถูกโยกย>ายหรือ

แปลงสภาพได>อย,างรวดเร็วในโลกดิจิทัลปPจจุบัน ซึ่งหากนำมาตรการด>านการติดตามและยึดทรัพยKสิน

ที่เกี่ยวข>องกับอาชญากรรมข>ามชาติมาปรับใช>ในบริบทของอาเซียนจะต>องอาศัยความร,วมมือระหว,าง

ประเทศอย,างใกล>ชิด ทั้งในแง,การแลกเปลี่ยนข>อมูลทรัพยKสิน การติดตามเส>นทางเงินและการออก

คำสั่งอายัดข>ามพรมแดน จึงควรมีการบัญญัติมาตรฐานขั้นต่ำในอนุสัญญาระดับอาเซียนว,าด>วย

อาชญากรรมข>ามชาติกรณีแกuงคอลเซ็นเตอรK ซึ่งควรครอบคลุมประเด็นสำคัญโดยให>รัฐสมาชิกต>อง

จัดตั้งกฎหมายว,าด>วย การริบทรัพยKสินโดยไม,ต>องมีคำพิพากษาอย,างชัดเจน ให>เปWนแนวทางปฏิบัติท่ี

รัฐสมาชิกต>องตราเปWนกฎหมายภายในประเทศเพื ่อรองรับกรณีที ่ไม,สามารถนำตัวจำเลยเข>าสู,

 
 1. การอายัดทรัพย%สิน (Asset Freezing) กำหนดให-ประเทศสมาชิกต-องสามารถอายัดทรัพย%สินที่เกี่ยวข-อง

กับการกระทำความผิดได-ทันทีหลังจากที่มีการเป£ดการสอบสวน โดยไม:ต-องรอคำตัดสินจากศาล ซึ่งจะช:วยปWองกัน

ไม:ให-ทรัพย%สินที่ได-จากการกระทำความผิดถูกย-ายหรือใช-ไปในทางที่ผิดก:อนที่จะมีการตัดสินคดี 

 2. การริบทรัพย%สิน (Asset Confiscation) การริบทรัพย%สินที ่เกี ่ยวข-องกับการกระทำความผิดเป�น

มาตรการที่สำคัญในการปราบปรามอาชญากรรม โดยให-สามารถริบทรัพย%สินที่ได-จากการกระทำความผิด ซึ่งไม:

จำเป�นต-องเชื่อมโยงกับอาชญากรรมโดยตรง เพียงแค:สามารถแสดงให-เห็นว:าเป�นทรัพย%สินที่ได-จากการกระทำผิดได-

 3. การแลกเปลี่ยนข-อมูลและความร:วมมือระหว:างประเทศ โดยเน-นให-การแลกเปลี่ยนข-อมูลระหว:าง

ประเทศสมาชิกเป�นไปอย:างรวดเร็วและมีประสิทธิภาพ โดยการแลกเปลี่ยนข-อมูลเกี่ยวกับทรัพย%สินที่ได-จากการ

กระทำความผิด รวมถึงความร:วมมือในการดำเนินการยึดและริบทรัพย%สินข-ามพรมแดน; โปรดดู: ‘Directive 

2014/42/EU of the European Parliament and of the Council of 3 April 2014 on the freezing and 

confiscation of instrumentalities and proceeds of crime in the European Union’ (European Union) 

https://eur-lex.europa.eu/eli/dir/2014/42/oj/eng accessed 19 March 2025. 
283 United Nations Office on Drugs and Crime (UNODC), Manual on Mutual Legal Assistance and 

Extradition (2012). 

https://eur-lex.europa.eu/eli/dir/2014/42/oj/eng
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กระบวนการยุติธรรมได> อีกทั้งออกแบบกลไกการออกคำสั่งอายัดหรือริบทรัพยKสินข>ามประเทศโดยไม,

ต>องผ,านกระบวนการทางการทูต กล,าวคือ คำสั่งศาล หรือคำสั่งของพนักงานสอบสวนหรืออัยการจาก

รัฐสมาชิกหนึ่ง ควรสามารถส,งตรงไปยังหน,วยงานที่มีอำนาจของอีกรัฐสมาชิกหนึ่งได>โดยไม,ต>องผ,าน

การส,งคำร>องผ,านกระทรวงการต,างประเทศ หรือการรับรองผ,านสถานเอกอัครราชทูตอีกต,อไป และ

ต>องมีการกำหนดรูปแบบและเนื้อหาของคำร>องให>เปWนมาตรฐานกลาง และมีข>อกำหนดด>านเวลาใน

การดำเนินการที่ชัดเจน พร>อมกลไกคุ>มครองสิทธิผู>ถือทรัพยKที่สุจริตเพื่อไม,ให>กลายเปWนการละเมิดสิทธ์ิ

โดยไม,ตั้งใจเพื่อให>มาตรการเหล,านี้ไม,เปWนการละเมิดสิทธิขั้นพื้นฐาน โดยอาจกำหนดให>มีขั้นตอนการ

อุทธรณK หรือการพิสูจนKสถานะผู>ถือทรัพยKอย,างเหมาะสมการยกระดับกลไกทางกฎหมายในประเด็น

การติดตามและยึดทรัพยKเช,นนี ้ ไม,เพียงช,วยลดแรงจูงใจในการกระทำความผิดของเครือข,าย

อาชญากรรมข>ามชาติ แต,ยังช,วยให>กระบวนการยุติธรรมในภูมิภาคมีความทันสมัยและมีมาตรฐาน

ร,วมกันท่ีสามารถตอบสนองต,อภัยคุกคามรูปแบบใหม,ได>อย,างแท>จริง 
3. มาตรการด>านพยานหลักฐานในกระบวนการสอบสวนและดำเนินคดีอาชญากรรมข>าม

ชาติกรณีแกuงคอลเซ็นเตอรK ซึ่งถือเปWนองคKประกอบสำคัญในการดำเนินคดีอาญา โดยเฉพาะในกรณี

ของอาชญากรรมข>ามชาติอย,างแกuงคอลเซ็นเตอรK ซึ่งมีความซับซ>อนในเชิงโครงสร>างองคKกร การ

กระทำผิดข>ามเขตแดน และใช>เทคโนโลยีเปWนเครื่องมือในการกระทำความผิด ความท>าทายที่สำคัญใน

เรื่องนี้คือ ความล,าช>าในการจัดเก็บพยานหลักฐานที่เกี่ยวข>องกับการกระทำผิดซึ่งมักกระจายอยู,ใน

หลายประเทศ ปPญหาเกี่ยวกับความไม,ชัดเจนของอำนาจในการเข>าถึงข>อมูลในระบบเทคโนโลยี

สารสนเทศ การไม,มีกลไกกลางที่สามารถรวบรวม วิเคราะหK หรือประมวลผลข>อมูลอย,างมีมาตรฐาน

เดียวกันและการขาดข>อตกลงที่มีผลผูกพันในการรับรองความถูกต>องของพยานหลักฐานท่ีได>มาจาก

ต,างประเทศ ในกรณีแกuงคอลเซ็นเตอรKการกระทำผิดมักเริ่มต>นจากการหลอกลวงผ,านโทรศัพทKหรือ

ระบบออนไลนK ซึ่งหลักฐานสำคัญมักอยู,ในรูปแบบดิจิทัล เช,น ข>อมูลการโทร ข>อมูล IP address บัญชี

ธนาคารที่ใช>รับโอนเงิน บันทึกการสื่อสาร และโปรแกรมที่ใช>ในการแฝงตัวหรือปลอมแปลงตัวตนทาง

ออนไลนK หลักฐานเหล,านี้มักถูกลบหรือทำลายอย,างรวดเร็ว ทำให>การสืบสวนที่ล,าช>าอาจไม,สามารถ

เก็บรวบรวมข>อมูลที่สำคัญได>ทันเวลา ยิ่งไปกว,านั้นหลักฐานทางดิจิทัลเหล,านี้มักอยู,ภายใต>การควบคุม

ของผู>ให>บริการที่ตั้งอยู,ในประเทศที่สาม ซึ่งไม,ได>มีข>อตกลงด>านการให>ความช,วยเหลือทางกฎหมายกับ

ประเทศที่กำลังสืบสวน ทำให>เกิดช,องว,างในการเข>าถึงข>อมูล จากสถานการณKดังกล,าวจึงมีความ

จำเปWนอย,างย่ิงท่ีอาเซียนควรกำหนดมาตรการด>านพยานหลักฐานในกรอบข>อตกลงระดับภูมิภาคอย,าง

ชัดเจน โดยเฉพาะอย,างยิ่งการรับรองให>พยานหลักฐานดิจิทัลที่ได>จากประเทศสมาชิกอาเซียนอ่ืน

สามารถนำไปใช>ในกระบวนการยุติธรรมของแต,ละรัฐได>โดยไม,ต>องมีการรับรองซ้ำซ>อนตาม

กระบวนการทางการทูต กล,าวคือ พยานหลักฐานที่ได>จากประเทศสมาชิกหนึ่งไม,ควรต>องผ,านการส,ง

คำร>องผ,านกระทรวงการต,างประเทศ หรือการรับรองผ,านสถานเอกอัครราชทูตเพื่อให>มีผลใช>ได>ใน
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กระบวนการพิจารณาคดีของอีกรัฐหนึ่ง ซึ่งเปWนขั้นตอนแบบดั้งเดิมภายใต>ระบบการขอความช,วยเหลือ

ทางกฎหมายทวิภาคี (Mutual Legal Assistance Treaty – MLAT) ท่ีมีข>อจำกัดด>านความล,าช>าและ

ข้ันตอนทางราชการจำนวนมาก ข้ันตอนดังกล,าวมักต>องเร่ิมจากการย่ืนคำร>องโดยหน,วยงานผู>ร>อง เช,น 

อัยการ หรือกระทรวงยุติธรรม ไปยังหน,วยงานกลางของประเทศตนเอง จากนั้นต>องส,งผ,านกระทรวง

การต,างประเทศเพื่อออกหนังสือทางการทูตถึงประเทศคู,สัญญา และเมื่อถึงปลายทาง คำร>องจะต>อง

ผ,านกระบวนการตรวจสอบซ้ำโดยหน,วยงานของรัฐนั้น เช,น กระทรวงการต,างประเทศ อัยการสูงสุด 

หรือหน,วยงานยุติธรรม ก,อนที่จะนำเสนอให>ศาลรับรองหรืออนุญาตให>ดำเนินการสอบสวนหรือรับ

พยานหลักฐานนั้นได> กระบวนการเหล,านี ้อาจใช>เวลาหลายเดือน และไม,เหมาะกับลักษณะของ

อาชญากรรมสมัยใหม,ที่พยานหลักฐานมักอยู,ในรูปแบบดิจิทัลซึ่งสามารถถูกลบหรือทำลายได>อย,าง

รวดเร็ว ด>วยเหตุนี้ อาเซียนควรออกแบบกลไกที่ใช>หลักการยอมรับพยานหลักฐานโดยอัตโนมัติ หรือ

การยอมรับโดยตรง ซ ึ ่งเป �ดทางให>ศาลหรือพนักงานสอบสวนของรัฐหนึ ่งสามารถยอมรับ

พยานหลักฐานที่ได>จากหน,วยงานของรัฐสมาชิกอื่นได>ทันทีภายใต>กรอบของข>อตกลงร,วมที่มีผลผูกพัน

ทางกฎหมาย โดยไม,จำเปWนต>องผ,านกระบวนการรับรองซ้ำ หรือผ,านกระบวนการทูตดังที่ใช>ใน MLAT 

อีกต,อไป ทั้งนี้ หลักการดังกล,าวต>องตั้งอยู,บนพื้นฐานของความไว>เนื้อเชื่อใจในกระบวนการยุติธรรม

ของกันและกัน และการกำหนดมาตรฐานขั้นต่ำร,วมกันในเรื่องกระบวนการจัดเก็บ การรักษาความ

ครบถ>วนของข>อมูล , การตรวจสอบความถูกต>องและการจัดทำเอกสารประกอบที่สามารถตรวจสอบ

ย>อนกลับได> เพื่อให>พยานหลักฐานที่ส,งข>ามพรมแดนมีความน,าเชื่อถือเพียงพอต,อการนำไปใช>ในศาล

หรือการสอบสวนของรัฐอื ่น เช,นเดียวกับแนวทางในสหภาพยุโรปที ่ม ีการพัฒนา European 

Investigation Order284 (EIO) ภายใต> Directive 2014/41/EU ซ่ึงกำหนดให>ประเทศสมาชิกสามารถ

ร>องขอและส,งมอบพยานหลักฐานในคดีอาญาได>โดยตรงระหว,างหน,วยงานที่มีอำนาจ เช,น ศาล 

อัยการ หรือพนักงานสอบสวน โดยไม,ต>องผ,านกระทรวงการต,างประเทศหรือหน,วยงานทางการทูต 

 
284 Article 1: The European Investigation Order and obligation to execute it 

 1. A European Investigation Order (EIO) is a judicial decision issued or validated by a judicial 

authority of a Member State (“the issuing State”) to have one or several specific investigative 

measure(s) carried out in another Member State (“the executing State”) with a view to gathering 

evidence within the framework of criminal proceedings, including proceedings brought by 

administrative authorities in respect of acts which are punishable under the national law of the 

issuing State by virtue of being infringements of the rules of law and where the decision may give 

rise to proceedings before a court having jurisdiction in particular in criminal matters.  

 2. Member States shall execute an EIO on the basis of the principle of mutual recognition 

and in accordance with this Directive.  

 3. The execution of an EIO may be refused only on the grounds specified in this Directive. 
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EIO ยังมีแบบฟอรKมมาตรฐานกลางที่ช,วยลดความคลาดเคลื่อนและเร,งความเร็วของกระบวนการ อีก

ทั้งยังกำหนดให>รัฐสมาชิกมีหน>าที่ตอบสนองต,อคำร>องภายในระยะเวลาที่กำหนดเว>นแต,จะมีเหตุผล

ทางกฎหมายชัดเจนที่ไม,สามารถดำเนินการได> ดังนั้น มาตรการด>านพยานหลักฐานจึงควรได>รับการ

ยกระดับจากระดับทวิภาคีสู ,ระดับพหุภาคีในกรอบของอาเซียน เพื ่อให>สามารถตอบสนองต,อ

อาชญากรรมข>ามชาติในรูปแบบใหม,อย,างแกuงคอลเซ็นเตอรKได>อย,างทันท,วงที สอดคล>องกับหลักการ

ของ UN Convention against Transnational Organized Crime (UNTOC) ที่ให>ความสำคัญกับ

การสร>างกลไกความร,วมมือด>านกระบวนการยุติธรรมทางอาญาในระดับระหว,างประเทศอย,างมี

ประสิทธิภาพและครอบคลุมทุกด>านของการดำเนินคดี 

4. มาตรการด>านการคุ >มครองพยานและผู >เสียหาย ควรได>รับการพิจารณาในฐานะ

หลักประกันพื้นฐานแห,งความยุติธรรม การดำเนินคดีอาญาที่มีมิติระหว,างประเทศย,อมต>องพึ่งพา

คำให>การของพยานและความร,วมมือจากผู>เสียหายเปWนอย,างมาก อย,างไรก็ตามในความเปWนจริงพยาน

และผู>เสียหายมักเผชิญกับแรงกดดันจากทั้งความกลัวต,อการถูกตอบโต>จากเครือข,ายอาชญากรและ

ความไม,มั่นใจในระบบยุติธรรมของรัฐ เมื่อไม,มีกลไกรองรับทางกฎหมายที่จะให>ความคุ>มครองได>อย,าง

เพียงพอ ปPญหาที่เกิดขึ้นอย,างแพร,หลายในประเทศสมาชิกอาเซียน คือ การขาดกรอบกฎหมายที่ให>

ความคุ>มครองอย,างชัดเจนต,อพยานและผู>เสียหายในลักษณะข>ามพรมแดน แม>ในบางประเทศอาจมี

กฎหมายภายในที่ให>การคุ>มครองอยู,บ>าง แต,กลับไม,สามารถใช>ได>จริงในคดีที่เกี่ยวข>องกับอาชญากรรม

ข>ามชาติเพราะไม,มีความเชื่อมโยงระหว,างกฎหมายภายในกับพันธกรณีระหว,างประเทศหรือความ

ร,วมมือเชิงกลไกกับประเทศอื่นในภูมิภาค ในกรอบของภูมิภาคอาเซียนจึงมีความจำเปWนอย,างยิ่งท่ี

จะต>องกำหนดมาตรการคุ>มครองพยานและผู>เสียหายไว>ในระดับภูมิภาค โดยต>องมีหลักการที่ยึดโยง

กับสิทธิมนุษยชนขั้นพื้นฐาน ไม,ว,าจะเปWนสิทธิในการได>รับการคุ>มครองจากอันตราย สิทธิในการไม,ถูก

เลือกปฏิบัติ และสิทธิในการเข>าถึงกระบวนการยุติธรรมอย,างเท,าเทียม การให>คำจำกัดความท่ี

ครอบคลุมว,า “ผู>เสียหาย” คือผู>ท่ีได>รับผลกระทบท้ังโดยตรงและโดยอ>อมจากการกระทำผิดทางอาญา 

รวมถึงการยอมรับว,า “พยาน” ในคดีอาชญากรรมข>ามชาตินั้นอาจเปWนพลเมืองของประเทศอื่นและ

อยู,ในเขตอำนาจศาลที่แตกต,างกัน ก็เปWนสิ่งที่ต>องบัญญัติไว>อย,างชัดเจนในกรอบความร,วมมือทาง

กฎหมาย อีกทั้งการคุ>มครองพยานและผู>เสียหายไม,อาจพิจารณาในมิติกายภาพเพียงอย,างเดียว แต,

ต>องรวมถึงการคุ>มครองข>อมูลส,วนบุคคล การปกป�องความลับของพยาน การห>ามติดต,อหรือข,มขู,

ผู>เสียหายในระหว,างพิจารณาคดีและการรับรองว,าผู>เสียหายมีสิทธิในการมีส,วนร,วมในกระบวนการ

ยุติธรรม ตลอดจนได>รับข>อมูลเก่ียวกับความคืบหน>าของคดีของตนอย,างต,อเน่ือง 

5. มาตรการคุ>มครองข>อมูลส,วนบุคคลเพื่อป�องกันอาชญากรรมข>ามชาติในอาเซียน ใน

บริบทของอาชญากรรมข>ามชาติยุคดิจิทัลซึ่งใช>ข>อมูลส,วนบุคคลของเหยื่อเปWนเครื่องมือหลักในการ

หลอกลวง ไม,ว,าจะเปWนชื่อ-นามสกุล หมายเลขบัตรประชาชน บัญชีธนาคาร หรือข>อมูลธุรกรรม
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การเงิน การเข>าถึงหรือรั่วไหลของข>อมูลเหล,านี้กลายเปWนทรัพยากรเชิงอาชญากรรมที่สำคัญที่สุดใน

การดำเนินการขององคKกรอาชญากรรมไซเบอรK ด>วยเหตุนี้ มาตรการคุ>มครองข>อมูลส,วนบุคคลจึงไม,

ควรถูกมองเพียงในแง,ของการคุ>มครองสิทธิพลเมือง หากแต,เปWน เครื่องมือเชิงป�องกันเชิงโครงสร>าง ท่ี

สามารถตัดวงจรการกระทำผิดตั้งแต,ต>นทางได> โดยจากการศึกษาพบว,าสหภาพยุโรปมีระเบียบว,าด>วย

การคุ >มครองข>อมูลส,วนบุคคลของสหภาพยุโรป หรือ General Data Protection Regulation 

(GDPR) ถือเปWนแบบอย,างของการกำหนดมาตรฐานสูงสุดในการปกป�องข>อมูล โดยกำหนดให>ท้ัง

ภาครัฐและเอกชนต>องรับผิดชอบต,อการเก็บ ใช> และจัดเก็บข>อมูลส,วนบุคคลอย,างรัดกุม โปร,งใส และ

ปลอดภัย หากเกิดการรั่วไหล ต>องแจ>งเหตุแก,หน,วยงานกำกับภายใน 72 ชั่วโมง และหากมีผลกระทบ

ร>ายแรงต>องแจ>งผู>เสียหายโดยตรง285 นอกจากนี้ ยังมีบทบัญญัติเกี ่ยวกับการประเมินความเสี่ยง

ล,วงหน>า (Data Protection Impact Assessment: DPIA) ในกรณีที่มีการประมวลผลข>อมูลขนาด

ใหญ,หรือใช>เทคโนโลยีใหม,ที่อาจกระทบสิทธิของบุคคล ทำให>เกิดกลไกการป�องกันเชิงคาดการณKท่ี

สำคัญต,อการลดความเสี่ยงของข>อมูลรั่วไหล ซึ่งจากหลักการของ GDPR จึงชัดเจนว,าการคุ>มครอง

ข>อมูลส,วนบุคคลไม,ใช,เพียงมาตรการคุ>มครองสิทธิเท,านั้นแต,เปWนกลไกสกัดกั้นไม,ให>ข>อมูลตกไปอยู,ใน

มือของเครือข,ายอาชญากรรม สำหรับภูมิภาคอาเซียนแม>จะยังไม,มีกฎหมายกลางที่มีผลผูกพันใน

ระดับภูมิภาคเช,น GDPR แต,ก็ได>ริเริ ่มจัดทำกรอบความร,วมมือ ได>แก, ASEAN Framework on 

Personal Data Protection (2016) และ ASEAN Data Management Framework (2021) ท่ีเปWน

เพียงกรอบเชิงนโยบาย ด>วยเหตุนี้ การจัดทำมาตรการคุ>มครองข>อมูลส,วนบุคคลในระดับภูมิภาค จึง

ควรถูกผลักดันให>เปWนมาตรการเชิงป�องกันภายใต>กลไกความร,วมมือด>านความมั่นคงไซเบอรKของ

อาเซียนด>วยเหตุนี้ การจัดทำมาตรการคุ>มครองข>อมูลส,วนบุคคลในระดับภูมิภาค จึงควรถูกผลักดันให>

เปWน มาตรการเชิงป�องกัน ภายใต>กลไกความร,วมมือด>านความม่ันคงไซเบอรKของอาเซียน 

6. มาตรการด>านการส,งผู>ร>ายข>ามแดน การส,งผู>ร>ายข>ามแดนเปWนกลไกสำคัญในการบังคับ

ใช>กฎหมายอาญาระหว,างประเทศ โดยเฉพาะในบริบทของอาชญากรรมข>ามชาติรูปแบบใหม, เช,น 

แกuงคอลเซ็นเตอรK ซึ่งผู>กระทำผิดมักเคลื่อนย>ายข>ามพรมแดนหรืออาศัยประเทศที่ไม,มีความตกลงส,ง

ผู>ร>ายข>ามแดนเพื่อหลบหนีการจับกุม อย,างไรก็ตาม ในบริบทของอาเซียน ปรากฏว,าจนถึงปPจจุบัน ยัง

ไม,มีอนุสัญญาพหุภาคีว,าด>วยการส,งผู>ร>ายข>ามแดนท่ีใช>ร,วมกันระหว,างสมาชิกท้ัง 10 ประเทศ ส,งผลให>

การดำเนินความร,วมมือในเรื ่องนี ้ต>องอาศัยความตกลงทวิภาคีเปWนหลัก ซึ ่งกระจัดกระจาย ไม,

ครอบคลุม และมีลักษณะเฉพาะที่แตกต,างกันในแต,ละคู,ภาคี แม>ว,าความตกลงทวิภาคีจะสามารถ

ตอบสนองต,อบริบทความสัมพันธKของรัฐคู,ภาคีได>อย,างยืดหยุ,น แต,ข>อจำกัดสำคัญคือการที่รัฐสมาชิก

จำนวนหนึ่งของอาเซียนยังไม,มีความตกลงซึ่งกันและกัน ทำให>เกิดช,องว,างทางกฎหมาย และเป�ด

 
285 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 

(General Data Protection Regulation – GDPR). 
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โอกาสให>ผู>กระทำความผิดสามารถเคลื่อนไหวในภูมิภาคโดยไม,ถูกส,งตัวกลับมาดำเนินคดี² ในกรณี

ของแกuงคอลเซ็นเตอรK ช,องว,างดังกล,าวยิ่งส,งผลรุนแรง เนื่องจากเครือข,ายอาชญากรรมประเภทนี้มี

ลักษณะเคลื่อนที่เร็ว ใช>ประเทศเปWนฐานปฏิบัติการชั่วคราว และอาศัยช,องว,างของระบบกฎหมายเพ่ือ

หลีกเลี่ยงการรับโทษ อีกทั้งในการนี้ หลักการในมาตรา 16 แห,งอนุสัญญาสหประชาชาติว,าด>วยการ

ต , อต > านอาชญากรรมข > า มชาต ิ  ป {  ค . ศ .  2000286 (United Nations Convention against 

 
286 United Nations Convention against Transnational Organized Crime 2000 (UNTOC) 

Article 16 – Extradition 

 1. This article shall apply to the offences covered by this Convention or the Protocols 

thereto where the person who is the subject of the request for extradition is located in the territory 

of the requested State Party, provided that the offence for which extradition is sought is punishable 

under the domestic law of both the requesting State Party and the requested State Party. 

 2. If the request for extradition includes several separate offences, at least one of which 

is extraditable under this article and some of which are not extraditable by reason of their period 

of imprisonment but are related to the extraditable offence, the requested State Party may apply 

this article also in respect of those offences. 

 3. Each of the offences to which this article applies shall be deemed to be included as an 

extraditable offence in any extradition treaty existing between States Parties. States Parties 

undertake to include such offences as extraditable offences in every extradition treaty to be 

concluded between them. 

 4. If a State Party that makes extradition conditional on the existence of a treaty receives 

a request for extradition from another State Party with which it has no extradition treaty, it may 

consider this Convention the legal basis for extradition in respect of any offence to which this 

article applies. 

 5. States Parties that make extradition conditional on the existence of a treaty shall: 

 (a) At the time of deposit of their instrument of ratification, acceptance or approval of or 

accession to this Convention, inform the Secretary-General of the United Nations whether they will 

take this Convention as the legal basis for cooperation on extradition with other States Parties to 

this Convention; and 

 (b) If they do not take this Convention as the legal basis for cooperation on extradition, 

seek, where appropriate, to conclude treaties on extradition with other States Parties to this 

Convention in order to implement this article. 

 6. States Parties which do not make extradition conditional on the existence of a treaty 

shall recognize offences to which this article applies as extraditable offences between themselves. 
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Transnational Organized Crime: UNTOC) ได>เสนอแนวทางสำคัญที่สามารถนำมาปรับใช>ได> โดย

บัญญัติว,า หากรัฐภาคีไม,มีสนธิสัญญาการส,งผู>ร>ายข>ามแดนระหว,างกันให>สามารถใช>อนุสัญญานี้เปWน

พื้นฐานทางกฎหมายในการร>องขอและดำเนินกระบวนการส,งผู>ร>ายข>ามแดนได> หลักการดังกล,าวเป�ด

โอกาสให>ประเทศสมาชิกอาเซียนสามารถใช> UNTOC เปWนกลไกเสริมในกรณีที่ยังไม,มีข>อตกลงทวิภาคี

และสะท>อนเจตนารมณKร,วมของประชาคมระหว,างประเทศในการขจัดข>อจำกัดเชิงโครงสร>างด>านเขต

อำนาจศาล แต,ทว,ามาตราดังกล,าวมิได>กำหนดขั้นตอนหรือกระบวนการปฏิบัติไว>โดยละเอียด ทั้งในแง,

ของแบบฟอรKมคำร>อง เอกสารประกอบ หรือกรอบเวลาการพิจารณาคำขอ ทำให>การดำเนินการใน

ระดับปฏิบัติอาจแตกต,างกันในแต,ละประเทศและเปWนฐานในการร>องขอส,งผู >ร>ายข>ามแดนยังไม,

ก,อให>เกิดพันธะเชิงบังคับที่เข>มงวดต,อรัฐภาคี กล,าวคือ รัฐยังมีดุลพินิจว,าจะให>ความร,วมมือหรือไม, 

โดยไม,ต>องมีบทลงโทษหากปฏิเสธคำขอ อีกทั้งยังเป�ดช,องให>รัฐภาคีสามารถอ>างข>อยกเว>นได>ในหลาย

กรณี เช,น หากเห็นว,าการส,งผู>ร>ายข>ามแดนกระทบต,อ “อธิปไตย ความมั่นคง หรือผลประโยชนK

แห,งชาติ” ซึ่งเปWนข>อยกเว>นที่ตีความได>กว>างและเป�ดโอกาสให>รัฐใช>เปWนเหตุผลในการปฏิเสธความ

ร,วมมือ โดยเฉพาะในกรณีที่เกี่ยวข>องกับอาชญากรรมที่มีลักษณะอ,อนไหวหรือแทรกซ>อนกับประเด็น

ทางการเมืองหรือความมั่นคงภายใน ดังนั้นอาเซียนควรมีมาตรการด>านการส,งผู>ร>ายข>ามแดนและควร

บัญญัติให>ชัดเจนถึงหลักเกณฑKและขั้นตอนการส,งผู>ร>ายข>ามแดน โดยเฉพาะในกรณีที่เกี่ยวข>องกับ

ความผิดฐานอาชญากรรมข>ามชาติท่ีมีผลกระทบในหลายประเทศ สำหรับกรณีท่ีผู>ต>องหายินยอม หรือ

ในกรณีที่หลักฐานชัดเจน เพื่อให>สามารถดำเนินการได>อย,างรวดเร็ว มีประสิทธิภาพ และลดภาระของ

หน,วยงานบังคับใช>กฎหมายและฝ�ายตุลาการของแต,ละประเทศ การจัดทำอนุสัญญาในลักษณะนี้จะ

เปWนก>าวสำคัญของอาเซียนในการพัฒนา “ประชาคมยุติธรรมทางอาญาระหว,างประเทศ” ภายใน

ภูมิภาค และเปWนสัญญาณถึงเจตจำนงร,วมในการต,อสู>กับอาชญากรรมข>ามชาติอย,างเปWนระบบและ

 
 7.Extradition shall be subject to the conditions provided for by the domestic law of the 

requested State Party or by applicable extradition treaties, including, inter alia, conditions in relation 

to the minimum penalty requirement for extradition and the grounds upon which the requested 

State Party may refuse extradition. 

 8. States Parties shall, subject to their domestic law, endeavour to expedite extradition 

procedures and to simplify evidentiary requirements relating thereto in respect of any offence to 

which this article applies. 

 9. Subject to the provisions of its domestic law and its extradition treaties, the requested 

State Party may, upon being satisfied that the circumstances so warrant and are urgent and at the 

request of the requesting State Party, take a person whose extradition is sought and who is present 

in its territory into custody or take other appropriate measures to ensure his or her presence at 

extradition proceedings. 
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จริงจัง โดยไม,ปล,อยให>ปPญหาเขตอำนาจศาลหรือความแตกต,างทางระบบกฎหมายเปWนอุปสรรคต,อ

ความยุติธรรม 

 5.3.2 มาตรการในระดับประเทศสมาชิกอาเซียนท่ีเหมาะสมในการปrองกันและปราบปราม

แก9งคอลเซ็นเตอร0 

 ประเทศสมาชิกอาเซียนในปPจจุบันยังคงเผชิญข>อจำกัดหลายประการในการจัดการกับ

อาชญากรรมข>ามชาติกรณีของแกuงคอลเซ็นเตอรK ซึ ่งมีลักษณะการดำเนินการที่ซับซ>อนและใช>

ประโยชนKจากช,องว,างทางกฎหมายระหว,างประเทศ อีกทั้งยังอาศัยเทคโนโลยีเปWนเครื่องมือในการอำ

พรางตัวตน การหลอกลวงข>ามพรมแดน และการเคลื่อนย>ายเงินอย,างรวดเร็ว การแก>ไขปPญหาเหล,าน้ี

ในระดับประเทศจึงต>องอาศัยการพัฒนากฎหมายภายในให>สามารถตอบสนองต,อภัยคุกคามได>อย,างมี

ประสิทธิภาพและทันต,อสถานการณK ทั้งนี้ อาเซียนในฐานะองคKกรความร,วมมือระดับภูมิภาคสามารถ

มีบทบาทเชิงแนะนำแก,ประเทศสมาชิกในการส,งเสริมให>ศึกษารูปแบบมาตรการทางกฎหมายที่มี

ประสิทธิภาพจากประเทศที่ประสบความสำเร็จในการควบคุมอาชญากรรมไซเบอรK โดยจากการศึกษา

ถึงประเทศออสเตรีเลียและประเทศสหาราชอาณาจักร (โปรดดูในหัวขNอที่ 3.2.3)  พบว,าได>มีแนว

ทางการดำเนินนโยบายและการตรากฎหมายที่ครอบคลุม ตั้งแต,การควบคุมต>นทางของอาชญากรรม 

การจัดการบัญชีธนาคารต>องสงสัย ไปจนถึงการคุ>มครองสิทธิผู>เสียหาย ผู>วิจัยเห็นว,าสามารถนำมา

ปรับใช>เปWนแนวทางในการพัฒนากฎหมายภายในของประเทศสมาชิกได>อย,างเหมาะสม โดยมี

มาตรการท่ีสำคัญ ดังน้ี  

1. การกำหนดหน>าที่ของผู>ให>บริการโทรคมนาคมและแพลตฟอรKมดิจิทัลให>ต>องให>ความ

ร,วมมือกับเจ>าหน>าที่ของรัฐในกระบวนการสืบสวนและระงับอาชญากรรม โดยออสเตรเลียได>ตรา 

Telecommunications and Other Legislation Amendment (Assistance and Access) Act 

2018 หรือ TOLA Act287 ซึ่งให>อำนาจเจ>าหน>าที่ร>องขอข>อมูลทางเทคนิคจากผู>ให>บริการ ไม,ว,าจะเปWน

รหัสผ,าน ข>อมูล metadata หรือการเข>าถึงระบบ backdoor ได>โดยชอบด>วยกฎหมาย¹ กฎหมาย

ลักษณะนี้ช,วยให>เจ>าหน>าที่สามารถวิเคราะหKพฤติกรรมของผู>ต>องสงสัยได>อย,างรวดเร็ว และสกัดก้ัน

การกระทำความผิดได>ตั ้งแต,ในระยะเริ ่มต>น ประเทศสมาชิกอาเซียนสามารถนำแนวคิดนี ้ไป

ประยุกตKใช>โดยการบัญญัติหน>าที่ทางกฎหมายแก,ผู>ให>บริการในประเทศ เช,น การปรับปรุงกฎหมายว,า

ด>วยอาชญากรรมคอมพิวเตอรK หรือกฎหมายโทรคมนาคม ให>มีความชัดเจนในเรื่องภาระหน>าที่ของ

เอกชนในการให>ข>อมูลต,อรัฐภายใต>หลักการคุ>มครองสิทธิส,วนบุคคล 

 
287 ‘Telecommunications and Other Legislation Amendment (Assistance and Access) Act 2018 (Cth)’ 

(Government of Australia) <https://www.legislation.gov.au/Details/C2018A00148> accessed 30 June 

2025. 

https://www.legislation.gov.au/Details/C2018A00148
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2. การให>อำนาจหน,วยงานของรัฐในการอายัดบัญชีหรือทรัพยKสินต>องสงสัยโดยไม,

จำเปWนต>องรอคำพิพากษาในคดีอาญา ซึ่งเปWนหลักการสำคัญใน Proceeds of Crime Act 2002288 

ของสหราชอาณาจักร² กฎหมายดังกล,าวเป�ดช,องให>รัฐสามารถอายัดบัญชีที ่มีเหตุอันควรเชื่อว,า

เกี่ยวข>องกับอาชญากรรม แม>ยังไม,มีการพิสูจนKความผิดในกระบวนการศาล ทั้งยังเป�ดทางให>สถาบัน

การเงินสามารถยื่นรายงานธุรกรรมต>องสงสัย (Suspicious Activity Report: SAR) ได>อย,างรวดเร็ว 

แนวทางนี้สามารถนำไปปรับใช>ในกฎหมายว,าด>วยการฟอกเงินของประเทศสมาชิกอาเซียน เช,น การ

เพิ่มเติมบทบัญญัติที่ให>อำนาจแก,หน,วยงานสืบสวน เช,น สำนักงานป�องกันและปราบปรามการฟอก

เงิน ให>สามารถออกคำส่ังอายัดช่ัวคราวในกรณีเร,งด,วน เพ่ือหยุดย้ังความเสียหายท่ีอาจขยายวงกว>าง 

3. การเข>าถึงข>อมูลดิจิทัลของผู>ใช>โดยรัฐภายใต>การควบคุมที่สมดุลตามหลักนิติธรรม 

ตัวอย,างเช,น Investigatory Powers Act 2016 ของสหราชอาณาจักร ซึ่งกำหนดให>การเข>าถึงข>อมูล

ของเจ>าหน>าที่ต>องผ,านกระบวนการอนุมัติจากผู>พิพากษาหรือองคKกรกำกับดูแลอิสระ289 การควบคุม

ลักษณะนี้ช,วยลดการใช>อำนาจรัฐโดยพลการและรักษาสิทธิของประชาชน ประเทศสมาชิกอาเซียน

ควรจัดให>มีกลไกถ,วงดุลในลักษณะเดียวกัน โดยอาจจัดตั้งคณะกรรมการกลางในการอนุญาตเข>าถึง

ข>อมูล หรือกำหนดให>การออกคำส่ังต>องมีการบันทึกและตรวจสอบจากองคKกรท่ีเปWนอิสระ 

4. มาตรการคุ >มครองผู >เสียหายซึ ่งในออสเตรเลียมีการตรา ePayments Code ท่ี

กำหนดให>ธนาคารต>องแจ>งเตือนลูกค>าเมื่อพบธุรกรรมที่มีลักษณะผิดปกติ และต>องคืนเงินให>ผู>เสียหาย

ภายในระยะเวลาท่ีกำหนด หากสามารถพิสูจนKได>ว,าไม,ได>มีส,วนรู>เห็นกับการกระทำความผิด	มาตรการ

ลักษณะนี้สามารถนำไปพัฒนาต,อในระบบกฎหมายของประเทศสมาชิกอาเซียน โดยการออกแนว

ปฏิบัติที่มีผลผูกพัน หรือบัญญัติไว>ในกฎหมายว,าด>วยการคุ>มครองผู>บริโภคทางการเงิน เพื่อสร>าง

มาตรฐานข้ันต่ำให>ธนาคารต>องรับผิดชอบในการช,วยเหลือเหย่ือคดีแกuงคอลเซ็นเตอรK 

 จากบทวิเคราะหKข>างต>นจะเห็นได>ว,าแม>มาตรการเหล,านี้จะเปWนกฎหมายภายในของประเทศ

ต>นทาง แต,อาเซียนสามารถส,งเสริมให>ประเทศสมาชิกนำมาใช>เปWนต>นแบบในการพัฒนากฎหมายของ

ตน โดยพิจารณาปรับให>เหมาะสมกับบริบททางสังคม ระบบกฎหมาย และโครงสร>างอำนาจรัฐของแต,

ละประเทศ อันจะช,วยยกระดับประสิทธิภาพของกฎหมายภายในประเทศสมาชิกให>สามารถรับมือกับ

ลักษณะอาชญากรรมข>ามชาติที่เปลี่ยนแปลงอย,างรวดเร็วในยุคดิจิทัลได>อย,างมีประสิทธิภาพและ

สอดคล>องกับมาตรฐานสากล 

 
288 ‘Proceeds of Crime Act 2002 (UK), Part 5 – Civil recovery’ (UK Government) 

<https://www.legislation.gov.uk/ukpga/2002/29/contents> accessed 30 June 2025.  
289 ‘Proceeds of Crime Act 2002 (UK), Part 5 – Civil recovery’ (UK Government) 

<https://www.legislation.gov.uk/ukpga/2002/29/contents> accessed 30 June 2025. 

https://www.legislation.gov.uk/ukpga/2002/29/contents
https://www.legislation.gov.uk/ukpga/2002/29/contents
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ดังนั้น การรับมือกับปPญหาแกuงคอลเซ็นเตอรKซึ่งเปWนรูปแบบหนึ่งของอาชญากรรมข>ามชาติท่ี

ส,งผลกระทบอย,างรุนแรงต,อประชาชนในภูมิภาคอาเซียน การปรับปรุงกฎหมายและการบังคับใช>

กฎหมายให>เท,าทันกับลักษณะอาชญากรรมที่เปลี่ยนแปลงอย,างรวดเร็วเปWนสิ่งจำเปWนอย,างยิ่ง สมัชชา

รัฐสภาอาเซียนในฐานะกลไกด>านนิติบัญญัติของภูมิภาค ควรมีบทบาทเชิงรุกในการผลักดันให>เกิดการ

พัฒนาและกลไกการประสานความร,วมมือทางกฎหมายในการต,อต>านอาชญากรรมข>ามชาติ 

โดยเฉพาะในประเด็นการป�องกันและปราบปรามแกuงคอลเซ็นเตอรK ผ,านกระบวนการออกแบบ

กฎหมายที่หลากหลายรูปแบบเพื่อกำหนดกรอบแนวทางร,วมกันในการรับมือกับภัยคุกคามรูปแบบน้ี 

นอกจากนี้ ควรส,งเสริมการแลกเปลี่ยนองคKความรู>และแนวปฏิบัติที ่ดีระหว,างรัฐสภาของแต,ละ

ประเทศสมาชิก รวมทั้งสนับสนุนการพัฒนาระบบทางการเงินและการค>าด>วยนวัตกรรมที่ปลอดภัย 

เพื ่อเสริมสร>างโครงสร>างธุรกรรมที่มีความน,าเชื ่อถือและสามารถป�องกันการถูกแทรกแซงจาก

ขบวนการหลอกลวงท่ีแฝงตัวอยู,ในระบบเศรษฐกิจดิจิทัลของภูมิภาคได>อย,างมีประสิทธิภาพ 
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8ตารางท่ี 5.1  แนวทางและมาตรการของอาเซียนในการป�องกันและปราบปรามอาชญากรรมข>ามชาติกรณีแกuงคอลเซ็นเตอรK 

การปrองกันและปราบปรามอาชญากรรมข5ามชาติ โดยเฉพาะกรณีแก9งคอลเซ็นเตอร0 

แนวทางในการ

ป�องกันและ

ปราบปราม 

แนวทางท่ี 1 การบูรณาการแผนยุทธศาสตรKความ

ร,วมมือด>านความม่ันคงทางอาชญากรรมไซเบอรK  

 

อาเซียนควรยกระดับแผนยุทธศาสตรKจากเอกสารนโยบายทั่วไปไปสู,รูปแบบที่มีผล

ผูกพันมากขึ้น เช,น ปฏิญญาร,วมรัฐมนตรี หรือ MoU ที่มีกรอบโครงสร>าง ภารกิจ 

และแผนปฏิบัติการที่ชัดเจน ควรดำเนินการผ,าน APSC Council และ ASEAN 

Secretariat พร>อมวางระบบติดตามผล และประสานข>อมูลแบบ Multi-layered 

ระหว,างระดับภูมิภาคและระดับชาติ เพื่อยกระดับแผนสู,กลไกปฏิบัติการร,วมที่มี

ประสิทธิภาพและย่ังยืน 

แนวทางที่ 2 การพัฒนากลไกการแบ,งปPนข>อมูล

ข,าวกรอง 

 

ควรปรับให>เน>นถึงการพัฒนาแพลตฟอรKมกลางสำหรับแบ,งปPนข>อมูลทางไซเบอรK 

โดยแพลตฟอรKมนี้ควรมีระบบรักษาความปลอดภัยที่แข็งแกร,ง เพื่อให>ประเทศ

สมาชิกมั่นใจในการแลกเปลี่ยนข>อมูล การแลกเปลี่ยนข>อมูลแบบเรียลไทมKระหว,าง

หน,วยงานของประเทศสมาชิกถือเปWนปPจจัยพื้นฐานในการป�องกันและปราบปราม

แกuงคอลเซ็นเตอรKอย,างมีประสิทธิภาพ โดยเฉพาะในกรณีที ่อาชญากรมีการ

เคลื่อนไหวอย,างรวดเร็วและซับซ>อน การแบ,งปPนข>อมูลข,าวกรอง ไม,ว,าจะเปWน 

ตำแหน,งที่ตั้งของแกuงคอลเซ็นเตอรK รายละเอียดของการทำธุรกรรมที่ต>องสงสัย 

และวิธีการที่แกuงเหล,านี้เปWนตัวช,วยสำคัญในการติดตามและยับยั้งกิจกรรมผิด

กฎหมายได>ทันท,วงที อีกทั้งการจัดตั้งระบบแลกเปลี่ยนข>อมูลกลางที่ปลอดภัยและ

เช่ือถือได> 
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ตารางท่ี 5.1  (ต,อ) 

 

 

การปrองกันและปราบปรามอาชญากรรมข5ามชาติ โดยเฉพาะกรณีแก9งคอลเซ็นเตอร0 

 แนวทางท ี ่  3 การพัฒนากลไกความร ,วมมือ

ระหว,างประเทศในระดับปฏิบัติการ 

อาเซียนจึงควรมีการพัฒนากลไกระดับภูมิภาคท่ีเน>นการประสานงานข>ามพรมแดน 

รวมถึงการสนับสนุนให> ASEANAPOL (องคKกรตำรวจอาเซียน) มีบทบาทสำคัญใน

การรวบรวมและแชรKข>อมูลข,าวกรอง จะช,วยลดอุปสรรคทางกฎหมายท่ีอาจเกิดข้ึน

ระหว,างประเทศ 

 แนวทางที ่ 4 การสร>างความตระหนักรู >ให>กับ

ประชาชนเก่ียวกับภัยจากแกuงคอลเซ็นเตอรK 

 

การส,งเสริม แนวทางรู>เท,าทันอาชญากรรมในระดับชุมชนโดยให>ชุมชนช,วยกันเฝ�า

ระวังและรายงานข>อมูลที่น,าสงสัยไปยังหน,วยงานที่เกี่ยวข>อง การสร>างแรงกดดัน

ทางสังคม โดยให>ความรู>กับประชาชนว,าการทำงานให>กับแกuงคอลเซ็นเตอรKเปWน

ความผิดร>ายแรง เพ่ือป�องกันไม,ให>บุคคลตกเปWนเคร่ืองมือขององคKกรอาชญากรรม 

มาตรการในการ

ป�องกันและ

ปราบปราม 

มาตรการท่ี 1 การกำหนดคำนิยามของคำว,าแกuง

คอลเซ็นเตอรK 

อาเซียนควรกำหนดนิยามแกuงคอลเซ็นเตอรKให>ชัดเจน โดยเน>นลักษณะการกระทำ

ท่ีเปWนระบบ ใช>เทคโนโลยีหลอกลวงหรือข,มขู,ข>ามพรมแดน มีเป�าหมายแสวงหา

ผลประโยชนKโดยมิชอบ และควรครอบคลุมท้ังผู>เสียหายและผู>ท่ีถูกหลอกให>มีส,วน

ร,วมในอาชญากรรม เพ่ือเปWนพ้ืนฐานสำหรับความร,วมมือระดับภูมิภาคในการ

ปราบปรามและคุ>มครองเหย่ือ 
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ตารางท่ี 5.1  (ต,อ) 

ท่ีมา สรุปโดยผู>วิจัย  

การปrองกันและปราบปรามอาชญากรรมข5ามชาติ โดยเฉพาะกรณีแก9งคอลเซ็นเตอร0 

 มาตรการที่ 3 มาตรการด>านพยานหลักฐานใน

กระบวนการสอบสวนและดำเนินคดีอาชญากรรม

ข>ามชาติกรณีแกuงคอลเซ็นเตอรK 

อาเซียนควรกำหนดมาตรการร,วมด>านพยานหลักฐานในคดีอาชญากรรมข>ามชาติ 

โดยเฉพาะพยานหลักฐานดิจิทัล ให>สามารถใช>ร,วมกันได>โดยไม,ต>องรับรองซ้ำผ,าน

กระบวนการทางการทูต เพ่ือเพ่ิมประสิทธิภาพในการสืบสวนและดำเนินคดีแกuงคอล

เซ็นเตอรKอย,างทันท,วงที ตามแนวทางของสหภาพยุโรปและหลักการของ UNTOC 

 มาตรการท่ี 4 มาตรการด>านการคุ>มครองพยาน

และผู>เสียหาย 

 

อาเซียนควรจัดให>มีมาตรการคุ>มครองพยานและผู>เสียหายจากอาชญากรรมข>ามชาติ

ในระดับภูมิภาค โดยยึดหลักสิทธิมนุษยชนครอบคลุมทั้งการคุ>มครองทางกายภาพ 

การปกป�องข>อมูลส,วนบุคคลและสิทธิในการมีส,วนร,วมในกระบวนการยุติธรรม  

 มาตรการท่ี 5 มาตรการคุ>มครองข>อมูลส,วนบุคคล

เพ่ือป�องกันอาชญากรรมข>ามชาติในอาเซียน 

ควรพัฒนามาตรการคุ>มครองข>อมูลส,วนบุคคลในระดับภูมิภาคโดยอ>างอิงแนวทาง 

GDPR ของสหภาพยุโรปท่ีเน>นความรับผิดชอบของภาครัฐและเอกชนในการจัดการ

ข>อมูลส,วนบุคคลอย,างเข>มงวด 

 มาตรการท่ี 6 มาตรการด>านการส,งผู>ร>ายข>ามแดน อาเซียนควรเร,งจัดทำอนุสัญญาระดับภูมิภาคว,าด>วยการส,งผู>ร>ายข>ามแดน เพื่อให>

เกิดกลไกความร,วมมือทางอาญาที่มีผลผูกพันทางกฎหมาย รองรับการติดตาม 

ควบคุม และส,งตัวผู>กระทำความผิดในคดีอาชญากรรมข>ามชาติ และสอดคล>องกับ

บริบทของอาชญากรรมไร>พรมแดน 
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บทที่ 6 

บทสรุปและขTอเสนอแนะ 

6.1 ขTอสรุป 

การศึกษาเร ื ่องมาตรการทางกฎหมายของอาเซ ียนในการป+องก ันและปราบปราม

อาชญากรรมขcามชาติกรณีแก.งคอลเซ็นเตอร5 ผูcวิจัยมีวัตถุประสงค5 เพื่อศึกษาถึงสภาพปvญหาของแก.ง

คอลเซ็นเตอร5ภายในภูมิภาคอาเซียนและมาตรการทางกฎหมายของอาเซียนและกลุ>มประเทศสมาชิก

อาเซียนในการป+องกันและปราบปรามแก.งคอลเซ็นเตอร5โดยศึกษาเปรียบเทียบกับมาตรการระหว>าง

ประเทศท่ีเก่ียวขcองในการป+องกันและปราบปรามแก.งคอลเซ็นเตอร5 

อาชญากรรมขcามชาติในรูปแบบของแก.งคอลเซ็นเตอร5ถือเปGนวิวัฒนาการของพฤติกรรม

อาชญากรรมในศตวรรษท่ี 21 อาชญากรรมประเภทน้ีมิไดcเกิดข้ึนโดยฉับพลันหากแต>เปGนผลสะสมจาก

ปvจจัยหลายประการที่เกิดขึ้นท>ามกลางการเปลี่ยนแปลงของเทคโนโลยีสารสนเทศ ระบบเศรษฐกิจ

โลก และโครงสรcางความมั่นคงของชาติ การกระทำความผิดของแก.งคอลเซ็นเตอร5มีลักษณะเฉพาะท่ี

แตกต>างจากอาชญากรรมไซเบอร5ทั่วไป กล>าวคือ มิไดcเปGนการกระทำของบุคคลหรือกลุ>มย>อยแบบ

เฉพาะกิจ หากแต>เปGนการกระทำโดยเครือข>ายที่มีลักษณะขององค5กรอาชญากรรมขcามชาติ ซึ่งมีการ

วางโครงสรcาง ควบคุมและกระจายการกระทำความผิดในระดับภูมิภาคอย>างมีแบบแผน โดยแก.งคอล

เซ็นเตอร5เปGนการละเมิดสิทธิมนุษยชนที่รcายแรงและเปGนปvญหาที่บั่นทอนความมั่นคงของมนุษย5ที่มี

ความเชื่อมโยงกับปvญหาระดับโลกอื่น ๆ ซึ่งเทคโนโลยีสารสนเทศและการติดต>อสื่อสารที่กcาวหนcา

อย>างรวดเร็วไดcเป9ดโอกาสใหcอาชญากรสามารถขยายขอบเขตการกระทำผิดของตนไดcโดยไม>ถูกจำกัด

ดcวยพรมแดนทางภูมิศาสตร5 ภูมิภาคเอเชียตะวันออกเฉียงใตc ซึ่งเปGนศูนย5กลางเศรษฐกิจที่มีอัตราการ

เติบโตสูงและเปGนจุดเชื่อมโยงสำคัญของระบบการคcาระหว>างประเทศไดcกลายเปGนพื้นที่ที่เครือข>าย

อาชญากรรมขcามชาติแฝงตัวเขcามาดำเนินกิจกรรมผิดกฎหมายเพิ่มขึ้นอย>างต>อเนื่อง ซึ่งปvญหาท่ี

เกิดขึ้นส>งผลกระทบอย>างกวcางขวางทั้งในระดับภูมิภาคและระหว>างประเทศจำเปGนอย>างย่ิงที่ทุก

ประเทศตcองช>วยกันแกcไขปvญหาสถานการณ5 ซึ่งจากการศึกษาถึงแนวคิดและทฤษฎีที่เกี่ยวขcองพบว>า 

การปราบปรามแก.งคอลเซ็นเตอร5ในระดับภูมิภาคและระหว>างประเทศไม>สามารถพึ่งพากลไกของชาติ

แต>เพียงลำพัง จำเปGนตcองอาศัยกรอบความร>วมมือระหว>างประเทศ (International Co-operation) 

ท่ีต้ังอยู>บนแนวคิดของสำนักเสรีนิยมสมัยใหม> (Neo-Liberalism) ท่ียอมรับว>าการอยู>ร>วมกันอย>างสงบ

สุขของรัฐต>าง ๆ ตcองอาศัยการประสานผลประโยชน5 ความเชื่อมั่นระหว>างกันและกลไกความร>วมมือ



 
 

  

217 

186 
 

ทั้งในระดับรัฐบาลและระดับปฏิบัติการ นอกจากนี้ แนวคิดว>าดcวยการใหcความช>วยเหลือซึ่งกันและกัน

ทางอาญา (International Mutual Assistance in Criminal Matters) ยังไดcเสนอกรอบการใหcความ

ร>วมมือที่ครอบคลุมทั้งในระดับไม>เปGนทางการ กึ่งทางการ และอย>างเปGนทางการ โดยเฉพาะอย>างย่ิง

ในรูปแบบของการแลกเปลี่ยนขcอมูล การสืบสวนร>วม และการดำเนินการขอส>งผูcรcายขcามแดนซึ่งเปGน

กระบวนการสำคัญในการจัดการกับเครือข>ายอาชญากรรมที่ดำเนินกิจการแบบไรcพรมแดน ใน

ขณะเดียวกัน แนวคิดเครือข>ายเชิงนโยบายดcานกระบวนการยุติธรรมทางอาญา (Criminal Justice 

Policy Network) ไดcเนcนย้ำถึงความสำคัญของการสรcางระบบเครือข>ายท่ีผนึกกำลังระหว>างหน>วยงาน

ตำรวจ อัยการ ศาล และหน>วยงานที่เกี่ยวขcองในหลายประเทศ ซึ่งจะช>วยใหcการดำเนินคดีมีความ

สอดคลcองมีขcอมูลร>วมที ่ทันสมัยและสามารถตอบสนองต>อภัยคุกคามในลักษณะที่ซับซcอนและ

เปล่ียนแปลงไดcอย>างรวดเร็ว แมcแนวคิดดังกล>าวจะช้ีใหcเห็นความสำคัญของความร>วมมือในการจัดการ

อาชญากรรมขcามชาติประเภทแก.งคอลเซ็นเตอร5แต>อุปสรรคเชิงโครงสรcางและขcอจำกัดดcานกลไก

ความร>วมมือยังคงเปGนปvจจัยที่ขัดขวางการบังคับใชcมาตรการอย>างมีประสิทธิภาพในอภูมิภาคอาเซียน 

ดังนั้นการวิเคราะห5สภาพปvญหาและการประเมินกลไกความร>วมมือระหว>างประเทศจึงเปGนสิ่งจำเปGน 

เพื่อเสนอแนวทางการพัฒนากฎหมายและการบูรณาการความร>วมมือที่ตอบสนองต>อภัยคุกคาม

รูปแบบใหม>น้ีอย>างเหมาะสมและย่ังยืน โดยผูcเขียนไดcนำเสนอรายละเอียดดังต>อไปน้ี 

 6.1.1 สภาพปmญหาในการปrองกันและปราบปรามอาชญากรรมข5ามชาติกรณีแก9งคอลเซ็น

เตอร0 

 อาเซียนเปGนภูมิภาคที่มีความแตกต>างทั้งทางดcานเชื้อชาติ วัฒนธรรม ศาสนา และภาษา โดย

ในภูมิภาคเอเชียตะวันออกเฉียงใตcรวมทั้งประเทศไทยลcวนตะหนักว>า อาชญากรรมขcามชาติในรูปแบบ

แก.งคอลเซ็นเตอร5ถือเปGนภัยคุกคามยุคใหม>ที่มีความซับซcอนและเชื่อมโยงกับอาชญากรรมรูปแบบอ่ืน 

ไดcแก> การคcามนุษย5 การฟอกเงิน และอาชญากรรมไซเบอร5 ทำใหcส>งผลกระทบต>อประชาชน 

เศรษฐกิจและยังส>งผลอย>างกวcางขวางทางดcานสังคม วัฒนธรรม ความมั่นคง ทั้งในระดับภูมิภาคและ

ระหว>างประเทศ จากการศึกษาพบสภาพปvญหาที่สำคัญ คือ ขcอจำกัดในการบังคับใชcกฎหมายใน

ประเทศที่มีพื้นที่ชายแดนที่ควบคุมไดcยาก หรือมีความไม>มั่นคงทางการเมือง อาทิ พื้นที่ชายแดนไทย-

เมียนมาร5 ลาว หรือบางส>วนของกัมพูชา ซึ่งมักถูกใชcเปGนฐานปฏิบัติการของแก.งคอลเซ็นเตอร5ที่จับ

เหยื่อมาจากหลายประเทศในภูมิภาคและกระทำการหลอกลวงผ>านอินเทอร5เน็ตโดยยากต>อการ

ตรวจจับ ในบางกรณียังมีขcอสงสัยว>ามีเจcาหนcาที่รัฐในบางประเทศมีส>วนเกี่ยวขcองหรือเพิกเฉยต>อ

พฤติกรรมเหล>านี ้ อีกทั ้งปvญหาในการแลกเปลี่ยนขcอมูลข>าวกรองและการประสานงานระหว>าง

ประเทศที่ยังไม>เปGนระบบและมีประสิทธิภาพต่ำ โดยขาดศูนย5กลางการที่เชื่อมต>อกันไดcแบบเรียลไทม5 

ส>งผลใหcการติดตามเสcนทางการเงิน การระบุผูcกระทำผิด และการจับกุมตัวผูcตcองหาเปGนไปอย>างล>าชcา

ไม>ทันต>อการเคลื่อนยcายของเครือข>ายอาชญากร สุดทcายนี้เปGนปvญหาในเรื ่องของขcอจำกัดดcาน
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ทรัพยากร ทั้งบุคลากร งบประมาณและเทคโนโลยี โดยเฉพาะในประเทศที่ยังมีระดับการพัฒนาทาง

เศรษฐกิจต่ำ เจcาหนcาที่บังคับใชcกฎหมายจำนวนมากยังขาดความรูcดcานอาชญากรรมไซเบอร5และไม>มี

เครื่องมือทางเทคโนโลยีที่ทันสมัยเพียงพอในการตรวจสอบ ติดตาม และวิเคราะห5ขcอมูลดิจิทัลท่ีใชcใน

การกระทำความผิด ซ่ึงทำใหcปvญหาแก.งคอลเซ็นเตอร5ไม>ไดcรับการจัดการอย>างตรงจุด  

 6.1.2 ความรlวมมือในการปrองกันและปราบปรามอาชญากรรมข5ามชาติกรณีแก9งคอลเซ็น

เตอร0ของภูมิภาคอาเซียน 

 ในดcานของแนวทางในการป+องกันและปราบปรามแก.งคอลเซ็นเตอร5ในกลุ>มประเทศสมาชิก

อาเซียน ปvจจุบันไดcมีการดำเนินการในหลายดcานเพื่อต>อตcานอาชญากรเหล>านี้ โดยจากการศึกษา

พบว>า อาเซียนไดcพยายามพัฒนากรอบความร>วมมือดcานการปราบปรามอาชญากรรมขcามชาติผ>าน

ขcอตกลงและแผนปฏิบัต ิการต>าง ๆ ปฏิญญาอาเซียนว>าดcวยอาชญากรรมขcามชาติ (ASEAN 

Declaration on Transnational Crime) และกลไกความร>วมมือภายใตcกรอบ ASEAN Ministerial 

Meeting on Transnational Crime (AMMTC) ซึ่งมีเป+าหมายในการประสานความร>วมมือระหว>าง

ประเทศสมาชิกในดcานการแลกเปลี่ยนขcอมูล การพัฒนากฎหมายร>วมกัน และการเสริมสรcางขีด

ความสามารถของหน>วยงานบังคับใชcกฎหมาย นอกจากนี้อาเซียนยังมี ASEANAPOL (ASEAN Chiefs 

of National Police) ซึ่งเปGนเครือข>ายความร>วมมือของหน>วยงานตำรวจระดับภูมิภาคที่ช>วยในการ

แบ>งปvนขcอมูลดcานอาชญากรรม รูปแบบการกระทำความผิด  และเทคนิคการสืบสวน โดยเฉพาะใน

กรณีที่เครือข>ายอาชญากรมีการเคล่ือนยcายจากประเทศหนึ่งไปยังอีกประเทศหนึ่งผ>านช>องออนไลน5

หรือผ>านด>านชายแดนที่ไม>มีระบบควบคุมที่เขcมงวด ซึ่งจะพบว>าความร>วมมือเหล>านี้ยังไม>มีความ

ครอบคลุมทั้ง 10 ประเทศ แมcในกฎบัตรอาเซียนเองก็ไดcตระหนักถึงปvญหาสำคัญที่เกี่ยวกับคุมครอง

สิทธิมนุษยชนที่สำคัญ ดcวยเหตุนี้ อาเซียนในฐานะองค5กรความร>วมมือระดับภูมิภาคจึงตcองเร>งดำเนิน

มาตรการที่มีประสิทธิภาพเพื่อป+องกันและปราบปรามแก.งคอลเซ็นเตอร5ผ>านกลไกความร>วมมือทั้งใน

ระดับภูมิภาคและระดับนานาชาติ การจัดการกับปvญหานี้ไม>เพียงแต>เปGนความจำเปGนเพื่อรักษาความ

มั่นคงของประเทศสมาชิกเท>านั้น แต>ยังมีความสำคัญต>อเสถียรภาพทางเศรษฐกิจและความเชื่อม่ัน

ของประชาชนในระบบการเงินและกระบวนการยุติธรรมของภูมิภาค  

 จากการศึกษากฎหมายระหว>างประเทศที ่สำคัญเกี ่ยวกับการป+องกันและปราบปราม

อาชญากรรมขcามชาติ พบว>า ในกรณีของสหภาพยุโรป (EU) ไดcมีการพัฒนากรอบกฎหมายและกลไก

ที่เขcมแข็งในการรับมือกับอาชญากรรมที่มีลักษณะซับซcอน เช>น การหลอกลวงผ>านเทคโนโลยีและ

อาชญากรรมไซเบอร5 โดยเฉพาะใน Directive 2013/40/EU ว>าดcวยการโจมตีต>อระบบสารสนเทศ 

และ European Investigation Order (EIO) ภายใตc Directive 2014/41/EU ซึ ่งช>วยใหcประเทศ

สมาชิกสามารถร>วมมือในการสืบสวนสอบสวนและส>งต>อพยานหลักฐานไดcอย>างรวดเร็วและมี

ประสิทธิภาพ สหภาพยุโรปยังไดcจัดต้ังหน>วยงานกลาง ไดcแก> Europol และ European Cybercrime 
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Centre (EC3) เพื่อรับผิดชอบดcานการสืบสวนอาชญากรรมไซเบอร5โดยตรง ส>งผลใหcสามารถติดตาม

กลุ>มอาชญากรที่มีโครงข>ายขcามพรมแดนไดcอย>างมีระบบและต>อเนื่อง ในทางตรงกันขcามทำใหcเห็นว>า

ภูมิภาคอาเซียนยังขาดกรอบอนุสัญญาระดับภูมิภาคที ่ม ีผลบังคับใชcเฉพาะเจาะจงเกี ่ยวกับ

อาชญากรรมขcามชาติในลักษณะของแก.งคอลเซ็นเตอร5 ซึ่งมีพฤติกรรมการหลอกลวงผ>านโทรคมนาคม

และระบบออนไลน5อย>างเปGนระบบและเคลื ่อนไหวขcามเขตแดน การขาดกลไกทางกฎหมายที่มี

มาตรฐานเดียวกันระหว>างประเทศสมาชิก ทำใหcการติดตามและดำเนินคดีกับกลุ>มอาชญากรดังกล>าว

เปGนไปอย>างล>าชcาและไม>สอดคลcองกันในทางปฏิบัติ 

 ดังนั้น เมื่ออาเซียนกcาวเขcาสู>การเปGนประชาคมอย>างสมบูรณ5 ภูมิภาคอาเซียนสมควรอย>างย่ิง

ท่ีจะมีกฎหมายกลางในรูปแบบอนุสัญญาการในการป+องกันและปราบปรามอาชญากรรมขcามชาติกรณี

แก.งคอลเซ็นเตอร5 ซึ่งเปรียบเสมือนเปGนธรรมนูญกฎหมายแม>บทที่ใชcระดับมาตรฐานทางกฎหมาย

เกี่ยวกับเรื่องแก.งคอลเซ็นเตอร5ในระดับเดียวกันทั้ง 10 ประเทศในภูมิภาคเพื่อกำหนดกรอบความ

ร>วมมืออย>างเปGนทางการในการป+องกัน ปราบปราม และดำเนินคดีกับแก.งคอลเซ็นเตอร5ที่กระทำผิด

ในลักษณะขcามชาติและสรcางมาตรฐานร>วมในทางกฎหมายที่อาเซียนสามารถใชcไดcโดยไม>ขัดต>อหลัก

อธิปไตยของแต>ละประเทศ รวมถึงการใหcสัตยาบัน หรือภาคยานุวัติเพื่อใหcอนุสัญญานั้นมีผลบังคับ

ใชcไดcจริงโดยผ>านความเห็นชอบจากรัฐสภาทั้งนี้เพื่อใหcทันต>อสภาวการณ5ที่ในปvจจุบันทวีความรุนแรง

มากขึ้นในภูมิภาคอาเซียน อีกทั้ง ในภูมิภาคอาเซียนที่ประกอบดcวยสิบประเทศสมาชิก มีความจำเปGน

อย>างยิ่งที่จะตcองจัดทำอนุสัญญาพหุภาคีว>าดcวยการส>งผูcรcายขcามแดนที่ใชcร>วมกันในระดับภูมิภาค เพ่ือ

สรcางหลักประกันดcานกฎหมายในการใหcความร>วมมือทางอาญาระหว>างรัฐสมาชิกอย>างเปGนระบบและ

ต>อเนื่อง การที่ประเทศสมาชิกลงนามและใหcสัตยาบันในอนุสัญญาดังกล>าวจะช>วยลดขcอจำกัดของการ

ใชcความตกลงทวิภาคีแบบกระจัดกระจายซึ่งเปGนอยู>ในปvจจุบัน และส>งเสริมใหcการติดตาม ควบคุม 

และส>งตัวผูcตcองหาในคดีอาชญากรรมขcามชาติเปGนไปอย>างรวดเร็ว มีประสิทธิภาพ และไม>ติดขัดดcวย

ขcอจำกัดทางเขตอำนาจศาลหรือกระบวนการทางการทูต นอกจากนี้ อาเซียนยังควรจัดตั้งองค5กร

ตรวจสอบในระดับภูมิภาคที่มีลักษณะเปGนองค5กรกลาง ซึ่งมีสถานะเปGนกลางไม>อยู>ภายใตcอิทธิพลของ

ประเทศใดประเทศหนึ่ง เพื่อทำหนcาที่เปGนหน>วยงานกลางในการตรวจสอบ ติดตาม และประสานงาน

ดcานการส>งผูcรcายขcามแดน รวมถึงความร>วมมือทางกฎหมายในคดีอาชญากรรมขcามชาติ 

6.2 ขTอเสนอแนะ  

การศึกษาครั ้งนี ้มีวัตถุประสงค5เพื ่อวิเคราะห5มาตรการของอาเซียนในการป+องกันและ

ปราบปรามอาชญากรรมขcามชาติ โดยเนcนกรณีแก.งคอลเซ็นเตอร5ซึ ่งเปGนหนึ ่งในรูปแบบของ

อาชญากรรมไซเบอร5ที่กำลังเปGนภัยคุกคามต>อความมั่นคงทางเศรษฐกิจและสังคมในภูมิภาคอาเซียน
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อย>างรุนแรง ซึ่งจากการศึกษาพบว>า แมcว>าอาเซียนจะมีความพยายามในการดำเนินมาตรการต>าง ๆ 

เพื่อรับมือกับอาชญากรรมขcามชาติ โดยมีความร>วมมือในรูปแบบต>าง ๆ รวมถึงการส>งเสริมการ

ประสานงานผ>านศูนย5อาชญากรรมไซเบอร5อาเซียน แต>ยังคงประสบปvญหาในหลายดcาน ไม>ว>าจะเปGน

ความไม>เท>าเทียมกันของกฎหมายในแต>ละประเทศ ช>องว>างของระบบกฎหมายที่เอื้อใหcประเทศหน่ึง

กลายเปGนฐานปฏิบัติการของแก.งคอลเซ็นเตอร5 ความล>าชcาในการแลกเปลี่ยนขcอมูลระหว>างประเทศ

สมาชิกและการขาดกลไกในการพิจารณาคดีอาญาขcามพรมแดนที่มีประสิทธิภาพ โดยผูcเขียนมี

เสนอแนะดังน้ี  

6.2.1 ข5อเสนอแนะด5านแนวนโยบาย 

1. อาเซียนควรยกระดับแผนยุทธศาสตร5ความร>วมมือดcานความมั่นคงทางอาชญากรรม

ไซเบอร5จากเอกสารเชิงนโยบายไปสู>กลไกปฏิบัติการร>วมอย>างเปGนรูปธรรม โดยจัดทำปฏิญญารัฐมนตรี

หรือ MoU ระหว>างประเทศสมาชิก เพื่อกำหนดกรอบความร>วมมือที่ชัดเจน ทั้งในระดับโครงสรcาง 

ภารกิจ และระยะเวลา พรcอมใหcคณะมนตรี APSC และ ASEAN Secretariat รับผิดชอบในการ

ประสาน ติดตาม และขับเคล่ือนผ>านแผนระดับภูมิภาคเช่ือมโยงกับแผนระดับชาติ โดยใชcแนวทางการ

ประสานงานแบบหลายชั้น (multi-layered coordination) เพื่อใหcสามารถตอบสนองต>อภัยไซเบอร5

ขcามชาติอย>างมีประสิทธิภาพ   

2. พัฒนาแผนปฏิบัติการอาเซียนว>าดcวยการปราบปรามอาชญากรรมขcามชาติ (ASEAN 

Plan of Action in Combating Transnational Crime) ใหcครอบคลุมประเด็นของแก.งคอลเซ็น

เตอร5โดยตรงและกำหนดเป+าหมายเฉพาะดcาน เช>น การแลกเปลี่ยนข>าวกรองไซเบอร5 การพัฒนา

ศักยภาพเจcาหนcาท่ี และการสรcางระบบขcอมูลกลางในระดับภูมิภาค 

3. เสริมสรcางความร>วมมือดcานการแลกเปล่ียนขcอมูลข>าวกรอง เพ่ือยกระดับความร>วมมือ

ในส>วนนี้ รวมถึงสนับสนุนหน>วยงานในประเทศสมาชิกในการเชื่อมโยงขcอมูลเชิงลึก นอกจากนี้ ควรมี

กลไกสนับสนุนดcานกฎหมายและความไวcวางใจระหว>างรัฐ โดยอาเซียนอาจจัดทำขcอตกลงร>วมว>าดcวย

การคุcมครองและใชcประโยชน5จากข>าวกรองอาชญากรรมไซเบอร5เพื่อกำหนดขอบเขตการใชc การ

เป9ดเผย และการรักษาความลับของขcอมูลข>าวกรองที่ไดcรับจากประเทศสมาชิกอื่น ๆ อันจะช>วยลด

ความกังวลของบางประเทศที่ไม>พรcอมเป9ดเผยขcอมูลอ>อนไหว และช>วยสรcางความมั่นใจในการร>วมมือ

ระยะยาว 

4. การเผยแพร>ความรูcและสรcางภูมิคุcมกันแก>ประชาชนในภูมิภาคหนึ่งในแนวทางสำคัญ

ในการป+องกันและลดผลกระทบจากอาชญากรรมขcามชาติกรณีแก.งคอลเซ็นเตอร5 คือการยกระดับ

ความรูc ความเขcาใจและภูมิคุ cมกันทางดิจิทัลของประชาชนในภูมิภาคอาเซียน โดยเฉพาะในยุคท่ี

เทคโนโลยีสารสนเทศไดcกลายเปGนส>วนหนึ่งของชีวิตประจำวัน การหลอกลวงผ>านโทรศัพท5 การส>งลิงก5

ปลอม การอcางตนเปGนเจcาหนcาที่รัฐ หรือการใชcแพลตฟอร5มโซเชียลมีเดียในการลวงเหยื่อ ลcวนเปGน
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เทคนิคที่อาชญากรไซเบอร5ปรับเปลี่ยนไดcอย>างรวดเร็วและซับซcอนมากขึ้นเรื่อย ๆ เพื่อลดช>องว>างน้ี

อาเซียนควรกำหนดใหcการเผยแพร>ความรูcและสรcาง “ภูมิคุcมกันทางไซเบอร5” เปGนหนึ่งในเป+าหมาย

หลักของแผนความร>วมมือดcานความมั่นคงทางไซเบอร5 ในอีกดcานหนึ่งภาคเอกชน เช>น ธนาคาร 

บริษัทเทคโนโลยี ผูcใหcบริการโทรศัพท5และหน>วยงานโลจิสติกส5ควรมีบทบาทร>วมในฐานะ “แนวหนcา” 

ในการตรวจจับพฤติกรรมตcองสงสัยพรcอมใหcขcอมูลแก>ผูcบริโภคโดยการจัดทำแคมเปญระดับภูมิภาค

เพ่ือเผยแพร>ความรูcเก่ียวกับภัยคุกคามจากแก.งคอลเซ็นเตอร5 และวิธีการป+องกันตนเอง  

 6.2.2 ข5อเสนอแนะด5านมาตรการทางกฎหมาย 

1. อาเซียนควรกำหนดมาตรการในการติดตาม อายัด และริบทรัพย5สินที่เกี่ยวขcองกับ

อาชญากรรมขcามชาติกรณีแก.งคอลเซ็นเตอร5 พรcอมทั้งจัดตั้งกลไกความร>วมมือดcานการแลกเปลี่ยน

ขcอมูลทางการเงินและคำสั่งอายัดขcามพรมแดน ทั้งนี้ควรกำหนดบทบัญญัติคุcมครองสิทธิของผูcถือ

ทรัพย5สินโดยสุจริตอย>างรัดกุม เพ่ือป+องกันการละเมิดสิทธิข้ันพ้ืนฐานโดยไม>ต้ังใจ 

2.  อาเซียนควรกำหนดกรอบความร>วมมือดcานพยานหลักฐานระดับภูมิภาคที่มีผลผูกพัน

ทางกฎหมาย โดยเฉพาะในส>วนของพยานหลักฐานทางดิจิทัล เพื่อใหcสามารถนำมาใชcในกระบวนการ

ยุติธรรมของแต>ละประเทศไดcโดยไม>ตcองผ>านการรับรองซ้ำซcอน พรcอมจัดตั้งกลไกกลางในการรวบรวม 

วิเคราะห5 และแลกเปล่ียนพยานหลักฐานระหว>างประเทศสมาชิก 

3. อาเซียนควรจัดใหcมีมาตรการดcานการคุcมครองพยานและผูcเสียหายในระดับภูมิภาค

อย>างจริงจัง โดยยกระดับความร>วมมือระหว>างประเทศสมาชิกเพื่อใหcเกิดระบบการคุcมครองที่มี

ประสิทธิภาพ ครอบคลุมทั้งมาตรการดcานกายภาพ การดูแลความปลอดภัยส>วนบุคคล และการรักษา

ขcอมูลส>วนบุคคลของพยานและผูcเสียหายซึ่งผูcเสียหายมักตcองเผชิญกับความกลัวในการถูกข>มขู>หรือ

คุกคาม ควรส>งเสริมใหcมีระบบแจcงเตือน ความช>วยเหลือดcานจิตสังคม และสิทธิในการติดตามความ

คืบหนcาของคดี นอกจากนี้ ประเทศสมาชิกควรมีแนวทางร>วมกันในการรับรองความปลอดภัยและ

ความมั่นใจของพยาน เพื่อสรcางแรงจูงใจในการใหcความร>วมมือกับกระบวนการยุติธรรมระหว>าง

ประเทศไดcอย>างมีประสิทธิภาพ  

4. อาเซียนควรพัฒนามาตรการคุcมครองขcอมูลส>วนบุคคลในระดับภูมิภาค โดยอcางอิง

แนวทาง GDPR ของสหภาพยุโรปที่กำหนดความรับผิดชอบและมาตรฐานการจัดการขcอมูลอย>าง

เขcมงวด พรcอมระบบแจcงเหตุและการประเมินความเสี่ยงล>วงหนcา ซึ่งจะช>วยป+องกันขcอมูลรั่วไหลและ

ลดความเสี ่ยงการถูกนำไปใชcในการกระทำผิด อาเซียนควรผลักดัน ASEAN Framework on 

Personal Data Protection และ ASEAN Data Management Framework ใหcกลายเปGนมาตรการ

บังคับใชcเชิงปฏิบัติ เพ่ือยกระดับการป+องกันอาชญากรรมไซเบอร5ในภูมิภาคอย>างมีประสิทธิภาพ 

5. มาตรการดcานการส>งผูcรcายขcามแดนควรไดcรับการผลักดันใหcมีการจัดทำอนุสัญญาพหุ

ภาคีว>าดcวยการส>งผูcรcายขcามแดนในระดับภูมิภาคอาเซียนอย>างเร>งด>วนเพื่อทดแทนระบบความตกลง
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ทวิภาคีที่ล>าชcาและกระจัดกระจาย ซึ่งไม>ทันต>อรูปแบบของอาชญากรรมขcามชาติอย>างแก.งคอลเซ็น

เตอร5ที ่เคลื ่อนไหวรวดเร็วและอาศัยช>องโหว>ทางกฎหมาย การมีอนุสัญญาแบบรวมศูนย5จะช>วย

เสริมสรcางกลไกทางกฎหมายที่มีผลผูกพันในการติดตาม ควบคุม และส>งตัวผู cตcองหาไดcอย>างมี

ประสิทธิภาพ รวมถึงลดอุปสรรคในเรื่องเขตอำนาจศาล และแสดงใหcเห็นถึงความมุ>งมั่นร>วมกันของ

อาเซียนในการสรcางประชาคมยุติธรรมทางอาญาในภูมิภาค 

 6.2.3 ข5อเสนอแนะด5านปฏิบัติ 

1. เห็นควรที่องค5การอาเซียนจะเขcามามีส>วนร>วมอย>างแข็งขันจริงจังในการปรับปรุงการ

ทำงานของตำรวจอาเซียน (ASEANAPOL) เพื่อใหcเปGนกลไกระดับปฏิบัติหลักในการป+องกันและ

ปราบปรามอาชญากรรมขcามชาติกรณีแก.งคอลเซ็นเตอร5ในภูมิภาคเอเชียตะวันออกเฉียงใตc และใหc

ตำรวจอาเซียนมุ>งประสานงานระหว>างประเทศสมาชิกและส>งเสริมการแลกเปลี่ยนขcอมูลระหว>าง

ประเทศสมาชิกเกี่ยวกับแก.งคอลเซ็นเตอร5อย>างทันท>วงทีเพื่อใหcสามารถติดตามและจัดการป+องกัน

และปราบปรามไดcอย>างมีประสิทธิภาพและมีประสิทธิผล  

2. ภูมิภาคอาเซียนควรมีการจัดตั้งองค5กรกลางดcานการสืบสวนสอบสวนในระดับภูมิภาค

ที่มีสถานะเปGนองค5การถาวรของอาเซียน เพื่อใชcเปGนกลไกหลักในการประสานงาน การกำหนด

มาตรฐาน และดำเนินการสืบสวนในคดีอาชญากรรมขcามชาติในกรณีของแก.งคอลเซ็นเตอร5ซึ ่งมี

ลักษณะการกระทำผิดที่ซับซcอนและแผ>ขยายขcามพรมแดน การมีองค5กรระดับภูมิภาคที่สามารถ

กำหนดแนวทางการสอบสวนที่เปGนมาตรฐานเดียวกันใหcแก>ทั้ง 10 ประเทศสมาชิกจะช>วยลดความ

เหลื่อมล้ำในการปฏิบัติ ป+องกันความล>าชcาในการติดตามผูcกระทำผิด และส>งเสริมความยุติธรรมใหcกับ

เหยื่ออย>างเท>าเทียม โดยองค5กรดังกล>าวอาจพัฒนาโครงสรcางและภารกิจใหcมีลักษณะคลcายกับ

หน>วยงานเฉพาะทาง และสามารถประสานงานเชิงลึกกับหน>วยงานภายในประเทศสมาชิก รวมท้ัง

จัดตั้งทีมเฉพาะกิจ ขcามชาติไดcอย>างรวดเร็วและมีประสิทธิภาพ ในทางหลักการ องค5กรกลางนี้ควรมี

บทบาทหลักในสามมิติ ไดcแก>  

  1) การประสานงานและอำนวยความร>วมมือระหว>างหน>วยงานบังคับใชcกฎหมาย

ของแต>ละประเทศ  

  2) การกำหนดมาตรฐานและแนวทางการสอบสวนที่เปGนหนึ่งเดียวในระดับภูมิภาค 

และ  

  3) การปฏิบัติภารกิจร>วมในการสืบสวนคดีท่ีมีลักษณะขcามพรมแดน  

 โดยมีฐานขcอมูลกลางและศูนย5วิเคราะห5ข>าวกรองที่สามารถสนับสนุนการสืบสวนไดcแบบ

เรียลไทม5 ทั้งนี้ เพื่อใหcกลไกนี้สามารถขับเคลื่อนไดcจริง องค5กรควรมีสถานะเปGน “องค5กรถาวร” 

ภายใตcกรอบของอาเซียนและไดcรับการรับรองในระดับรัฐมนตรีดcานความมั่นคงหรือความยุติธรรม ซ่ึง

มีการจัดตั้งหน>วยงานเฉพาะเพื่อสืบสวนคดีเกี ่ยวกับอาชญากรรมขcามชาติและอาชญากรรมทาง
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เทคโนโลยีโดยตรง การมีองค5กรกลางเช>นนี ้จะเปGนกcาวสำคัญในการรวบรวมและตรวจสอบ

พยานหลักฐานที่สำคัญและทำใหcการนำตัวผูcกระทำผิดมาลงโทษสามารถดำเนินการไดcอย>างเปGนระบบ

และมีประสิทธิภาพในระดับภูมิภาค อย>างไรก็ตาม มีขcอสังเกตว>าการจัดตั้งองค5กรถาวรตcองอาศัย

ความร>วมมือทางการเมืองระดับสูงและงบประมาณจากสมาชิกท้ังหมด 
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